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Obwohl die Grundidee des Ubiquitous Computing, also eine umfassende Computeri-
sierung aller Lebensbereiche, bereits seit Ende der 80er Jahre diskutiert wird, gibt es 
marktreife Lösungen dafür in größerem Umfang erst seit wenigen Jahren. Beispiele dafür 
finden sich in der Logistik (RFID in der Supply Chain) oder im Bereich der ortsbasierten 
Dienste (Location Based Services). Um Marktpotenziale und -entwicklungen abschätzen 
zu können, sollen im Folgenden die relevanten ökonomischen Faktoren Intelligenter 
Objekte und Intelligenter Systeme diskutiert werden.

Abbildung 18: Das Szenario ‚Intelligente Reiseplanung‘ zeigt wirtschaftliches Potenzial

3.1 �Eine wirtschaftliche Perspektive der  
Intelligenten Objekte und Systeme 
 
Thomas Schildhauer



100

3.1.1	Ges chäftsmodelle für Intelligente Objekte und Systeme

In diesem Kapitel werden die wirtschaftlichen Rahmenbedingungen und Potenziale 
Intelligenter Objekte untersucht. Dazu wird zunächst das hier gewählte Konzept ‚Ge-
schäftsmodell’ als Analyseeinheit innovativer Geschäftsvorhaben vorgestellt, und es 
werden allgemeine Untersuchungskriterien abgeleitet. Darauf aufbauend werden Rah-
menbedingungen und Potenziale für Geschäftsmodelle Intelligenter Objekte und Intel-
ligenter Systeme erläutert. 

Abschließend wird anhand der identifizierten Dimensionen eines Geschäftsmodells 
ein Fallbeispiel gegeben. Es beschreibt die grundlegenden Elemente eines Geschäfts- 
modellierungsprozesses für den Bereich Ambient Assisted Living (AAL).

Das Konzept des Geschäftmodells

Um die Veränderungen, Potenziale und Rahmenbedingungen aufzuzeigen, die mit der 
Vernetzung Intelligenter Objekte einhergehen, wird das Geschäftsmodell in diesem  
Kontext als Analyseinstrument benutzt. In der betriebswirtschaftlichen Literatur exis- 
tiert eine gewisse Vielfalt an Definitionen für den Begriff des Geschäftsmodells, daher 
ist es begrifflich nicht klar abzugrenzen. Es wird dennoch zur Analyse herangezogen, 
da sich das Instrument „Geschäftsmodell“ in der Praxis bewährt hat – insbesondere in 
technologieaffinen, innovativen Marktbereichen. 

Ein Geschäftsmodell charakterisiert die betriebswirtschaftlichen Ziele eines Ge-
schäftsvorhabens aus mehreren Perspektiven und berücksichtigt das gesamte Spektrum 
an Abhängigkeiten eines innovativen Geschäftsvorhabens.60

Der Vorteil der Geschäftsmodellanalyse liegt im Modellierungsumfang. Da das Ge-
schäftsmodell über die einzelne Unternehmensdarstellung hinausreicht, geht die Ana- 
lyse dort weiter, wo die Betrachtung über Market-Based View61 und Resource-Based  
View62 enden63: Traditionell werden die im Wettbewerb stehende Geschäftseinheit, ihre 
Branche und das Unternehmen als übergeordnete Instanz der Geschäftseinheit unter-
sucht.64 Diese klassischen Betrachtungsperspektiven reichen aber nicht, um die Verän-
derungen durch den umfassenden Einsatz Intelligenter Objekte zu identifizieren. Durch 
den Zusammenschluss zu intelligenten Systemen entstehen neue Formen der Kommuni-
kation, Arbeitsteilung und Transaktion auf Basis von Unternehmensnetzwerken. 

60	 Vgl. Stähler 2001, S. 32 ff.
61	 Vgl. u. a. Mason 1939, Caves/Porter 1977, Porter 1980.
62	 Vgl. u. a. Wernfelt 1984, Prahlad/Hamel 1990.
63	 Vgl. Magretta 2002, S. 86-92.
64	 Vgl. Bettis 1998, S. 357.
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Das Geschäftsmodell beschreibt die konstitutiven, kritischen Geschäftsprozesse eines 
Unternehmens. Dies geschieht im Rahmen des sozialen Umfeldes und mit dem Ziel, 
die anvisierten Geschäftserfolge zu erreichen, aber wegen des hohen Abstraktions- 
niveaus kann ein Geschäftsmodell immer nur eine Annäherung an die Realität sein.65 Man 
kann sagen, ein Geschäftsmodell ist das abstrakte Abbild der Geschäftslogik und der 
Geschäftsbereiche eines Unternehmens. Die Abbildung dieser Dimensionen muss einer- 
seits das Geschäftssystem ganzheitlich erfassen, andererseits die Komplexität der Ge-
schäftstätigkeiten auf die essenziellen Aspekte reduzieren.66

Weil es das Ziel ist, Intelligente Objekte und Systeme allgemein zu charakterisieren, 
wird im Weiteren auf ein von Stähler (2001) und Timmers (1998) entwickeltes Rahmen-
modell für die analytische Betrachtung von Geschäftsvorhaben Bezug genommen. Die 
Autoren beschreiben das Konzept des Geschäftsmodells mit drei wesentlichen Partial-
modellen: dem Nutzenmodell (Value Proposition), dem Wertschöpfungsmodell und dem 
Ertragsmodell.

Das –– Nutzenmodell beschreibt die im Rahmen des Geschäftsvorhabens erzeugte 
Leistung anhand von Produkt-/Marktkombinationen. Das Modell legt dar, wel-
chen Zweck die Leistung für welchen Adressatenkreis erfüllen soll und inwiefern 
durch dieses Leistungsversprechen ein Mehrwert adressiert werden kann.
Das –– Wertschöpfungsmodell beschreibt die Organisation der Leistungserstel-
lung.67 Es berücksichtigt sowohl die unternehmensinterne Wertkette des jeweils 
betrachteten Unternehmens separat als auch ihre Einbettung in die unterneh-
mensübergreifende Wertschöpfungskette der Branche.
Das –– Erlösmodell beschreibt die Zahlungsströme im Zuge der Leistungsvermark-
tung. Dabei enthält das Erlösmodell sowohl die geplanten Erlösformen und -quel-
len als auch die Mechanik der Erlösverteilung zwischen den Akteuren, die in das 
Geschäftsvorhaben involviert sind.

Mit dieser Dreiteilung des Geschäftsmodellkonzepts in das Nutzenmodell, Wertschöp-
fungsmodell und Erlösmodell liegt ein Bezugsrahmen vor, durch das sich die wesent-
lichen wirtschaftlichen Potenziale Intelligenter Objekte beschreiben lassen.

65	 Vgl. Bach 2002, S. 531.
66	 Vgl. Deinlein 2003, S. 39, Picot/Hass 2003, S. 47.
67	 Vgl. Stähler 2001, S. 53 ff.
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Abbildung 19: Bedingtheit des wirtschaftlichen Handelns im Modell

Geschäftsmodelle für Intelligente Objekte und Systeme

Im folgenden Abschnitt werden anhand spezifischer Aspekte des Nutzenmodells, des 
Wertschöpfungsmodells und des Erlösmodells entsprechende Rahmenbedingungen be-
schrieben und daraus potenzielle Erfolgsfaktoren der Vermarktung Intelligenter Objekte 
abgeleitet.

Rahmenbedingungen des Nutzenmodells

Aus ökonomischer Sicht werden exemplarisch drei Anwendungsgebiete für die Poten- 
ziale Intelligenter Objekte ausgewählt: 

Intelligente Objekte und Systeme zur Optimierung der innerbetrieblichen und ––
unternehmensübergreifenden Wertschöpfung und Leistungserstellung;
Intelligente Objekte im Rahmen der Koordination und Abwicklung des Leistungs-––
transfers zwischen Anbieter und Nachfragern und
Intelligente Informationsprodukte bzw. Informationsdienstleistungen im Sinne ––
ökonomischer Güter.

Optimierung der innerbetrieblichen und unternehmensübergreifenden 
Wertschöpfung und Leistungserstellung

Im Rahmen der Leistungserstellung kann die systematische Nutzung Intelligenter Ob-
jekte innerbetriebliche und unternehmensübergreifende Wertschöpfungsaktivitäten opti- 
mieren. Das betrifft vor allem die Effizienz und Effektivität von Prozessen. Dieses Ziel 
wird durch eine engere Verzahnung der IT-Infrastruktur mit wertschöpfungsbezogenen 
Aufgabenträgern erreicht. Dazu gehören sowohl Personen als auch Maschinen und be-
triebliche Gegenstände. Auch Kommunikations- und Kontrollkosten können durch den 
Einsatz vernetzter und kommunizierender Intelligenter Objekte auf betrieblicher Ebene 
sinken. 
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Dies kann auf drei Arten erfolgen: 

Erstens ermöglichen Intelligente Objekte die Integration von betrieblichen In-––
formationssystemen mit der realen Welt, indem die „physische Welt“ mit der 
„Informationssystemwelt […] zeitnah und kostengünstig“ vernetzt wird. So wird 
der Mensch als „Mediator“ für die Abbildung physischer Ressourcen in die Infor-
mationssysteme ersetzt, z. B. bei der Erfassung und Übergabe von Daten.68 Als 
Folge davon stehen den betrieblichen Informationssystemen mehr und genauere 
Informationen zur Verfügung, die sie bei unterschiedlichen Koordinationsent-
scheidungen unterstützen. 
Zweitens lassen sich dadurch betriebliche Vorgänge automatisieren und Medien- ––
brüche vermeiden. Beispielsweise könnte ein LKW durch entsprechende tech-
nische Ausstattung ein Erfassungsgerät am Verladeterminal automatisch anhand 
seiner Transporterkennung identifizieren, so dass der LKW ohne Verzögerungen 
entladen werden könnte. 
Drittens ermöglichen Geräte und Gegenstände mit Transpondern die Verteilung ––
entscheidungsrelevanter Informationen bis zu den physischen Objekten des Ma-
terialflusses und unterstützen hierbei die Dezentralisierung in der Entscheidungs-
findung bzw. die Selbstorganisation in logistischen Systemen. 

Kritische Erfolgsfaktoren

Ob die genannten Potenziale Intelligenter Objekte auf Unternehmensebene genutzt 
werden, hängt auch von der Akzeptanz der Mitarbeiter ab. Daneben spielt auf über-
betrieblicher Ebene das Vertrauen der Partner entlang einer Wertschöpfungskette 
eine große Rolle. Für diese Gruppen müssen deswegen Anreize und Modelle erarbeitet  
werden.

Die technische Voraussetzung für eine breite Nutzung Intelligenter Objekte ist die 
Zuverlässigkeit der Systeme, das heißt, ob die neuen Geräte bestehende technische 
Probleme tatsächlich lösen können (beispielsweise die Einleseproblematik im Bereich 
Logistik). Außerdem ist gerade für Unternehmen die Standardisierung der Technik  
entscheidend. 

�Koordination und Abwicklung des Leistungstransfers zwischen Anbieter 
und Nachfragern

Der zweite Einsatzbereich Intelligenter Objekte im betriebswirtschaftlichen Kontext 
umfasst die Unterstützung von Markttransaktionen. Zu den Bestandteilen einer Markt-
transaktion zählen alle relevanten Aktivitäten der Koordination und gegebenenfalls 

68	 Fleisch/Mattern/Billinger 2003.
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auch der Leistungsaustausch. Allgemein lassen sich Transaktionsprozesse in die Phasen 
Anbahnung, Vereinbarung und Abwicklung unterteilen. Dann folgt die nachgelagerte 
Kontroll- und Anpassungsphase (After-Sales-Phase).

Vernetzte und kommunizierende Intelligente Objekte haben das Potenzial, die 
Transaktionskosten des Leistungsaustausches zu senken. Davon können sowohl Anbieter 
als auch Konsumenten profitieren. 

Im Rahmen der –– Vertragsanbahnung können z. B. ortsabhängige Anbieterverzeich-
nisse die Transaktionskosten senken.
In der –– Vereinbarungsphase und der Abwicklungsphase können z. B. Zahlsys- 
teme verwendet werden, die eine Vereinbarung und Abwicklung ohne Medien-
bruch erlauben (siehe Beispiel ‚Touch&Travel’, Kap. 2.3.2). 
In der –– After-Sales-Phase können Dienste genutzt werden, um durch Feedback-
mechanismen gezielt Kunden ansprechen zu können und Aktivierungsanreize für 
weiterführende Transaktionen einzusteuern. Insbesondere auf dem Gebiet des 
Customer Relationship Management könnte das Marketing eine neue Qualität 
bekommen. Zukünftig werden Intelligente Objekte in vielfach undurchschaubarer 
Weise nahezu überall und automatisiert personenbezogene Daten in einem sehr 
großen Umfang und mit hoher Aussagekraft erheben. Die Qualität solcher Daten 
liegt vor allem in der inhaltlichen und zeitlichen Nähe zum realen Geschehen 
sowie in der Dichte der Angaben. Dadurch haben sie eine wesentlich höhere 
Aussagekraft als bisher erhobene Daten. 

Durch die allgegenwärtige Datenverarbeitung können Unternehmen genaue 
Kundenprofile bilden, so dass sich Vertriebs- und Marketingstrategien wie One-
to-One-Marketing, Cross Marketing und Cross Selling gänzlich entfalten können. 
Demzufolge könnten Intelligente Objekte für andere Produkte oder Dienstleis- 
tungen werben (ähnlich wie der kollaborative Filter bei amazon.com). Außerdem 
ist es durch die Kundenprofile möglich, das Produktangebot an den individuellen 
Präferenzen der Konsumenten auszurichten und sich in einem intensiven Wett- 
bewerb mit seinen Produkten und Dienstleistungen zu differenzieren. 

Kritische Erfolgsfaktoren

Besonders in diesem Anwendungsfeld ist dem Datenschutz, der Möglichkeit der Selbst-
bestimmung der Datenweitergabe und der Datenintegrität verstärkt Rechnung zu tra-
gen. Denn nur wenn Nutzer das Gefühl und die Möglichkeit haben, selbst aktiv zu 
bestimmen, ob und wann und an wen ihre Daten weitergegeben werden, werden sich 
Intelligente Objekte zur Unterstützung von Markttransaktionen durchsetzen.

Thomas Schildhauer
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�Bereitstellung von Informationsprodukten und -dienstleistungen durch 
Intelligente Objekte 

Der dritte Anwendungsbereich im betriebswirtschaftlichen Kontext umfasst die Bereit-
stellung von Informationen und Diensten durch Intelligente Objekte als ökonomische 
Güter.

Abbildung 20: Personalisierte Informationsbereitstellung beim Einkauf

Das Innovationspotenzial Intelligenter Objekte im Sinne eines Mehrwertes im Nutzen-
modell liegt insbesondere in kontextsensitiven Informations- und Kommunikationsan-
wendungen. Sie können den Mehrwert der Informationsqualität signifikant erhöhen, 
indem sie personalisierte Daten und Informationen vom Ort bzw. am Ort der Interaktion 
ermitteln und bereitstellen. Durch diese neuen Werte können neue Märkte durch Pro-
dukte und Dienstleistungen erschlossen werden, die in dieser Form derzeit nicht exis- 
tieren, zum Beispiel das Auffinden der nächsten Tankstelle oder des nächsten Hotels. 
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Kritische Erfolgsfaktoren

Hoch vernetzte Intelligente Objekte unterliegen verbreitungsabhängigen Effekten (Eco-
nomies of Scope)69. Diese Effekte beruhen darauf, dass der individuelle Nutzen eines 
Netzwerks für Teilnehmer und Interessenten mit der Anzahl der Netzteilnehmer ansteigt. 
Umgekehrt erzeugen sinkende Teilnehmerzahlen einen geringeren Nutzen und erhöhen 
die Wahrscheinlichkeit weiterer Austritte der Konsumenten, wodurch dieser negative 
Effekt verstärkt wird. 

Abbildung 21: Detaillierung des modellierten Bedingungsgefüges

69	 Vgl. Mattern 2003, S. 174.
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Die Erwartungen der Konsumenten und Interessenten sind bei der Existenz von Netz-
werkexternalitäten gerade bei einer neuen Technologie von zentraler Bedeutung. Die 
Erwartungen darüber entscheiden, ob der Markt in ausreichendem Maße wächst, so 
dass eine ‚kritische Masse’ erreicht wird, die das Auftreten der positiven Netzwerkeffekte 
erst ermöglicht. 

Wenn ein Intelligentes Objekt neu in den Markt eingeführt wird, ist es deshalb 
für den Anbieter von zentraler Bedeutung, möglichst schnell diese ‚kritische Masse’ zu 
erreichen. Dazu muss er die Nachfrager davon überzeugen, dass es sich bei dem neuen 
Produkt um ein Gut handelt, das dauerhaft über eine hohe Marktgeltung verfügen wird. 
Außerdem braucht er Absatzstrategien, die zu einer schnellen Verbreitung führen, z. B. 
besonders niedrige Einführungspreise oder sogar unentgeltliche Abgabe.

Eine Grundvoraussetzung für den Erfolg Intelligenter Objekte ist die Akzeptanz 
durch die Nachfrager. Nach Davis et. al.70 wird diese entscheidend von der Einschätzung 
zur Nützlichkeit und Bedienungsfreundlichkeit bestimmt. 

Ein weiterer wichtiger Aspekt für den Erfolg neuer Technologien und Dienste ist das 
Vertrauen, dass die Nutzer den neuen Produkten und Diensten entgegenbringen.

Rahmenbedingungen des Wertschöpfungsmodells 

Das Wertschöpfungsmodell beschreibt die Architektur der Leistungserstellung bzw. der 
Wertschöpfung. Diese ist so zu konfigurieren, dass dem Kunden und anderen Wert-
schöpfungspartnern der versprochene Nutzen (Value Proposition) entsteht.71 

Es gibt primäre und sekundäre Wertschöpfungsaktivitäten. Zu den primären Aktivi- 
täten zählen Beschaffung, Produktion und Vertrieb, zu den sekundären Organisation, 
Personal- und Kapitalwirtschaft.72 Die Wertschöpfungsaktivitäten eines Unternehmens 
bilden ein System, das als ‚Wertkette’ oder ‚Wertschöpfungskette’ bezeichnet wird. Die 
Verknüpfung der Wertketten verschiedener Unternehmen einer Branche wird dabei 
auch als Wertschöpfungssystem bezeichnet.

Um mögliche Einbindungsformen der Wertkette von Informations- und Dienste- 
anbietern im Wertschöpfungssystem des Ubiquituos Computing zu bestimmen, ist es 
notwendig, die Systemstruktur zu identifizieren. Im Grunde ergibt sich der Nutzen je-
des Produkts und jedes Dienstes aus einem aufeinander abgestimmten, synergetischen 
Zusammenspiel komplementärer Elemente. Diese Elemente lassen sich in vier Ebenen 
einteilen: Hardware, Zugang, Anwendungen und Inhalte. Aus technischer Sicht ent- 
steht erst durch das Zusammenwirken dieser unterschiedlichen Ebenen ein marktfähiges  
Produkt.73 

Das Beispiel der GSM-basierten Lokalisierungsdienste (Location Based Services) mag 
dies verdeutlichen. Hier ist auf der Hardwareseite zunächst eine Aufrüstung der Netz- 

70	 Davis 1989, S. 319-340.
71	 Vgl. Stähler 2001, S. 42 ff.
72	 Vgl. Porter 1980, S. 65.
73	 Vgl. Taucis-Studie 2006, S 88 ff.
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infrastruktur erforderlich, um den Kunden innerhalb von Zellen genau orten zu können. 
Diese Information muss dann durch eine entsprechende Middleware anderen Service 
Providern zur Verfügung gestellt werden (Zugang). Die Information kann auch intern 
weiter verwendet werden, um Kunden mobile Datendienste zur Verfügung zu stellen 
(Anwendung und Inhalt).74 Da sich hinter jeder der vier Ebenen ein eigener Produktions-
prozess, d. h. eine eigene Wertschöpfungskette verbirgt, sind Unternehmen unterschied-
lichster Herkunft an der Bereitstellung von Diensten beteiligt. 

In einem Netz aus miteinander kommunizierenden Intelligenten Objekten werden 
alle Handlungen, die für eine Markttransaktion erforderlich sind, durch den Begriff ‚Ubi-
quitous Commerce’ zusammen gefasst. Folgende Branchen und Unternehmensgruppen 
lassen sich im Ubiquitous Commerce identifizieren:

Technologie- und Infrastrukturhersteller –– liefern mit der Hardware und Software 
die Grundelemente zur Übertragungs- und Vermittlungstechnik 
Endgerätehersteller –– liefern mit dem Angebot von intelligenten Endgeräten das 
Eintrittsportal in das Netz.
Netz- und Plattformbetreiber –– verfügen über Kernkompetenzen in den Bereichen 
Payment, Kundenprofilierung, Lokalisierung und vor allem im Netz- und Platt-
formbetrieb. Die Bündelung von Angeboten und Diensten gehört zu den strate-
gischen Optionen.
Content- und Serviceanbieter sowie Information Broker –– generieren Mehrwerte 
beim Nutzer, indem sie kontextsensitive Information oder Unterstützung (Zeit, 
Ort, usw.) zur Verfügung stellen. Sie sammeln und bündeln Inhalte und Anwen-
dungen und bereiten sie für den Zielkonsumenten auf.

Diese Wertkette des Ubiquitous Computing verdeutlicht, dass die Wertschöpfung in 
hohem Maße in unternehmensübergreifenden Netzwerken stattfinden wird. Dies hat vor 
allem für die Diensteanbieter zur Folge, dass sich das bisherige Verhältnis der horizon-
talen und vertikalen Wertschöpfungsebenen umkehrt. Verstärkt werden könnte dieser 
Effekt durch den intensivierten Wettbewerb und die damit zunehmende Konzentration 
auf Kernkompetenzen. 

Das bedeutet praktisch, dass die horizontalen Leistungen ausgeweitet und die  
eigene vertikale Wertschöpfung verengt werden, d. h. die Delegation von (internen)  
Aufgaben in multifunktionale Unternehmensnetzwerke. Dadurch hängt die Wettbe-
werbssituation zunehmend von der Dominanz der jeweiligen Unternehmensnetzwerke 
und der ihnen zugrunde liegenden integrierten Wertschöpfungssysteme ab, denn sie 
können kollaborative Wettbewerbsvorteile aufgrund der optimalen Konfiguration der 
notwendigen Kernkompetenzen und einer hohen Integrationsfähigkeit generieren.

74	 Vgl. Taucis-Studie 2006, S 88 ff.
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Ein Spezifikum von Intelligenten Objekten ist ihr dualer Charakter. Sie haben sowohl 
die Fähigkeit, Daten zu speichern, als auch die Fähigkeit, diese über eine Vernetzungs-
möglichkeit zu kommunizieren. Damit sind sie eine Kombination von Information und 
Medium in Form einer vermarktungsfähigen Ware oder Dienstleistung. 

Den eigentlichen Kernnutzen liefert die Information. Weil aber diese Information 
nur über ein Medium kommuniziert werden kann, muss ein Nutzer eines Netzes neben 
dem von ihm gewünschten Dienst gleichzeitig weitere Produkte und Dienstleistungen 
in Anspruch nehmen. Dazu gehören mindestens ein Endgerät, das die Signale emp-
fangen und den jeweiligen Dienst anzeigen kann, sowie Kapazitäten zur Übertragung 
des Dienstes. Dies wird in vielen Anwendungsbereichen zu einer zunehmenden Ver-
schmelzung von Produkten und Dienstleistungen führen. So kann z. B. der Besitzer eines 
NFC-fähigen Mobilfunkgerätes nur dann die Funktionalitäten nutzen, wenn die zugehö-
rigen Dienstleistungen durch die Ausstattung der notwendigen Service oder Interaction 
Points gegeben sind.

Ein Produkt und zugehörige Dienstleistung sind demnach nicht einzeln, sondern 
gesamt zu betrachten. Vor diesem Hintergrund kann auch von ‚indirekten Netzwerk- 
externalitäten’ gesprochen werden: Der Nutzen des einzelnen Konsumenten steigt nicht 
nur mit der Anzahl der restlichen Nutzer, sondern auch indirekt mit der Vielfalt der an-
gebotenen Dienstleistungen für das Produkt. 

Elemente des Erlösmodells

Während die Kostenseite eines Geschäftsmodells durch das Produkt- und Nutzenmodell 
sowie die Wertschöpfungsarchitektur definiert wird, beschreibt das Erlösmodell, wie Ein-
kommen erwirtschaftet werden kann.

Erlöse können einerseits vom Akteur abhängen, von dem sie bezogen werden. Dies 
können direkte oder indirekte Erlöse sein. Andererseits werden Erlöse auch von Preis-
konditionen bestimmt. Diese Erlösklasse unterteilt sich in transaktionsabhängige und 
transaktionsunabhängige Erlöse (siehe Tabelle).

Tabelle 5: Erlössystematik nach Wirtz
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DIREKTE ERLÖSGENERIERUNG INDIREKTE ERLÖSGENERIERUNG

TRANSAKTIONSABHÄNGIG Transaktionserlöse
Verbindungsgebühren
Nutzungsgebühren

Provisionen

TRANSAKTIONSUNABHÄNGIG Einrichtungsgebühren
Grundgebühren

Bannerwerbung
Data Mining Erlöse
Sponsorship
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Die Veränderungen in der Wertschöpfungskette durch die Vernetzung Intelligenter Ob-
jekte haben auch Konsequenzen für die Erlösmodelle. Dies haben bereits die im Internet 
einhergehenden Wandlungen innerhalb der Wertschöpfung und die damit verbundenen 
Erlösmodelle gezeigt.75 Die Besonderheit dieser Erlösmodelle könnte sich durch erhöhte 
Datenverarbeitung und die mögliche Profilbildung ergeben. Ein mögliches Data Mining 
eröffnet die Möglichkeit für eine differenzierte Preisgestaltung. 

Informationen oder Dienste könnten z. B. je nach Tageszeit und Ort des Bedarfs zu 
einem unterschiedlichen Preis angeboten werden. Es könnte die erfolgreiche Vermitt-
lung eines Taxis insbesondere nachts höher bepreist werden, wenn das System protokol- 
liert hat, dass die Suche an einem unveränderten Standort schon längere Zeit erfolglos 
verlief. Dadurch könnten in einem System Intelligenter Objekte verschiedene Formen 
der Preisdiskriminierung von Unternehmen eingesetzt werden, um die Zahlungsbereit-
schaften von Konsumenten abzuschöpfen. Dabei werden prinzipiell gleiche Produkte 
oder Dienste an Konsumenten(-segmente) zu unterschiedlichen Preisen veräußert, so 
dass weniger Konsumentenrente verbleibt. Wird im Extremfall von jedem Kunden ein 
individueller, seiner Zahlungsbereitschaft entsprechender Preis verlangt76, so kann die 
Konsumentenrente komplett abgeschöpft werden. Gegen die Implementierung einer 
solchen reinen Form der Preisdifferenzierung ohne Selbstselektion sprechen eher mora-
lische als technische oder juristische Gründe.

3.1.2	�Gest altungsparameter eines Geschäftsmodells im Bereich Ambient 
Assisted Living (AAL)

Mit einer Skizze der Gestaltungsparameter soll nun anhand der identifizierten Dimen- 
sionen eines Geschäftsmodells und der bisherigen Ausführungen zu Netzen aus mit-
einander kommunizierenden Intelligenten Objekten ein Orientierungs- und Strukturie-
rungsrahmen gegeben werden, der die grundlegenden Eckpunkte eines Geschäftsmo-
dellierungsprozesses für den Bereich Ambient Assisted Living beschreibt. Die inhaltliche 
Grundlage bilden die Informationen und Einschätzungen der beteiligten Akteure, die im 
Rahmen des Projektes ‚Intelligente Objekte im privaten und wirtschaftlichen Alltag‘ aus 
den Workshops und Interviews gewonnen wurden.

Das ‚Ambient Assisted Living Joint Programm’ (AAL-JP) wurde im September 2007 
gegründet und verfolgt das Ziel, im Rahmen von internationalen Forschungsvorhaben  
Informations- und Kommunikationstechnologien und Dienstleistungen für Assistenz- 
systeme zu entwickeln.77 

75	 Albers/Peters 1997.
76	 Preisdifferenzierung ersten Grades, Pigou 1929.
77	 �Siehe ausführliche Beschreibung des Programms online unter http://www.aal-deutschland.de/europa des 

Bundesministeriums für Bildung und Forschung (BMBF).
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Hintergrund dieses Förderprogramms ist die zunehmende wirtschaftliche Belastung 
durch steigende Gesundheitskosten. Dieser Trend ist, wie bereits erwähnt, auf die demo- 
graphische Entwicklung unserer Gesellschaft und die damit verbundenen altersbe-
dingten Krankheiten und Behinderungen zurückzuführen. Die Folge sind vermehrte 
Krankenhausaufenthalte und steigende Gesundheitskosten. 

Das Ziel von Ambient Assisted Living ist die Entwicklung intelligenter Systeme, 
die es älteren und behinderten Menschen ermöglicht, ihr Leben in ihrer gewohnten 
Umgebung selbstständig zu gestalten. Dazu gehören die Unterstützung alltäglicher 
Tätigkeiten, die Gesundheits- und Aktivitätsüberwachung, der Zugang zu sozialen, me-
dizinischen und Notfallsystemen und die Erleichterung sozialer Kontakte. Damit soll 
die Lebensqualität älterer Menschen verbessert und eine intensivere Teilnahme am ge-
sellschaftlichen Leben erreicht werden. Außerdem sollen auch effizientere und persön-
lichere Gesundheits- und Sozialdienste ermöglicht werden, um die Pflegekassen und das 
Gesundheitswesen zu entlasten.

Nutzenmodell 

Ein Mehrwert im Nutzenmodell Intelligenter Objekte und Systeme im AAL-Umfeld ent-
steht durch eine signifikante Erhöhung der Versorgungsqualität, indem zeitkritische 
Daten und Informationen vom Ort bzw. am Ort der Interaktion ermittelt und bereit 
gestellt werden. Dieser Aspekt betrifft gesundheitsbezogene Informations- und Kommu-
nikationsleistungen aller Art, von der Prävention bis zur vollständigen Versorgung von 
Krankheiten.

Im Bereich der Telemedizin ermöglichen intelligente Assistenzsysteme die Über-
tragung medizinischer Informationen im Bereich der Diagnose und Behandlung. Der 
Gesundheitszustand des Patienten wird z. B. über die Erhebung von Vitaldaten durch 
Sensoren erfasst und überwacht (siehe Kapitel 2.3.1). Durch den Einsatz solcher Assis- 
tenzsysteme wird die Datenerhebung erheblich optimiert, da kein stationärer Aufent-
halt mehr notwendig ist, sondern die Vitaldaten im häuslichen und sozialen Umfeld 
des Patienten erhoben werden können. Ein wichtiger Anwendungsbereich ist in diesem 
Kontext die Betreuung älterer Menschen. Die Vorteile für diesen Bereich wurden bereits 
erläutert. 

Dieses so genannte Patientenmonitoring kann aber nicht nur im ambulanten Be-
reich eine Rolle spielen, sondern auch stationär in Krankenhäusern zur drahtlosen Er-
fassung und Übertragung von Vitaldaten eingesetzt werden, um dem Patienten einen 
größeren Bewegungsspielraum zu eröffnen. Auch im Bereich der Prozessunterstützung 
können Intelligente Objekte und Systeme eingesetzt werden, um das Personal in Kran-
kenhäusern zu unterstützen.

Perspektive der Intelligenten Objekte und Systeme
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Der Einsatz intelligenter Systeme zielt darauf ab, die Behandlungskosten zu reduzie-
ren sowie gleichzeitig die medizinische Qualität der Behandlung zu erhöhen. So stellt 
beispielsweise eine Optimierung des Materialmanagements78 sicher, dass stets die not-
wendigen Betriebsmittel verfügbar sind. Es stehen folglich Prozesse im Vordergrund, die 
sich nicht auf die Behandlung eines Krankheitsbildes reduzieren, sondern generell die 
Abläufe verbessern. Dabei handelt es sich um die Unterstützung sämtlicher Tätigkeiten 
des medizinischen Personals. Diese umfassen unter anderem Problembereiche der Logis- 
tik, der Dokumentation, der Kommunikation und der Sicherheit.

Die Erfolgsaussichten innovativer Geschäftsmodelle im AAL-Bereich resultieren 
grundlegend aus einer nutzbringenden Koordination der Bedürfnisse und der Techno- 
logiepotenziale. Bei der Realisierung dieser Bedürfnisse müssen ethische, rechtliche  
und medizinische Parameter gleichermaßen berücksichtigt werden.

Einen herausragenden Stellenwert nehmen die rechtlichen Sicherheitsanforde-
rungen und Datenschutzbestimmungen ein, besonders hinsichtlich der Übertragung 
und des Zugriffs auf erhobene Daten von ausschlaggebender Relevanz. Die hohe Sensi-
bilität von Patientendaten erfordert eine strikte Gewährleistung der Vertraulichkeit bei 
gleichzeitiger Authentizität und Integrität dieser Daten.79

Wertschöpfungsmodell

Das Gesundheitswesen ist durch eine Vielzahl von Akteuren und Interessen geprägt. 
Zum einen können es Dienstleistungsanbieter sein, die zunehmend von außen auf den 
Gesundheitsmarkt drängen. Zum anderen können es Kliniken (ambulant und stationär) 
sein, die mit dem Angebot von Gesundheits-Dienstleistungen ein zusätzliches Geschäfts-
feld aufbauen.

Das deutsche Gesundheitssystem ist sowohl horizontal als auch vertikal sehr stark 
differenziert. Die vertikale Differenzierung der medizinischen Leistung kommt in der Ge-
samtheit von Allgemeinärzten, Fachärzten, Akutkrankenhäusern, stationären und ambu-
lanten Rehabilitations- und Pflegeeinrichtungen zum Ausdruck.80 Daher wird die Wert-
schöpfung im AAL-Bereich in hohem Maße innerhalb von Wertschöpfungsnetzwerken 
stattfinden. Wertschöpfungsnetzwerke bestehen zumeist aus rechtlich selbständigen, 
jedoch durch gemeinsame Wertschöpfungsgenerierung verflochtenen Organisationen. 
Insbesondere im AAL-Bereich weisen Wertschöpfungsnetzwerke das Potenzial auf, den 
Zielkonflikt zwischen einer hohen Spezialisierung und einer breiten Angebotspalette zu 
lösen. Dieses Potenzial wird verstärkt, falls die Kernkompetenzen der einzelnen Wert-
schöpfungseinheiten komplementär sind.

78	 �OPAL Health – Optimierte und sichere Prozesse durch mobile und intelligente Überwachung und Lokalisie-
rung von Betriebsmitteln und Inventar in Kliniken und Krankenhäusern. Zur ausführlichen Beschreibung 
siehe online unter: http://www.simobit.de/OPAL_Health.htm.

79	 Gründel 2003.
80	 Gemünden/Schultz 2003.
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Die Auswahl der Partner in einem Wertschöpfungsnetzwerk ist ein erfolgskritischer  
Faktor, da eine erfolgreiche Anpassung des Netzwerks an die gegenwärtigen und zu-
künftigen Marktbedürfnisse entsprechendes Know-how bzw. Kompetenz aller Betei-
ligten voraussetzt. Zudem sollten die Netzwerkpartner die notwendigen Investitionen  
mittragen können und generell vertrauenswürdig und entwicklungsfähig sein. In der 
Summe stellen diese Anforderungen hohe Markteintrittsbarrieren dar, die bisher verhin-
dert oder zumindest stark verzögert haben, dass sich insbesondere Gesundheitsdienst-
leistungen im deutschen Markt etablieren konnten.

Erlösmodell

Die Frage nach einem geeigneten Erlösmodell ist die zentrale Herausforderung im AAL-
Umfeld. Insbesondere die hohen Entwicklungskosten der Anwendungen sowie der hohe 
Investitionsbedarf in die erforderlichen Infrastrukturen rücken die Frage der Refinan-
zierung der Ausgaben und der langfristigen Finanzierung von Dienstleistungen zuneh-
mend in den Mittelpunkt. 

Die Frage des Erlösmodells und der Finanzierung stellt ein zentrales Problem für 
eine nachhaltige Etablierung von AAL-Dienstleistungen und Anwendungen dar, denn 
die bisherigen Finanzierungsmodelle von AAL-Pilotprojekten basieren auf staatlicher 
oder halbstaatlicher Förderung. Aber weil viele von diesen Pilotprojekten keine dauer- 
hafte Finanzierung im Sinne eines wirtschaftlichen Betreibermodells erreicht haben, 
laufen sie häufig mit dem Ende der Förderung aus – trotz mehrheitlich nachweisbarer 
Qualitäts- und/oder Wirtschaftlichkeitspotenziale. 

Neben der Entwicklungsfinanzierung stellt sich darüber hinaus die Frage, woher 
die langfristigen Rückflüsse kommen sollen: aus dem System der gesetzlichen Versi-
cherungen, aus dem System der Privatversicherungen oder direkt vom Patienten. Die 
Vergütung zahlreicher Dienstleistungen im Bereich AAL ist derzeit aufgrund der be-
stehenden Abrechnungssysteme und der abrechnungsrechtlichen Probleme nicht oder 
nur eingeschränkt möglich, weil teilweise die Vergütungstatbestände81 fehlen. Daher 
kommt privatwirtschaftlichen Unternehmungen ein hoher Stellenwert zu, insbesondere  
für eine langfristige Finanzierung im AAL-Dienstleistungsbereich. 

Zusätzlich ist hierbei anzumerken, dass neben der direkten Gewinnfunktion der 
Erlösgenerierung auch indirekte Effekte einen nicht unbedeutenden Einfluss auf die 
Erlösmodelle haben. So können Lerneffekte (also Erfahrungen und Erkenntnisse aus der 
Erstellung von Dienstleistungen) dazu beitragen, dass sich Dienstleistungen im Bereich  

81	 Gemünden/Schultz 2003.
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AAL qualitativ und quantitativ ausweiten. Dies führt zu einer Reputationssteigerung bei 
Interessenten, wodurch neue Konsumenten gewonnen werden (positive Externalitäten): 
Aufgrund steigender Nutzerzahlen werden weitere Effizienzsteigerungen erreicht, die 
zu stabilen Absatzzahlen führen können. Ein funktionierendes und akzeptables Erlös- 
system zieht weitere Interessenten und Dienstleister nach sich und führt letztendlich  
zu weiteren positiven Netzwerkeffekten. 

Thomas Schildhauer
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3.2.1	 Vorüberlegungen

Unter „Informatisierung der Lebenswelten“ versteht man in der technikphilosophischen 
und ethischen Debatte die Durchdringung der menschlichen Arbeit und ihrer organisa-
torischen, technischen und alltäglichen Strukturen sowie unserer privaten und öffent-
lichen Lebensvollzüge mit Informations- und Kommunikationstechnologie (IuK) in kon-
kreter als auch potentieller Hinsicht. 

Es ist notwendig, zwischen den oben genannten Lebenswelten (im Plural) und der 
Lebenswelt (im Singular) zu unterscheiden. Die Lebenswelten des Menschen sind kon-
krete unterschiedliche und individuelle Ausgestaltungen der tatsächlichen Strukturen, 
Möglichkeiten und Rahmenbedingungen, die sich in den einzelnen Biographien und 
deren Mustern niederschlagen. Die Lebenswelt des Menschen als abstrakter, eher all-
gemeiner Begriff umfasst hingegen die Sphäre seiner Möglichkeiten, Strukturen und 
Rahmenbedingungen, sein Leben entwerfen und gestalten zu können. 

Informations- und Kommunikationstechnologie (IuK) ist eine konvergierte Techno-
logie, die dadurch gekennzeichnet ist, dass jeder Rechner in seiner Vernetzung poten- 
tiell eine Kommunikationseinrichtung darstellt und die meisten Kommunikations- 
einrichtungen als Komponenten bereits Rechner beinhalten. Die „Informatisierung“ 
erzeugt veränderte Strukturen in den konkreten Lebenswelten (Arbeit, Freizeit, Vergnü-
gen, Unterhaltung, Bildung, soziale Beziehungen); das philosophische Interesse richtet 
sich darauf, ob auch die Lebenswelt des Menschen (als Bedingung der Möglichkeit von  
Lebensgestaltung) durch die Informatisierung strukturell verändert wird, d. h. ob sie uns 
zwingt, die Grundannahmen der philosophischen Anthropologie zu verändern.

Das Zusammenwachsen (Konvergenz) von Informationstechnik und Kommunika- 
tionstechnik hat durch die Digitalisierung dazu geführt, dass sowohl Prozesse wie auch 
Inhalte der Kommunikation prinzipiell der rechnerischen Bearbeitung zugänglich gewor-
den sind. Nicht nur die Kommunikationsprozesse unterliegen einer „Algorithmisierung“,82 
sondern auch die Gestaltung, Rezeption, Verbreitung, Transfer, Rekonstruktion und Ver-
änderung von kommunizierten oder zu kommunizierenden Inhalten. Die Möglichkeiten 

82	 �Unter Algorithmus versteht man in der Informatik ein effektives Rechenverfahren, mit dem ein Problem 
in endlich vielen Schritten gelöst werden kann. Jedes funktionierende Programm repräsentiert einen Al-
gorithmus. Unter Algorithmisierung ist hier gemeint, dass Kommunikationsprozesse durch Algorithmen 
gesteuert und erst ermöglicht werden. Die Signalverarbeitung geschieht durch einen Rechner, nicht durch 
eine analoge elektronische Schaltung.

�3.2 �Ethische Überlegungen – Bedingungs- 
erhaltung verantwortlichen Handelns 
 
Klaus Kornwachs
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des Ubiquitous Computing ermöglichen auch die adaptive, jedoch algorithmenbasierte 
Veränderbarkeit83 der organisatorischen Hülle dieser Kommunikationsprozesse. Nicht 
nur die IuK-technischen, biologischen, formalen und kognitiven Funktionen konvergieren 
zunehmend, sondern damit auch die dazugehörigen organisatorischen Funktionen.84

Damit zusammenhängend sind die ethischen Aspekte solcher informatisierender 
und konvergierender Technologien85 von großem Interesse, da sie unsere Lebensvollzüge 
massiv tangieren. Dabei geht es nicht um die Frage, was machbar ist, sondern ob wir 
in Hinsicht auf gefällte Werteentscheidungen die Technik bevorzugen, die wir wollen, 
oder die Technik eben wollen müssen, die wir bereits haben, beziehungsweise die Tech-
nik, die sich in der Entwicklung befindet schon deshalb begrüßen müssen, weil sie neu 
ist. Grundsätzlich gehen wir davon aus, dass wer Technik entwickelt, anbietet, betreibt 
und entsorgt – dies gilt sowohl für Geräte, Knowhow wie für den Umgang mit ihnen 
einschließlich der Organisationsformen und Gestaltung der notwendigen Ko-Systeme 
– Interessen hat. Die im vorigen Kapitel diskutierten Geschäftsmodelle machen dies 
deutlich. Ob diese Interessen legitim, gemeinschaftsförderlich oder lediglich partikular 
nützlich sind, wird im Idealfall in einem Abwägungsprozess durch die Werteentschei-
dungen der Akteure und der Betroffenen entschieden. 

Die Welt ist aber nicht ideal, weshalb sich in der Regel diejenigen Partikular- 
interessen durchsetzen, die à la longue überwiegend auf faktische, d. h. mehrheitliche 
Akzeptanz stoßen. Entscheidungen über Akzeptabilität sind dann das Ergebnis von  
individuellen wertebasierten Aushandelsprozessen zwischen Teilakteuren, die sich aber 
nicht unbedingt auf die de facto Akzeptanz niederschlagen müssen. Das konkrete Ver-
halten der Benutzer und deren Wertentscheidungen können auseinanderfallen – die 
Beziehung zwischen beiden Größen ist keineswegs nur rational. Deshalb ist auch die 
ideale Basisannahme eines homo oeconomicus obsolet. Man kann diese Divergenz auch 
in anderen Bereichen beobachten, z. B. fallen beim Autokauf die Ideale des Umweltbe-
wusstseins und das tatsächliche Kaufverhalten manchmal doch recht weit auseinander.

Letztlich interessiert in der Ethik auch – als Frage der Philosophischen Anthropo- 
logie – welche Menschenbilder Entwickler, Hersteller sowie Nutzer solcher Technologien 
haben. Man kann zum Beispiel fragen, ob der Nutzer aus der Sicht der Anbieter lediglich 
ein Wirtschaftssubjekt ist. Handelt es sich beim zahlenden Kunden um eine (defizitäre) 
Spezies, deren Eigenschaften und Kapazitäten mit Technik erweitert und verbessert 
werden können (enhancement)? Oder sieht der Anbieter von Technik in seinem Tun 

83	 �Das bedeutet, dass das adaptive Verhalten keine völlig neuen Verhaltensweisen generiert, sondern nur 
solche, die im Rahmen eines Algorithmus als Möglichkeiten (in einer endlichen Liste) vorgesehen sind.

84	 �Nano-, Bio-, Info- und Cogno-Konvergenz. Vgl. den Bericht der National Science Foundation (USA) in: Roco/
Bainbridge 2002. Man könnte statt von NBIC von starker NBICO sprechen. Unter NBICO könnte man in 
Erweiterung dieses Begriffs die Konvergenz von organisatorischen Entwicklungen mit den jeweiligen tech-
nischen Entwicklungen verstehen – dies wird auch gelegentlich vertikale Konvergenz genannt, z. B. das 
Entstehen neuer Mehrwertdienste. Vgl. auch Banse/Hronszky 2007.

85	 	Vgl. Spath/Milberg 2005.
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lediglich einen Kapitalverwertungsprozess, deren Mitspieler der Nutzer sein soll? Könnte 
der Nutzer im Tun des Anbieters auch einen Schritt in die Richtung sehen, den man mit 
wissenschaftlich-technischem Fortschritt zu bezeichnen pflegt.

3.2.2	 Verantwortliches Handeln

Sieht man diese Fragen als legitim an, dann sind nicht nur die Benutzer und Käufer für 
die aktuelle Verwendung des Geräts verantwortlich, sondern auch die Hersteller. Sie 
als Gestalter von Gerät und organisatorischer Hülle sind dafür verantwortlich, wie das 
Gerät (Intelligente Objekt) die Art und Weise, wie es der potentielle Nutzer verwendet, 
erzeugt und beeinflusst. Man könnte dies auch eine Nebenwirkung der 2. Art nennen. 
Dazu ist zu präzisieren, was man in der Ethik unter Verantwortung versteht.

Der Verantwortungsbegriff ist dreistellig: Das Subjekt der Verantwortung, d. h. die 
Person oder Institution, die verantwortlich ist, das Objekt der Verantwortung, d. h. wofür 
man verantwortlich ist (z. B. für eine Handlung und deren Folgen), und die Instanz, d. h. 
wem gegenüber das Subjekt der Verantwortung verantwortlich ist (z. B. dem Vorgesetz-
ten, dem Gericht, dem Parlament, der Menschheit etc.). Man muss dazu noch den zeit-
lichen Horizont mit berücksichtigen, das heißt, wie lange man für etwas verantwortlich 
ist. Schließlich sind die Möglichkeiten von Sanktionen durch die Instanz gegenüber dem 
Verantwortlichen zu klären. Haftung, z. B. in Form von Verursacher- oder Produzenten-
haftung, ist das dazugehörige rechtliche Korrelat.

Um verantwortlich handeln zu können, müssen einige Bedingungen erfüllt sein. 
Eine mögliche Verletzung dieser Bedingungen würde es den Handelnden nicht mehr 
erlauben, Verantwortung wahrnehmen zu können. Damit wäre es aber auch nicht mehr 
möglich, moralisch zu handeln. Daher wird für die ethische Beurteilung von Technik die 
Erhaltung dieser Bedingungen zentral wichtig.

Verantwortung wahrnehmen zu können, setzt Handlungsfreiheit und Wahlfreiheit 
voraus. Zwangssituationen entbinden zwar nicht von möglichen Schuldgefühlen, aber 
üblicherweise doch von einer gewissen Verantwortlichkeit, es sei denn, man habe die 
Zwangssituation willentlich oder fahrlässig selbst herbeigeführt. Jemanden in eine  
Situation zu bringen, in der er Sachzwängen so ausgesetzt ist, dass er nicht mehr frei 
handeln kann, heißt auch, ihn der Möglichkeit zu berauben, Verantwortung voll wahr-
zunehmen. Hier ist kritisch zu prüfen, ob die geschilderten Möglichkeiten den Nutzer  
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intelligenter Objekte in eine Lage versetzen könnten, in der er nicht mehr frei und da-
mit nicht mehr verantwortlich handeln kann. Das wäre dann der Fall, wenn eine Kauf-
entscheidung für eine bestimmtes Gerät oder Technologie eine andere Entscheidung 
zwangsweise nach sich zieht, die als nicht mehr verantwortbar angesehen wird. 

Beispielsweise führt die automatische Erfassung medizinischer Daten am und im 
Körper86 bei abweichenden Werten zu einer automatisierten Alarmmeldung. Je nach 
Organisationform der Institution, die auf diese Daten reagieren soll,87 kann man sich 
vorstellen, dass die betreffende Person ein Verhalten entwickelt, das darauf ausgerichtet 
ist, solche Notrufe möglichst zu vermeiden. Dies wäre eine informationstechnisch be-
dingte „Schonhaltung“ im Bereich des Verhaltens, die zu einer massiven Einschränkung 
der Freiheit führen könnte.

Das Subjekt muss Subjekt der Verantwortung sein können.88 Das bedeutet auch: Es 
muss fähig sein, zwischen dem für sich selbst Guten und Verwerflichen zu unterschei-
den, es muss Selbstbewusstsein haben, es muss sich an die eigene Geschichte erinnern 
können, es muss physisch wie psychisch sanktionsfähig sein, und es muss wahrnehmen 
können, wo Verantwortung übernommen werden kann. Ob dieses Subjekt ausschließlich 
nur der Mensch oder auch ein Kollektiv oder die ganze Menschheit sein kann, ist nach 
diesen Bedingungen schwierig zu beantworten, da es fraglich ist, ob Kollektive zwischen 
gut und verwerflich unterscheiden können. Solche und andere Fragen sind sehr kontro-
vers, wir gehen an dieser Stelle davon aus, dass Kollektive (z. B. ein Entwicklungsteam 
oder ein Vorstand) sehr wohl Verantwortungssubjekte sein können.89 

Jede Technologie, also auch die der Intelligenten Objekte, die jetzigen oder zukünf-
tigen Betroffenen – und das sind auch Hersteller, Vermittler, Benutzer und Entsorger –  
die Möglichkeit nehmen sollte, Subjekt der Verantwortung zu sein, würde die Bedin-
gungen des verantwortlichen Handelns gefährden oder verletzen. Anlass von immer 
wieder geäußerten Befürchtungen ist die Beobachtung, dass einmal installierte Tech-
nologien zur Identifizierung und Überwachung die Begehrlichkeiten von Ermittlungsbe- 
hörden, aber auch kommerziellen Unternehmen wecken. Angenommen, die Einrich-
tungen für die behördliche Identitätsfeststellung einer Person (elektronischer Reise-
pass) würden kombiniert mit Daten aus anderen Erfassungsbereichen wie Krankenchip,  
Kundenkarte, Sozialversicherungsausweis, Steueridentnummer, Kreditkarte, Zugangs-
passwörter etc., nehmen wir den Fall an, diese Bereiche würden zwar getrennt verwal-
tet, technisch aus organisatorisch-wirtschaftlichen Gründen aber von ein und derselben 
Plattform operativ gehandhabt, dann bestünde wohl eine gewisse Wahrscheinlichkeit, 
dass bei nur einer Fehlfunktion alle Identifizierungsmöglichkeiten für eine Person aus- 

86	Sogenannte Bioimpedanzspektroskopie (BIS).
87	�Gemeint ist beispielsweise ein Gesundheits- oder Betreuungsdienst, der ähnlich wie in der Altenpflege 

vielleicht überlastet sein könnte und rigide reagiert.
88	Vgl. auch Lenk 1987.
89	�Vgl. die Diskussion über Institutionenethik bei Hubig 1983, Ropohl 1993, 1994, 1996 und einer Präferenz 

der Individuenethik bei Zimmerli 1991, 1993, S. 197 f., die in diesem Punkt wohl noch nicht abgeschlossen 
ist. 
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fallen – sie wäre dann eine soziales, finanzielles wie behördliches Nichts. Was sie dann 
tut und lässt, ist falsch. Sie wäre dann, bezogen auf ein so strukturiertes Sozialsystem, 
auch kein Subjekt der Verantwortung mehr.

Auch das in den Fallstudien erwähnte Ernährungs-Monitoring und die Assistenz 
bei krankheitsbedingten Ernährungsanpassungen wie auch Gesundheitsprävention 
könnten zu einer Einschränkung der Handlungsfreiheit führen; vor allem, wenn damit 
verhaltenssteuernde Bonus-Malus Programme eine Rolle spielen sollten. Gerade die un-
auffällige, „beiläufige Präsenz“ der entsprechenden Schnittstellen nimmt dem Subjekt 
unter Umständen sowohl das Bewusstsein wie die Möglichkeit, sich „richtig“ im Gegen-
satz zu „falsch“ verhalten zu können – es kann sich nur noch „richtig“ ernähren. Was 
jedoch Gesundheit und richtige Ernährung ist, ist bei allem Respekt vor den ernährungs-
physiologischen Erkenntnissen auch eine kulturelle, sozialpolitische und nicht zuletzt 
ökonomische Frage.

Schließlich ist in diesem Zusammenhang die Einschränkung der moralischen 
Wahrnehmungsfähigkeit durch das Auseinanderfallen von Wirkwelt und Merkwelt zu 
nennen, zum Beispiel sozio-ökonomische Megastrukturen, die sich bilden könnten, um 
solche Technologien erst ökonomisch herstellen und als Dienstanbieter betreiben zu 
können. Solche hochkomplexen Lebenswelten erzeugen Sinnverlust, der schon heute 
durch übersteigerten Konsum, Hedonismus, Besitzrausch und Überarbeitung zu kom-
pensieren versucht wird.

Um sinnvoll von Verantwortung sprechen zu können, muss eine Instanz existieren, 
sie muss anrufbar sein, und sie muss fähig sein, Sanktionen durchzusetzen. Dies ist eine 
Bedingung verantwortlichen Handelns, die dem dreistelligen Verantwortungsbegriff  
seine pragmatische und auch rechtsphilosophische Dimension zurückgibt. Eine Verlet-
zung dieser Bedingung stellt beispielsweise die Externalisierung von Entsorgungskosten 
für eine Technologie dar. Im nuklearen Bereich ungelöst, treten auch im Bereich der 
Elektronikentsorgung jetzt massive Probleme zutage. Es ist zu erwarten, dass bei immer 
kürzer werdenden Lebensdauern elektronischer Geräte dieses Problem bei der Massen-
fertigung und Massenentsorgung von AAL Geräten ebenfalls auftreten wird. Dies gilt 
insbesondere, wenn man bei „Wearable Computing“ auch die bei Bekleidung üblichen 
kurzen Modezyklen bedenkt, die dann zu einem massenhaften Durchsatz von Mini- 
elektronik führen können. Man wird dabei wegen der wahrscheinlichen Senkung des 
Preisniveaus auch dieser Produkte davon ausgehen müssen, dass eine Migration der 
Technik von einem Kleidungsstück in das andere, neue unterbleibt. Bildlich gesprochen 
werden wir die Situation haben, dass man das Handy in der Jackentasche mit der Jacke 
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wegwirft, weil es sowieso nur noch Jacken mit Handys zu kaufen gibt. Für den entste-
henden Abfallberg fühlt sich keiner verantwortlich, es sei denn der Gesetzgeber definiert 
sich auch bezüglich der Kosten rechtzeitig als Instanz. Beim nuklearen Abfall ist dies bis 
heute nicht der Fall.

Absicht, Handlung und Folgen müssen in geeigneter Weise zeitlich proportioniert 
sein.90 Jede Technologie, die dieses normalerweise ausgewogene Verhältnis verschiebt, 
gefährdet verantwortliches Handeln, weil es die Handelnden Pressuren aussetzt, nicht 
mehr übersehbare Entscheidungen zu fällen. Untersuchungen über das Entscheidungs-
verhalten in komplexen Situationen, wie sie der Bamberger Psychologe Dörner durch-
geführt hat,91 zeigen, dass bei zu großer Komplexität das Verhältnis von Vorbereitungs-
zeit, Entscheidungszeit und Planungshorizont einerseits und Wirkungszeitraum einer 
Entscheidung andererseits sich gravierend zu verschieben beginnt. Hierzu gehört der 
ganze Kontext der Beschleunigungsproblematik von technologischen Entwicklungs- 
zyklen. Hierher gehören aber auch Technologien, die zu Situationen führen, in denen 
keine Zeit mehr zur Abwägung einer Entscheidung zur Verfügung steht. Dies betrifft  
den sich mit AAL erhöhenden Automatisierungsgrad, aber auch die zunehmende Kom-
munikationsdichte und Häufigkeit, die zu einer immer kleiner werdenden Distanz zwi-
schen Mensch und Kommunikationsmittel (etwa das implantierte Handy) führt. Die 
damit unmittelbare und erwartete verzögerungsfreie Erreichbarkeit dürfte auch eine 
Entscheidungsüberlastung mit sich bringen.

Über Absicht, Handlung und Folgen muss fehlendes Wissen prinzipiell und prak-
tisch erwerbbar sein. Diese Bedingung für verantwortliches Handeln ist unmittelbar 
einsichtig - Wissen sei Macht, ist ja die allgemeine Überzeugung. Unwissenheit schützt 
vor Strafe nicht - ein Rechtsgrundsatz, der etwas schwierig einzusehen ist, bis auf die 
Aufforderung, dass es eine Pflicht gibt, sich in dem Gebiet auch kundig zu machen, in 
dem man verantwortlich handelt. Wenn es diese Pflicht gibt, dann muss es auch ein 
Recht geben, sich entsprechend erforderliches Wissen durch Beschaffung und Rezeption 
der erforderlichen Information zu erwerben.

Nun könnte man einwenden, dass gerade angesichts der Verfügbarkeit von Infor-
mation – zu jeder Zeit und an fast allen Orten über fast alles – diese Bedingung noch am 
ehesten erfüllt sein müsste. Es könnte aber auch das Gegenteil der Fall sein: Wenn man 
sich das Problem näher ansieht, aus der unübersichtlichen Fülle genau die Information 
in geeigneter Zeit heraus zu suchen, die man zum Aufbau eines bestimmten Wissens, 

90	�Zu dieser Bedingung gehört die einfache Einsicht, dass es nicht von politischer Vernunft zeugt, im Gemein-
derat über eine Lappalie von etwa 1.000 € Umfang eine Diskussion von einem ganzen Tag zu veranstalten 
und schwerwiegende Entscheidungen, wie den Bau eines neuen Bürgermeisteramtes mit etwa 5 Mio. € 
Umfang in einer halben Stunde fällen zu lassen.

91	Vgl. Dörner 1989.
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zur Lösung eines Problems oder für das Fällen einer Entscheidung tatsächlich braucht, 
dann stößt man auf die klassischen Probleme des Informationsmanagement.92 Dieses 
Filter-, Selektions- und Suchproblem ist alles andere als gelöst und dürfte sich mit AAL 
Technologie – systemisch gesehen – noch verschärfen.

Die bisher genannten Bedingungen münden in die Forderung, dass handelnde 
Subjekte93 zum verantwortlichen Handeln dadurch beitragen, dass sie die Handlungs- 
freiheit und Autonomie aller Beteiligten zu bewahren versuchen, den Subjektcharak-
ter der Handelnden respektieren und ihre Möglichkeit zur Anerkennung erhalten. Dies 
sollte auch leitende Vorstellung bei der Gestaltung von AAL-Systemen sein.

In pragmatischer Absicht kann man diese Bedingungen durchaus Bedingungen der 
Möglichkeit verantwortlichen Handelns nennen. Es sind dies notwendige Bedingungen, 
keine hinreichenden, so dass ihr Einhalten noch keine verantwortliche Entscheidung ga-
rantiert, ihre Verletzung die Möglichkeit verantwortlichen Handelns aber massiv gefähr-
det. Man kann diese Bedingungen als einen Katalog ansehen, der zumindest erfüllt sein 
muss, damit es möglich wird, verantwortlich entscheiden zu können.94 Insofern ist es 
auch vernünftig, mögliche Auswirkungen, wie sie im Rahmen von Technikfolgeabschät-
zungsstudien95 untersucht werden, auch im Lichte dieser Bedingungen verantwortlichen 
Handelns zu diskutieren. 

3.2.3	Bedi ngungserhaltung

Ein minimales ethisches Prinzip müsste es daher sein, sowohl bei der Gestaltung In-
telligenter Objekte als auch ihrer organisatorischen Hülle die oben genannten Bedin-
gungen zu erhalten, die es dem künftigen Nutzer erlauben, immer noch verantwortlich 
zu handeln. Gestaltungsmerkmale, die dazu beitragen sind u. a. Reversibilität, Freiheit 
von Sachzwängen, genügend Transparenz, Abwägungszeit. Orientierungsmöglichkeit.96 
Dazu gehört auch, dass es zu jeder technischen Funktionalität eine Alternative geben 
muss und dass technische Prozesse als technische Prozesse erkennbar bleiben.

Technische Gestaltung reicht weiter als nationale oder kulturelle Grenzen und über-
deckt damit auch unterschiedliche ethische Argumentationswelten. So ist die Präferenz 
von Rechten, Normen und Werten bei der Güterabwägung innerhalb des europäischen 
Kulturkreises nur wenig umstritten. Eine Reihenfolge der verschiedenen Rechte, Normen 
und Werte sieht im Islam oder in China jedoch anders aus.

92	�Damit wieder ein neuer Begriff eingeführt wurde, den man vermarkten kann, wurde daraus in den 90er 
Jahren das „Wissensmanagement“. Das Grundproblem bleibt jedoch das gleiche: Um die erworbene Infor-
mation verstehen zu können, also sie in verfügbares Wissen zu verwandeln, das auch angewendet werden 
kann, braucht man eine gewisse Zeit, z. B. ein durchschnittlicher Satz ca. 2-3 Sekunden. Diese Zeit kann 
man aus Gründen der psycho-physiologischen Ausstattung des Menschen durch Tricks und Technik nicht 
wesentlich reduzieren.

93	�Diese handelnden Subjekte können auch Kollektive sein oder Kollektive von Betroffenen.
94	Vgl. Kornwachs 2000, 2004.
95	Z. B. Bizer et al. (TAUCIS) 2006.
96	Zu ähnlichen Ergebnissen kommen Bohn et al. 2004.
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Gerade technologiepolitische Entscheidungen unter bestimmten ökonomischen Rah-
menbedingungen führen zur Einrichtung von soziotechnischen und organisatorischen 
Systemen, die sich über die territorialen und zeitlichen Grenzen legislativer Institutionen 
hinweg entwickeln, Diskursgrenzen überschreiten und Folgen zeitigen. Wir müssen also 
davon ausgehen, dass es in ein und demselben technisch-organisatorischen Zusammen-
hang durch internationale Kooperation und Globalisierung aller Bereiche betroffene 
Personen gibt, die dem westlich-ethischen Diskussionskreis nicht angehören und andere 
Prinzipien, Werte, Prioritätsrelationen, Normen und Rechtsvorstellungen vertreten. AAL 
wird beispielsweise in Japan wohl anders rezipiert werden als in Italien. Dies wird die 
organisatorische wie prozessuale Gestaltung von AAL-Systemen prinzipiell berücksichti-
gen müssen.97

Das erfordert die Akzeptanz anderer Wertesysteme in anderen Kommunikationsge-
meinschaften (Prinzip der Mehrwertigkeit). Akzeptanz bedeutet hier nicht, dass man sich 
diese Wertesysteme selbst zueigen machen müsste. Diese Akzeptanz fordert vielmehr 
das Zugeständnis, dass ein solches anderes Wertesystem in seiner inneren Konsistenz 
und Tragfähigkeit zur Beurteilung ethisch relevanter Situationen aus der Innensicht 
eben dieser anderen Kommunikationsgemeinschaft erfolgreich herangezogen werden 
kann. Man muss dann die in diesem anderen Wertekontext gefallenen Entscheidungen 
anerkennen und es muss auch anerkannt werden, dass diese Kommunikationsgemein-
schaften solche Entscheidungen für sich als bindend ansehen werden.

97	Vgl. hierzu Gronau/Eversheim 2008, Hubig/Poser 2007.
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4.1.1 	Bedür fnis und Bedarf

Was tatsächliche, objektiv vorhandene Bedürfnisse sind, ist schwierig zu beurteilen, da 
man lediglich vom Verhalten des Menschen, also auch seinen Äußerungen und Hand-
lungsweisen ausgehen kann. Äußert der Mensch in irgendeiner Weise den Willen, einem 
von ihm empfundenen Mangel aufzuheben oder abzuschwächen, können wir davon aus-
gehen, dass bei ihm ein Bedürfnis vorliegt. Ob die Empfindung des Mangels auf einem 
tatsächlichen Mangel beruht, ist für den so subjektiv gefassten Begriff des Bedürfnisses 
unerheblich.

Der Versuch, Bedürfnisse zu objektivieren, geht von einer bestimmten philoso-
phischen Anthropologie aus: Es liege in der Natur des Menschen, dass er bestimmte 
Bedürfnisse habe, die sich nach dem Grad der entsprechenden Voraussetzungslosigkeit 
anordnen lassen. Die heute immer noch diskutierte Maslowsche Hierarchie (Pyramide) 
der Bedürfnisse baut zunächst auf elementaren Bedürfnissen auf, die zuerst immer be-
friedigt werden müssen, wenn die nachfolgenden erfüllt werden sollen.98 Diese sind 
zunächst (in freier Interpretation) drei Basis- oder Defizitbedürfnisse, wobei deren Rang-
folge (was muss zuerst erfüllt sein, wonach wird primär gestrebt) kulturell sehr unter-
schiedlich ausfallen kann.

Elementar und einfach sind körperliche Existenzbedürfnisse wie Atmung, Nahrung, 
Schlaf, Wärme (Konstanz der physikalischen Verhältnisse) und Sexualität. Daraus resul-
tiert das Bedürfnis nach Gesundheit und Wohnraum/platz. Unter dem Bedürfnis der 
Sicherheit kann man den Schutz vor äußeren Gefahren, die Absicherung der sozialen 
Bezüge (Recht und Ordnung, Stabilität der Gemeinschaft) sowie die Absicherung der 
Reproduktionsbedingungen als Individuum und als Gattungswesen verstehen. Dazu ge-
hören auch ein mehr oder weniger zuverlässiger fester Arbeitsplatz und ein gesichertes 
Einkommen. Dann folgen die sozialen Beziehungen wie Stabilität im Nahhorizont der 
Gesellschaft, d. h. Familie, Freundeskreis sowie oftmals auch das berufliche Umfeld. 
Die Voraussetzungen hierfür ist die Möglichkeit von geglückter Kommunikation, Intimität, 
Zuwendung und Anerkennung. 

98	 Vgl. Maslow 1943.
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Eine Stufe höher siedelt Maslow das Bedürfnis an, das er soziale Wertschätzung nennt. 
Darunter fällt die notwendige Anerkennung der Leistung/Leistungsfähigkeit durch an-
dere Menschen, deren Urteil wichtig erscheint. Anerkennung von Stärke, Erfolg und Be- 
sitz führen zu Status und Einfluss, damit auch zur Macht. Auf der vorerst höchsten Stufe 
steht der schillernde Begriff der Selbstverwirklichung. Diese wird mit Erreichen einer be-
stimmten Reife und Individualität in Verbindung gebracht, sie zielt auf das richtige Ver-
hältnis von Talententfaltung, Perfektion, Lebensentwurf und Möglichkeiten bis hin zum 
Erlangen von philosophischen Einsichten, Glaubenswahrheiten und Erleuchtungen.99

Welche Bedürfnisse in einer Gesellschaft elementar und welche höher gestellt sind, 
ist kulturell verschieden – die Reihung von Maslow selbst kann als Ausfluss einer primär 
westlich-industrialisierten Weltsicht angesehen werden.

Ein Bedarf stellt einen Wunsch nach einem Objekt, einem Prozess oder einer (Dienst)
Leistung dar, für dessen Erfüllung derjenige, der diesen Bedarf kundtut, eine Gegen-
leistung im Zuge eines Tauschprozesses zu geben bereit ist. Diese Gegenleistung kann 
monetär quantifizierbar sein, muss es aber nicht.

Es ist allgemeine Ansicht, dass bei vorliegendem Bedarf die Erfüllung des entspre-
chenden Wunsches dann auch der Befriedigung eines Bedürfnisses entspricht. Dies 
ist jedoch an eine Reihe von Voraussetzungen geknüpft: Man muss für diese These 
annehmen, dass jeder Wunsch einem Bedürfnis entspricht und alle Bedürfnisse den 
gleichen Rang haben. Dabei ebnet die monetäre Quantifizierung der Tauschleistung  
zur Befriedigung eines Bedarfs das dahinter angenommene Bedürfnis qualitativ ein:  
Es ist gleichgültig, ob es sich um ein elementares Bedürfnis oder ein durch Werbung 
aufgeschwatztes, vermeintliches Bedürfnis handelt, solange die Tauschrelation stimmt, 
d. h. der Geber mit dem einverstanden ist, was der Nehmer zu „zahlen“ bereit ist.

Eine mögliche Rangfolge zwischen den Bedürfnissen oder eine Relation der Voraus-
setzungen spiegelt sich in der Regel nicht unbedingt in der monetären Quantifizierung 
wider.100 In einer Gesellschaft, die arbeitsteilig organisiert ist und Tauschprozesse vor-
nimmt, kann ein Bedürfnis sehr wohl zu einem Bedarf werden. Umgekehrt lassen sich 
in der Gesellschaft wichtige Bedarfe auf Bedürfnisse zurückführen, aber die Relation 
ist keine Eins-zu-eins Abbildung. Wenn man konzediert, dass es Bedürfnisse gibt, für 
die kein Bedarf formulierbar ist, deutet das darauf hin, dass dieser Bereich der Ökono-
misierung entzogen sein könnte. Gäbe es umgekehrt einen Bedarf, für den man nicht 
schlüssig Bedürfnisse formulieren kann, bedeutete dies, dass dieser Bedarf entweder 
auf dem beruht, was man „falsche“ Bedürfnisse nennt (also Wünsche, die nichts mit 

99	 �Vgl. Maslow 1943. Maslow selbst hat die Pyramide kurz vor seinem Lebensende erweitert und an die Spitze 
den Begriff Transzendenz gestellt; vgl. Maslow 1971. Damit ist die suchende Frage nach einer das individu-
elle Selbst und die Gattung Mensch überschreitende Entität gemeint, die in verschiedenen Religionen und 
philosophischen Entwürfen entsprechend unterschiedliche Antwortmöglichkeiten erfahren kann.

100	 �Höchstens in ihrer augenfälligen, meist öffentlichen Moralisierung: Bedürfnisse, auf deren Erfüllung man 
ein Menschenrecht habe, wie Bildung, Transzendenz, Intimität und dergleichen, sollen bitteschön nicht 
der Ökonomie überantwortet werden, sondern stellen Aufgaben der verfassten Gemeinschaft, vulgo des 
Staates dar. Diese Forderung induziert eine offensichtlich andere Reihung als bei Maslow.
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der Natur des Menschen zu tun haben), oder dass ein Bedarf in ökonomischer Absicht 
geweckt worden sein könnte, der kein Korrelat zu den „wahren“ Bedürfnissen des Men-
schen hat.

Wird diese Unterscheidung zwischen wahren und falschen Bedürfnissen gemacht 
und kritisiert man damit die existierende Bedarfsstruktur einer konkreten Gesellschaft, 
dann hantiert man in der Regel mit meistens nicht explizit gemachten anthropo- 
logischen Grundannahmen von der Natur des Menschen. Dies gilt allerdings auch, 
wenn man ohne weitere Begründung schlichtweg behauptet, dass ein gewisses Produkt 
oder eine gewisse Dienstleistung den Bedürfnissen des Menschen entgegenkommt und 
deshalb hierfür doch auch ein Bedarf sei. 

Es geht an dieser Stelle noch nicht um inhaltliche Kritik, welchen Bedürfnissen man 
nachgehen sollte und welchen nicht, sondern um die Voraussetzungen von Bedürfnis- 
und Bedarfsbehauptungen.

4.1.2	 Privatsphäre 

Eine Forschungsgruppe des Instituts für „Pervasive Computing“ der Universität Zürich101 
hat im Laufe ihrer Untersuchungen über soziale, ökonomische und ethische Implikati-
onen solcher Technologien wie Ubiquitous Computing eine Klassifikation der vorher-
sehbaren Probleme vorgestellt: Zunächst ist die sog. Informationelle Selbstbestimmung 
aus Sicht der Datenschützer eine Befugnis, die Veröffentlichung und die Verteilung der 
Information über sich selbst zu kontrollieren.102 Stellt dies ein menschliches Bedürfnis dar? 
Dieses würde einen Bedarf an Schutzleistungen induzieren, dem entweder privat (über 
Preise) oder staatlich (über Steuerleistungen) nachgekommen werden kann und nach 
Auffassung vieler auch muss. Rechte werden ja meist dann formuliert, wenn in einer Ge-
sellschaft sich die Überzeugung verdichtet, dass das, worauf man ein Recht haben soll, 
ein von äußeren Umständen unabhängiges Grundbedürfnis des Menschen darstellt. 
Was das Bedürfnis dann zum Bedarf macht, nämlich die Bereitschaft, zur Erfüllung 
etwas einzutauschen, sollte im Falle unveräußerlicher Rechte eben nicht marktlichen 
Strukturen unterworfen werden. Sonst können nur diejenigen ihre Rechte auch wahrneh-
men, die es sich leisten können.103

101	  Vgl. Bohn/Coroama/Langheinrich/Mattern/Rohs 2004. 
102	  �Vgl. Westin 1967. Information wird als geistiges oder privates Eigentum angesehen. Die Frage: „Wer darf 

was von mir wissen“ ist sehr schwierig zu beantworten, denn man weiß ja kaum, ob und was man später 
wollen wird, wenn man sich die Sache heute noch nicht vorstellen kann. 

103	  �Vgl. Bohn/Coroama/Langheinrich/Mattern/Rohs 2004. 
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So kann man sich durchaus vorstellen, dass die informationelle Selbstbestimmung eine 
teure Angelegenheit wird, wenn die durch die neuen Informations- und Kommunikati-
onstechnologien geschaffenen Lebenswelten radikal ökonomisiert würden. Es würde 
dann zum Privileg der Reichen gehören, opaq bleiben zu können.104 

Ein weiteres Bedürfnis ist der Schutz vor Belästigung. Privatsphäre kann auch als 
Sphäre der absoluten individuellen Selbstbestimmung, die der Öffentlichkeit prinzipiell 
keinen Zutritt gewährt, gesehen werden. Privatsphäre wird zuweilen als „das Recht, in 
Ruhe gelassen zu werden“ bezeichnet.105 Sie wäre dann das, was in der Antike die Sphäre 
der Muße war. Bei der Diskussion ist zu berücksichtigen, dass andere Kulturkreise völlig 
unterschiedliche Definitionen und einen anderen Bezug zu dem haben können, was bei 
uns Privatsphäre oder „privacy“ genannt wird.

4.1.3	Gre nzen

Die bereits genannten Autoren106 argumentieren, dass der Trend zu einem alles um-
fassenden Monitoring der Gewohnheiten und Handlungen eines Kunden ermöglicht, 
Grenzen zu überschreiten, ungeachtet der Frage, wie wünschenswert oder tolerierbar 
dies nun sein mag. Wir nehmen die dort genannten Grenzen hier auf und kommentieren 
sie hinsichtlich der intelligenten Objekte (z. B. smart clothing).

Unmittelbar verständlich ist, dass physikalische Grenzen (wie Wände, Türen, Briefe, 
Telefone) das körperliche Ausmaß der Erreichbarkeit einer Person bestimmen. Durch 
intelligente Objekte ist aber beispielweise auch außerhalb des Verkaufsraums (Outdoor 
Shop) dieselbe Erreichbarkeit, Aktivität aber auch Kontrolle möglich wie innerhalb des 
Verkaufsraums (Indoor Shop). Emails, die einen durch eine in die Kleidung integrierte 
Einrichtung vermittelt werden, heben die kommunikative Grenze zwischen professioneller 
Sphäre und Privatsphäre noch mehr auf (zeitlich wie räumlich). Auch ist vorstellbar, dass 
permanenter Telephonkontakt einer so bekleideten Person mit anderen Personen oder 
einer unterstützenden Basis besteht, z. B. bei operativen Einsätzen in professionellen 
Sicherheitsbereichen, aber auch im Freizeit- oder Konsumbereich. 

Soziale Grenzen, wie sie durch vertrauliche Gruppen, Familien, Rechtsanwälte, 
Ärzte, Priester etc. konstituiert werden, könnten durch Nutzung intelligenter Objekte 
löchrig werden. Permanente Kommunikation, seien es ständige Mitteilungen über sich 
selbst, Verhaltensdaten oder auch nur Koordinatenangaben (Zeiten, Orte, Bewegungen) 
lassen sich systematisch auswerten. Damit kann man soziale Bezüge rekonstruieren und 
vertrauliche Gruppen identifizieren. 

Die Grenzen zwischen Nah- und Fernhorizont, das heißt zwischen dem, was wir 
in der Kleingruppe (privat, beruflich etc.) an sozialen Bezügen wahrnehmen und be-
urteilen können und der gesamtgesellschaftlichen Wahrnehmung, könnten ebenfalls 

104	 Der Terminus opaq (undurchsichtig) ist zu einem Standardbegriff in der Gestaltung von IuK Systemen.
105	  Vgl. schon früh Warren/Brandeis 1890.
106	 Vgl. Bohn/Coroama/Langheinrich/Mattern/Rohs 2004. Vgl. auch Coroama/Hähner et al. 2003.
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aufgelöst werden. Die derzeit herrschende Präferenz des Nahhorizonts (gekennzeichnet 
durch Partikularinteressen) muss man heute wohl als Chance gegen totalitäre Zumu- 
tungen ansehen. Durch gesellschaftlich gewünschte und legitimierte Einschränkung 
von Funktionalitäten bei intelligenten Objekten könnten sich andererseits aber auch 
Beschränkungen des individuellen Verhaltens ergeben.

Zeitliche Grenzen, wie beispielsweise die Grenze zwischen vergangenen „wilden 
Zeiten“ in der Adoleszenz und der Familienphase, in der man die Rolle der Eltern spielt, 
werden im westlich-bürgerlichen Kulturkreis in der Regel sorgsam aufrecht erhalten. Die 
Preisgabe solcher Informationen wäre durch intelligente Kommunikationseinrichtungen 
noch weitaus ubiquitärer als heute, wo zur Publikation auf Portalen wie YouTube oder 
StudiVZ immerhin noch ein Internetanschluss nötig ist.

4.1.4	Ge fühlte und wahrscheinliche Sicherheit versus Zuverlässigkeit

In einem Beitrag in „Boxes and Arrows“ führte Adam Greenfield sehr klar aus:

„Was mir am meisten Sorge macht, ist der Einfluss des verteilten Rechnens auf die 
bürgerlichen Freiheiten. Während die Qualität der verteilten Interaktionen innerhalb 
des typischen Bereichs unserer professionellen Ansprüche weitaus höher ist, wird es 
im zivilen Bereich mit unseren Vorgaben und Perspektiven sehr kritisch, und diese 
Vorgaben können ausgehebelt werden, wenn es darum geht, dauerhafte und wich-
tige Gewinne abzusichern.

Verteilte Systeme [Ubiquitous Computing] führen selbst sehr leicht zu einer – in 
der Tat neu zu definierenden – Überwachung. Auch wenn sie zu Beginn in ihrem 
Design sehr diskret sein mögen, so impliziert doch ihre Schnittstelle mit den allen 
anderen einen Handlungs- und Wirkungsbereich, der sich vom Umriss des mensch-
lichen Körpers bis zu dem erstreckt, was im beliebig großen zivilen Bereich auch 
immer mit den notwendigen Sensoren und Effektoren ausgestattet werden kann. 
Kurzum, es gibt keine gegenwärtige Technologie, die ein größeres Potential hätte, die 
Ausbildung und den Ausbau autoritärer und totalitärer Strukturen zu unterstützen 
und andererseits die freie Wahl einzuschränken.“ 107

Dieses hier geäußerte Unbehagen, das sich in einer eher gefühlten als abgeschätzten 
Vermutung über Zuverlässigkeitsdefizite niederschlägt, ist auch in der Diskussion um 
intelligente Objekte zu finden. 

Jenseits dieser Probleme, die sich mehr auf den Benutzer und die möglichen Verur-
sacher dieser Technologien beziehen, werden jedoch auch systemische Probleme auf der 
technologisch-organisatorischen Seite genannt, so das Problem der Zuverlässigkeit, der 

107	  Cf. Greenfield 2004. Übersetzung durch KK.
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Handhabbarkeit, der Vorhersagbarkeit und der Abhängigkeit. Insbesondere wird eine 
Delegation der Kontrolle als schwierig angesehen, da die Kontrolle von Inhalten und Sy-
stemen technisch noch nicht gelöst ist. Weiterhin besteht das Problem der Zurechenbar-
keit in den Organisationen, das weder begrifflich noch in ethischer Hinsicht gelöst ist. 

Gleichzeitig werden die Zusammenhänge zwischen einer Handlung und deren 
Folgen durch die (spontan) vernetzt erbrachten Funktionen und Dienstleistungen zu-
nehmend intransparent, sodass die Ursachen von etwaigen Fehlfunktionen, aber auch 
mögliche Missbräuche schwerer zu ermitteln sind. Die für das Ubiquitous bzw. Pervasive 
Computing typische große Bandbreite an technischen Geräten erfordert zunehmend  
individuelle Sicherheitslösungen (z. B. in Abhängigkeit von den genutzten Geräteres-
sourcen, von der Art der zu übertragenden Daten oder der jeweiligen Nutzungssitua- 
tion). Mit der stärkeren Informatisierung und Vernetzung des Alltags steigt insgesamt 
die Abhängigkeit von technologischen Hintergrundprozessen an. Die Undurchschau-
barkeit der technischen Systeme verlangt den Nutzerinnen und Nutzern ein deutlich 
höheres Maß an Vertrauen und Abstraktionsleistung ab.

Die oben genannten Autoren erwähnen auch Probleme, die sich auf die soziale 
Verträglichkeit dieser Technologien beziehen, wie den Mangel an Transparenz, die Frage 
nach einem nachhaltigen Wissen und die Probleme der Gerechtigkeit und des univer-
salen Zugangs zur Information.

Die Diskussion zu den sozialen Folgen des Ubiquitous Computing108 beschäftigt 
sich u. a. mit dem Paradoxon, dass die Vernetzung der einzelnen intelligenten Objekte 
(mit hoch entwickelten, computerbasierten Fähigkeiten zur Problembewältigung und 
Entscheidungsfindung) letztlich zu einer totalen Kontrolle und zum Verlust individueller 
Autonomie führen könnte. Rochlin verwendet den Begriff „Computer Trap“,109 um diese 
nicht intendierten und nicht vorhergesehenen Wirkungen der Computerisierung zu be-
schreiben. Als gesellschaftliche Folgen des unaufhörlichen Vordringens smarter Objekte 
in nahezu alle Lebensbereiche nennt er die Transformation der Gesellschaft, die Dekon-
struktion (traditioneller) sozialer Institutionen sowie die wachsende Verletzlichkeit und 
Abhängigkeit einer Gesellschaft von einer Technologie, die kaum beherrschbar ist und 
unabsehbare Risiken mit sich bringt.

Technologien haben bei ihren konkreten Anwendung immer das Problem, dass Ak-
zeptanz und Akzeptabilität nicht dasselbe sind. Die Spannung zwischen einer Techno- 
logie, die akzeptiert wurde und die auf dem Markt verfügbar ist, und der Technologie, 
die vom Kunden wirklich gewollt wird, besteht permanent. Die Stärke dieser Spannung 
ist im „Normalfall“ wie der Konsumelektronik vergleichsweise niedrig, so dass zwar  
kritische Diskussionen und auch Kritiken vorkommen, jedoch ohne einen Einfluss aus-
zuüben, der tatsächlich marktverändernd wäre. Diese Spannung kann sich jedoch  
verstärken, wenn es um noch nicht beantwortete oder vielleicht gar unbeantwortbare 

108	 Vgl. u. a. Rochlin 1997, TA-Swiss 2003, Mattern 2003.
109	 Vgl. Rochlin 1997, S. 217.
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Fragen im Falle des verteilten Rechnens und der intelligenten Objekte geht. Machbar-
keit und Glaubwürdigkeit der Ankündigungen über die Technologie des verteilten Rech-
nens und intelligenter Objekte scheinen deshalb nicht all zu hoch angesiedelt zu sein: 
Es wird zwar erzählt, dass die Anzahl der Möglichkeiten schier unbegrenzt sei, aber die 
konkreten Möglichkeiten und Anwendungen werden doch eher vage spezifiziert. Ferner 
ist die befürchtete oder erhoffte Autonomie dieser Artefakte aus der Sicht des ideal na-
iven Benutzers nicht geklärt. Auch ist der Einfluss intelligenter Objekte auf Gesundheit 
und Umwelt alles andere als klar – wie kann man beispielsweise eine Entsorgung von 
Teilen, die kaum größer als ein Staubkorn sind, wirklich bewältigen? 

4.1.5	 Das Altern der Systeme

Intelligente Objekte „funktionieren“ nur, wenn sie in eine organisatorisch-technische 
Hülle eingebettet sind, deren Struktur sie aber adaptiv sehr stark mitbestimmen. Das 
Grundproblem hierbei ist, dass nicht nur Hardwarekomponenten einem normalen, phy-
sikalisch gut versehbaren, zuweilen vom Herstellen auch bewusst beschleunigtem Ver-
schleiß ausgesetzt sind, sondern auch die Softwarekomponenten. 

Das Altern der Programme hat im Wesentlichen zwei Ursachen: Die Dokumenta-
tion gerät in Vergessenheit bzw. existiert nur noch in den Köpfen der Hersteller, die 
sich längst anderen Problemen zugewendet haben. Dazu kommen Probleme mit dem 
Wechsel der Hardware sowie dem Transfer „alter“ Programme in neue Programmum-
gebungen, z. B. neue Betriebssysteme. Die Aufwärtskompatibilität ist meist doch nicht 
perfekt gegeben und zum Teil auch gar nicht gewollt, so dass sich ein Funktionsverlust 
pro Transfer- und Wechselprozess einstellt, der nicht kompensiert werden kann. Das Pro-
blem ist jedoch bekannt.

Weitaus gravierender scheint das Altern der Systeme durch das Altern der organi-
satorischen Hülle zu sein. Die organisatorische Hülle von intelligenten Objekten (oder 
ubiquitär rechentechnisch unterstützten Prozessen) wird in ihrer Struktur durch zwei 
wesentliche Faktoren bestimmt: Einerseits das „Geschäftsmodell“ der Verwendung, ge-
sehen vom Anbieter und den angestrebten Verwertungsmöglichkeiten und andererseits 
die nötige Infrastruktur (Ko-Systeme) und ihre Institutionalisierung. Das Altern der orga-
nisatorischen Hülle kann man anhand dieser beiden Faktoren beschreiben:

Das „Geschäftsmodell“ kann sich ändern, wenn die Verwertungsmöglichkeiten 
nachlassen oder wachsen, dabei werden aber noch bisherige Gerätschaften und opera-
tive Strukturen weiter verwendet, weil man nach Abschreibung noch in der Gewinnzone 
ist. Die kann zu Dysfunktionalitäten in der Hülle führen. Umgekehrt können die Ko-
Systeme sich ändern (Rationalisierung, Einsparung, Vereinfachung oder anderweitige 
zusätzliche Verwendung), indem Ablauf- und Aufbauorganisationen sich verändern. 
Neue Aufgaben passen dann zum Teil nicht mehr zu den alten Strukturen. Altern würde 
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hier eine Metapher für die zunehmende Einschränkung von Funktionalitäten bedeuten, 
die die Kernverwendung zwar noch nicht tangieren, sie aber aufwändiger machen.

Alternde Systeme pflegen trotz allen Einschränkungen mit einer gewissen Hartnä-
ckigkeit weiter zu existieren. Dies hängt mit liebgewordenen Gewohnheiten und mit der 
Scheu vor organisatorischen Änderungen zusammen. Diese Scheu resultiert aus dem 
Kalkül, wonach eine vorübergehende Einschränkung der Funktionalität wirtschaftlich 
günstiger sein könnte als ein vergleichsweise aufwendiges Neudesign. Letztlich sind dies 
zum großen Teil nichttechnische Investionsentscheidungen.

Die Grundlinien eines Konflikts bei der Gestaltung der Ko-Systeme und damit der 
Einbettung intelligenter Objekte führen zu einer Beeinträchtigung (als „Angriff“ kennzei-
chenbar) einer verletzlichen Technologie, die vielleicht noch nicht reif genug ist – gerade 
im Hinblick auf ihre organisatorische Hülle, die möglicherweise schneller altert als bei 
bisherigen Technologien.110 Diese Grundlinien können leicht nachgezeichnet werden. Sie 
zeigen sich zum einen in den Konflikten zwischen dem persönlichen, privaten Bereich 
und ökonomischen Interessen. Sie zeigen sich zum andern in der Gefährdung oder im 
fraglich werden von zum Teil wenig reflektierten Wertevorstellungen wie Zuverlässigkeit, 
Vertrauen, Gesundheit, demokratische Kontrolle, geistiges Eigentum (intellectual pro-
perty rights) oder der informationellen Selbstbestimmung. 

Hinzu kommt eine schleichende Veränderung der Prioritäten: Der Wert der Mach-
barkeit wird im Anfangsstadium der Entwicklung einer Technologie höher angesetzt als 
der Wert der Zuverlässigkeit. Es wird nicht gefragt, was für eine Art von Technologie 
nützlich wäre, sondern es wird versucht, einem auch aus demographischen Gründen 
Atem beraubend wachsendem Markt rechtzeitig eine vielversprechende Technologie 
anzubieten.

Solange eine gewisse „kybernetische Anthropologie“111 im Denken der Promotoren 
solcher prospektiver Technologien vorherrscht, muss die Frage erlaubt sein, ob der Pro-
zess des Nachdenkens über den künftigen Gebrauch solcher Art von Technologien schon 
genügend stattgefunden hat.

110	  Frühe Diskusionen über „privacy” siehe Warren/Brandeis 1890 und Westin 1967.
111	  �Dieser Terminus wurde von Steinbuch 1965, 1971 (vgl. den Untertitel) in emphatischer Absicht einge-

führt.
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4.2.1	� RFID und das Recht auf Selbstbestimmung im Umgang mit persön-
lichen Daten

Datenschutz bedeutet den Schutz der Bürger vor fahrlässigem oder bösartigem Umgang 
mit ihren persönlichen Daten. In der amerikanischen Rechtsprechung geht der Begriff 
meist auf den lesenswerten Aufsatz “The Right to Privacy”112 von Samuel D. Warren 
und Louis D, Brandeis zurück. Während Datenschutz an Hand dieses Aufsatzes von 
1890 als Recht auf “Privatheit” (neben den Rechten auf Leben oder Besitz) interpretiert 
wird, hat in der deutschen Rechtsprechung das so genannte „Volkszählungsurteil“ diese 
Rechte direkt aus dem Grundgesetz (GG) abgeleitet. Danach ist es mit der Würde des 
Menschen (Art. 1 GG) und dem Recht auf freie Entfaltung der Persönlichkeit (Art. 2 GG) 
unvereinbar, dass hinter seinem Rücken persönliche Daten erhoben, gesammelt und 
ausgewertet werden, ohne dass der Betroffene dem zugestimmt hat. Der Betroffene 
muss die gesammelten Daten prüfen können und darf gegebenenfalls ihre Korrektur 
oder Löschung verlangen. 

Persönliche Daten sind demnach persönliches Eigentum, wobei nur wenige Aus-
nahmen staatliches Handeln (etwa im Melderecht) oder vertragliche Absprachen verlan-
gen (etwa bei Kauf- oder Mietverträgen). Die Verarbeitung hinreichend anonymisierter 
Daten, die damit nicht personenbezogen sind, unterliegt diesem Schutzgedanken aller-
dings nicht. 

In fast allen Ländern sind die Grundzüge des Datenschutzes geregelt. In der EU gibt 
es seit 1995 eine Datenschutzrichtlinie (ergänzt 2002), die Mindeststandards für den 
Datenschutz natürlicher Personen setzt und die von den Mitgliedsländern in nationale 
Regelungen umgesetzt wurden. Auch die USA haben inzwischen eine gefestigte Rechts-
gebung und Rechtsprechung entwickelt, die allerdings deutlich vom First Amendment 
der US-Verfassung (freedom of speech, or of the press) begrenzt wird. Zum Abgleich der 
unterschiedlichen Standards gilt das Konzept des Safe Harbours, das die Datenüber-
mittlung zwischen EU und USA unter bestimmten Regeln zulässt.

Technisch bedingte Datenerfassung und -verarbeitung, wie sie mit RFID-Netzen 
typisch und gewollt ist, muss sich zwischen diesen Polen bewegen. So wird eine auto-
matische Torbeleuchtung meist unproblematisch sein, Videoaufnahmen von Passanten 

112	  Vgl. Warren/Brandeis 1890.
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hingegen sind es nicht, insbesondere dann, wenn sie gespeichert werden. Nun sind 
technische Alternativen immer möglich. Also müssen schon beim Entwurf von Systemen 
die datenschutzrechtlichen Aspekte ebenso in ein Pflichtenheft eingebracht werden wie 
die ökonomischen oder technischen Randbedingungen. Die rechtlichen Grenzen sind 
ziemlich klar. 

Oft sind die Erwägungen, die dann zu beachten sind, keine rein rechtlichen Fra-
gen, sondern auch solche von Kultur und Politik. So ist es keineswegs klar, in welchem 
Umfang ein Recht auf anonymes Geld besteht. Für Münzen und Geldscheine entspricht 
es unserer Erfahrung und Erwartung, dass ein Wechsel von Besitzern im Allgemeinen 
nicht weiter verfolgt werden kann. Bei grenzüberschreitend überwiesenem Geld gibt es 
jedoch unterschiedliche Verpflichtungen und Kontrollen solcher Transaktionen. Trügen 
Geldscheine RFID-Markierungen, wie es in der Europäischen Zentralbank schon überlegt 
wurde, so verlöre das Bargeld seine Anonymität. Zahlvorgänge ließen sich eventuell 
zurück verfolgen, die beteiligten Personen vielleicht identifizieren. Rechtlich scheint dies 
nicht verboten, kulturell wäre es ein Wandel, die den bargeldlosen Zahlungsverkehr 
konsequent fortsetzen würde. Ob dies politisch gewünscht ist und ob dies durchsetzbar 
ist, bleibt vorläufig offen.

Vergleichbar kulturell bedingt ist die variable Preisauszeichnung durch RFIDs, die 
einen Kunden – seine Einwilligung vorausgesetzt – identifizieren und die elektronische 
Preisschilder einer Warengruppe oder anderer Angebote abhängig vom Umsatz, von 
Bonität oder an Hand anderer Merkmale wie Tageszeit oder Wohnviertel. aus dem der 
Kunde stammt, individuell festsetzen. Solange dies nicht mit anderen rechtlichen Reg-
lungen kollidiert, bleibt bloß der Vorwurf kulturell unüblicher Maßnahmen, die letztlich 
von der faktischen Akzeptanz solcher Ideen durch den Kunden geregelt werden.

4.2.2	� Die Lernfähigkeit vernetzter RFID-Technik und persönliches Sicher-
heitsbedürfnis

Die Zuverlässigkeit der Systeme ist die Basis für einen vertrauenswürdigen Umgang mit 
der Technik. Der Aufbau von komplexen Systemen fordert von den betroffenen Nutzern 
eine hohe Anpassungsleistung, die durch Gewinn an Dienstleistung, Komfort, Zeiter-
sparnis, und anderem Nutzen belohnt werden soll. Um diesen Nutzen deutlich zu ma-
chen, muss die Technik zuverlässig, sicher und erwartungsgemäß funktionieren. Auch 
Datenschutz gibt es nicht ohne technische Zuverlässigkeit und Datensicherheit.

Zu den technischen Besonderheiten der vernetzten Rechnertechnologie hinter den 
RFIDs gehört die Möglichkeit, erfahrungsgesteuert die programmierten Reaktionen des 
Systems zu ändern. Dies ist einerseits eine Perspektive für eine Technik, die sich den 
Nutzern anpasst und damit viel mehr leistet als herkömmliche starre, einmal festge-
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legte Funktionen. Kompetenzen, Erfahrungen, Geschick, Wahrnehmungsfähigkeit und 
anderes können an Hand von Eingaben, aber auch an Hand von gemessenen Daten 
berechnet und in die Reaktionen des Systems integriert werden. Dies ist Technik, die 
sich dem Nutzer anpasst. Verstellbare Lenkräder und Sitzhöhen im Auto sind simple 
Beispiele solcher Adaptionen. Dynamischere Formen sind denkbar: Das System kann an 
Hand gemessener Belastung oder Ermüdung den Fahrer warnen oder ihm eine Unter-
stützung anbieten. 

Dies ist sicher ein noch gewöhnungsbedürftiges technisches Verhalten, und hier 
stellen sich auch kulturelle Fragen im Umgang mit solchen RFID-Netzen. Werden solch 
adaptive Systeme akzeptiert? Wann sind die Nutzer überfordert? Wann fühlen sie sich 
“abgeschaltet”? Dies kann auch schnell zu rechtlichen Problemen führen. Wer trägt  
zum Beispiel die Verantwortung für getroffene Entscheidungen, die auf „lernenden“ 
Veränderungen des technischen Systems beruhen. Zu diesen und anderen kritischen 
Bereichen sind gründliche Erwägungen nötig, die Kosten und Nutzen abschätzen, aber 
auch mögliche Gefahren bewerten.

4.2.3 	Öffentlicher Raum und die allgegenwärtige Erfassung durch RFIDs 

Der öffentliche Raum hat eine seltsame Doppelstruktur. Einerseits ist er definitionsge-
mäß „öffentlich”, von allen einsehbar und beobachtbar, allerdings geht das nicht gleich-
zeitig und überall. Andererseits ist der Aufenthalt in der Öffentlichkeit in gewisser Weise 
anonym. Schon die Konstruktion des „Rechts am eigenen Bild” erlaubt eine anonyme Be-
wegung in der Öffentlichkeit, in der niemand ohen seine Einwilligung personenbezogen 
fotografiert oder gefilmt werden darf.113 Auch im Datenschutzrecht wird dieses Recht  
auf Anonymität gewährleistet. Das Menschenrecht auf Versammlungsfreiheit (Art. 8 GG) 
trägt diesem zweifachen Charakter der Öffentlichkeit Rechnung: Die öffentliche Ver-
sammlung ist öffentlich, um wahrgenommen zu werden und gleichzeitig ist sie anonym, 
weil die Einzelnen in der Öffentlichkeit untergehen. 

Durch technische Maßnahmen der Erfassung, Speicherung und Verarbeitung än-
dert sich dieser Begriff von Öffentlichkeit. Gespeicherte Videoaufnahmen deanonymisie-
ren die Öffentlichkeit: Der einzelne in der Versammlung wird wieder sichtbar, verfolgbar, 
aufspürbar. Das demokratische Recht auf Versammlungsfreiheit wird unterhöhlt. Die 
Öffentlichkeit, in der sich Einzelne sorgen müssen, dass sie umfassend und langzeitig 
beobachtet werden, ist eine neuartige, bisher nicht bekannte Form des öffentlichen 
Raums.

Auch vernetzte RFID-Detektoren können prinzipiell ähnlich wie Videoüberwachung 
in den öffentlichen Raum eingreifen. Es können räumliche „Netze” gebildet werden, 
die noch schwerer als Überwachungskameras zu orten sind und deren Funktion für die 

113	  �Gesetz betreffend das Urheberrecht an Werken der bildenden Künste und der Photographie (KUG),  
§§ 22-24. Dieser Schutz wird eingeschränkt, wenn es sich um eine Person der Zeitgeschichte handelt oder 
der Auftritt in der Öffentlichkeit in einem Rahmen stattfindet, der als Ereignis im Zusammenhang mit 
dieser Person im öffentlichen Interesse steht. Vgl. Hartlieb 1995, S. 94. 
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erfassten Personen nicht mehr zu durchschauen ist. Noch sind RFID-Netze technischen 
Beschränkungen unterworfen, doch die rasche Entwicklung lässt auch großräumige 
Ortungs- und Identifikationsverfahren erwarten. Die Überwachungsmöglichkeiten des 
realen öffentlichen Raums nehmen Formen an, wie sie in Umrissen bereits in der virtu-
ellen Öffentlichkeit des Internets erkennbar sind, wo eine Vielzahl von Daten präsentiert 
und gespeichert werden, oft ohne Einverständnis der Nutzer und meist ohne Gespür für 
die möglichen Konsequenzen.

Sowohl für den realen als auch für den virtuellen öffentlichen Raum ist wegen der 
neuen technischen Möglichkeiten eine kulturelle Diskussion über das Wünschbare und 
Akzeptable jenseits der rechtlichen Grenzen nötig.

4.2.4	 Wie man Konflikte vermeiden könnte

Um eine gewisse Kontrolle aufrecht zu erhalten und solche Konflikte zwischen Freiheit 
und Privatheit der Individuen und der ökonomischen Interessen zu vermeiden, bei de-
nen es um Informationen über Gewohnheiten, Bewegungen und Verhaltensmuster von 
zukünftigen Klienten geht, hat Greenfield fünf Prinzipien vorgeschlagen. Wir wollen sie 
hier nennen und kurz kommentieren.114

„Erstes Prinzip – Der Normenzustand muss Schadensfreiheit sein: Verteilte Sys- 
teme müssen so eingerichtet sein, dass sie die körperliche, physikalische und finan- 
zielle Sicherheit ihrer Benutzer absichern.“

Dies ist eng verbunden mit der Kritik des Overengineering.115 Dank der immensen Mög-
lichkeiten der verfügbaren technischen Funktionen ist die Versuchung groß, Dienste in 
einem Maße aufzublasen, so dass sie für den normalen ideal naiven Benutzer zu kom-
pliziert werden. Es ist schon fast trivial, dass eine Technologie sicher zu sein hat, aber 
sehr oft verkauft sich Sicherheit schlecht („safety doesn’t sell“), Komplexität hingegen 
jedoch sehr gut.

„Zweites Prinzip – „Automatischer Haftungsausschluss: Verteilte Systeme müssen 
die Möglichkeit beinhalten, sofort und transparent Fragen nach ihren Besitzern, nach 
dem Gebrauch und nach den technischen Funktionen zu beantworten, so dass Men-
schen, die ihnen begegnen oder mit ihnen zu tun haben, in die Lage versetzt werden, 
informierte Entscheidungen treffen zu können, wenn sie ihnen ausgesetzt sind.“ 

In anderen Worten – zu jedem Zeitpunkt des Technikgebrauchs sollte der Benutzer sich 
über den Zustand seines Gebrauchs bewusst sein können.

114	  �Vgl. Greenfield 2004; vgl. auch http://pieper.darfson.edu/~johndan/datacloud/archives/001462.html.
115	  Vgl. Kornwachs 2005 resp. 2008 a.
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„Drittes Prinzip – Gesicht wahren: Verteilte System sind immer schon soziale Sys- 
teme und sie müssen ‑ wenn immer möglich ‑ eine Sicherheit eingebaut haben, damit 
sie die Benutzer nicht unnötigerweise belästigen, beleidigen oder beschämen bzw. in 
peinliche Situationen versetzen.“ 

Verteilte Systeme und intelligente Objekte erweitern den Bereich unserer Personalität, 
d. h. der Radius unserer sozialen Aktivitäten wird zu einem Maße ausgeweitet, das durch 
den Träger dieses sozialen Feldes nicht mehr kontrolliert werden kann. Somit tritt die 
Oberfläche des expandierten persönlichen Systems in andere, nicht kontrollierbare Be-
reiche vor und dies macht das System verletzlich. In solchen Konfliktsituationen in der 
unfreiwillige Handlungen oder der Verlust von Optionen und Kontrolle vorkommen kön-
nen, muss mit einem raschen Schwund von Vertrauen gerechnet werden. Dies verletzt 
eine Bedingung für das Verantwortliche Handeln.

„Viertes Prinzip – Bewahrung der Zeit: Verteilte Systeme dürfen keine unbilligen 
Komplikationen in normale Operationen einführen.“

Dies ist eng verbunden mit dem ersten Prinzip: Systeme sicher zu machen heißt auch, sie 
einfacher zu machen. Es ist zu erwarten, dass diese Art von Technologie kompliziert und 
komplex sein wird wie keine Technologie zuvor. Dieser Trend zur Komplexität ist eine der 
Konsequenzen der in Kapitel 2.1 skizzierten invertierten Ziel-Mittel-Relation.

„Fünftes Prinzip – Die Möglichkeit zur Verweigerung muss bestehen bleiben: Ver-
teilte Systeme müssen dem Benutzer die Möglichkeit eröffnen, überall und zu jedem 
Zeitpunkt auszusteigen.“

Dies korrespondiert mit dem, was man eine reversible Technologie nennen könnte. Jede 
Technologie, die einen zwingt, sie ohne Alternativen zu benutzen, ist nicht akzeptabel. 
Man muss das Recht haben, den Gebrauch einer Technologie innerhalb des eigenen 
Bereiches (gleich dem Bereich, in dem man frei und entsprechend seines Willens agieren 
kann) zu verhindern. Wir haben hier wieder den diskutierten Effekt: Wenn die Ziel-Mittel-
Relation invertiert wird, erscheint uns das technologische Sollen (technical ought) zu 
zwingen, eine Technologie nur deshalb zu benutzen, weil sie bereits existiert. Von die-
sem Zwang müssen wir uns frei machen.

Trotz der zunehmenden Fokussierung auch auf soziale Faktoren war Ubiquitous 
Computing und die Frage nach den damit möglichen intelligenten Objekten bisher vor 
allem ein Forschungsgegenstand informatischer und wirtschaftswissenschaftlicher Dis-
ziplinen mit einer zunehmenden Tendenz zur fachübergreifenden Diskussion. Psycho-
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logie, Soziologie und Rechtswissenschaft nähern sich dem Feld unter verschiedenen 
Stichworten (Hybride Systeme, Transhumanität, Mensch-Maschine-Interaktion, Enhan-
cement etc.) an, haben bisher überwiegend nur Teilaspekte behandelt. Auch wenn sich 
innerdisziplinäre Spezialisierungen (Medienrecht, Technikphilosophie, -psychologie,  
-soziologie) um eine Erschließung und gesamtgesellschaftliche Einbindung des Ubiqui-
tous Computing und der Technologie der Intelligenten Objekte bemühen, so lässt dies 
noch keine Rückschlüsse auf die Wahrnehmung innerhalb der Gesamtdisziplin zu. Sys- 
tematische Erschließungen des Gesamtfeldes liegen bisher in den Disziplinen noch nicht 
vor, was nicht zuletzt daran liegt, dass Ubiquitous Computing wie die der Intelligenten 
Objekte eine Technologie in der Entwicklung ist. Ebenso gibt es nur wenige Schlüssel-
texte, meist aus dem transdisziplinären Bereich, auf die sich die Forschung stützen kann. 
Ein Großteil der Literatur entstand bisher im Umfeld von Tagungen, was in aller Regel 
wenig Außenwirkung hat. In den Kulturwissenschaften ist das Thema, wenn überhaupt, 
meistens nur essayistisch thematisiert worden. Immerhin liegen einige Anschlüsse an 
die breit geführte Virtualitätsdebatte vor. In der Philosophie konzentriert sich die Dis-
kussion bisher unter anderem auf die Frage nach der Anschlussfähigkeit mit Ubiquitous 
Computing verbundener Fragestellungen an medienphilosophische, ethische, anthropo-
logische, aber auch erkenntnistheoretische Problemkreise wie z. B. der Wandel der Welt-,  
Wirklichkeits- und Realitätserfahrung sowie des menschlichen Selbstbildes und der 
menschlichen Identität. Schlüsselfragen wie die nach der Möglichkeit von Kontextsen-
sitivität und Adaptivität von Systemen, des Verlustes an Widerständigkeitserfahrungen 
und der Virtualisierung von Wahrnehmung sind zwar identifiziert,116 aber noch nicht 
wirklich in Forschungsprogramme umgesetzt worden. Eine systematische Erschließung 
steht in den Sozial- und Geisteswissenschaften noch aus. 

116	  Vgl. z. B. Wiegerling et al. 2008, von Seiten der Soziologie auch Weyer 2005.

Klaus Kornwachs/Wolfgang Coy 
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