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Zusammenfassung

Der neue Mobilfunkstandard der fiinften Generation (5G) zahlt
zu den wichtigsten Technologien der Digitalisierung. 5G hat das
Potenzial, Produkte selbst, aber auch die Art und Weise, wie sie
entwickelt und produziert werden, nachhaltig zu verandern. Zum
einen werden die Produkte interaktiver und lassen eine direkte
Kommunikation zwischen Endkundinnen und -kunden und
Herstellern zu. Zum anderen riicken komplette Wertschopfungs-
netzwerke ndher zusammen: Produzenten kénnen beispielsweise
genau nachverfolgen, wann Vorprodukte vom Band gehen, und
erhalten prazise Informationen zum Status von Lieferungen. Fir
Industrie 4.0-Anwendungen stellt 5G einen zentralen Enabler
dar, ohne dessen Einsatz sich die Mdglichkeiten von Industrie 4.0
nicht voll ausschopfen lassen.

Im Hinblick auf Latenzzeiten, die Ubertragungsrate sowie
die Geratedichte zeichnet sich 5G durch deutlich verbesserte
Leistungsmerkmale im Vergleich zu anderen Funktechnologien
aus. Zudem verspricht 5G eine hohere Zuverlassigkeit und mehr
Sicherheit. Dariiber hinaus lassen sich neue Anwendungen, wie
etwa die prazise Lokalisierung von Objekten im Innen- und AulRen-
bereich, umsetzen, wodurch die intelligente Digitalisierung des
Wertstroms ermdglicht wird. Beispiele, die durch die Anbindung
mittels 5G realisierbar werden, sind unter anderem kabellose
Steuerungslésungen, mobile Maschinenterminals sowie die Aus-
lagerung von Rechenleistung. Dabei muss nicht immer eine neue
Maschine angeschafft werden; durch Nachriistung (Retrofitting)
kénnen bestehende Anlagen meist um neue Funktionalitaten
erweitert werden.

5G bietet fiir beinahe alle Wirtschaftszweige Potenziale: Die
Logistik, aber auch die Landwirtschaft, die Veranstaltungs-
branche und die Industrie profitieren durch den Einsatz von 5G.
Genauso breit gefachert sind die Vorteile fiir Nutzerinnen und
Nutzer: Prozesse kénnen leichter digitalisiert und flexibler ge-
staltet werden, das Arbeiten wird mobiler und durch den Einsatz
von augmentierter und virtueller Realitét effizienter. 5G verein-
facht die Vernetzung von Geraten und Maschinen und damit
die Erfassung von Daten sowie deren Auswertung mithilfe von
Kiinstlicher Intelligenz (KI). Die bei der Einfiihrung von 5G be-
teiligten Akteure lassen sich in drei Kategorien einteilen: Infra-
strukturanbieter, Serviceanbieter und Anwender. Aufgrund der
komplexen Anforderungen der Technologie ist eine weitreichende
Implementierung nur dann umsetzbar, wenn die Akteure aus den
drei Kategorien miteinander kooperieren.

Zusammenfassung

Die Zusammenarbeit der verschiedenen Akteure bietet wiederum
auch allen Beteiligten selbst Vorteile. Riickkopplungsprozesse
werden einfacher realisierbar, sodass bestehende Informations-
silos aufgebrochen und Synergieeffekte zwischen den beteiligten
Unternehmen erméglicht werden. Dies begiinstigt die Entstehung
unternehmensiibergreifender europaweiter Datenrdume. Damit
tragt 5G auch zur digitalen Souveranitdt Deutschlands bei. Durch
die echtzeitnahe Vernetzung kann Rechenleistung ausgelagert
werden, und Cloud Computing gewinnt an Bedeutung. In
diesem Zusammenhang wird der Bedarf nach Hochleistungs-
rechenzentren zunehmen. Aber auch innerhalb eines Unter-
nehmens lassen sich Synergien erzielen, da 5G in der Lage ist,
verschiedene bestehende Technologien gleichzeitig zu ersetzen.
Dartiber hinaus eréffnen sich zahlreiche Méglichkeiten fiir neue
Geschaftsmodelle, insbesondere im Bereich Dienstleistungen
rund um 5G, wie etwa im Aufbau und in der Wartung von 5G-
Firmennetzen (Campusnetze).

Der Einsatz von 5G wird deutliche Auswirkungen auf die Arbeits-
welt haben. Kiinstliche Intelligenz und Augmented Reality
werden in produzierenden Unternehmen zum Alltag gehdren.
Gleichzeitig werden Rechenleistung und Datenverfligbarkeit
standortunabhdngig, was eine reibungslosere Zusammenarbeit
liber mehrere Standorte hinweg sowie mobiles Arbeiten in der
Industrie erméglicht.

Wenngleich die grundlegenden Vorteile und Méglichkeiten von
5G weitreichend bekannt sind, scheuen sich viele - insbesondere
kleine und mittelstandische - Unternehmen, die Technologie ein-
zusetzen. Dies ist darauf zurlickzufiihren, dass die Einfiihrung von
5G derzeit noch mit hohen Initialisierungskosten verbunden ist,
die sich nur amortisieren, wenn die unternehmensspezifischen
Potenziale tatsachlich genutzt werden. Allerdings fehlt es den
Unternehmen (noch) an Wissen uber ihre spezifischen Méglich-
keiten sowie die individuellen Hemmnisse bei der Einfiihrung der
Technologie. Der aus einer 5G-Implementierung erwachsende
Nutzen kann daher den hohen (Initial-)Kosten nicht adaquat
gegenlibergestellt werden. Deshalb schreitet die Einflihrung von
5G aktuell nur langsam voran.

Dabei sollte die Implementierung von 5G méglichst rasch voran-
getrieben werden, denn eine schleppende Einfiihrung birgt das
Risiko, dass Unternehmen bei der Digitalisierung abgehéngt
werden und international an Wettbewerbsfahigkeit verlieren. Als
zentraler Teil der Kommunikationsinfrastruktur gefahrdet dies
nicht nur die zukiinftige Wertschopfung einzelner Unternehmen,
sondern bedroht auch die Digitale Souveranitdt des gesamten
Wirtschaftsstandorts Deutschland. Um Unternehmen in die Lage



zu versetzen, ihre unternehmensspezifischen Potenziale identi-
fizieren zu kénnen, bedarf es einer tiefergreifenden Untersuchung
der vier im vorliegenden IMPULS identifizierten Themenbereiche.

Themenbereich 1: Die industrielle Leistungsfahigkeit der 5G-
Technologie muss noch genauer untersucht werden. Es muss
sichergestellt werden, dass die Leistungsparameter auch unter
realen Bedingungen im industriellen Alltag eingehalten werden.
Aufgrund der Kritikalitat, die die 5G-Infrastruktur in zahlreichen
Anwendungen haben wird, ist es essenziell, dass sowohl Zuver-
ldssigkeit als auch Schutz vor Angriffen gewéhrleistet werden
kdnnen.

Themenbereich 2: Neue Geschaftsmodelle und Wertschopfungs-
szenarien missen strukturiert analysiert werden. Das gilt ins-
besondere fiir das Zusammenspiel aus Infrastrukturanbietern,
Serviceanbietern und Anwendern. In diesem Rahmen kann auch
die Frage erortert werden, welche Voraussetzungen noch erfiillt
werden miissen, damit ein florierendes digitales Okosystem
rund um 5G entstehen kann, und wie entsprechende Liicken
geschlossen werden kdnnen.

Im Themenbereich 3 Qualifizierung und Arbeitswelt kénnen
Beispiele aus der industriellen Anwendung die notwendigen
Anpassungen von Arbeitsorganisation und Arbeitskultur trans-
parenter machen. Ein wichtiger Aspekt hierbei ist die Quali-
fikation der Mitarbeiterinnen und Mitarbeiter. Dies betrifft zum
einen die Anwenderseite: Denn nur wenn die Mitarbeiterinnen
und Mitarbeiter ein umfassendes Verstdndnis fiir die Technologie
haben, sind sie in der Lage, Anwendungen im eigenen Unter-
nehmen zu identifizieren. Zum anderen ist ein umfassendes Know-
how auch fiir die Anbieter zentral, damit Dienstleistungen auf
die speziellen Bedarfe verschiedener Anwender zugeschnitten
und neue Geschaftsmodelle schnell adaptiert werden konnen.

Die zentralen Fragen im Themenbereich 4 Regulation und Infra-
struktur betreffen unter anderem die Haftung und die Daten-
souverdnitat. Hierbei ist es Aufgabe der Politik - zusammen
mit Wissenschaft und Wirtschaft -, diese Fragen zu klaren und
passende Rahmenbedingungen zu schaffen, aber auch eine (inter-
nationale) Standardisierung bei der Vergabe von 5G-Lizenzen
voranzutreiben. Gleichermal3en wichtig ist der Aufbau der not-
wendigen Infrastruktur. Es muss sowohl das kabelgebundene
Breitbandinternet fiir die Anbindung von Campusnetzen als
auch das 6ffentliche 5G-Netz flachendeckend ausgebaut werden.
Dariiber hinaus ist eine funktionierende und sichere Cloud-Infra-
struktur elementar, um das volle Potenzial von 5G ausschopfen
zu kénnen. Damit Deutschland hier nicht in die Abhangigkeit,
in einen ,Lock-in", rutscht, ist es wichtig, eine européische Alter-
native zu den Angeboten der groBen Cloud-Anbieter (Hyperscaler)
zu schaffen.

Diese Fragestellungen kénnen am besten anhand von Beispielen
aus der praxisnahen Anwendung analysiert werden. Von Unter-
nehmen konzipierte und mit wissenschaftlicher Begleitung ent-
wickelte Anwendungsfélle (Use Cases) veranschaulichen die viel-
faltigen Potenziale und dienen als Exempel, wie Hemmnisse bei
der Implementierung der 5G-Technologie iiberwunden werden
kénnen. Davon kdnnen Anwender lernen und Mdglichkeiten im
sowie Hiirden fiir das eigene Unternehmen leichter identifizieren.
So konnen Leuchtturmprojekte entstehen, die die Vorteile der
5G-Technologie fiir andere Unternehmen deutlich machen und
eine Sogwirkung (Pull-in-Effekt) auf weitere Unternehmen ent-
falten. Auf diese Weise kdnnen Use Cases einen entscheidenden
Beitrag dazu leisten, den flichendeckenden Einsatz von 5G in
Unternehmen anzustoRen. Dies tragt dazu bei, dass Deutschland
im Bereich Industrie 4.0 fiihrend bleibt und die Zukunft des Wirt-
schaftsstandorts sichert.
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1 Problemstellung

1.1 Motivation und Zielsetzung

Der als Schliisseltechnologie bezeichnete Mobilfunkstandard der
flinften Generation (5G) bietet gegeniiber anderen Technologien
der drahtlosen Kommunikation eine deutlich verbesserte Leistung
beziiglich Latenz, Datenrate oder Anzahl nutzbarer Gerdte pro
Funkzelle. Aufgrund dieser Eigenschaften wird 5G vielfach das
Potenzial zugeschrieben, ganze Industriezweige revolutionieren
zu konnen. Die genannten Eigenschaften sind seit der ersten
Standardisierung von 5G im Jahr 2018 bekannt. Dennoch ist -
abgesehen von Mobiltelefonen - bislang nur eine zégerliche
Marktdurchdringung von 5G-Anwendungen zu beobachten.

Der Einfluss der 5G-Technologie wird zukiinftig von der Produkt-
entwicklung und Produktion Uber die Produkte selbst bis hin
zur Endkundin beziehungsweise zum Endkunden reichen und
starke gesellschaftliche Auswirkungen mit sich bringen. Um
im globalen Wettbewerb bestehen zu kdnnen und nicht nur als
Technologienutzer, sondern auch als Mitgestalter und Anbieter
von Technologien und Services auf Basis von 5G zu agieren,
mussen die Unternehmen in Deutschland iiber die Potenziale von
5G informiert und hinsichtlich der Anwendung gezielt geschult
werden. Dies ermdéglicht es, die Vorteile der Technologie friih-
zeitig zu erkennen sowie zielgerichtet einzusetzen. Hirden und
Hemmnisse bei der Nutzung der Potenziale missen identifiziert
und Impulse zu deren Uberwindung gesetzt werden. Dariiber
hinaus miissen MaBnahmen zur Férderung der Einfiihrung der
5G-Technologie ergriffen und Strategien zum infrastrukturellen
Ausbau entwickelt werden, damit die Grundlagen fir die Mit-
gestaltung durch alle Stakeholder gegeben sind. Dies ist ein
wichtiger Schritt, um die Digitale Souveranitadt des deutschen
Industriestandorts zu sichern.

Der vom Verband Deutscher Maschinen- und Anlagenbau (VDMA)
veroffentlichte Leitfaden ,5G im Maschinen- und Anlagenbau”
beschreibt die technischen Potenziale der 5G-Technologie, ver-
gleicht diese mit konkurrierenden Kommunikationsprotokollen
wie WiFi 6 und gibt Unternehmen damit ein Werkzeug an die
Hand, um die technischen Spezifikationen von 5G abschéatzen
zu kdnnen." Menning, Hajek und Miinder beschreiben in ihrem
White Paper die Nutzung von 5G in der industriellen Produktion

| Vgl. VDMA 2020.

| Vgl. Menning et al. 2019.

| Vgl. Colman-Meixner et al. 2019.
| Vgl. Schneider et al. 2019.
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und fokussieren sich dabei auf Anwendungsfalle (Use Cases),
die mithilfe von Industrie 4.0-Konzepten und 5G umgesetzt
werden kdnnen. Die genannten Beispiele sind hier autonom
agierende, selbstfahrende Transportsysteme sowie 5G im Be-
reich von Augmented und Virtual Reality zur Unterstiitzung
von Arbeiterinnen und Arbeiter.2 Im Kontext der Stadtplanung
beschreiben Colman-Meixner et al. ebenfalls verschiedene 5G
Use Cases.® Hierbei liegt der Fokus auf den zukiinftigen An-
forderungen der urbanen Bevélkerung und wie diese durch
eine entsprechende stadtische 5C-Infrastruktur bedient werden
kénnen. Eine zentrale Rolle fiir mdgliche Anwendungen spielen
hierbei neutrale Hosts. Diese fungieren als Serviceanbieter, bei-
spielsweise indem sie die Einrichtung und den Betrieb der 5G-
Infrastruktur organisieren. Schneider et al. beschreiben in ihrer
Arbeit 5G-Konzepte im industriellen Kontext innerhalb einer
sogenannten intelligenten Fabrik (Smart Factory). Sie legen dar,
wie die Produktion in einer Smart Factory durch die intelligente
Vernetzung von Anlagen flexibler und effektiver gestaltet werden
kann. In ihrem Ausblick verweisen sie auf das 5SGTANGO-Projekt,
bei dem die Konzepte validiert werden sollen.*

Die vorgestellten Arbeiten bieten erste Einblicke in die Potenziale
von 5G und entwickeln teilweise konkrete Use Cases. Der Fokus
der meisten Arbeiten liegt entweder auf der Darstellung und Ab-
grenzung der technischen Spezifikationen von 5G im Vergleich zu
konkurrierenden Kommunikationsarchitekturen oder auf der Be-
schreibung maglicher 5G Use Cases. Hierbei ldsst sich im Kontext
der Produktion eine Verbindung zum Begriff Industrie 4.0 fest-
stellen. In der aktuellen Literatur fehlt jedoch eine ganzheitliche
Betrachtung der Hemmnisse, Hiirden und Potenziale von 5G fiir
Unternehmen sowie ihre Mitarbeiterinnen und Mitarbeiter. Die
Literatur zeigt zwar Use Cases auf, die daraus hervorgehenden
Potenziale fiir Unternehmen sind allerdings lediglich auf
abstrakter Ebene beschrieben. Unbeachtet bleiben weiterhin die
auftretenden Hemmnisse und Hurden, die fiir eine erfolgreiche
Implementierung von 5G liberwunden werden miissen. Dieser
IMPULS schliel3t die Liicke, indem Anwendungspotenziale identi-
fiziert werden, die sich aus den genannten Leistungsmerkmalen
fiir Produktentwicklung und Produktion ergeben, und Hemmnisse
beriicksichtigt werden, die einer breiteren Anwendung im Wege
stehen. Die Produktentwicklung muss alle Lebenszyklusphasen
des Produkts beriicksichtigen. Eine ganzheitliche Sicht auf
die Produktentwicklung wird mit der interdisziplinaren, unter-
nehmensweiten Zusammenarbeit verschiedener Fachleute in
den Bereichen Produktentstehung, -nutzung und -verwertung



ermdglicht. Die Produktion ist die zielgerichtete Kombination von
materiellen und immateriellen Einsatzgltern und deren Trans-
formation in Produkte. Klassischerweise wird sie in die operativen
Bestandteile Fertigung und Montage unterteilt, wobei ersterer
das Herstellen von Werkstiicken geometrisch bestimmter Gestalt
beinhaltet, wahrend letzterer alle Vorgdnge umfasst, die dem
Zusammenbau von geometrischen Kdrpern dienen.

Ziel dieses IMPULS ist es, die wesentlichen Fragestellungen fiir die
erfolgreiche Einfiihrung von 5G in der Produktentwicklung und
Produktion auszuarbeiten und den weiteren Forschungsbedarf zu
identifizieren. Gleichzeitig werden Potenziale aufgezeigt, die sich
aus den technischen Spezifikationen des 5G-Kommunikations-
standards flir die Produktentwicklung und Produktion ergeben.
Daflir werden Kategorien definiert, mit deren Hilfe die Ein-
ordnung des aktuellen Umsetzungsgrads sowie die Identifikation
von relevanten Handlungsstrangen erfolgen kdnnen. Der IMPULS
identifiziert Forschungsliicken bei der Umsetzung von 5G in
der Produktentwicklung und Produktion und stellt Handlungs-
optionen fiir Ansatze vor, die diese Forschungsliicken zeitnah
beseitigen konnen.

1.2 Beschreibung des methodischen
Vorgehens

Bevor in Kapitel 3 die Ergebnisse des IMPULS dargestellt und
erldutert werden, wird in diesem Abschnitt zunachst auf die
methodische Vorgehensweise eingegangen. Kapitel 2 beschreibt
die technischen Merkmale der 5G-Technologie. In Kapitel 4
werden schlieBlich Handlungsfelder fiir eine erfolgreiche
Integration von 5G in die deutsche Industrie vorgestellt. Kapitel
5 bietet einen Ausblick auf mégliche weitere Schritte, um die
Implementierung von 5G weiter voranzutreiben.

Um einen umfassenden Uberblick zum Stand der Umsetzung
von 5G in Produktentwicklung und Produktion in Deutsch-
land zu erhalten, wurden Expertinnen und Experten aus
verschiedenen Wirtschaftszweigen befragt. Dazu gehoren
Infrastrukturanbieter von Kommunikationstechnologien,
Serviceanbieter und die Automobilbranche, aber auch Ge-
werkschaften, offentliche Institutionen und Start-ups. Ziel der
Interviews mit den Expertinnen und Experten ist es, neben dem
aktuellen Stand der Umsetzung vor allem die Potenziale des
neuen Kommunikationsstandards fiir die Industrie aufzuzeigen,
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Hemmnisse zu ermitteln und Handlungsfelder abzuleiten. Dazu
werden die Kernaussagen aus den Interviews herausgearbeitet
und kritische Fragestellungen identifiziert. Die erarbeiteten
Handlungsstrange werden finf Kategorien zugeordnet. So ergibt
sich ein umfassendes Bild des gegenwartigen Entwicklungs- und
Umsetzungsstands der 5G-Technologie und -Services in Produkten
sowie der Produktentwicklung und Produktion. Die Kategorien
werden in Kapitel 3 genauer erldutert.

Die Ausarbeitung der Kategorien erfolgte in einem
interdisziplindren Team, das in regelmaBigen Abstimmungs-
runden einen Fragebogen mit Leitfragen entworfen hat. Auf dieser
Basis wurden halbstrukturierte Interviews mit den Expertinnen
und Experten gefiihrt. Im Folgenden wird ein kurzer Uberblick
liber die Kategorien und Methoden gegeben.

Um die Potenziale der 5G-Technologie richtig bewerten zu
kénnen, ist es notwendig, zunachst die beteiligten Branchen und
Unternehmen zu identifizieren. Daher wird in der ersten Kate-
gorie aus den Interviews eine strukturelle Ubersicht erarbeitet,
und die beteiligten Unternehmen werden in die drei Gruppen
Infrastrukturanbieter, Serviceanbieter und Anwender eingeteilt.

Die zweite Kategorie beschreibt unternehmensiibergreifende Be-
darfe und Potenziale von 5G. Hier werden Potenziale dargestellt,
die sich innerhalb des gesamten Wertschépfungsnetzwerks
entwickeln und die nicht von einzelnen Unternehmen realisiert
werden kénnen. Dariiber hinaus werden spezifische Bedarfe von
Unternehmensnetzwerken analysiert. GroBe Potenziale liegen ins-
besondere in der Riickfiihrung von Informationen vom Produkt
liber die Produktion bis hin zur Produktentwicklung innerhalb
von Unternehmensnetzwerken. Viel Raum fiir zusatzliche Wert-
schopfung besteht beispielsweise im Informationskreislauf, indem
Informationen von Lieferanten an Kundinnen und Kunden weiter-
gegeben und von diesen wieder an Lieferanten zuriickgespielt
werden.

Die technischen Vorteile der 5G-Technologie machen den neuen
Kommunikationsstandard - anders als die bisher bestehenden
Mobilfunktechnologien - auch fiir die industrielle Anwendung
interessant. Aus diesem Grund wird in der dritten Kategorie das
Potenzial fiir Produktentwicklung, Produktion und Produkte néher
betrachtet. Des Weiteren werden die Potenziale, die durch die
Vernetzung einzelner Bereiche eines Unternehmens entstehen,
sowie der Einfluss auf die Arbeitsweise der Mitarbeiterinnen und
Mitarbeiter in industriellen Branchen dargestellt.



Den Potenzialen der 5G-Technologie stehen Hemmnisse und
Hiirden gegenliber, die fiir eine erfolgreiche 5G-Implementierung
iberwunden werden miissen. Die Antworten der Expertinnen und
Experten zu diesem Themenfeld werden der vierten Kategorie
zugeordnet. Vor dem Hintergrund der internationalen Konkurrenz
und der mittelstandisch gepragten Unternehmenslandschaft in
Deutschland ist diese Problematik von besonderer Bedeutung.

In der letzten Kategorie werden die Aussagen der Fachleute hin-

sichtlich méglicher Briicken zur Uberwindung der identifizierten

Hemmnisse und Hirden zusammengefasst. Wichtige Aspekte
hierbei sind die Schaffung passender Rahmenbedingungen
sowie die Entwicklung realitdtsnaher Use Cases. Diese konnen
beispielsweise in Workshops vorgestellt werden und auf diese
Weise Unternehmen die Potenziale von 5G aufzeigen. Dabei hilft
auch der Aufbau eines Kompetenznetzwerks. QualifizierungsmaR-
nahmen fiir Mitarbeiterinnen und Mitarbeiter ermdglichen es
diesen, die Potenziale von 5G-Loésungen im eigenen Unternehmen
zu erkennen und zu bewerten.



Leistungsmerkmale von 5G im Kontext von Produktentwicklung und Produktion

2 Leistungsmerkmale
von 5G im Kontext von
Produktentwicklung
und Produktion

Die in diesem IMPULS thematisierte 5G-Technologie beschreibt
die industrielle Anwendung des 5G-Mobilfunkstandards. Dessen
Mindestanforderungen respektive ZielgréBen wurden erstmals
durch den Standard International Mobile Telecommunications
2020 (IMT-2020)° seitens der Internationalen Fernmeldeunion
(ITU) definiert. Die Umsetzung dieser Anforderungen wurde
durch das 3rd Generation Partnership Project (3GPP) erstmals
2018 im Rahmen des 3GPP Release 15 adressiert (Phase 1).
Hieran schlieRt sich momentan die zweite Entwicklungsstufe
(Release 16) an. Hervorzuheben ist der hohe netzwerkseitige
Standardisierungsgrad von 5G. Das 3GPP ist ein Gemeinschafts-
projekt, das Standardisierungsorganisationen weltweit zusammen-
fiihrt, um global akzeptierte Spezifikationen fiir mobile Netze zu
erstellen. Urspriinglich gegriindet, um derartige Spezifikationen
fiir die dritte Generation (3G) von Mobilsystemen festzulegen,
hat das 3GPP seine Arbeit fiir nachfolgende Generationen
von mobilen Netzwerken fortgesetzt, einschlieBlich der hier be-
trachteten fiinften Generation (5G).

5G ist der Nachfolger des 4G- oder Long-Term-Evolution(LTE)-
Advanced-Standards. Bei industriellen Anwendungen bietet der
5G-Standard nach den Minimalanforderungen des IMT-2020-
Standards im Vergleich zu seinen Vorgangern drei zentrale Vor-
teile (siehe Abbildung 1):

= eine hohere Bandbreite von bis zu 20 Gigabit pro Sekunde
(enhanced Mobile Broadband, eMBB)

= eine héhere Geratedichte von bis zu 108 Geraten pro Quadrat-
kilometer
(massive Machine Type Communication, mMTC)

= niedrigere Latenzen von bis zu 1 Millisekunde in Verbindung
mit einer hohen Verfiligbarkeit (Ultra-Reliable Low Latency
Communication, URLLC)®

5 | vgl.ITU 2017.
| Vgl. ITU 2017.
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Mobile

Broadband
(eMBB)

massive
Machine Type
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(mMTC)

Abbildung 1: Die drei primdren Merkmale von 5G (Quelle:
eigene Darstellung unter Verwendung eines Logos von 3GPP)

,In den Medien werden die drei beriihmten Ecken des
Dreiecks zu den primdren Merkmalen von 5G immer mit
einem ,und’ verkniipft. Wenn man aber ein Merkmal
optimiert, geht es in gewissem Grad zulasten der anderen
Merkmale."”

Enhanced Mobile Broadband (eMBB) erméglicht beispielsweise
die schnelle Ubertragung groRer Datenmengen, wie sie etwa
bei bildbasierten Prozessiiberwachungen oder in Augmented-
Reality-Anwendungen anfallen. Durch massive Machine Type
Communication (mMTC) kann eine groRe Anzahl an Geréten in
einem industriellen Netzwerk betrieben werden. Beispielsweise
kdnnen so zahlreiche Sensoren und Aktoren in der Industrie 4.0
individuell angesteuert oder Objekte in logistischen Systemen
leichter nachverfolgt werden. Das Leistungsmerkmal Ultra-
Reliable Low Latency Communication (URLLC) bildet die Grund-
lage fiir latenzkritische, kabellose Anwendungen. Dies er6ffnet
beispielsweise das Potenzial, Aufgaben der Steuerungstechnik
im industriellen Bereich neu zu gestalten. Die Implementierung
der genannten Funktionen von 5G erfolgt dabei im Rahmen der
einzelnen Releases des 3GPP®

7 | Dieses und alle weiteren Zitate stammen aus den Interviews mit den Expertinnen und Experten. Aus Datenschutzgriinden werden keine Namen

genannt.
8 | Vgl. 3GPP 2021.



Die erste Phase der Umsetzung (Release 15) des 5G-Standards
konnte noch nicht alle urspriinglichen Anforderungen nach IMT-
2020 erfiillen. Insbesondere die Realisierung von sehr geringen
Latenzen (URLLC) ist in Release 15 noch nicht vorgesehen.
Seit dem Abschluss der zweiten Phase (Release 16) kénnen
jedoch alle durch IMT-2020 festgelegten Anforderungen erfiillt
werden.® Einige Eigenschaften des aktuellen 5G-Standards, wie
beispielsweise die Realisierung geringer Latenzzeiten (URLLC),
libersteigen sogar die Mindestanforderungen nach IMT-2020,
etwa durch die Realisierung von Latenzzeiten von bis zu 0,5 Milli-
sekunden (statt 1 Millisekunde). Anzumerken ist zudem, dass die
Charakteristiken des 5G-Netzes mit zuklinftigen Anpassungen
des 3GPP-Standards (Release 17, 18 etc.) kontinuierlich adaptiert
und verbessert werden. Ein Vergleich der aktuellen Leistungs-
parameter eines 5G-Netzes nach 3GPP Release 16 mit den Eigen-
schaften von Wireless Local Area Network und 4G ist in Tabelle 1
dargestellt.

Latenz Reliabilitat

optimiert sind, zum Beispiel in eine Netzwerkscheibe mit sehr
niedriger Latenzzeit und in eine mit hohen Datenbandbreiten.
Die librigen Leistungsparameter werden dabei jedoch nicht ihre
Maximalwerte erreichen kénnen. Diese logische Trennung hin-
sichtlich verschiedener Anforderungsprofile der Kommunikation
ermdglicht zudem eine gleichbleibend hohe Reliabilitdt. Neben
dem zunehmend verbreiteten Betrieb 6ffentlicher Mobilfunknetze
durch private Anbieter bietet 5G die Mdglichkeit, private und
lokal verflighare Netze, sogenannte Campusnetze, zu betreiben.
Im industriellen Kontext werden diese iiblicherweise von dem
Unternehmen, welches das Netz nutzt, aufgebaut und betrieben.
Das Unternehmen erhélt dabei die Kontrolle iiber die an das
Netz angeschlossenen Gerate und (iber die Ressourcenzuweisung
fiir diese Geréate. In Deutschland ist das Spektrum zwischen 3,7
und 3,8 Gigahertz sowie zwischen 24,25 und 27,50 Gigahertz
(26 Gigahertz-Band) fiir lokale private Netze reserviert und kann

Bandbreite Geratedichte

Technologie

5G (Release 16)° bis zu 0,5 ms bis zu 99,9999 % bei 0,5-1 ms Latenz bis zu 20 Gbit/s" mehrere Tausend'?
4G" bis zu 5ms bis zu 99,999 % bei 5ms Latenz bis zu 1 Ghit/s bis zu 1.000
WLAN 6 bis zu 10 ms geringer®™ bis zu 9,6 Gbit/s bis zu 250

Tabelle 1: Vergleich der technischen Leistungsféhigkeit ausgewahlter Funktechnologien anhand bestimmter Kriterien

(Quelle: 3GPP 2018/IEEE 2021/Penttinen 2021)

Dabei kann ein einzelnes 5G-Netz nicht alle drei Extreme der
in Abbildung 1 dargestellten Leistungsmerkmale gleichzeitig
erreichen. Beispielsweise kdnnen ultraniedrige Latenzzeiten und
hohe Bandbreiten nicht in demselben Netzwerk realisiert werden.
Diese Einschrankung kann zum Teil durch die Aufschliisselung
der Gerate in verschiedene Netzwerkscheiben (Slices) mit unter-
schiedlichen Anforderungen iiberwunden werden. Mit Network
Slicing kann das verfiigbare Spektrum in verschiedene Teile auf-
geteilt werden, die fiir unterschiedliche Leistungsanforderungen

9 | Vgl. Penttinen 2021.
10 | Vgl Penttinen 2021.

bei der Bundesnetzagentur (BNetzA) gegen eine vergleichsweise
geringe Gebiihr lizenziert werden.'®

Alternative Technologien der drahtlosen industriellen
Kommunikation sind Wireless Local Area Network nach
dem aktuellen Standard 802.11ax (WiFi oder WLAN 6) und
4G. Nachteilig bei WLAN ist jedoch die fehlende logische
Trennung zwischen verschiedenen Geraten hinsichtlich ihrer
Kommunikationsanforderungen, die bei 5G durch das Network

11| Anzumerken ist, dass dieser Wert lediglich bei der vollen Frequenzauslastung von 400 Megahertz erreichbar ist. In privaten Campusnetzwerken kdnnen
derzeit im Frequenzbereich von 3,7 bis 3,8 Gigahertz lediglich 100 Megahertz lizenziert werden, woraus geringere Datenraten resultieren. Im Hoch-
frequenzbereich (26 Gigahertz-Band) kénnen jedoch hohere Bandbreiten (Vielfache von 200 Megahertz) lizenziert werden, welche die angegebenen

20 Gigabit erméglichen. Vgl. Bundesnetzagentur 2021.

12 | Die Angaben zur Geratedichte beziehen sich bei 4G beziehungsweise WLAN meist auf eine Funkzelle, deren Gr6Be von mehreren Variablen abhéngig
ist, wahrend der 5G-Standard die Geratedichte auf Quadratkilometer bezieht.

13 | Vgl. 3GPP 2018.
14 | Vgl. IEEE 2021.

15 | Eine explizite Zahl kann nicht genannt werden, da die WLAN-Technologie hinsichtlich anderer Merkmale entwickelt wird. Jedoch féllt die Reliabilitét
deutlich geringer aus. Vgl. Oughton et al. 2021. Anzumerken ist, dass der WLAN-Standard (802.11be), der 2024 finalisiert werden soll, Latenzen von
unter 5 Millisekunden bei einer Reliabilitdt von 99,99 Prozent erméglicht. Vgl. Lopez-Perez et al. 2019.

16 | Vgl. Bundesnetzagentur 2021.



Leistungsmerkmale von 5G im Kontext von Produktentwicklung und Produktion

Slicing ermdglicht wird.” Hierdurch existiert keine gleichbleibende
Verbindungsreliabilitat zur Erfillung der Kommunikationsan-
forderungen (Quality of Service)."® Aufgrund dessen kann es bei
Nutzung von WLAN zu Uberlastungen kommen, weswegen zum
Beispiel Pakete verloren gehen oder verzdgert ankommen. Bei
der Steuerung eines Industrieroboters kann dies beispielsweise
zu fehlerhaften Verfahrwegen fiihren. 4G und 5G kdnnen mit
solchen Situationen besser umgehen, da es eine zentrale Kontroll-
instanz - namlich die Basisstation - gibt, welche die gesamte
Kommunikation steuert, was diese Technologien widerstands-
fahiger gegeniiber Stérungen macht.” Der groBte Nachteil von
4G im Vergleich zu 5G sind die geringeren Leistungsparameter:
4G kann nur eine Geschwindigkeit von bis zu 1 Gigabit pro
Sekunde und Latenzen von rund 5 Millisekunden erreichen. Eben-
falls bietet 4G eine deutlich geringere maximale Geratedichte
und weist hinsichtlich der Zuverlassigkeit Defizite auf.

17 | Vgl. Oughton et al. 2021.

18 | Vgl. Foukas et al. 2017.

19 | Vgl. Oughton et al. 2021.

20 | vgl. Cisco 2020.

21 | Vvgl. 3GPP 2021 und 5G-ACIA 2021.

Ein weiterer wichtiger Vorteil von 5G ist die Implementierung
von Mechanismen, um eine hohere [T-Sicherheit zu erreichen. So
ist der getrennte kryptografische Schutz einzelner Komponenten
vorgesehen, wodurch bei einem Angriff nicht das gesamte Netz
werk betroffen ist. Weiterhin wird im Gegensatz zu 4G die Lang-
zeitidentitat der Teilnehmer (IMSI) verschliisselt tbertragen.?
Spezifische Sicherheitsfunktionen fiir 5G wurden insbesondere in
Einsatzfeldern wie Internet der Dinge (Internet of Things, loT) und
nicht 6ffentlichen Netzwerken festgelegt. Beispielsweise werden fiir
industrielle Automatisierungen bedarfsgerechte, alternative und
sichere Authentifizierungsmechanismen zugelassen. Zusammen-
fassend bieten die Sicherheitsfunktionen von 5G eine robuste Unter-
stlitzung fiir Netzimplementierungen im betrieblichen Kontext. Das
Thema IT-Sicherheit betrachten weitergehend die Standardisierung
3GPP sowie fiir Industrienetzwerke die Organisation 5G Alliance
for Connected Industries and Automation.?'



3 Ergebnisse

3.1 Infrastrukturanbieter, Service-

anbieter und Anwender

Fiir nahezu alle Wirtschaftsbereiche bietet die 5G-Technologie
weitreichende Potenziale, und es ergeben sich neue Geschéfts-
felder. Fir eine strukturierte Darstellung der beteiligten Akteure
wurden diese in die drei Gruppen Infrastrukturanbieter, Service-
anbieter und Anwender eingeteilt. Es zeigt sich, dass einzelne
Unternehmen - insbesondere kleine und mittelstandische Unter-
nehmen (KMU) - die Einfiihrung und Nutzung der 5G-Techno-
logie in der Regel nicht selbst bewerkstelligen kénnen. Um die
Moglichkeiten von 5G nutzen zu kdnnen, bedarf es also eines
gemeinsamen Vorgehens der Infrastrukturanbieter, Servicean-
bieter und Anwender.

Die sich daraus ergebenden Potenziale, aber auch die wechsel-
seitigen Abhéangigkeiten zeigen, dass auch Fragen der digitalen
Souverdnitat von dieser Entwicklung beriihrt sind. Digitale
Souverdnitdt bedeutet, dass Individuen, Unternehmen und
Politik in der Lage sind, unabhangig zu entscheiden, auf welche

Ebenen der
Digitalen Souveranitat

Européisches Rechts- & Wertesystem

Softwaretechnologien

Komponenten

o EE

Weise und mit welcher Zielsetzung der digitale Wandel gestaltet
werden soll. Es geht hierbei sowohl um Wettbewerbsfahigkeit
als auch um politische Selbstbestimmtheit. Digitale Souverani-
tat europdischer Pragung will allen Entitdten Wahlfreiheit bei
der Digitalisierung ermdglichen. Dabei muss sie europdischen
Rechts- und Wertevorstellungen folgen, weltoffen sein und fairen
Wettbewerb férdern. Um die Komplexitat der digitalen Souverani-
tat abzubilden, hat acatech ein Schichtenmodell mit acht auf-
einander aufbauenden Ebenen entwickelt (siehe Abbildung 2).

Da fiir die meisten Aspekte Digitaler Souverdnitdt eine
funktionierende Kommunikationsinfrastruktur bendtigt wird,
entspricht diese der Ebene 2. Nachdem 5G wiederum einen
elementaren Teil der Kommunikationsinfrastruktur ausmacht,
ist 5G essenziell, um auf Ebene 2 Souverénitat zu erlangen. Auf
dieser Technologie kdnnen weiterreichende Geschaftsmodelle auf-
bauen, weshalb 5G auch relevant fiir dariiber liegende Schichten
ist. Die Geschaftsmodelle kénnen die Ebenen 3 (Infrastructure-
as-a-Service) und 4 (Platform-as-a-Service) umfassen. Weil 5G zu-
dem Potenziale fiir die unternehmensiibergreifende Vernetzung
bietet, ist die Technologie ebenfalls ein wichtiger Baustein fiir
die Schaffung europaischer Datenrdume (Ebene 5) und die Ent-
wicklung von Software zur Auswertung dieser Daten (Ebene 6).
5G ist also von zentraler Bedeutung fiir die Digitale Souveranitat

Bestandteile/Fokusbereich

Cybersecurity, Kryptographie, E-dentity, EU-Zertifizierung
(Verbraucherschutz) und Standards

App-Entwicklungen, Office, ERP, KI, Middleware, Robotik-Software,
Blockchain, Algorithmen, EU-Open Source, VR /AR, QC

Zum Beispiel fiir Mobilitat, Health, Public Sector,
digitaler offentlicher Raum

A | - und Entwickl; y B2B und B2C
(Abstraction Layer, Container Technology) QC, K, loT

Virtuelle, verteilte Cloudokosysteme, Edge-Technologie,
QC, KI-HPC-Center

Breitbandinfrastruktur, Mobilfunknetze (Open RAN),
Galileo-Navigation

Mikrochips, Sensoren, Aktuatoren, Fertigungs- und
Basistechnologien, 3D-Druck, QC, KI

Seltene Erden ...

Abbildung 2: Schichtenmodell der aufeinander aufbauenden Ebenen der Digitalen Souveranitét (Quelle: acatech 2021)



Deutschlands. Sie sollte im Fokus der Politik stehen, um einen
maoglichst breiten Zugang zur Technologie und einen souverdanen
Umgang damit zu erméglichen.?

Die Gruppe der Infrastrukturanbieter besteht zum einen
aus Unternehmen, die am o&ffentlichen Netzausbau beteiligt
sind, und zum anderen aus Unternehmen, die private 5G-
Infrastruktur anbieten. Telekommunikationsanbieter wie die
Telekom oder Vodafone sind als Netzbetreiber in Deutschland
fiir den offentlichen Bereich zusténdig. Dariiber hinaus gibt es
Unternehmen wie Huawei, Nokia oder Ericsson, die Hardware
bereitstellen, aber auch private Campusnetze einrichten,
welche einem drahtlosen lokalen Netzwerk - basierend auf der
5G-Mobilfunktechnologie - entsprechen. Diese Campusnetze
kénnen individuell sowohl in privaten als auch in 6ffentlichen
Einrichtungen implementiert werden. Sie kdnnen in ihrer grund-
legenden Funktion WiFi-Netze ersetzen, bieten aber dariber
hinausgehende Potenziale, insbesondere fiir das Produktions-
umfeld. Alle Unternehmen, die 5G-Infrastruktur - sowohl bei
offentlichen als auch bei Campusnetzen - bereitstellen, sind
auf die Komponenten weniger Hardwarehersteller angewiesen.
Der Markt fiir 5G-Hardware weist eine oligopolahnliche Struktur
auf: Die drei gréBten Hardwarehersteller Huawei, Ericsson und
Nokia halten derzeit einen Marktanteil von @iber 75 Prozent. Die
Infrastrukturanbieter bauen die Hardware zwar gréBtenteils
souverdn ein, die einzelnen Komponenten sind aber iiblicher-
weise proprietdr und untereinander nicht interoperabel, was zu
unerwiinschten Abhangigkeiten, sogenannten Lock-in-Effekten,
fiihren kann. Dem versucht die O-RAN Alliance entgegenzu-
wirken. Die Initiative strebt eine standardisierte und offene
Netzarchitektur an, um eine vertikale Kompatibilitat zwischen
verschiedenen Hardwareherstellern zu erreichen, was auch die
Sicherheit der Zugangsnetze erhéht.

Zur Gruppe der Serviceanbieter zdhlen sowohl Infrastruktur-
anbieter, die den Aufbau und die Wartung der Netze als Dienst-
leistungen anbieten, als auch neutrale Hosts. Diese ermdglichen
neben den Infrastrukturanbietern ebenfalls einen Zugang zu
5G-Netzen, spezialisieren sich aber auf die Integration und den
Betrieb von privaten Campusnetzen und bieten kein 6ffentliches
Netz an. Meist stellen sie das Netzwerkmanagement sowie den
Betrieb der Netze, jedoch nicht die Infrastruktur bereit. Da die
Verwaltung von 5G-Netzen im Vergleich zu WLAN deutlich auf-
wendiger ist, konnen sich hier neue Geschaftsmodelle wie die
spezialisierte Administration von 5G-Netzen entwickeln. Ein
neues Geschaftsmodell fir die Infrastrukturanbieter sowie eine
Kostenersparnis fiir Anwender ist eine geteilte 5G-Infrastruktur.
Mehrere Unternehmen nutzen dabei ein privates Netz und teilen

22 | Vgl. acatech 2021.

Ergebnisse

sich die Kosten fiir den Aufbau und die Wartung des Netzes. Dies
reduziert einerseits Investitions- sowie laufende Betriebskosten
der 5G-Infrastruktur und erméglicht andererseits Synergieeffekte,
wie zum Beispiel die Nutzung eines fahrerlosen Transportsystems
in mehreren Unternehmen. Damit l3sst sich aus Anwendersicht
eines der zentralen Hemmnisse bei der Einfithrung von 5G ab-
bauen, wahrend gleichzeitig neue Mehrwerte generiert werden.

,5G vereint die Telekommunikationsindustrie mit
der vertikalen fertigenden Industrie, sodass neue
Wertstromkinematiken entstehen. Eins plus eins gleich
drei.”

Ein weiteres Geschéftsfeld, fiir das die Einfiihrung von 5G wichtig
ist, sind Remote-Dienstleistungen. In der Industrie kénnen ver-
mehrt Services angeboten werden, die von einer verbesserten
Echtzeitfahigkeit der Dateniibertragung profitieren. Ein Bei-
spiel ist das Geschaftsmodell Production-as-a-Service, bei dem
die Steuerungs- und Kontrolltatigkeiten als Dienstleistung via
Fernsteuerung - remote - angeboten werden. Ein weiteres Bei-
spiel ist die Dienstleistung Manufacturing-as-a-Service, was die
vollstédndige Produktion eines bestimmten Produkts in flexibler
LosgroRe umfasst. Die verbesserte Dateniibertragung erhoht
in beiden Fallen die Steuerungs- und Kontrollméglichkeiten fiir
den Serviceanbieter und ermdglicht eine starkere Integration des
Servicenehmers in den Produktionsprozess. Zukiinftig kénnen so
ganze Produktionsanlagen oder Fabriken remote gesteuert und
verwaltet sowie kritische Entscheidungen reaktionsschnell ge-
troffen werden. Zusatzlich kénnen Kundinnen und Kunden per
Echtzeitlibertragung und erweiterte Sensorik ihr Produkt direkt
verfolgen sowie bei Bedarf Anderungen vornehmen.

Die dritte Gruppe der Anwender ist ber nahezu alle Wirt-
schaftsbereiche verteilt. Fiir die Industrie ergeben sich zahl-
reiche Potenziale in der Umsetzung und Verbesserung von
Industrie 4.0-Losungen. 5G wirkt hierbei als Enabler-Technologie,
die die Umsetzung bereits bekannter Potenziale erméglicht und zu-
satzlich neue Potenziale eroffnet. Die Lokalisierung von Objekten
mittels Triangulation beispielsweise wird durch 5G realisierbar
und kann damit sogar in liberdachten Bereichen genutzt werden.
Produkte sowie deren einzelne Teile, Werkzeuge und Logistik-
systeme kdnnen zu jedem Zeitpunkt lokalisiert werden, wodurch
die intelligente Digitalisierung des Wertstroms eines Unter-
nehmens mdglich wird. Kabellose Steuerungslésungen sowie
mobile Maschinenterminals werden durch die Anbindung mittels
5G realisierbar (siehe Anwendungsszenario 1). Die echtzeitnahe



Anwendungsszenario |

Uber die echtzeitnahe Ubertragung groBer Datenmengen
lassen sich Maschinenterminals dezentral auf mobilen
Gerdten (Devices) umsetzen. Daten mehrerer Maschinen
kénnen so auf einem mobilen Device eingesehen und
liber ein einzelnes Gerdt mit mehreren Maschinen parallel
interagiert werden. Dies bietet enorme Vorteile hinsichtlich
Arbeitseffizienz, Reduzierung von Laufwegen und Platz-
bedarf.

Abbildung 3: Anwendungsszenario | (Quelle: eigene
Darstellung unter Verwendung von Icons von Noun)

Ubertragung von Daten ermdglicht weiterhin die intelligente Ver-
netzung und Re-Konfiguration von Robotersystemen im Rahmen
einer variantenreichen Produktion (siehe Anwendungsszenario I1).
Auch in anderen Branchen bieten sich durch 5G neue Potenziale,
etwa in der Landwirtschaft, der Veranstaltungsbranche oder der
Logistik. Die Intralogistik kann mithilfe fahrerloser Transport-
systeme, die in Echtzeit Objekte erkennen, verbessert werden. In
der Landwirtschaft kdnnen autonom fahrende Traktoren oder
Echtzeitbilder zur Bewasserung und zur Ernte genutzt werden,
wodurch sich bei sehr weitldufigen Flachen groBe Einsparungen
erzielen lassen. Bei GroRveranstaltungen kann Besuchern dank
der 5G-Technologie ein Internetzugang erméglicht werden, der im

Anwendungsszenario I

KI-Anwendungen kénnen unternehmensiibergreifend
zur Verfiigung gestellt werden, da lokale Rechenleistung
durch eine Factory Edge fiir Training und die Ausftihrung
von Kl-Modellen bereitgestellt wird. Die Daten werden
durch 5G nahezu in Echtzeit iibermittelt. Dies erméglicht
die intelligente Kooperation von Roboterkinematiken
sowie deren flexible Rekonfiguration. Dies ist besonders
bei kleiner werdenden LosgréBen und Kostendruck von
besonderer Bedeutung.

Abbildung 4: Anwendungsszenario 1l (Quelle: eigene
Darstellung unter Verwendung von Icons von Noun)

Vergleich zu WLAN-Konzepten deutlich kostengiinstiger ist. Auch
im Bereich des autonomen Fahrens ist 5G ein entscheidender
Enabler. Mithilfe der 5G-Technologie kann eine groRe Zahl an
Fahrzeugen in einem engen Raum miteinander kommunizieren
und schnell groBe Datenmengen austauschen, beispielsweise
ber die aktuelle Position und die Fahrtrichtung. Auch Sensor-
daten der Fahrzeuge wie Bildmaterial oder Informationen zum
Fahrbahnzustand, zum Wetter oder zur aktuellen Parkplatz-
situation kénnen auf diese Weise schnell ausgetauscht werden.
Zusétzlich kann durch die verbesserte Vernetzung mittels Cloud-
Computing Rechenleistung aus den Fahrzeugen ausgelagert



und in zentralen Rechenzentren gebiindelt werden. Im Bereich
des mobilen Gamings kdnnen durch 5G auBerdem die Latenz-
zeiten verringert werden. Aber auch interaktive Interfaces wie
Virtual-Reality-Brillen - etwa zur Uberwachung von Produktions-
prozessen oder fiir die Produktentwicklung - kénnen durch die
erhohte Datenlibertragung besser integriert werden. Kabellose
Lésungen, die fiir einen weitreichenden Einsatz notwendig sind,
werden damit ermdglicht. Da bei Wearables die Rechenleistung
ebenfalls zentral verwaltet werden kann, bietet 5G auch hier
Potenziale, den Tragekomfort durch eine Gewichtsreduktion
deutlich zu erhdhen. Derzeit nimmt die 5G-Technologie keinen
groBen Stellenwert in der klassischen Produktentwicklung fiir
industrielle Produktionsanlagen ein. Jedoch ist zu erwarten, dass
sowohl 5G-by-Design fiir Neuentwicklungen als auch 5G-as-Add-
on fiir bestehende Produkte immer mehr in den Fokus riicken
werden (siehe Anwendungsszenario Il1). Eine allgemeingiiltige
Vorgehensweise liegt standardisiert nicht vor, sodass oftmals an
unterschiedlichen Konzeptionierungen gearbeitet wird und erst
der industrielle Einsatz und die Akzeptanz der Anwender eine
Validierung und Verifikation der Konzeptionierungen ermdglichen.

Weitere beteiligte Organisationen im Kontext der Einfiihrung von
5G sind Regulierer und Standardisierungsgremien. Sie schaffen
den Rahmen fiir die Umsetzung von 5G und stehen somit in
direktem Kontakt zu den restlichen Gruppen. Da die Schaffung
addquater Regelungen und Rahmenbedingungen essenziell fiir
den Umgang mit 5G ist - insbesondere, um die Potenziale ge-
meinsamer Datennutzung zu heben -, ist ihre Arbeit elementar
fiir die Digitale Souveranitat.

Aufgrund der in den Interviews gesammelten Informationen lasst
sich eine klare Unterteilung der Unternehmen und Branchen
nach Infrastrukturanbietern, Serviceanbietern und Anwendern
erkennen. In allen genannten Gruppen verspricht die Techno-
logie Potenziale fiir das Entstehen von neuen Geschaftsmodellen.
Allerdings sind hier insbesondere fiir Servicemodelle die Rollen
und Rahmenbedingungen in Bereichen wie Datenschutz,
Haftungspflicht und Arbeitsrecht zu klaren.

3.2 Unternehmensiibergreifende
Potenziale und Bedarfe

Mit der zunehmenden Digitalisierung im Bereich des Maschinen-
und Anlagenbaus wachst auch die Menge an generierten Daten.
Einige Expertinnen und Experten gehen davon aus, dass Mit-
arbeiterinnen und Mitarbeiter in Zukunft bis zu 1,5 Gigabyte Daten

Ergebnisse

Anwendungsszenario Il

Die modellbasierte systemtechnische Konzeptionierung
einer Integration der 5G-Technologie ist in den frihen
Phasen der virtuellen Produktentwicklung erforderlich,
damit die Vorteile der Anwendung und der Nutzen
in den spdteren Phasen des Produktlebenszyklus zum
Tragen kommen. Hierbei miissen Anforderungen, System-
architektur sowie Konnektivitdts- und Kommunikations-
kandle aufeinander abgestimmt werden, sodass nicht
nur 5G-by-Design fiir Neuentwicklungen vorliegt, sondern
auch bestehende Produkte mittels 5G-as-Add-on beféhigt
werden.
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Abbildung 5: Anwendungsszenario Ill (Quelle: eigene
Darstellung unter Verwendung von Icons von Noun)

pro Tag an ihrem Arbeitsplatz generieren werden, Maschinen-
anwendungen sogar bis zu 4 Terabyte. Um diese Datenmengen
bewéltigen zu kdnnen, entsteht unternehmensiibergreifend der
Bedarf nach einem hohen Datendurchsatz. Als Losung hierfr
und gleichzeitig als Grundlage fiir damit verbundene Themen
wie Industrie 4.0 sehen die befragten Expertinnen und Experten
5G als Enabler: Die Technologie erméglicht es, Potenziale zu
realisieren, die in der unternehmensiibergreifenden Konzeption



von Wertschdpfungsnetzwerken im Sinne des Leitbilds von
Industrie 4.0 liegen. Diese Entwicklung umfasst die digitale
Echtzeitvernetzung in den Bereichen Logistik und Produktion
(zum Beispiel durch die Verwendung externer Daten) sowie von
Dienstleistungen iber die Grenzen eines einzelnen Unternehmens
hinweg. In diesem Zusammenhang wird auch die Bedeutung von
Cloud-Computing weiter zunehmen, und es werden neue Markte
und Anwendungen sowie darauf aufbauende Geschaftsmodelle
entstehen. 5G ist damit essenziell fiir den Aufbau von agilen
Wertschdpfungsnetzen in dynamischen Okosystemen im Sinne
von Industrie 4.0.

Neben dem bereits dargestellten unternehmensiibergreifenden
Bedarf an hohem Datendurchsatz, den 5G abdecken kann, ver-
fugt die Technologie iiber weitere unternehmensiibergreifende
Potenziale, die nachfolgend beschrieben werden.

Wir mtissen schneller werden mit unseren Verbindungen,
und wir miissen einen héheren Datendurchsatz erreichen -
egal wie -, sonst fallen wir immer weiter zuriick mit den
Entwicklungen.”

Da in Zukunft die Menge an unternehmensiibergreifend
generierten Daten weiter wachsen wird, besteht der Bedarf nach
Technologien, die einen entsprechend hohen Datendurchsatz
bieten. Wenn es den Unternehmen gelingt, mit den steigenden
Datenmengen umzugehen, eréffnet sich in den Augen der
Expertinnen und Experten gleichzeitig auch ein groBes Potenzial.
Die 5G-Technologie agiert dabei als Enabler, indem sie es er
moglicht, im Betrieb mehr Daten von Produkten zu erfassen, die
wiederum an den Hersteller sowie weitere Teilnehmer des Wert-
schopfungsnetzwerks zuriickgemeldet werden kdnnen. Hierfiir
wird laut einem Experten jedoch ein potenterer Kommunikations-
kanal benétigt, als er aktuell mit Long Term Evolution Advanced
(LTE-Advanced) zur Verfligung steht. 5G bietet hier enorme
Vorteile gegeniiber der Vorgangertechnologie LTE-Advanced.
Die Auswertung der Daten kann daraufhin mit Kiinstlicher-
Intelligenz(Kl)-Anwendungen erfolgen; die daraus gewonnenen
Informationen lassen sich wiederum in die (Produkt-)Entwicklung
zurlickspielen. Aber auch die KI-Anwendungen selbst wiirden von
der groBeren Menge erfasster Daten profitieren.

Insgesamt sind die befragten Expertinnen und Experten der
Meinung, dass das komplette Wertschopfungsnetzwerk unter-
nehmensiibergreifend von 5G profitieren wird. Gerade im Trans-
portsektor und in allen Bereichen, die auf Transportinformationen
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angewiesen sind, sowie im Kundenservice, aber auch in der
Logistik entstehen grol3e Vorteile, da man nicht mehr nur an einen
Campus gebunden ist, sondern eine nahtlose Ubergabe zwischen
Campusnetz und 6ffentlichem Netz méglich ist. Darliber hinaus
kénnen die aktuell noch oftmals bestehenden Informationssilos
im Wertschépfungsnetzwerk vollstandig verlinkt werden. Es
kénnen durchgangige Prozesse geschaffen werden, bei denen
jeder Stakeholder der Prozesskette die aktuellen Informationen
einsehen kann (wie zum Beispiel Informationen zur Bestellung
und Anlieferung, zum Status der Lieferung, Informationen an die
Finanzbuchhaltung etc.). Diese unternehmensiibergreifende Riick-
kopplung zwischen mehreren Teilnehmern des Wertschdpfungs-
netzwerks (zum Beispiel zwischen der Nutzerin beziehungsweise
dem Nutzer von Produkten und der Planung und Produktion beim
Hersteller) wird durch 5G signifikant verbessert und intensiviert.
Zum Beispiel kénnen aktuelle Felddaten der Produkte oder der
Logistik den Planungsprozess direkt beeinflussen. Dariiber hinaus
kann durch die 5G-Technologie in Bezug auf Nachhaltigkeit ein
wichtiger Beitrag geleistet werden.?* Die Moglichkeit, Assistenz-
systeme unternehmensiibergreifend mit echtzeitnahen Daten
nutzen sowie Anwendungen mit einem hohen Datendurchsatz
wie die vorausschauende Wartung (Predictive Maintenance) ver-
mehrt einsetzen zu kdnnen, fihrt durch damit einhergehende
Synergieeffekte zwischen den einzelnen Teilnehmern des Wert-
schopfungsnetzwerks zu einer Effizienzsteigerung im kompletten
Wertschdpfungsnetzwerks, was wiederum zu einer Verbesserung
der Umweltbilanz beitrégt.

Ein zentrales Element der Vernetzung, das durch die 5G-Techno-
logie zunehmend an Bedeutung gewinnen wird, ist die Cloud-
Technologie (zu den Vorteilen der Cloud-Technologie im Bereich
der Produktion siehe Kapitel 3.3). 5G erméglicht es dabei, alle
Daten der einzelnen Stakeholder des Wertschopfungsnetzwerk
oder auch die Daten unterschiedlicher Werke eines Unternehmens
konsolidiert abzulegen und in (nahezu) Echtzeit global abzurufen.
Dies schafft in der Praxis neue Méglichkeiten fiir Industrie 4.0,
indem mehr cyber-physische Systeme miteinander verbunden
werden. Gleichzeitig wird die Kommunikation zwischen den
einzelnen Systemteilnehmern mit 5G ausfallsicherer und besser
vor Angriffen geschitzt. Durch Cloud-Computing kdnnen
Steuerungsfunktionalitdten zusammengefasst werden, aber auch
die Zentralisierung gespeicherter Daten wird verbessert, indem
durch 5G die groBen Datenmengen zentral in einer Cloud ab-
gespeichert und abgerufen werden konnen. Das macht 5G zu
einem wichtigen Faktor beim Aufbau von européischen Daten-
rdumen. Solche Datenrdume ermdglichen einen unternehmens-
ubergreifenden Datenzugang beziehungsweise -austausch und
bergen daher viele Potenziale fiir die Schaffung von Synergien.



Aber auch nachgelagerte Dienstleistungen wie etwa die Ent-
wicklung von Software zur Analyse der groBen Datenmengen
bauen auf Datenrdumen auf; Datenraume und Software sind
wichtige Ebenen der digitalen Souverdnitdt (Ebenen 5 und
6, siehe Abbildung 2). Bisher sind in Europa im Business-to-
Business-Bereich (B2B-Bereich) kaum Datenrdume entstanden.
Den regulatorischen und industriepolitisch definierten Rahmen
hierfiir zu entwickeln, ist eine wichtige Aufgabe flir Europa, um
die Entscheidungsfreiheit im digitalen Handeln zu bewahren.?*
Hierbei geben einige Expertinnen und Experten jedoch zu be-
denken, dass fir dieses Szenario allen beteiligten Stakeholdern
die erforderliche Infrastruktur der jeweiligen Netzanbieter zur
Verfligung gestellt und die Standardisierungen in Hinsicht auf
die Ultra-Reliable Low Latency Communication verbessert werden
missen.

Ein weiteres unternehmensiibergreifendes Potenzial durch die 5G-
Technologie ist die Entstehung neuer Markte. Aufgrund der ver-
besserten Konnektivitét, die 5G bietet, wird die Wertschopfung
in Zukunft vermehrt iiber neue Geschaftsmodelle wie zum Bei-
spiel Mobilitatsservices oder Production-as-a-Service stattfinden.
Dabei ist es Unternehmen méglich, auf Services von anderen An-
bietern zuzugreifen, die ihnen sonst nicht zur Verfiigung stiinden.
Dartber hinaus werden durch die verbesserte Erreichbarkeit von
Komponenten in einem 5G-Netz neue Geschaftsmodelle wie
Dienstleistungen im Betrieb, teleoperiertes Fahren (Tele-Driving),
vernetzte Autos (Connected Cars) sowie das autonome Fahren
zunehmend an Bedeutung gewinnen. Einige Expertinnen und
Experten sehen das Potenzial, dass der Markt eines privaten 5G-
Campusnetzes iiber den Aufbau und die Wartung hinausgehen
kénnte, wodurch komplette Geschaftsmodelle neu entstehen
kénnten. Mit einer Einfithrung von 5G-Netzen in Unternehmen
und Fabriken werden auch die Méglichkeiten von Industrie 4.0
erweitert. Daraus resultiert ein steigender Bedarf an Anbietern,
die sich auf die Anbindung der Maschinen und Produkte an das
5G-Netz und die dafiir erforderlichen Bauteile spezialisieren. Ein
weiterer neuer Markt beruht auf der zunehmenden Bedeutung
von externen (Hochleistungs-)Rechenzentren: Aufgrund der
wachsenden Datenmengen und des damit verbundenen Bedarfs
an zusatzlichen Geraten steigen die Infrastrukturerhaltungskosten,
was den Betrieb eigener Rechenzentren oftmals unrentabel
macht - dadurch entstehen Marktnischen fiir Anbieter, die sich
auf die Bereitstellung von Speicherplatz und Rechenleistung in
Form von externen (Hochleistungs-)Rechenzentren spezialisieren.
Trotz aller Potenziale beziiglich neuer Markte in Verbindung mit
5G bestehen jedoch auch Bedenken. So miissen, da 5G ein
lizenziertes Spektrum darstellt, vor dessen Einfiihrung zundchst
elementare Fragestellungen hinsichtlich der Datenhoheit und der

24 | Vgl. acatech 2021.

Ergebnisse

Sicherheitsrichtlinien, wer was genau nutzen darf, geklart werden
(fir eine ausfiihrliche Beschreibung der Hiirden siehe Kapitel 3.4).

Zusammenfassend sehen die Expertinnen und Experten die
unternehmensiibergreifenden Bedarfe vor allem darin, die in
Zukunft wachsende Menge an Daten erfassen, abspeichern und
abrufen zu kdnnen. 5G deckt nicht nur diese Bedarfe ab, sondern
schafft gleichzeitig weitere Potenziale. Die Technologie ermdg-
licht einen echtzeitnahen Informationsaustausch im gesamten
Wertschopfungsnetzwerk. Dies geht mit einer zunehmenden
Bedeutung von Cloud-Computing sowie der Entstehung neuer
Mérkte und Anwendungen einher.

3.3 5G fiir Produkte, Produkt-
enwicklung und Produktion

Die 5G-Technologie kann in Produkten sowie bei der Produkten-
wicklung und Produktion - ebenso wie an deren Schnitt-
stellen - einen Mehrwert stiften. Sie entwickelt zentrale Bereiche
der Industrie 4.0 wie die technische Integration von cyber-
physischen Systemen sowie die Anwendung des Internets der
Dinge und Dienste weiter. Erst durch 5G konnen die Potenziale
der Industrie 4.0 vollstandig ausgeschdpft werden. Weitere
im Kontext der Produktentwicklung und Produktion relevante
Themenbereiche sind Netzabdeckung, Sicherheit, Retrofitting,
Datenverfiigharkeit und -nutzung sowie die Rolle des Menschen.
Vor diesem Hintergrund sollen nachfolgend die Potenziale der
5G-Technolgie dargestellt werden.

JFr die Mitarbeiterinnen und Mitarbeiter spielt es eine
Rolle, wenn die Anwendungen auf den Menschen zu-
geschnitten sind, zum Beispiel ruckelfreie Augmented-
Reality- oder kleine Gertite. [...] Durch die Anwendung von
Kiinstlicher Intelligenz wird der Mitarbeiterin beziehungs-
weise dem Mitarbeiter der Kopf fiir die anspruchsvolleren
Arbeiten freigehalten.”

Die schnelle Ubertragungsrate von 5G ermdglicht beispiels-
weise eine ruckelfreie Ubertragung in Augmented-Reality(AR)-
Anwendungen. Somit kdnnen die Nutzerinnen und Nutzer mithilfe
ruckelfreier und handlicher kleiner AR-Geréte bei ihrer taglichen
Arbeit unterstiitzt werden. Hohe Automatisierungsgrade von
Systemen, zum Beispiel realisiert durch den Einsatz von Kiinst-
licher Intelligenz, kdnnen ihnen Arbeitsaufgaben abnehmen und
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ermdglichen die Fokussierung auf anspruchsvollere, kreativere
Tatigkeiten. Die zunehmende Vernetzung von immer mehr
Geraten schafft neue Herausforderungen, die bewaltigt werden
miissen. Hier bietet die 5G-Technologie das Potenzial, auf-
grund der hohen erreichbaren Geratedichte die Vernetzung zu
realisieren. Gerdte kdnnen mit externen Rechenleistungen zum
Beispiel in einer Cloud verbunden werden (siehe Kapitel 3.2),
was zu neuen Moglichkeiten im Design von Produkten fiihrt. Bei-
spielsweise kénnen Sensoren kleiner dimensioniert werden, da
eine Steuerungs- und Auswerteeinheit in die Cloud ausgelagert
werden kann, wobei je nach Anwendungsfall die Daten beinahe
in Echtzeit ibertragen werden kdnnen.

5G fuhrt aber auch zu einem Wandel in der Arbeitswelt, woraus
sich zahlreiche Potenziale fiir Mitarbeiterinnen und Mitarbeiter
ergeben. Neben den bereits erwdhnten Veranderungen bei-
spielsweise durch Augmented Reality ist das Arbeiten immer
unabhangiger vom tatséchlichen Standort der Mitarbeiterinnen
und Mitarbeiter moglich. So kann insbesondere die Produktent-
wicklung aufgrund von schnellem Datentransport und hoher
Datenverfligharkeit an unterschiedlichen Standorten erfolgen.
Dies unterstiitzt beispielsweise die Produktvalidierung, und mit-
hilfe hoher Datenraten kénnen digitale Zwillinge mit Prototypen
gekoppelt und physische mit virtuellen Priifstdnden vernetzt
werden. Uber Telearbeitsplitze und Cloud-Technologien kénnen
die vernetzten Priifstdnde unter Einhaltung von Sicherheits-
standards betrieben werden. Ein wesentlicher Teil des Wandels
wird die durchgédngige Vernetzung der Menschen sein: Auch auf
unterschiedliche Standorte verteilte Teams kénnen zusammen die
Produkte von morgen designen und validieren. Hierbei kdnnen
Vereinheitlichungen beispielsweise durch ein gemeinsames Be-
griffsverstandnis unterstiitzend wirken. Die 5G-Technologie ist
auf Kundenseite mit neuen Bedurfnissen verbunden, die in Form
von zusatzlichen Produktmerkmalen und Geschaftsmodellen bei
der Produktentwicklung berticksichtigt werden. So ist beispiels-
weise damit zu rechnen, dass Unternehmen ihren Kundinnen und
Kunden zukiinftig eine Videoberatung bei der Produktnutzung an-
bieten werden. Dies wiederum fiihrt zu neuen Geschaftsmodellen
im Dienstleistungsbereich und spezifischen Produktmerkmalen
wie einer intensiven Datenkommunikation und geeigneten
Schnittstellen fiir die Mensch-Maschinen-Interaktionen.

Weiterhin bestehen Potenziale insbesondere in der Produktion.
Das 5G-Netz dient hier als zentrale Stellschraube, um Produktions-
anlagen zu planen und zu betreiben. Die befragten Expertinnen
und Experten erwarten insbesondere beim Neubau von Fabriken
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die Integration der 5G-Technologie. Hierbei kdnnen Servicean-
bieter helfen, etwa bei Production-as-a-Service-Angeboten (siehe
Kapitel 3.2). Anlagen und Dienste, die in die Cloud ausgelagert
werden kénnen, riicken durch die schnelle Dateniibertragung
naher zusammen. In Produktionshallen kann eine exakte
Lokalisierung der Objekte mittels Triangulation erfolgen. Es be-
steht auBerdem die Méglichkeit, altere Produktionsmaschinen
durch Nachriistung (Retrofitting) in eine neue Produktions-
umgebung zu integrieren. Dadurch kénnen auch bereits be-
stehende Anlagen genutzt werden, anstatt sie durch neue ersetzen
zu miissen. So sind auch Funktionen in Maschinen realisierbar,
die ohne drahtlose Kommunikation wegen der begrenzten Daten-
menge nicht Gber die Interprozesskommunikation (IPC) tber-
tragen werden kénnen. Ein 5G-Sensor erweitert eine Maschine
um neue Funktionen, ohne sie vollstandig neu aufzubauen. Bei-
spielsweise ermoglicht die Automatisierungsplattform ctrlX Auto-
mation von Bosch Rexroth eine Neuimplementierung sowie das
Retrofitting von bestehenden Maschinen.?> Zudem kénnen Alt-
und Neugeradte miteinander kombiniert werden, sodass ein neuer
Motor mit ausgestatteter Plattform mit den alten Antriebsreglern
echtzeitnah betrieben werden kann.?® Bei der Implementierung
von 5G-L6ésungen in ein Unternehmen miissen die Potenziale
vorab genau analysiert werden. So wurden zahlreiche An-
wendungsfalle auf Basis drahtloser Kommunikation identifiziert,
jedoch brauchten nur wenige davon 5C. Eine Anwendung, die
5G zwingend benétigt, ist beispielsweise die Echtzeit-3D-Video-
analyse; damit kénnen 3D-Informationen in einer Virtual-Reality-
Umgebung die Situation eines Roboters visualisieren. Ein weiteres
Beispiel ist die implementierte Interaktion mit einem digitalen
Zwilling, um Arbeiterinnen und Arbeitern die intuitive Interaktion
mit Robotern zu ermdglichen.?” Aufgrund des breiten Einsatz-
spektrums der 5G-Technologie sollten ihr Return on Investment
bei der Einfliihrung nicht isoliert, sondern bereichsiibergreifend
betrachtet und auch Synergiepotenziale in die Uberlegungen
miteinbezogen werden. Im Vergleich zu anderen Ubertragungs-
technologien besteht ein wesentlicher Vorteil von 5G in dessen
umfassenden Nutzungsmoglichkeiten, wodurch Kosten fiir die
Wartung mehrerer paralleler Technologien entfallen. 5G wird als
Enabler und universelle Plattformtechnologie bezeichnet, die ver-
schiedene Anwendungsféalle ermdglicht. Insbesondere hinsichtlich
der Digitalisierung von Prozessen und zunehmender Autonomie-
grade erdffnen sich zahlreiche Potenziale. Prozesse verschiedener
Bereiche kdnnen gekoppelt werden und ermdglichen damit eine
gemeinsame Weiterentwicklung verschiedener Disziplinen und
Bereiche. Die Zusammenfiihrung von Produktentwicklung und
Produktion resultiert in neuen Produktdesigns. Beispielsweise
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wird im Produkt-Produktions-Co-Design die hoch vernetzte und
parallelisierte Entstehung von Produkten und Produktions-
systemen realisiert (siehe Abbildung 6).

Aufgrund des hohen Datendurchsatzes, einer groBen Anzahl an
Geraten im Netz sowie einer echtzeitnahen Dateniibertragung
kann 5G hierbei die Vernetzung verbessern. Ein weiteres Beispiel
ist die Weitergabe von Produktnutzungsdaten an die Entwicklung
zur ErschlieBung neuer Optimierungspotenziale (siehe Kapitel
3.2). Ein weiterer Vorteil von 5G ist, dass Gerdte im Mobilfunk-
netz kaum angreifbar sind, da Adresse und Port des Gerats nicht
bekannt sind. Dies gewahrleistet eine hohere Datensicherheit im
Vergleich zu WLAN sowie einen sicheren Kommunikationskanal
fiir Produktionsanlagen, Priifstande und Betriebsgeheimnisse der
Produktentwicklung (siehe Kapitel 2).

Weiterhin lasst sich eine breitere Netzabdeckung als mit WLAN
erzielen. Inshesondere bei groBen Campusarealen ergeben sich
dadurch Vorteile, da eine 5G-Antenne sehr groBe Bereiche ab-
decken kann. Ein Beispiel fiir die GroBenordnung einer solchen
Verbesserung wére die Allianz-Arena mit 940 WLAN-Access-Points,
die alle durch eine einzelne Antenne ersetzt werden kénnten.?®
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Dies wiirde zu einer erheblichen Ersparnis bei der Kabelverlegung
fiihren und zudem eine bessere Mobilitat der einzelnen Clients
im Netz ermdglichen.

Zusammenfassend existieren zahlreiche Potenziale in den
beschriebenen Bereichen Produkt, Produktentwicklung und
Produktion, die mithilfe des gezielten Einsatzes der 5G-Techno-
logie realisiert werden kdnnen. Es missen aber noch weitere
Themen wie der Wandel der Arbeitswelt, Sicherheit und Daten-
nutzung beriicksichtigt werden. Wesentliche Fragestellungen,
etwa wie diese Potenziale in unterschiedlichen Unternehmens-
kontexten und Anwendungsfeldern identifiziert und gehoben
werden konnen, sind noch zu beantworten.

3.4 Hemmnisse und Hiirden zur
Integration von 5G

Den identifizierten Potenzialen und méglichen Anwendungs-
feldern stehen Hemmnisse und Hiirden gegeniber. Zu
5G zeichnen sich Fragen hinsichtlich der Zuverldssigkeit
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(insbesondere im Kontext industrieller Anwendungsszenarien)
und der (internationalen) Regulierung und Standardisierung
ab. Zudem besteht Klarungsbedarf beziiglich der mit 5G ver-
bundenen Reorganisation und (Qualifikations-)Anforderungen
an die Arbeitswelt der Mitarbeiterinnen und Mitarbeiter. Ein
zentrales Hemmnis, das aus den genannten Aspekten resultiert,
sind mit der Einfithrung verbundene hohe Kosten.

.Wie sich 5G im rauen Industriealltag bewdhrt, ist bislang
nicht vollsténdig untersucht.”

GroBe Herausforderungen auf dem Weg in die industrielle Praxis
von 5G sind die Zuverldssigkeit und die erreichbare Leistungs-
fahigkeit. Ein kurzer Verbindungsabbruch, der in der privaten
Telekommunikation lediglich ein Argernis darstellt, kann in
5G-basierten Industrie 4.0-Anwendungen dazu fithren, dass
ein mitunter hochpreisiges Bauteil nicht korrekt gefertigt wird
oder eine Werkzeugmaschine Schaden nimmt. Mit den durch
5G gegentliber 4G oder WLAN hinzugewonnenen Méglichkeiten
gehen somit auch neue und anspruchsvolle Anforderungen
an die Einhaltung der genannten Leistungsmerkmale einher.
Obwohl 5G eine im Vergleich zu 4G erhéhte Zuverlassigkeit
und Leistung verspricht, ergeben sich Herausforderungen und
Fragestellungen auf dem Weg in die industrielle Praxis. Die
prognostizierte erhhte Zuverldssigkeit bezieht sich vorwiegend
auf verbesserte Charakteristika des Funknetzes beziiglich der
Netzarchitektur und der Verarbeitung von Datenfliissen sowie
auf mitunter redundant ausgefiihrte Netzwerktopologien. Die als
ein Ultra-Reliable Low Latency Communications(URLLC)-Merkmal
von 5G angestrebte Zuverlassigkeit setzt voraus, dass maximal
0,0001 Prozent der versendeten Datenpakete nicht erfolgreich
Ubertragen werden diirfen. Es existieren jedoch bislang wenige
Erkenntnisse dariiber, wie verldsslich 5G im Industriealltag
in Verbindung mit den typischen Einfliissen in Fabriken ist.
Fabriken und andere industrielle Umgebungen weisen in der
Regel dynamische Einfliisse auf, ortsveranderliche Objekte wie
zum Beispiel Fordermittel, Werkstiicke oder auch Bestandteile
von Maschinen verdndern stetig die Funkverhaltnisse und er-
zeugen dabei schwer vorhersehbare Funkschatten. Im Kontext
dieser Fragestellungen ist ebenfalls offen, zu welchem Grad die
prognostizierten Leistungsmerkmale (zum Beispiel Latenz im
Bereich unter einer Millisekunde) in der Praxis erreichbar sind.

An die dargestellten Herausforderungen hinsichtlich der Zu-
verldssigkeit schlieBen sich bisher ungeklarte Haftungsfragen
an. So ist offen, wer beispielsweise flir netzwerkbedingte
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Produktionsausfalle oder bei Versagen eines mit 5G aus-
gestatteten Produkts durch Funkprobleme im Feld haftet. Zwar
bestehen Haftungsfragen schon bei den bisher tiblicherweise ver-
wendeten Funktechnologien wie 4G oder WLAN, jedoch ist anzu-
nehmen, dass diesem Aspekt aufgrund der Kritikalitat der durch
5G umgesetzten Anwendungen eine noch gréRere Bedeutung
zukommt. Aufgrund der unzureichenden technischen Leistungs-
fahigkeit wurden (latenz)kritische Anwendungen bislang schlicht
nicht tiber herkdmmliche Funktechnologien realisiert. Hiermit
bereits umgesetzte Nebenfunktionen technischer Systeme, wie
zum Beispiel eine Betriebsdatenerfassung, konnten nach Be-
hebung eines Netzausfalls durch zwischenzeitliche Speicherung
aufrechterhalten werden. Hangt jedoch die Kernfunktion eines
Systems vom Betrieb eines Funknetzes ab, wie es bei 5G zu
erwarten ist, ist die Klarung von Haftungsfragen von hoher
Relevanz. Das Potenzial, eine Vielzahl an Automatisierungsauf-
gaben in Fabriken tber ein 5G-Campusnetz zu realisieren, fithrt
dazu, dass dieses Netz einen Risikoschwerpunkt darstellt. So
kann in bestimmten Konstellationen die gesamte Produktion
einer Fabrik vom stérungsfreien Betrieb des 5G-Netzes abhangen.
Dieses Klumpenrisiko bewirkt im Problemfall, dass weite Teile der
Produktion stillstehen, was zu erheblichen Kosten fiihren wiirde.

Weitere Vorbehalte hinsichtlich 5G bestehen aufgrund von noch
ungeklarten Regulierungsfragen und der internationalen An-
wendung von 5G-gestiitzten Losungen. Wéhrend die in Deutsch-
land praktizierte Vergabe von lokalen Spektren die Grundlage
fur firmeneigene Campusnetze darstellt, unterscheiden sich
die Rahmenbedingungen international bisweilen stark. So
bieten einige Lander bislang keine Regulierung von 5G-Netzen
oder ermdglichen keine firmeneigenen Campusnetze. Fiir inter-
national tatige Unternehmen erschwert dies beispielsweise die
Ubertragung von in Deutschland entwickelten 5G-basierten
Automatisierungskonzepten in der Produktion auf weitere inter-
nationale Produktionsstdtten. Ahnliche Herausforderungen sind
bei der Entwicklung von 5G-fahigen Produkten fir internationale
Markte zu erwarten - gegeniiber WLAN und 4G ist dieser Aspekt
von gréBerer Bedeutung. Bislang wurden kabellose Anwendungen
im industriellen Bereich meist (iber die fiir die Allgemeinheit zu-
ganglichen WLAN-Frequenzen® realisiert, die keine Beantragung
einer privaten Frequenz erforderten. Ahnlich wie bei der Be-
antragung von Frequenzbdndern verhalt es sich bei 5G-féhigen
Endgeraten: Zwar ist der Funkstandard selbst festgelegt (siehe
Kapitel 2), jedoch ist die Zulassung von 5G-basierten Lésungen
ein Hemmnis. So existieren bislang keine standardisierten Zerti-
fizierungsverfahren fiir sichere Infrastruktur; in der Konsequenz
entstehen fiir entwickelte Produkte oft hohe Zertifizierungskosten.
Nach der gegenwaértigen Zertifizierungspraxis amortisieren sich



diese Kosten oft erst ab Stiickzahlen im flinfstelligen Bereich.
Hierdurch sind die Voraussetzungen, 5G-basierte Lésungen zu
entwickeln und anzubieten, insbesondere fiir KMU und Hersteller
kleiner bis mittlerer Serien stark erschwert.

.5G ist eine hochkomplexe Technologie. Das hierfiir er-
forderliche Wissen kann nicht jedes Unternehmen mit-
bringen.”

An die technologischen Herausforderungen schlieBen sich
qualifikatorische Handlungsbedarfe an. So unterscheiden sich
der Betrieb und die Administration von 5G-Netzen fundamental
von bisher verbreiteten WLAN-Funknetzen. Dies liegt darin be-
griindet, dass es sich bei 5G um eine Mobilfunktechnologie
handelt, wahrend WLAN eine Computernetzwerktechnologie
ist. Mobilfunksysteme haben einen komplexen Softwareaufbau
und verfiigen (iber eine Vielzahl von Funktionen auf unterschied-
lichen Ebenen. Die Administration ist im Vergleich zu bisher an-
gewendeten Netzwerktechnologien daher deutlich aufwendiger.
Aufgrund dieser Unterschiede muss Personal zur Sicherstellung
des Betriebs dieser Netze bereitgestellt und qualifiziert werden.
Alternativ kénnen auch Servicedienstleister mit diesen Aufgaben
betraut werden. Dies ist jedoch nur moglich, wenn ein florierendes
Servicedkosystem entsteht: Erst wenn genligend attraktive An-
gebote existieren und die Anwender nicht befiirchten missen,
in einen Lock-in zu rutschen, stellt dieses Vorgehen eine echte
Option dar. Neben der operativen Umsetzung firmeneigener
5G-Netze bestehen jedoch auch qualifikatorische Hindernisse
in den Reihen von Produktentwicklung und Produktionssystem-
planung. In Unternehmen, deren Kernkompetenz nicht in der
Mobilfunktechnik liegt, sind Mitarbeitende in den genannten
Abteilungen meist nicht mit den Vorteilen und Grenzen sowie
mit den technologischen Charakteristika von 5G vertraut. Infolge-
dessen sind eine auf Fachkenntnissen beruhende Bewertung von
firmenspezifischen Anwendungspotenzialen und die Entwicklung
5G-basierter Produkte oder Produktionsansatze erschwert - ins-
besondere, weil sich viele Vorteile erst durch Synergieeffekte
mehrerer Anwendungsfalle ergeben.

Im Zuge der zunehmenden Verbreitung von 5G kdénnen
organisatorische Anderungen in Unternehmen notwendig werden.
Bislang sind IT-Management und Automatisierungstechnik meist
in zwei autarken Abteilungen mit unterschiedlicher fachlicher
Ausrichtung organisiert. 5G erméglicht potenziell ein Zusammen-
wachsen dieser beiden Bereiche, was Fragen der Reorganisation
zur Folge hat.

Ergebnisse

Als iibergreifendes Hindernis sind schlielich hohe Kosten zu
nennen, die mittelbar oder unmittelbar aus den genannten
Hemmniskategorien folgen. Unmittelbare Kosten entstehen
beispielsweise durch die derzeit enormen Hardwarekosten fiir
5G-fahige Produktbestandteile. Gleiches gilt fiir die Inbetrieb-
nahme und den Betrieb von firmeneigenen Campusnetzwerken -
hierdurch sind in vielen Féllen 5C-basierte Produktionsansatze
nicht rentabel. Ebenso fiihren Regulierungsaspekte durch teure
Zertifizierungen beziehungsweise erforderliche Anpassungen
an internationale Mérkte zu zusatzlichen Kosten. Daneben sind
durch QualifikationsmaBnahmen hohe finanzielle Aufwédnde
zu erwarten. Mittelbar kénnen Probleme beziiglich der Zuver-
lassigkeit kostenintensive Produktionsausfélle beziehungsweise
Haftungsanspriiche nach sich ziehen.

Damit diese Kosten gesenkt werden und der Einsatz von 5G
wirtschaftlicher wird, muss an unterschiedlichen Stellen geforscht
werden, zum Beispiel an der Zuverldssigkeit und Leistungs-
erfilllung in konkreten Szenarien, insbesondere im Kontext
von Industrie 4.0 und smarten Produkten. Daneben ist die Ent-
wicklung von Strategien essenziell, um das Klumpenrisiko von 5G-
Netzen im industriellen Bereich zu beherrschen. Hinsichtlich der
Regulierungsfragen ist es notwendig, Mdglichkeiten zum inter-
nationalen Einsatz von 5G-Losungen zu identifizieren. Daneben
bedarf es qualifikatorischer MaBnahmen, um 5G flachendeckend
in die industrielle Anwendung zu bringen.

3.5 Impulse zur Uberwindung der
Hemmnisse und Hiirden

Die zunehmende Digitalisierung und die 5G-Technologie bieten
Unternehmen neue Chancen, beispielsweise im Rahmen von
Industrie 4.0. Diese Chancen erhéhen jedoch auch den Druck,
die 5G-Technologie in diesem Kontext zu verstehen und anzu-
wenden. Gleichzeitig sollten auf politischer Ebene die Voraus-
setzungen hierflir verbessert werden. Fiir Unternehmen bestehen
erste Ansadtze, um die Unsicherheit hinsichtlich Zuverlassigkeit,
Regulierung, Qualifikation, Reorganisation und hoher Kosten bei
der Integration von 5G zu dberwinden. Hierfiir bedarf es einer
ganzheitlichen wirtschaftlichen Betrachtung auf strategischer
Unternehmensebene. Dabei gilt es, die Perspektiven der Be-
schaftigten friihzeitig einzubeziehen sowie sich auf den konkreten
Nutzen der neuen Technologie fiir das eigene Unternehmen zu
fokussieren und diesen sichtbar zu machen. Dariiber hinaus sind
unternehmensiibergreifende Kooperationen sowie politische MaR-
nahmen zielfithrend. Damit kann 5G einen Beitrag nicht nur fiir
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einzelne Unternehmen, sondern auch flr eine starke Position des
deutschen Standorts im internationalen Wertschdpfungssystem
und Wettbewerb leisten.

Die Zuverlassigkeit der 5G-Technologie kann in praxisnahen
Anwendungen erprobt werden, wodurch der konkrete Leistungs-
umfang beispielsweise auf Storanfalligkeit untersucht werden
kann. Weiterhin kdnnen Redundanzkonzepte die Zuverlassigkeit
der Vernetzung von Systemen erhdhen. Pilotversuche ermdglichen
es, die Systemzuverlassigkeit von 5G-Konzepten zu priifen sowie
etwaige Hemmnisse und Hiirden friihzeitig zu identifizieren und
zu beseitigen. Dementsprechend wichtig ist es, Verifikations- und
Validierungskonzepte schon zu Beginn zu erarbeiten und bei der
Integration der Technologie zu berlicksichtigen.

In Haftungsfragen kann eine objektive Bewertung von Systemen
und Anwendungsféllen Transparenz schaffen. So kann vor
allem die analysierte Systemkritikalitdt Aufschluss tber offene
Haftungsfragen geben.

Um Zertifizierungskosten und -aufwande zu reduzieren, kénnen
vorzertifizierte Baugruppen eingekauft werden.

Des Weiteren sind landeriibergreifende Kooperationen
essenziell, um Fragen wie die Regulierung auf internationaler
Ebene gemeinsam zu I6sen. Zentral ist hierfiir die Arbeit von
Organisationen wie dem 3rd Generation Partnership Project
(3GPP) hinsichtlich Standardisierung, die einen Vorausblick auf
zukiinftige Potenziale erméglicht. Beispielsweise beschreibt das
Release 16 die Positionsbestimmung von Objekten. Die Positions-
bestimmungstechniken via 5G versprechen eine Genauigkeit von
circa 3 Metern im Innen- und rund 10 Metern im AuBenbereich.
Weitere Forschungsarbeiten am Fraunhofer-Institut fiir Integrierte
Schaltung in Niirnberg haben sogar eine Genauigkeit von bis zu
20 Zentimetern nachgewiesen.*® Hier besteht jedoch zusatzlich
Forschungsbedarf, um beispielsweise mit der Millimeterwellen-
technologie (mmWave) die Objektpositionsbestimmung weiter ver-
bessern zu kdnnen. Die Interviewpartnerinnen und -partner sehen
in den Themenbereichen Datenschutz, Lizenzvergaben, finanzielle
und beratende Férderungen sowie im Ausbildungssystem und
bei Genehmigungsverfahren politische Einflussmdglichkeiten auf
Kommunal-, Landes- und Bundesebene. Beispielsweise kdnnten
kurzfristige und zeitlich begrenzte Vergaben einer Lizenz tiber ein
Onlineportal den neuen Bereich ,5G on demand” ermdglichen
und damit zu neuen Anwendungsféllen fiihren. Wenngleich 5G
eine drahtlose Kommunikationstechnologie darstellt, ist eine

30 | Vgl. Heise Medien 2020.
31 | Vgl. 5G-ACIA auf https://5g-acia.org/.
32 | Vgl. European 5G Observatory auf https;//5gobservatory.eu,/ .
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kabelgebundene Breitbandanbindung an den Antennen be-
ziehungsweise Ubergabepunkten weiterhin essenziell. Demnach
werden die Breitbandanbindung und deren weiterer Ausbau als
wichtige Voraussetzungen fiir eine breite Einfiihrung von 5G an-
gesehen. Zudem benétigen Unternehmen Investitionssicherheit.
In diesem Sinne kénnen beispielsweise offentliche Institutionen
den Netzausbau vornehmen und somit den Unternehmen Frei-
raume fiir technische Losungen und Dienstleistungen eroffnen.

.Mitarbeiterinnen und Mitarbeiter sollten in Ent-
scheidungen zur Integration von 5G friihzeitig ein-
gebunden werden.”

Neben der Standardisierung ist ein wesentlicher Faktor die
Rolle des Menschen. Mithilfe von Schulungen, Workshops und
weiteren Angeboten kénnen Mitarbeiterinnen und Mitarbeiter
die Technologie 5G kennenlernen und sich qualifizieren. So sollte
bei einer Integration der Technologie gepriift werden, wie und
wo kollaborative Systeme entstehen kdnnen und wie geeignete
Mensch-Maschine-Schnittstellen die Arbeit der Beschaftigten
unterstiitzen. Bedenken wie etwa Angst vor Strahlenbelastung,
Personalabbau und Nichteinhaltung von gesetzlichen Be-
stimmungen oder geopolitische Vorbehalte beziiglich der Daten
sollten gemeinsam adressiert sowie faktenbasiert diskutiert und
wenn moglich ausgerdumt werden.

Es ist sinnvoll, ein Kompetenznetzwerk im eigenen Unter-
nehmen und mit externen Partnern aufzubauen. Dieses kann
die Nutzerinnen und Nutzer selbst dazu befahigen, Anwendungs-
falle zu identifizieren und diese dahingehend zu bewerten, ob
und wie sie von 5G profitieren wiirden. Die Anwendungsfélle
sollten sowohl innerhalb des eigenen Unternehmens als auch
in seinem gesamten Wertschopfungsnetzwerk gesucht werden.
Deshalb sind fiir den Kompetenzaufbau auch Partnerschaften
mit anderen Unternehmen niitzlich und teilweise sogar zwingend
erforderlich; diese Meinung vertritt die (iberwiegende Mehrheit
der im Rahmen des IMPULS befragten Expertinnen und Experten.
Beispiele fiir einen solchen Kompetenzaufbau sind momentan
noch sehr weit verstreut und reichen von Onlinewebinaren (iber
Beratungsangebote bis hin zur Unterstlitzung von Verbanden
(zum Beispiel 5G-ACIA®" oder European 5G Observatory?®?). Die
zur Einflihrung der Technologie bereits etablierten Campusnetze
kénnten speziell als Spielwiese fir kleine und mittelstandische
Unternehmen (KMU) ausgebaut werden. So kénnten diese


https://5g-acia.org/
https://5gobservatory.eu/

kostenglinstig Wissen lber die Technologie aufbauen und Pilot-
versuche schnell und unkompliziert testen.

Fragen der Reorganisation sollten hingegen unternehmensintern
beantwortet werden.

Mithilfe von Vorgehensmodellen und Leitfaden zur erfolgreichen
Integration von 5G konnen Handlungsoptionen aus Wirtschaft,
Wissenschaft und Politik abgegeben werden. Generell sollte ein
Unternehmen zur erfolgreichen Integration von 5G selbst eine
Innovationskultur pflegen und beispielsweise eine Einfiihrung
von 5G im Rahmen von Pilotversuchen priifen.

Eine erfolgreiche Integration sollte liber eine ganzheitliche
wirtschaftliche Betrachtung auf strategischer Unternehmens-
ebene erfolgen. Rechtliche, organisatorische und technologische
Fragen, die sich aus einer Anwendung im operativen Betrieb eines
Unternehmens ergeben, miissen adressiert werden, so zum Bei-
spiel: Liegen bei Anwendungsfallen Probleme vor, etwa bei den
Parametern Bandbreite, Latenzzeiten, Sicherheit und Reichweite,
die durch 5G gelost werden kdnnen? Nur wenn mittels 5G neue,
konkrete Anwendungsfélle realisiert werden kénnen, wird die
Technologie als interessant eingestuft. Zur Uberwindung von
Kostenhemmnissen kénnen insbesondere Synergieeffekte genutzt
werden. Beispielsweise kann eine unternehmensiibergreifende
5C-Infrastruktur (siehe das in Kapitel 3.1 erlduterte Konzept
von geteilter 5G-Infrastruktur) die Anschaffungs- und Unterhalts-
kosten verringern.

Des Weiteren muss bei der 5G-Technologie die Frage ,Make or

buy?" beantwortet werden. Dies zielt auf Partnerangebote und
Servicedienstleister ab, die Unternehmen bei der Einfiihrung

33 | Vgl. acatech 2021.

Ergebnisse

unterstiitzen konnen. Dadurch werden sich die Wertschépfungs-
netzwerke verandern und neue Geschaftsfelder entstehen. Hier-
bei ist auch der Aspekt der Digitalen Souveradnitat Deutschlands
zu beachten. Nur wenn die passenden Rahmenbedingungen
geschaffen werden, kann sich ein florierendes Okosystem rund
um 5G etablieren. Die Voraussetzung dafiir ist eine polypole
Marktstruktur, die sich durch eine Konkurrenzsituation aus-
zeichnet. Damit neue Anbieter in den Markt eintreten, mussen
jedoch die Rahmenbedingungen fiir Start-ups genauso wie fir
etablierte Unternehmen attraktiv sein. Hier muss sich die Politik
engagieren, indem die Markteintrittsbarrieren geringgehalten
werden. Eine Méglichkeit ist beispielsweise die Gewahrleistung
gleichberechtigter Zugange zu Datenrdumen fiir alle Anbieter.
Das Okosystem, das auf 5G aufbauen kann, ist breit gefichert
und bietet zahlreiche Potenziale, damit sich neue Geschéfts-
modelle basierend auf Dienstleistungen entwickeln kénnen. Diese
Dienstleistungen kénnen auf nahezu allen Ebenen der Digitalen
Souverdnitdt angesiedelt sein: beginnend mit der Bereitstellung
von Infrastruktur (Ebene 2) und Dienstleistungen, die direkt damit
in Verbindung stehen (Ebene 3), liber Anwendungsdkosysteme
(Ebene 4) bis hin zur Gestaltung von Datenrdumen (Ebene 5)
und der Entwicklung von Software, die diese Daten nutzt (Ebene
6). Ein auf allen Ebenen florierendes Okosystem ist anzustreben
und zu fordern, da die Anwender so ohne Gefahr eines Lock-ins
frei entscheiden kénnen, ob sie lieber Dienstleistungen einkaufen
oder selbst Know-how aufbauen wollen.?*

In diesem Kapitel wurden zahlreiche Aspekte fiir eine erfolg-
reiche Integration von 5G beschrieben. Wie eine erfolgreiche,
strukturierte Einfithrung von 5G in verschiedenen Unternehmen
erfolgen kann, sollte in nachfolgenden Vertiefungsprojekten
weiter untersucht werden.
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4 Handlungsfelder

5G ist eine Schlusseltechnologie fir die Weiterentwicklung von
Industrie 4.0 und darauf aufbauender Geschaftsmodelle. Im Ver-
gleich zu bisherigen Funktechnologien bietet 5G zahlreiche Vor-
teile fiir die Produktentwicklung und Produktion. Der vorliegende
acatech IMPULS zeigt die verschiedenen Potenziale von 5G auf.
Aktuell besteht jedoch in vielen Handlungsfeldern noch eine
groBe Unsicherheit im Zusammenhang mit dieser Technologie.
Fir Unternehmen - insbesondere kleine und mittelstandische
Unternehmen (KMU) - ist es oft nicht einfach, die Potenziale
von 5G zu erkennen, dessen Einfiihrung zu realisieren und die
damit verbundenen Kosten abzuschatzen. Hier missen in den
Unternehmen und unter wissenschaftlicher Begleitung klar
strukturierte Anwendungsfalle (Use Cases) konzipiert werden.
Erst die industrielle (branchen- beziehungsweise unternehmens-
spezifische) Anwendung in der Praxis macht die Vor- und Nach-
teile der Technologie deutlich. Auf dieser Grundlage kénnen
Unternehmen die eigene Produktion und Produktentwicklung
kritisch analysieren, eine systematische Einfiihrung von 5G
anstoBen und die Technologie gewinnbringend nutzen. Vier
Themenbereiche stehen dabei im Fokus einer tiefergehenden
Untersuchung sowie der Entwicklung von Use Cases.

,Ubergreifend denke ich, dass sehr viele Nutzerinnen und
Nutzer nicht wissen, was sie mit 5G machen kénnen und
wo die Technologie angewendet werden kann.”

Industrielle Leistungsfahigkeit der 5G-Technologie
Neue Geschaftsmodelle und Wertschépfungsszenarien
Qualifizierung und Arbeitswelt

Regulation und Infrastruktur

> w =

Fir diese vier Bereiche zur Veranschaulichung industrieller
Anwendungen ergeben sich verschiedene Forschungs- und Ent-
wicklungsbedarfe, die mit diesem IMPULS adressiert werden
sollen.

Im Themenfeld Industrielle Leistungsfahigkeit der 5G-Techno-
logie miissen die technologischen Handlungsbedarfe abgesteckt
werden. Die Use Cases sollten insbesondere die Implementierung
von neuen Funktionalitaten aufzeigen. Viele Kernfunktionen fiir
die Anwendung von 5G in Produktentwicklung und Produktion
sind geplant und konzipiert, aber nach aktuellem Stand noch nicht
umgesetzt. Der Funktionsumfang und die Leistungsparameter von
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5G werden mit den anstehenden Veroffentlichungen (Releases
des 3rd Generation Partnership Project - siehe Kapitel 2) weiter-
entwickelt. Fiir folgende Aspekte bestehen Forschungs- und
Entwicklungsbedarfe, die anwendungsnah untersucht werden
sollten:

= Reale Leistungsfahigkeit: Es muss sichergestellt werden,
dass die Leistungsparameter im industriellen Alltag ein-
gehalten werden. Gerade fiir schwierige Konstellationen wie
etwa ein (in mehrere Netzwerkscheiben (Slices)) unterteiltes
Netz, in dem jedes Slice verschiedene Leistungsparameter er-
fillen soll, besteht noch Forschungs- und Entwicklungsbedarf.

= Zuverlassigkeit: Aufgrund der zahlreichen Anwendungs-
potenziale von 5G stellt die Technologie eine zentrale
kritische Infrastruktur von (intelligenten) Fabriken dar. Dem-
entsprechend wichtig ist es, dass es nicht zu Ausfallen kommt
und die Zuverlassigkeit der Technologie umfassend erforscht
wird.

= Sicherheit: Aufgrund der Kritikalitat der 5G-Infrastruktur
stellen 5G-Netze ein Ziel fiir Angriffe von aulen dar. Im
Vergleich zu anderen drahtlosen Kommunikationstechno-
logien verspricht 5G zwar einen besseren Schutz vor solchen
Attacken, jedoch muss auch in Zukunft weiter daran ge-
forscht werden, wie das Risiko von Hackerangriffen minimiert
werden kann.

In Bezug auf neue Geschaftsmodelle und Wertschopfungs-
szenarien besteht ebenfalls der Bedarf, konkrete Use Cases zu
entwickeln. Auch wenn sich bereits Beispiele und Méglichkeiten
abzeichnen, ist eine strukturierte und umfassende Analyse not-
wendig, um vielversprechende Geschaftsmodelle sowie potenziell
noch nicht gegebene Rahmenbedingungen beziehungsweise
Voraussetzungen zu identifizieren und Liicken zu schlieRen.
Dies gilt umso mehr, als das Zusammenspiel von Infrastruktur-
anbietern, Serviceanbietern und Anwendern oftmals integriert
betrachtet werden muss (siehe Kapitel 3.1). Weitere Forschungs-
und Entwicklungsbedarfe sind in diesem Kontext zu beachten:

= Digitale Okosysteme: Die Entstehung neuer Geschéfts-
modelle und Nischen fiir neue Anbieter bildet die Basis fiir ein
gesundes Okosystem rund um 5G - insbesondere im Bereich
von 5G-Dienstleistungen. Dadurch erdffnen sich auch fiir An-
wender neue Optionen, und die Entscheidung ,Make or buy?"
kann unabhéngig von drohenden Abhangigkeiten (Lock-ins)
getroffen werden. Die Frage, welche Voraussetzungen fiir die
Entstehung florierender digitaler Okosysteme aktuell noch
nicht gegeben sind, bedarf weiterer Forschung.



Beim Themenbereich Qualifizierung und Arbeitswelt kann die
industrielle Anwendung in der Praxis aufzeigen, wie sich das
volle Potenzial der Technologie identifizieren und nutzen lasst.
Dabei geht es insbesondere auch darum, die Mitarbeiterinnen
und Mitarbeiter bei dieser Entwicklung mitzunehmen. Es gilt,
durch Transparenz Hiirden abzubauen und Chancen zu vermitteln.
Folgende konkrete Bedarfe bestehen in diesem Kontext:

= Arbeitsorganisation: In der Produktentwicklung und
Produktion werden sich Arbeitsprozesse verdndern, sodass sie
reorganisiert werden miissen. 5G erweitert die Mdglichkeiten
flexibler und weniger hierarchischer Ablaufe in der Industrie 4.0,
wovon auch die Tatigkeiten der Beschaftigten betroffen sind.
Dariiber hinaus entsteht die Notwendigkeit fiir Veranderungen
in der Zusammenarbeit von Arbeitsabteilungen (zum Beispiel IT-
Management und Automatisierungstechnik, siehe Kapitel 3.4).

= Arbeitskultur: Potenziale fiir standortverteiltes Arbeiten
durch 5G kénnen zu neuen Arbeitsweisen fiihren. Virtual-
Reality- oder Augmented-Reality-Anwendungen in Ver-
bindung mit Kiinstlicher Intelligenz (KI) kommt durch 5G
eine zunehmende Bedeutung zu. So kénnen Spielrdume fir
anspruchsvollere, kreativere Tatigkeiten eréffnet und die Zu-
sammenarbeit und Fithrung sowie das Erleben der Arbeit
verandert werden.

= Qualifikationen auf Anwenderseite: Um die zahlreichen An-
wendungspotenziale im eigenen Unternehmen identifizieren
zu kdnnen, miissen die Mitarbeiterinnen und Mitarbeiter ent-
sprechend geschult sein. Nur durch Weiterbildungen kdnnen
sie ein umfassendes Versténdnis fiir die Mdglichkeiten von
5G aufbauen und in die Lage versetzt werden, mit der Techno-
logie zu arbeiten. Auch vor dem Hintergrund, dass der Ein-
satzvon 5G die Arbeitswelt nachhaltig verdndern wird, ist es
wichtig, die Mitarbeiterinnen und Mitarbeiter mitzunehmen,
um Berithrungsangste abzubauen.

= Qualifikationen auf Anbieterseite: Auf Anbieterseite ist es
ebenfalls notwendig, ein weitreichendes Know-how zu 5G
aufzubauen, damit Services angeboten werden kénnen, die
den Bedarfen verschiedener Anwender in Produktentwicklung
und Produktion entsprechen, und der Weg zur Adaption
neuer Geschaftsmodelle méglichst friihzeitig geebnet wird.

Hinsichtlich Regulation und Infrastruktur bestehen Forschungs-
und Entwicklungsbedarfe, die von Politik, Wissenschaft und Wirt-
schaft gemeinsam angegangen werden miissen. Erst in einem
geregelten Umfeld sind Unternehmen bereit, Investitionen
in zukiinftige Technologien zu tatigen. Auch hier kdnnen Use
Cases dazu beitragen, entscheidende Fragen aufzuwerfen und
anschlieBend zu kldren.

Handlungsfelder

Haftungsfragen: Wie bereits ausgefiihrt (siehe Kapitel 3.4),
stellt 5G eine zentrale kritische Infrastruktur im Bereich der
Produktentwicklung und Produktion dar. Aus diesem Grund
muss eine verldssliche und durchsetzbare Regelung hinsicht-
lich der Haftung gefunden werden, die bei Ausféllen oder
Stérungen greift und Rechtssicherheit schafft.
Datensouverdnitat: Gerade auch wegen der unternehmens-
libergreifenden Potenziale und der Bedeutung europaischer
Datenrdume ist es entscheidend, dass klare, eindeutige und
zielgerichtete Regelungen hinsichtlich der gemeinsamen
Datennutzung und der Datensouveranitédt geschaffen werden.
Dies betrifft sowohl die gemeinsame Datennutzung und -ver-
wertung als auch die Datensouveranitat und -speicherung.
Derartige Regelungen sind eine wichtige Basis fiir die
Entstehung von Geschaftsmodellen, die auf der Nutzung
gemeinsamer Daten aufbauen. Auch die Synergien durch ge-
meinsame Datennutzung kdnnen ihr Potenzial erst entfalten,
wenn Fragen hinsichtlich der Datensouveranitat geklart sind.
(Internationale) Standardisierung: Bei der Vergabe von 5G-
Lizenzen missen verbindliche Regelungen getroffen werden,
die den beteiligten Stakeholdern Rechtssicherheit bieten.
Die Vergabe von Lizenzen ist derzeit in vielen Regionen der
Welt unterschiedlich geregelt, was die Ubertragung von
5G-Lésungen in andere Lander erheblich erschwert. Damit
5G-Fabrik-Konzepte, -Fertigungsverfahren und -Produkte auch
auf internationaler Ebene libertragen und eingesetzt werden
kénnen, muss eine weltweit einheitliche Standardisierung
forciert werden - idealerweise durch eine Kooperation mit
internationalen Partnern.

Flachendeckender Netzausbau: Erst wenn das 6ffentliche 5G-
Netz groBflachig in Deutschland und Europa zur Verfiigung
steht, funktioniert die nahtlose Ubergabe von Campusnetzen
in das offentliche Netz. Dazu muss der Breitbandausbau
vorangetrieben werden, da fiir 5G-Campusnetze weiterhin
eine schnelle, kabelgebundene Internetanbindung benétigt
wird. Auch auf Unternehmensebene ist ein breiter Ausbau
der 5G-Infrastruktur wichtig, denn nur wenn alle Akteure in
einem Wertschopfungsnetzwerk auf die gleiche Technologie
setzen, lassen sich Informationssilos aufbrechen und unter-
nehmensiibergreifende Mehrwerte und Synergien schaffen.
Sichere Cloud-Infrastruktur: Eine zentrale Voraussetzung
fir die Entstehung florierender Okosysteme und die
Nutzung zahlreicher 5G-Potenziale ist im ersten Schritt eine
funktionierende Cloud-Infrastruktur. Um hier nicht in eine Ab-
hangigkeit - einen Lock-in - zu rutschen, ist es wichtig, dass
eine europdische Alternative zu den Angeboten der grol3en
Cloud-Anbieter (Hyperscaler) aufgebaut wird. Mit Gaia-X
wurden bereits erste Schritte in diese Richtung unternommen;
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es ist aber wichtig, hier nun auch schnell in die Umsetzung
zu kommen. Dariiber hinaus sollten Leuchtturmprojekte
konzipiert werden, die sich das Zusammenspiel von 5G und
Cloud-Computing zunutze machen.

Zusammenfassend kann festgehalten werden, dass 5G ein

zentraler Enabler ist, um Industrie 4.0-Innovationen in vollem
Umfang realisieren zu kénnen. Dazu missen jedoch die
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skizzierten Handlungsfelder weitergehend untersucht und
Lésungsansatze erarbeitet werden. Erst auf diese Weise werden
die Voraussetzungen geschaffen, um die Anwendung von
5G in der industriellen Wertschopfung maéglichst umfassend
und gewinnbringend zu gestalten. 5G wird somit zu einem
wichtigen Baustein, um die Wettbewerbsfahigkeit am deutschen
Wirtschafts- und Innovationsstandort zu erhalten und weiter zu ver-
bessern.



5 Ausblick

Auf Basis des vorliegenden acatech IMPULS kann festgehalten
werden, dass

1. die weitreichenden grundsatzlichen Potenziale von 5G
bekannt sind und

2. die Technologiereife einen industriellen Einsatz von 5G er-
laubt, aber

3. die 5G-Technologie im industriellen Umfeld in weiten
Teilen nicht implementiert ist.

In diesem IMPULS wurden die industrielle Leistungsfahigkeit der
5G-Technologie, neue Geschaftsmodelle und Wertschopfungs-
szenarien sowie Qualifikationen und die Arbeitswelt als Themen-
bereiche identifiziert, die unternehmensindividuell adressiert
werden missen, damit 5G in der Industrie breite Anwendung
findet.

Ausblick

Zur Implementierung der 5G-Technologie in der Industrie werden
als Ausblick die folgenden konkreten Schritte vorgeschlagen:
Im Rahmen dieses acatech IMPULS konnte aufgedeckt werden,
dass Unternehmen zwar um den theoretischen Nutzen von 5G
wissen und die Technologie als wegweisend einschatzen, eine
konkrete Investition in die Technologie aber zumeist noch
scheuen. Um hier Abhilfe zu schaffen, sollte im nachsten Schritt
ein Vertiefungsprojekt durchgefiihrt werden, in dessen Rahmen
ein Leitfaden fir Unternehmen entstehen sollte. Hierbei gentigt
es nicht, ,nur" einen unternehmensiibergreifenden Leitfaden zu
konzipieren, sondern es muss ein konkreter Werkzeugkasten er-
arbeitet werden, der es einem Unternehmen erlaubt,

1. den individuellen Status quo hinsichtlich 5G einzuschatzen
und

2. individuelle, konkrete Leuchtturmprojekte inklusive einer

Umsetzungsroadmap und einer detaillierten Kosten-Nutzen-
Abschatzung abzuleiten.

Der Werkzeugkasten kann hierbei an den erfolgreichen
Industrie 4.0-Leitfaden angelehnt werden.?*

Pull-in-Effekt fiir Unternehmen

195 acatech IMPULS 1%

Identifikation des industriellen 5G Status-Quo + Ableitung von
Potenzialen und Forschungs- und Entwicklungsbedarfen

Abbildung 7: Mdgliche weitere Schritte zur umfassenden Implementierung von 5G in der Industrie (Quelle: eigene Darstellung

unter der Verwendung von Icons von Noun)

34 | Vgl. VDMA 2015.
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In einem darauf aufbauenden Schritt kénnten Unternehmen bei
der Umsetzung der Leuchtturmprojekte sowohl finanziell als auch
personell durch eine wissenschaftlich fundierte Begleitung unter-
stlitzt werden (siehe Abbildung 7). Im Rahmen dieser konkreten
Projekte miissen dann die im acatech IMPULS identifizierten
zentralen Felder adressiert werden. Die Umsetzung muss also
aus den Unternehmen heraus angetrieben werden, um damit
eine Sogwirkung (Pull-in-Effekt) flir weitere Unternehmen zu
generieren. Ziel ist es, damit eine 5G-Lawine in der Industrie los-
zutreten: Wenn erste Unternehmen die 5G-Technologie in realen
Projekten umgesetzt und deren Potenziale gehoben haben, wird
dies dazu fiihren, dass die konkret erzielbaren Vorteile in der
Praxis sichtbar werden. So kann ein sich selbst verstarkendes

30

System zur Implementierung von 5G in der deutschen Industrie
entstehen und Deutschland bei der Implementierung von 5G
fiihrend werden. Die Forschung an der auf der 5G-Technologie
aufbauenden Mobilfunktechnologie der sechsten Generation
(6G) sollte dabei unbedingt parallel betrieben werden. Un-
geachtet der verbesserten Spezifikationen der 6G-Technologie
bleiben die im IMPULS identifizierten Handlungsfelder fiir die
praktische Implementierung von 5G und 6G fiir die deutsche
Industrie gleich. Die 5G-Technologie muss zundchst erfolgreich
implementiert werden, und die dadurch entstehenden Potenziale
mussen ausgeschopft werden, um damit eine gute Grundlage fur
die erfolgreiche Implementierung der 6G-Technologie ab 2030
zu schaffen.
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