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Ob in Fahrzeugen, medizinischen Geraten, Produktionsanlagen
oder Haushaltsgeraten - eingebettete Systeme aus Elektronik
und Software erweitern entscheidend die Funktionalitat und
damit den Gebrauchswert von Objekten. Dabei sind sie mal3geb-
liche Innovationstreiber fiir Export und Wachstumsmarkte der
deutschen Industrie. Schon heute arbeiten etwa 98 Prozent der
Mikroprozessoren eingebettet, (iber Sensoren und Aktoren neh-
men sie ihre AuBenwelt wahr und kénnen auf diese reagieren.
Zunehmend werden sie untereinander und in das Internet ver
netzt. Die physikalische Welt verschmilzt mit der virtuellen Welt,
dem Cyberspace. Es entstehen Cyber-Physical Systems (CPS), die
Teil einer zukiinftig global vernetzten Welt - einem Internet der
Dinge, Daten und Dienste - sind, in der intelligente Produkte, Ge-
rate und Objekte iber Anwendungsgrenzen hinweg interagieren.
Durch CPS wird erstmals die Vernetzung von Ressourcen, Infor-
mationen, Objekten und Menschen méglich.

Zukiinftige CyberPhysical Systems werden in bisher kaum vor-
stellbarer Weise Beitrdge zu Sicherheit, Effizienz, Komfort und
Gesundheit der Menschen leisten. Sie tragen damit zur Lésung
zentraler Herausforderungen unserer Gesellschaft bei: Als Teil
eines Smart Grids steuern CyberPhysical Systems das kiinftige
Energienetz, das aus einer Vielzahl von Erzeugern regenerativer
Energie besteht. Sie werden in Zukunft den Verkehr durch Koordi-
nation sicherer machen und den CO2-Ausstol3 reduzieren. Moder-
ne Smart-Health-Systeme vernetzen Patienten und Arzte, ermégli-
chen Ferndiagnosen und die medizinische Versorgung zu Hause.
Internetbasierte Systeme zur Ferniiberwachung autonom arbei-
tender Produktionssysteme entstehen fiir die Produktion, Logis-
tik und das Transportwesen und lduten - nach Dampfmaschine,
elektrischem FlieBband und PC - die vierte Stufe der Industriali-
sierung ein: Industrie 4.0. Maschinen regeln ihre Wartungs- und
Instandhaltungsstrategie je nach Belastungsgrad autonom und
sorgen bei wartungsbedingter Unterbrechung fiir Ersatzkapazita-
ten zur Aufrechterhaltung der Produktion.

In all diesen Anwendungsfeldern werden Cyber-Physical Systems
Geschéaftsmodelle, Wertschopfungsketten und die Wettbewerbs-
situation grundlegend verandern. Neue Anbieter von Diensten
auf Basis von Cyber-Physical Systems dréngen in die Mérkte. Re-
volutiondre Anwendungen ermdglichen neue Wertschépfungs-
ketten, die klassische Branchen wie etwa die Automobilindustrie,
Energiewirtschaft und Produktionstechnik transformieren.

Wissenschaft und Forschung werden durch CyberPhysical Sys-
tems vor neue Herausforderungen gestellt: Wie ist mit hetero-
genen vernetzten Gebilden umzugehen, die eine ganzheitliche
systemische Sicht und interdisziplindre Zusammenarbeit von Ma-
schinenbau, Elektrotechnik und Informatik erfordern? Wie sind
Cyber-Physical Systems technisch zu beherrschen, wie sind sie zu
bauen, zu steuern, kontrollieren und warten?

Cyber-Physical Systems heben die Anforderungen an den Daten-
schutz und die Informationssicherheit auf eine neue Stufe. Kiinf
tig flieBen Daten von hoher Wichtigkeit in ungeheuer groRen
Volumina durch die Netze. Von der Sicherheit und Transparenz
der Datenfliisse hangt auch das Vertrauen der Bevolkerung in die
neuen Technologien ab.

Deutschland ist bei eingebetteten Systemen weltweit fithrend
und nimmt auch im Markt fir Sicherheitslésungen und Unter-
nehmenssoftware eine Spitzenstellung ein. Zudem besitzt
Deutschland traditionell eine hohe Engineering-Kompetenz bei
der Entwicklung komplexer Systeml6sungen und verfiigt ber
umfassendes Forschungs-Know-how bei semantischen Tech-
nologien und eingebetteten Systemen. Trotz dieser glinstigen

Auf einen Blick

— Wenn die physikalische mit der virtuellen Welt technolo-
gisch verschmilzt, entstehen CyberPhysical Systems. Als
Smart Grids zur zukiinftigen Energieversorgung oder in-
telligente Produktionssysteme in der Industrie 4.0 tragen
sie zur Losung zentraler Herausforderungen unserer Ge-
sellschaft bei.

— Deutschland kann sich mit technischen Lésungen fiir in-
novative Cyber-Physical Systems im internationalen Wett
bewerb einen fiihrenden Platz sichern.

— CyberPhysical Systems stellen hohe Anforderungen an
Datenschutz und Informationssicherheit. Von der Sicher
heit hangt auch das Vertrauen der Bevolkerung in die
neuen Technologien ab.

— Um die Chancen von CyberPhysical Systems zu nutzen,
sind die technischen Voraussetzungen wie mobile Inter-
netzugange und eine flachendeckende Breitbandinfra-
struktur zu schaffen.



acatech POSITION - Kurzfassung und Empfehlungen

Ausgangslage darf Deutschland seine Schwachstellen hinsicht
lich der Entwicklung von CyberPhysical Systems nicht aus dem
Blick verlieren. Bei der Internetkompetenz gibt es hierzulande
Nachholbedarf.

Will sich Deutschland mit innovativen Cyber-Physical Systems
im internationalen Wettbewerb einen fithrenden Platz sichern,
ist eine schnelle Reaktion der Politik gemeinsam mit den Betei-
ligten aus Wissenschaft, Wirtschaft und Gesellschaft geboten.
Ziel muss die sichere Beherrschung der Technologie und ihre wirt:
schaftliche Nutzung sein.

Empfehlungen

(1) Als technische Voraussetzungen fiir Cyber-Physical Sys-
tems sind mobile Internetzugange und Zugriffsméglich-
keiten auf die physikalische Infrastruktur durch geeignete
Sensorik und Aktorik, Algorithmen fiir das adaptive Ver-
halten vernetzter Systeme sowie Ontologien zur Kopplung
solcher autonomen Systeme zu fordern. Entwicklungs-
und Betreiberplattformen sind auf- und auszubauen.

(2)  Interoperabilitatsstandards mussen erarbeitet, Standar
disierungsaktivitaten in internationalen Gremien unter-
stutzt werden.

(3) Das Gebiet der Mensch-Maschine-Interaktion muss in
Forschung, Ausbildung und praktischer Umsetzung er
schlossen werden. Human Factors wie die zugeschnittene
Logik des Workflows, die situative Angemessenheit, die
Bedienbarkeit von Geraten oder Fragen der Ergonomie
miissen ganzheitlich erforscht werden.

(4)  Die bestehende Rechtslage ist hinsichtlich der Sicherheit
von Cyber-Physical Systems anzupassen, vor allem im
Hinblick auf den Datenschutz. Eine Arbeitsgruppe aus
Wissenschaftlern, Juristen und Politikern ist einzusetzen,
die ein Konzept fiir den Umgang mit personenbezogenen
Daten in Cyber-Physical Systems entwickelt.
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Es sollte ein Dialog zum Nutzen gesellschaftlicher In-
novationen durch Cyber-Physical Systems initiiert wer
den. Es gilt, die Bevdlkerung in die Entwicklung von
Cyber-Physical Systems einzubeziehen und sie Uber
Sicherheitsfragen aufzuklaren.

Es sollten spezifische Plattformen etabliert werden, um
neue Geschaftsmodelle fiir Cyber-Physical Systems zu er
proben. Im Rahmen einer Begleitforschung sollten diese
Geschaftsmodelle analysiert werden.

Plattformen und Verbundprojekte zur Férderung von
Cyber-Physical Systems sind zu schaffen, die den Mittel-
stand gezielt einbinden. KMU sollten vereinfachten Zu-
gang zu Forschungsprojekten erhalten. Ausgriindungen,
insbesondere aus Universitaten, sind zu fordern.

Ein zentrales nationales Forschungs- und Kompetenz
zentrum fiir das Internet der Dinge, Daten und Dienste
und das World Wide Web ist einzurichten, das alle The-
men im Umfeld globaler Netze behandelt.

Existierende Studien- und Ausbildungsgéange (Informatik,
Ingenieurwissenschaften, Betriebswirtschaft) sind an die
Erfordernisse von Cyber-Physical Systems anzupassen.
Neue interdisziplindre Studiengdnge zu Cyber-Physical
Systems sind zu schaffen.

Die deutsche Wissenschaft sollte sich besonders interdis-
ziplindren Projekten zu Cyber-Physical Systems widmen.
Integrierte und interdisziplindre Forschungsthemen zu
Cyber-Physical Systems sollten in Innovationsallianzen
aus Industrie und Forschung besonders gefordert werden.
Die Einrichtung entsprechender CPS-Schaufenster zu
Pilotanwendungen und anderer wirksamer Vermittlungs-
formen (wie Living Labs) kann dazu beitragen, fiir das
Thema friihzeitig innerhalb relevanter Fachkreise und
insbesondere im Mittelstand, aber auch in der breiten
Offentlichkeit Aufmerksamkeit zu schaffen.
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