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Vorwort

Im Stromnetz lauft nicht immer alles storungsfrei: Kabelschdden und Kurzschliisse
sind keine Seltenheit, manchmal miissen auch ganze Kraftwerke abgeschaltet werden.
Von den meisten Vorfillen erfahren wir nichts, weil die Stromversorgung trotzdem
stabil bleibt. Das liegt auch daran, dass es mehr Stromerzeuger, Transformatoren oder
Leitungen gibt als fiir den Normalbetrieb erforderlich sind. Es spielt daher zunachst
keine Rolle, weshalb eine Leitung ausfillt. Bis der Schaden behoben ist, kann der Strom
iber eine andere weiterlaufen.

Solche Redundanz — doppelt hilt besser — tragt maBgeblich zu einem resilienten Ener-
giesystem bei. Resilient bedeutet, dass das System auch unter Belastungen funktions-
fahig bleibt und Energie bereitstellt. Bislang ist die Stromversorgung nur in wenigen
anderen Lindern so zuverldssig wie in Deutschland. Allerdings wandelt sich das Ener-
giesystem derzeit tiefgreifend. Einige dieser Entwicklungen machen es verwundbarer:
Intelligente Stromzédhler und -netze bieten neue Angriffspunkte, um die Stromversor-
gung mit vergleichsweise einfachen Mitteln zu sabotieren. Gleichzeitig werden Warme-,
Gas-, Strom- oder Kommunikationsnetze starker verkniipft, so dass sich Storungen
auch auf andere Systeme ausbreiten konnen. Zu diesen technischen Umbriichen kon-
nen Gefahren von auen kommen, etwa Wetterextreme infolge des Klimawandels.

Das Energiesystem unter diesen Bedingungen resilient zu gestalten, ist eine gemeinsame
Aufgabe von Netz- und Kraftwerksbetreibern, Behorden und politischen Entscheidungs-
tragern und Wissenschaftlern. Monitoring, IT-Sicherheit und die Aufklarung iiber das
Verhalten in Notfillen gehoren zu den Handlungsfeldern, die ebenfalls in dieser Stellung-
nahme des Akademienprojekts ,, Energiesysteme der Zukunft“ (ESYS) adressiert werden.

Ausgangspunkt der hier formulierten Handlungsoptionen waren Szenarien, die beispiel-
haft illustrieren, wie einzelne Ereignisse oder Entwicklungen Kettenreaktionen auslosen
und Teile der Energieversorgung unterbrechen oder die Energiewende ins Stocken
bringen konnten. Ausfiithrlicher beschrieben sind sie in der Analyse Das Energiesystem
resilient gestalten. Szenarien — Handlungsspielrdume — Zielkonflikte. Den Wissen-
schaftlerinnen und Wissenschaftlern, die beide Publikationen erarbeitet haben, danken
wir ebenso herzlich wie den Gutachterinnen und Gutachtern dieser Stellungnahme.
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Prof. Dr. Jorg Hacker Prof. Dr. Dieter Spath Prof. Dr. Dr. Hanns Hatt
Prasident Prasident Préasident
Nationale Akademie der acatech — Deutsche Akademie Union der deutschen Akademien
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Zusammenfassung

Mit der Energiewende betritt Deutschland
in vielen Bereichen unbekannte Pfade.
Der damit verbundene sozio-technische
Umbruch macht das Energiesystem zu-
nehmend komplex. Einige Beispiele: Ver-
braucherinnen und Verbraucher werden zu
,Prosumentinnen und Prosumenten®, die
auch Strom ins Netz einspeisen. Stromer-
zeuger genauso wie Verbraucher konnen
durch intelligente Netze digital gesteuert
werden. Durch unterschiedliche Techniken
wie Elektromobilitit oder das Herstellen
von synthetischem Gas als Speichermedi-
um werden die Sektoren Strom, Warme und
Mobilitat starker miteinander verkniipft.

Dieses Mehr an Komplexitét ver-
spricht das kiinftige Energiesystem in
vielerlei Hinsicht effizienter und flexibler
zu machen. So konnen intelligente Strom-
netze dazu beitragen, den Verbrauch bes-
ser auf die wetterabhingig schwankende
Einspeisung aus Windradern und Pho-
tovoltaikanlagen abzustimmen. Gleich-
zeitig wird es schwieriger, Gefihrdungen
der Versorgungssicherheit abzuschitzen.
Je komplexer ein System ist, desto mehr
Ansatzpunkte gibt es fiir unvorhersehbare
Storungen, und desto eher konnen Proble-
me, die in einem Teilbereich auftauchen,
das gesamte System beeintrichtigen. Uber
intelligente Stromzidhler (Smart Meter)
konnen Haushalte zum Einfallstor fiir An-
griffe auf das Gesamtsystem werden. Zu
vielen dieser Gefahrdungen liegen kaum
Erfahrungen vor. Dazu tragt bei, dass die
Energiewende das System vergleichsweise
schnell tiefgreifend verandert.

Belastungen entstehen auch durch
,externe“ Faktoren: Dazu zdhlen nicht nur
Hackerangriffe auf die Energieversorgung.

Wenn der Klimawandel voranschreitet,
kann die Versorgung mit russischem
Erdgas ausfallen, weil Permafrostboden
auftauen und damit Gasleitungen unter-
brechen. Gleichzeitig wachsen mit der
Umsetzung der Energiewende die Ansprii-
che an die Energieversorgung. Im Kern
lauten sie: ,griine Energie“ zu bezahlba-
ren Preisen und bei gleichbleibend hoher
Versorgungssicherheit. Umso driangender
stellt sich die Frage: Wie kann das im Um-
bau befindliche deutsche Energiesystem
weiterhin ein hohes MaB an Versorgungs-
sicherheit gewidhrleisten?

Vor diesem Hintergrund erfordert
eine vorausschauende Energiepolitik ne-
ben klassischen Risiko- und Kostenana-
lysen eine Resilienzstrategie. Resilienz
bedeutet, dass ein System seine Funkti-
onsfihigkeit auch unter hoher Belastung
aufrechterhalt oder nach Versagen schnell
wiederherstellt und aus solchen Vorgan-
gen lernt. In dieser Stellungnahme wird
Resilienz als Gewahrleistung der Versor-
gungssicherheit im Rahmen der Energie-
wende verstanden.

Weil nicht vorhersehbar ist, welche
Ereignisse und Entwicklungen im Wech-
selspiel von internen und externen Ein-
fliissen zu massiven Stérungen der Ener-
gieversorgung fithren konnten, miissen
Schutzkonzepte iiber den wahrscheinli-
chen und erwartbaren Storfall hinausge-
hen. Resilienzstrategien setzen genau hier
an. Sie dienen dazu, Systeme so zu ertiich-
tigen, dass sie auch bei unwahrscheinli-
chen und iiberraschenden Belastungen
ihre Funktionsfahigkeit und Lernfahigkeit
aufrechterhalten beziehungsweise kurz-
fristig wiederherstellen konnen.



Notwendig sind dafiir MaBnahmen,
die gegeniiber moglichst vielen verschiede-
nen Belastungen wirken. Eine probate Me-
thode, Handlungsspielriume auszuloten
und geeignete MaBnahmen zu identifizie-
ren, sind Szenarien. In dieser Stellungnah-
me skizzieren Kurz-Szenarien beispielhafte
Bedrohungskonstellationen:

« Sabotage und Anschlige

« Naturgefahren infolge des
Klimawandels

« Rohstoffknappheiten durch
internationale Risiken

+  Ungeeignete Infrastruktur durch
falsche Investitionsanreize

Eine Resilienzstrategie muss auch die
Moglichkeit einer Kombination solcher
(und weiterer) Szenarien beriicksichtigen.
Fiir kombinierte Szenarien gilt das Glei-
che wie fiir die einzelne Bedrohung: Zwar
ist es unwahrscheinlich, dass eine der hier
ausgefiihrten Bedrohungskonstellationen
genau so eintritt wie beschrieben. Je mehr
Konstellationen allerdings moglich sind,
und bei komplexen Systemen wachst de-
ren Zahl rapide, desto wahrscheinlicher
wird es, dass irgendeine davon eintritt.

Eine Resilienzstrategie umfasst die
vier Handlungsfelder:

« Risiken und Schwachstellen
identifizieren

+  Das System robust und vorsorgend
gestalten

« Ausfille tiberbriicken und die
Systemleistung wiederherstellen

«  Flexible und adaptive Systeme
aufbauen

Umsetzen lasst sich die Resilienzstrategie
mit MaBnahmen. Deren Ausgangspunkt
sind oft Kooperationen: zwischen Behor-
den und Energieversorgern oder Netzbe-
treibern, vor allem aber zwischen Staaten.
Fast alle der folgenden zehn Typen von Re-
silienzmafBnahmen fiir das Energiesystem
werden durch Kooperationen wirksamer:

Zusammenfassung

Monitoring dient dazu, Schwach-
stellen und Gefiahrdungen des Ener-
giesystems zu identifizieren. Hier kann
auf Erkenntnisse des Risikomanagements
zurilickgegriffen werden. Um auch uner-
wartete Belastungen besser meistern zu
konnen, miissen zunichst einmal Krite-
rien und Methoden entwickelt werden,
um die Resilienz des Energiesystems zu
messen. ZweckmaBig ist ein regelmaBiges
Monitoring des gesamten Energiesystems.

Partizipation und Lastenausgleich
tragen dazu bei, dass die Zivilgesellschaft
die Energiewende und den Bau nétiger
Infrastruktur akzeptiert oder unterstiitzt.
Mittel dafiir sind Biirgerforen, Ombuds-
stellen, ein moglicher Entschadigungs-
fonds fiir Belastungen durch den Bau von
Infrastruktur oder Mdglichkeiten finanzi-
eller Teilhabe.

Fiir Elektroautos und Elektrolyseu-
re sind Seltene Erden und Metalle notwen-
dig, die Deutschland importiert. Um hier
Engpisse auf dem Rohstoffmarkt und die
Abhéngigkeit von einzelnen Lieferliandern
zu reduzieren, ist es sinnvoll, das Recycling
etwa von Platingruppenmetallen und das
Entwickeln von Ersatzstoffen voranzutrei-
ben. Eine wichtige Grundlage dafiir sind
ausreichende Finanzierung der Forschung
und verbesserte Gesetze und Standards.

Durch die Diversifizierung von
Anlagen zur Stromerzeugung konnen Ri-
siken gestreut werden. Windrader sind
nicht von Hitzewellen betroffen und Gas-
kraftwerke kénnen dann Strom erzeugen,
wenn weder der Wind weht, noch die Son-
ne scheint. Standards konnen mit verhin-
dern, dass intelligente Netze oder Zihler
mit identischer Software ausgestattet wer-
den, was sie anfilliger gegeniiber Hacker-
angriffen macht.

Redundanz bedeutet, Leitungen, Ge-
neratoren und andere Elemente haufiger
zu installieren als fiir den Normalbetrieb
nétig. Dann bleibt die Versorgung auch er-




halten, wenn einige dieser Elemente aus-
fallen. Wenn Daten in intelligenten Netzen
stets mehrfach und iiber verschiedene Ka-
nile iibermittelt werden, sind Manipulatio-
nen durch Hacker weniger wirksam.

Puffer, Speicher und Ressourcen
aller Art konnen kurzfristige Engpésse ab-
fangen. Dazu zdhlen Erdgasspeicher oder
Lager von Metallen. Dazu zdhlen aber
auch unverplante Ressourcen wie Repa-
ratureinheiten oder ,Springer®, die bei
Bedarf schnell eingesetzt werden kénnen.
In Stromnetzen konnten ,,Systembeobach-
ter zum Einsatz kommen, die engen Kon-
takt zu Reparatureinheiten halten.

Wenn das Gesamtsystem als Sum-
me fiir sich funktionsfahiger Teilsysteme
angelegt wird, sinkt das Risiko, dass Aus-
falle sich groBraumig ausbreiten. Ein sol-
ches ,zelluldres Design® setzt voraus, dass
Stromerzeuger, Speicher, aber auch Repa-
ratureinheiten raumlich verteilt und auch
die Netze intelligent verkniipft werden.

Information und Aufklarung der Be-
volkerung konnen dazu beitragen, dass die
Folgen von Versorgungsausfillen weniger
dramatisch ausfallen. Erfahrungen aus
GroBbritannien zeigen, dass Unterricht und
Schulungen signifikante Wirkung zeigen.
Ebenfalls zur Versorgungssicherheit bei-
tragen konnen Kampagnen fiir Energieeffi-
zienz oder fiir das Installieren lokaler Spei-
cher, um das System flexibler zu machen.

Mit Notfallregelungen lassen sich
Storungen tiberbriicken und der Betrieb
des Systems schneller wiederherstellen.
Digitale Notbetriebs-Infrastrukturen kon-
nen einspringen, wenn beispielsweise die
Hauptrechner zerstort wurden. Verteilnet-
ze konnten so umgebaut werden, dass bei
Storungen stufenweise Verbraucher ab-
gekoppelt werden konnen. Dabei wiirden
weniger wichtige Verbraucher wie Leucht-
reklamen zuerst, essenzielle Verbraucher
wie Feuerwehrzentralen dagegen nie von
der Versorgung getrennt.

Lernen ist wichtig, um das System
stets an neue Rahmenbedingungen an-
zupassen. Dafiir ist es hilfreich, Ausfille
genauso zu dokumentieren wie ,,Beina-
he-Katastrophen®. Kritische Situationen
konnen durch Simulationen vorwegge-
nommen werden. Hierfiir miissen Mo-
delle weiter und neuentwickelt und Netz-
und Kraftwerksbetreiber damit vertraut
gemacht werden.

Angesichts der Vielfalt moglicher
Belastungen im kiinftigen Energiesystem
ist damit zu rechnen, dass eine erfolgver-
sprechende Resilienzstrategie einer Kom-
bination von MaBBnahmentypen bedarf.
Nicht in jeder Situation greift die gleiche
MaBnahme oder MaBnahmenkombina-
tion. Resilienzférderung erfordert MaB-
nahmen, die auf Rahmenbedingungen
und Akteure zugeschnitten sind. Das
Energiesystem sollte als lernendes Sys-
tem gestaltet werden, das auf Ereignisse
und Entwicklungen flexibel und adaptiv
reagieren kann. Dies erfordert unter an-
derem, die Improvisationsfihigkeit von
Akteuren zu stiarken.

Ein wichtiges Bewertungskriterium
fiir ResilienzmafBnahmen ist deren Effizi-
enz in einer Langfristperspektive. Schlief3-
lich kostet Resilienz zunichst einmal Geld.
Eine allzu kurzfristige Perspektive ist dabei
allerdings problematisch. Langfristig ist
Resilienz eine lohnende Investition. Wich-
tig ist daher ein Wechsel der Perspektive:
weg von kurzfristiger Optimierung hin zu
langfristigem, strategischem Denken. Es ist
die Aufgabe der Politik, diesen Perspektiv-
wechsel voranzutreiben und die Férderung
von Resilienz so zu steuern, dass MaB3nah-
men und Akteurs-Verantwortlichkeiten
bestmaglich aufeinander abgestimmt sind.



Ein resilientes Energiesystem — was ist das und was niitzt es? —

1 Einresilientes Energiesystem — was ist das

und was nutzt es?

Am 23. Dezember 2015 gingen in der
westlichen Ukraine die Lichter aus. Ha-
ckern war es gelungen, Schadsoftware in
die Computersysteme dreier ukrainischer
Stromversorger einzuschleusen und so
mehrere Umspannwerke vom Netz zu
trennen. Gleichzeitig 16schten sie Sys-
temdateien und legten das Callcenter ei-
nes der Versorger lahm, damit dieser sich
nicht durch Anrufe betroffener Kundin-
nen und Kunden ein Bild vom AusmaB der
Ausfille machen konnte. Nach rund drei
Stunden gelang es den Verteilnetzbetrei-
bern, die Versorgung wiederherzustellen.
Bis dahin waren {iber 200.000 Haushalte
vom Strom abgeschnitten.!

Der erste bekanntermaBen von Ha-
ckern ausgeldste Stromausfall zeigt: Der
Wandel des Energiesystems macht Belas-
tungen moglich, die es davor nicht gege-
ben hat. Dass die Energie- und insbeson-
dere die Stromversorgung in Deutschland
in den letzten Jahrzehnten duBerst zuver-
lassig funktioniert haben, ist keine Garan-
tie, dass das auch so bleibt. Und dass die
deutsche Bevolkerung die Energiewende
mehrheitlich weiter befiirwortet, bedeu-
tet nicht, dass die Anspriiche an die Ver-
sorgung sinken. Von den zentralen Zielen
der Energiewende sind Bezahlbarkeit und
Versorgungssicherheit den Biirgerinnen
und Biirgern die wichtigsten.? Das Ideal
lautet: ,griine Energie“ zu mdéglichst gerin-
gen Kosten bei gleichbleibend hoher Ver-
sorgungssicherheit. Vielen Industrie- und

1 Vgl. E-ISAC/Sans 2016.

2 Inden Ergebnissen einer FORSA-Umfrage bewerten
die Befragten die Kosten als wichtiger als Versorgungs-
sicherheit und Umweltfreundlichkeit (vgl. Forsa 2016).
In anderen Umfragen steht die Versorgungssicherheit
an erster Stelle (vgl. Schubert et al. 2013, S. 36).

Dienstleistungsunternehmen in Deutsch-
land ist eine zuverldssige Versorgung ein
priméares Anliegen:? Versorgungssicher-
heit ist ein Standortvorteil. Auch deshalb
ist das Stromnetz heute schon so ausge-
legt, dass selbst bei Hochstlast einzelne
Leitungen oder Kraftwerke ausfallen kon-
nen, ohne dass es zu einem grofraumigen
Stromausfall kommt.

Mit der Energiewende wird diese
hochtechnisierte und vernetzte Infra-
struktur komplett umgebaut. Dadurch
wird die Versorgung in mancher Hinsicht
robuster: Schon heute sind die Millio-
nen von Wind- und Photovoltaikanlagen
physisch schwerer auszuschalten als die
wenigen hundert GroBkraftwerke, die in
den neunziger Jahren den Strom liefer-
ten. Gleichzeitig entstehen jedoch neue
Verwundbarkeiten:
Photovoltaikanlagen fehlen die rotieren-
den Massen der Turbinen von Gas-, Koh-
le- oder Kernkraftwerken, die zur Stabili-
sierung der Netzfrequenz beitragen. Vor
allem aber schwankt die Erzeugung von
Strom aus erneuerbaren Energien wet-
terbedingt und damit unabhéngig vom
Verbrauch. Um hier fiir mehr Flexibili-
tit zu sorgen, werden intelligente Netze
und Zahler eingefiihrt. Vernetzte Haus-
haltsgerite konnen zu einem weiteren
Einfallstor fiir digitale Angriffe auf das
Energiesystem werden.*

Windradern und

3 Das zeigt sich beispielsweise daran, dass 2016 rund
die Hilfte von iiber 2000 befragten Unternehmen
MaBnahmen zur Absicherung gegen Stromausfille
durchfiihrte oder plante (vgl. DIHK 2016, S. 19).

4 Im Oktober 2016 benutzten Hacker vernetzte Kamee
ras, Drucker und Babyphones, um Internetdienste wie
Amazon oder Netflix durch Uberlastung unbenutzbar
zu machen. Auch mit solchen Methoden konnten
Hacker eines Tages das Energiesystem angreifen.



Dabei wird das System immer kom-
plexer: Dafiir sorgen immer mehr Anla-
gen und Stromversorger sowie neue Ver-
bindungen und Schnittstellen zwischen
Strom-, Warme-, Gas- und Kommunika-
tionsnetzen oder Wasserstofftankstellen.
Verglichen mit den letzten Jahrzehnten
des 20. Jahrhunderts verandert sich das
System zudem immer schneller. Damit die
Versorgung weiterhin reibungslos funkti-
oniert, miissen Technik, regulatorischer
Rahmen und das Verhalten der Nutzerin-
nen und Nutzer zusammenpassen. Doch je
komplexer und dynamischer ein System,
desto weniger lassen sich die Auswirkun-
gen einzelner Storfaktoren und ihre Wech-
selwirkungen im Vorhinein einschétzen.

Unter diesen Bedingungen werden
sogenannte ,schwarze Schwine®“ wahr-
scheinlicher. Dabei handelt es sich um
wirkmachtige Ereignisse, die sich schlecht
quantifizieren und prognostizieren lassen
und iiberraschend eintreffen® — wenn
schon nicht fiir einzelne Fachleute, so fiir
die handelnden Personen. In der Regel
lassen sich ,,schwarze Schwane” erst im
Nachhinein erkliaren. Ein Beispiel ist das
Ozonloch: Dieses hatte niemand vorher-
gesehen, obwohl grundsitzlich bekannt
war, dass Fluorchlorkohlenwasserstoffe
in der Atmosphire zum Abbau von Ozon
fithren. Gegeniiber derartigen Belastun-
gen stoBt klassisches Risikomanagement
an seine Grenzen.

Abhilfe schafft hier eine Resili-
enzstrategie. Ein Energiesystem, dessen
Funktion — hier die Versorgungssicher-
heit — unter Belastungen erhalten bleibt

5  Zur Definition des Begriffs ,Schwarzer Schwan® vgl.
Taleb 2007, S. xvii-xix. Deutlich weiter gefasst ist die
Definition des Begriffs ,schwarzer Schwan® in einer
vom Bundeswirtschaftsministerium beauftragten
Studie zum Risikomanagement fiir die Energiewende
(siehe Prognos/ewi/GWS 2016). Sie werden dort darin
zwar als unerwartete und tiberraschende Ereignisse
definiert, die die Zielerreichung der Energiewende
gefidhrden konnten. Im Folgenden werden aus 150
,schwarzen Schwénen®, die in einer Literaturanalyse
und in Experteninterviews identifiziert wurden, 15
,Risikocluster” gebildet und erortert. Viele dieser
Ereignisse — etwa steigende Energiepreise — wiren
allerdings weder unerwartet, noch iiberraschend.

Ein resilientes Energiesystem — was ist das und was niitzt es?

oder zumindest innerhalb kurzer Zeit wie-
derhergestellt werden kann, ist ein resili-
entes Energiesystem. Dem Vorsorgeprinzip
entsprechend sollte auch die Energiewende
in Deutschland um eine Resilienzstrategie
ergidnzt werden. Sie sollte sich in eine allge-
meine Nachhaltigkeitsstrategie einfiigen.®

Resilienz ist die Fahigkeit eines Systems, seine
Funktionsfahigkeit unter Belastungen auf-
rechtzuerhalten beziehungsweise kurzfristig

wiederherzustellen.

Mit ,,System*” ist dabei ein sozio-
technisches System gemeint, in dem
auch psychologische, soziale und 6ko-
nomische Logiken gelten. Im Folgenden
wird skizziert, wie die Versorgungssicher-
heit dieses Systems gewéhrleistet werden
kann. Die Rahmenbedingungen dndern
sich dabei laufend. Zum einen wird das
Energiesystem selbst in hoher Geschwin-
digkeit umgebaut. Zum anderen gewin-
nen bestimmte duBlere Faktoren an Be-
deutung; es ist sehr wahrscheinlich, dass
Klimawandel oder Terrorismus zu ihnen
zahlen. Der Fokus auf Kiinftiges ist des-
halb wichtig, weil die Energiewende ein
langfristiges Projekt ist, dessen Zielvor-
gaben bis in das Jahr 2050 reichen.” Das
ist auch der Zeithorizont der Belastungen
und ResilienzmaBnahmen, die im Folgen-
den skizziert werden. Dabei wird voraus-
gesetzt, dass die bundesdeutsche Politik
an den Zielen der Energiewende festhilt.

6  Inder ,Deutschen Nachhaltigkeitsstrategie, die das
Bundeskabinett im Januar 2017 beschlossen hat,
spielt die Versorgungssicherheit im Abschnitt zum
Thema Energie zwar eine Rolle, der Begriff ,Resilienz“
wird an dieser Stelle aber nicht genannt (vgl. Bundes-
regierung 2017, S. 113-121).

7 Fiir die Ziele der Energiewende vgl. Umbach 2015,
S. 11-15. Zwei der wichtigsten quantitativen Ziele
lauten, dass die Treibhausgasemissionen um 80 bis
95 Prozent bis 2050 (gegeniiber 1990) reduziert wer-
den und der Primirenergieverbrauch bis 2050 um 50
Prozent und bis 2020 um 20 Prozent (gegeniiber 2008)
gesenkt wird (vgl. Bundesregierung 2010, S. 4-5).
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2  Neue Belastungen und Verwundbarkeiten —

was konnte passieren?

Ungiinstige Entwicklungen oder Ereig-
nisse konnen durch einzelne technische,
organisatorische und Natureinfliisse ge-
nauso verursacht werden wie durch die
Wechselwirkungen zwischen diesen. An-
zahl und Auspriagung von Bedrohungs-
szenarien lassen sich nicht vollstindig
iiberblicken. Allerdings lasst sich anhand
einiger ausgewihlter Szenarien ausloten,
an welchen Stellen Handlungsbedarf und
Handlungsspielraum fiir ResilienzmaB-
nahmen besteht. Auch wenn sie nur einen
Ausschnitt moglicher Belastungen fiir das
Energiesystem abbilden, liefern die Sze-
narien daher wichtige Hinweise, was man
tun kann, um das Energiesystem resilien-
ter zu machen.

In dieser Stellungnahme werden
vier Szenarien mit unterschiedlichen Aus-
16sern skizziert:

« Sabotage und Terroranschlige

« Naturgefahren infolge des
Klimawandels

« Rohstoffknappheiten infolge
internationaler Entwicklungen

+  Ungeeignete Energieinfrastruktur
infolge falscher Investitionsanreize

Die narrativen Szenarien bilden beispiel-
haft ab, was sein konnte.® Sie sind jedoch
keine Prognosen und sagen nichts dar-
iiber aus, wie wahrscheinlich es ist, dass
bedrohliche Situationen tatsdchlich eintre-
ten. Vielmehr werfen sie Schlaglichter auf

8  Fiir qualitativ-narrative Szenarien gilt genauso wie fiir
quantifizierende: Ein Szenario bringt zum Ausdruck,
dass ein zukiinftiger Zustand oder eine zukiinftige
Entwicklung fiir moglich gehalten wird; ,moglich®
bedeutet hier: konsistent mit dem aktuellen Stand des
relevanten Wissens (vgl. acatech/Leopoldina/Akade-
mienunion 2015-3, S. 9—10; Dieckhoff et al. 2014, S. 10).

mogliche Fehlentwicklungen und Belas-
tungen, die zum Teil gravierende Folgen
haben konnen. Einige Entwicklungen sind
absehbar, etwa die wachsende Digitalisie-
rung des Energiesystems, der zunehmen-
de Bedarf an metallischen Rohstoffen,
die Zunahme des internationalen Terro-
rismus und schéadliche Auswirkungen des
Klimawandels.

Die Bedrohungskonstellationen
der vier Beispielszenarien sind aus den
Bedrohungsszenarien der ESYS-Analyse
Das Energiesystem resilient gestalten.
Szenarien — Handlungsspielrdume —
Zielkonflikte abgeleitet,” auf der diese
Stellungnahme aufbaut. Sie dienen als
exemplarische Belastungstests fiir die
Versorgungssicherheit im Rahmen der
Energiewende. Die in den beiden erstge-
nannten Szenarien beschriebenen Belas-
tungen gefidhrden das Energiesystem und
damit die Versorgungssicherheit unmit-
telbar. Sie konnen direkt zu groBraumigen
Stromausfillen fiihren. Die Szenarien zu
zeitweiligen Rohstoffknappheiten und feh-
lenden oder fehlgeleiteten Investitionen in
Infrastruktur dagegen beschreiben, wie die
Energiewende ausgebremst werden kann.
Indem sie zu Engpéssen fithren, machen
sie das System verwundbarer und bedro-
hen die Versorgungssicherheit mittelbar.

9 Vgl Renn 2017. In der Analyse ist der Gegenstand
von Resilienz jedoch weiter gefasst: Dort ist er auf die
Energiewende als Prozess und mit ihr auf die Ziele
Klimavertraglichkeit, Bezahlbarkeit, Versorgungssi-
cherheit sowie Ressourcenschonung, Sozialvertrag-
lichkeit und globale Verantwortung bezogen.



2.1 Sabotage und Anschlage

Terrorismus ist eine weltweite Gefahr.
Energieinfrastruktur war bereits Ziel von
Angriffen: Anfang der sechziger Jahre
sprengten Mitglieder des separatisti-
schen ,Befreiungsausschusses Stidtirol“
rund vierzig Strommasten. Einige nord-
italienische Industriegebiete waren da-
nach kurzzeitig von der Stromversorgung
abgeschnitten, Ziige blieben wihrend der
Fahrt stehen. Dass der Strom sich heut-
zutage auch mit IT-Kenntnissen kappen
lasst, zeigt der eingangs skizzierte Hacker-
angriff auf ukrainische Stromversorger im
Dezember 2015. Derartige Stromausfille
sind umso schadenstrachtiger, je wirt-
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schaftsstiarker und dichter besiedelt die
betroffene Region ist.

Zwar wird im Zuge der Energie-
wende die physische Infrastruktur de-
zentraler. Gleichzeitig kann deren digita-
le Steuerung zentraler werden. Bei einer
weitgehend zentralen digitalen Steuerung
von Stromerzeugern und Netzen kénnen
Sicherheitsliicken entstehen. Das Gleiche
gilt, wenn mehr Privathaushalte mit in-
telligenter Messtechnik ausgestattet sind.
Selbst wenn ,,Secure Smart Meters® zusatz-
liche Datensicherheit gewahrleisten, ent-
stehen dadurch mogliche neue Angriffs-
punkte. Dann nimmt die Verwundbarkeit
der Infrastrukturen durch Sabotage zu.

Szenario Hackerangriff

weniger flexibel machen.

Nehmen wir an, die 6ffentliche Debatte tUber IT-Sicherheitsrisiken fiir das Energiesystem ist ausgeblie-
ben, obwohl viele Probleme unter Fachleuten bekannt waren. So hat das Bundesamt fiir Sicherheit in
der Informationstechnik zwar klargestellt, dass die Unternehmen einschlieBlich der Kraftwerke sich nicht
allein auf den Schutz durch den Staat verlassen diirfen, sondern sich vor allem selbst schiitzen mussen.
Das Gleiche gilt fuir Privathaushalte, die mit ihren dezentralen Erneuerbare-Energien-Anlagen inzwischen
einen groRRen Teil des Stroms in Deutschland erzeugen. Sowohl Energieversorger als auch Privathaushalte

bekamen Sicherheitsrichtlinien zur Verfligung gestellt. Oft wurden diese aber nicht umgesetzt.

AuRBerdem haben viele Energieunternehmen aus Furcht vor Imageschaden nicht tiber versuchte oder ge-
lungene Hackerangriffe auf ihre Energieanlagen berichtet, obwohl sie laut dem Gesetz zur Informations-
sicherheit dazu verpflichtet gewesen waren. Branchenweit haben deshalb Unternehmen die Gefahren
mangelhafter Sicherheitsvorkehrungen unterschéatzt. Sie haben es daher versdumt, ausreichend in die

IT-Sicherheit zu investieren, weil dies keine unmittelbaren Wettbewerbsvorteile versprach.

Die Energieversorger sind also schlecht vorbereitet, als Hacker sich Giber das zentrale Portal fiir Betriebsda-
ten Zugriff auf einzelne Kraftwerke sowie eine groBe Anzahl dezentraler Erzeugungsanlagen verschaffen.
Dieses Portal hat die Bundesnetzagentur aufgebaut, um die Daten mdglichst vieler Stromerzeuger und
-verbraucher zu erfassen. Auf Basis dieser Daten erstellen Netzbetreiber und Energieversorger Prognosen
zu Netzauslastung und Strombedarf. Damit schaffen sie jedoch einen ,,Single Point of Failure”, Gber den
sich das gesamte System manipulieren lasst. Indem die Hacker Giberh6hte Verbrauchsprognosen einspei-

sen, sorgen sie dafir, dass viele Kraftwerke zwischen hoéchster Erzeugung und Notabschaltung pendeln.

Der Angriff verursacht neben starken Preisschwankungen an den Strombdrsen auch groRraumige Strom-
ausfalle. Die Bevolkerung verliert nicht nur das Vertrauen in die Sicherheit des digital gesteuerten Ener-
giesystems, sondern in die Energiewende als solche. Behdrden und Systembetreiber fihren daraufhin

in groBem MafRstab rigide SicherheitsmaBnahmen ein, die die Energieversorgung teurer und zugleich
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2.2 Naturgefahren infolge des
Klimawandels

Wetterextreme und Naturgefahren tref-
fen auch das Energiesystem. Im Novem-
ber 2005 froren groBe Mengen nassen
Schnees an Stromleitungen und Strom-
masten fest, so dass schlieBlich mehrere
davon zusammenbrachen. Die Belastung
waren heftige Schneefille in kurzer Zeit,
die Schwachstelle war die veraltete Infra-
struktur: Zahlreiche Strommasten waren
iiber 65 Jahre alt und aus sprodem und
relativ leicht brechendem Stahl. Rund
250.000 Haushalte blieben tagelang ohne
Strom; der wirtschaftliche Schaden durch
das ,Minsterlander Schneechaos“ wird
auf rund 100 Millionen Euro geschatzt.

dere freistehende Stromleitungen be-
schidigen. Uberschwemmungen kénnen
Umspannwerke und Strommasten unter-
spiilen und zerstoren. Haufigere Hitzewel-
len konnen das deutsche Energiesystem
und den Systemumbau stark belasten.
Wenn die Permafrostboden in Sibirien
auftauen, konnten Erdgaspipelines be-
schidigt und Lieferketten dieses wichti-
gen Rohstoffs unterbrochen werden.

Auch selten, aber regelmifBig auf-
tretende Naturereignisse konnen kiinf-
tige Energiesysteme stark beeintrich-
tigen: Geomagnetische Stiirme konnen
Transformatoren beschddigen und damit
Stromnetze zum Ausfall bringen. Und ein
Vulkanausbruch in der GréBenordnung

des Krakatau-Ausbruchs 1883, nach dem
noch jahrelang Aschepartikel in der Atmo-
sphire schwebten, wiirde den Ertrag an
Solarenergie massiv reduzieren.

Mit dem Klimawandel werden
Wetterextreme wahrscheinlicher. AuBer
Schnee konnen auch Stiirme insbeson-

Szenario Hitzewellen

Nehmen wir an, ab dem Jahr 2030 ist es durchschnittlich einmal pro Jahr so lange so heiR wie im Som-
mer 2003. Die Hitzewellen reichen von Stdfrankreich bis Russland. Kohlekraftwerke kénnen nicht mehr
per Schiff mit Kohle versorgt werden, weil die Pegel der grolRen Flisse zu niedrig sind. Vor allem aber
wird das verbliebene Wasser sehr warm. Aus Griinden des Gewasserschutzes darf es daher nicht mehr
verwendet werden, um Kohle- und Gaskraftwerke zu kiihlen. Die Situation verscharft sich, weil in meh-
reren Nachbarldandern Deutschlands Kuhltirme fehlen, die fiir das Kiihlen von Kraftwerken mit weniger
Frischwasser auskommen. Dort missen so viele Kraftwerke herunterfahren, dass die Grundlast nicht
mehr zuverldssig bedient werden kann. Weil das deutsche Stromnetz mit dem der europaischen Nach-

barlander verbunden ist, wird auch die deutsche Stromversorgung instabil.

Weil sich die Hitzewellen haufen, stellen immer mehr Privatleute und Gewerbebetriebe mobile und zu-
gleich ineffiziente Klein-Klimaanlagen auf. Der zusatzliche Stromverbrauch fihrt vor allem mittags zu
neuen Lastspitzen. Diese kdnnen auch durch Solarstrom nicht vollstandig ausgeglichen werden, weil die

Produktivitat von Photovoltaikzellen bei starker Hitze sinkt.

Wahrend der Hitzewellen bricht die Stromversorgung daher mehrfach zusammen. Zwar sind die Ausfalle
nur voriibergehend, als GegenmalRnahme erhoht der Gesetzgeber aber die Standards fiir die Kiihlsyste-
me der Gas- und der verbliebenen Kohlekraftwerke. Statt in Netze oder Speicher investieren Energiever-
sorger nun vorrangig in Kiihlsysteme alterer Kraftwerke. Das macht die Energieversorgung teurer, aber
nicht klimafreundlicher. Unternehmen sehen die neuen Anforderungen fir Kiihlungen als Eingriffe in die
Planungs- und Investitionssicherheit, die Blrgerinnen und Buirger sehen sie als Kurswechsel gegen die

Energiewende, deren Akzeptanz damit entsprechend nachlasst.




2.3 Rohstoffknappheiten durch
internationale Risiken

Die Preise fiir Energierohstoffe sind eng
mit politischen Entwicklungen in den
Lieferlandern verkniipft. Ab 2006 be-
schriankte die chinesische Regierung die
Exporte Seltener Erden. Da iiber neun-
zig Prozent der weltweit geférderten Sel-
tenen Erden aus China stammte, folgten
rapide Preissteigerungen: Von 2010, als
die Exportquoten um vierzig Prozent ge-
senkt wurden, bis Mitte 2011 verzehnfach-
ten sich die Preise fiir Neodym, das unter
anderem fiir die Magneten in den Rotoren
von Windradern verwendet wird.*

10 Vgl. Angerer et al. 2016, S. 145; BGR 2014, S. 4.
Gegeniiber dem Jahr 2003, in dem der ,,China-Preis-
Boom “ begann, traten, wenn man Tagesspitzenpreise
beriicksichtigt, sogar Preissteigerungen um den
Faktor 70 beziehungsweise iiber 100 auf.
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Embargos oder Kriege sind nur die
auffilligsten Ursachen fiir explodieren-
de Preise von Energierohstoffen. Andere
Ursachen sind technische Probleme oder
falsche Einschitzungen dariiber, wie viel
Rohstoffe forderbar oder auch nur am
Markt verfiigbar sind. Daraus entstehen-
de ,,Rohstoffhypes” kénnen dazu fithren,
dass Rohstoffe wie Platingruppenmetalle™
schlagartig teuer und schwerer verfiigbar
werden. Flir den Aufbau der neuen Ener-
gieinfrastruktur sind metallische Rohstof-

11 Zu den Platingruppenmetallen gehoren die sechs
Elemente Platin [Pt], Palladium [Pd], Ruthenium [Ru],
Rhodium [Rh], Iridium [Ir] und Osmium [Os]. Sie
treten als gekoppelte Elemente — vergleichbar den
Seltenen Erden — in Lagerstdtten immer zusammen
auf. Wirtschaftlich mit Abstand am bedeutendsten sind
Platin mit einer Weltbergbauproduktion von 190 Ton-
nen pro Jahr und Palladium mit 210 Tonnen pro Jahr.
Die anderen Platingruppenelemente werden nur als
Beiprodukte bei der Platin- und Palladiumgewinnung
produziert, von Iridium zum Beispiel 3 bis 4 Tonnen
pro Jahr. Gewonnen werden sie {iberwiegend aus
eigenstdndigen Lagerstitten, teilweise auch als Beipro-
dukt in Nickellagerstétten (vgl. Renn 2017, S. 23).

Szenario Platingruppenmetall-Knappheit

Nehmen wir an, in den 2030er-Jahren fahren immer mehr Menschen Autos mit Brennstoffzellen, die
Wasserstoff als Energietrager nutzen. Dadurch werden Platingruppenmetalle sehr wichtig. Sie werden
flr die Brennstoffzellen ebenso bendtigt wie fur die Elektrolyseure, die den Wasserstoff herstellen. Die

Nachfrage nach Platingruppenmetallen wachst daher rapide.

Sudafrika, eines der wichtigsten Lieferlander, verhdngt jedoch einen Exportstopp fiir Platingruppenme-
talle, weil es die Produktion von Elektrolyseuren im eigenen Land vorantreiben will. In Russland, Simbab-
we und den USA, wo die Produktion erhéht werden sollte, streiken die Bergleute. Sie fordern, dass die
Gehalter mit den gestiegenen Gewinnen der Bergbaugesellschaften mitziehen. Neue Lieferanten wird es
auf absehbare Zeit nicht am Markt geben. Die Exploration weiterer Lagerstatten von Platingruppenme-
tallen in Indonesien, dem Oman oder den Philippinen kommt aufgrund lokaler Proteste gegen Umwelt-
schaden und einen befiirchteten sozialen Abstieg der Anwohnerinnen und Anwohner ebenfalls nicht
voran. Wasserstoff-Langzeitspeicher oder Brennstoffzellen, die ohne Platingruppenmetalle auskommen,

wurden bisher nicht mit Nachdruck entwickelt. Sie stehen mindestens kurzfristig nicht zur Verfligung.

Unmittelbar ist die Versorgungssicherheit in Deutschland nicht gefdhrdet. Weil durch den anhaltenden
Engpass bei Platingruppenmetallen Wasserstoff teuer wird, gerat jedoch die Energiewende ins Stocken.
Dazu tragt bei, dass die medialen Debatten iber Metallknappheit einen Stimmungsumschwung verursa-
chen: Viele Menschen glauben nicht mehr, dass die Energiewende gelingen kann: Die Proteste gegen den
notwendigen Ausbau der Energieinfrastruktur nehmen zu, Investitionen in klimafreundlichere Technik

nehmen ab.
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fe die wichtigste Gruppe.” In Deutsch-
land werden entsprechende Metalle nicht
abgebaut; bei den Primarrohstoffen ist
Deutschland daher vollstandig von Impor-
ten abhingig. Daher kann es problema-
tisch werden, wenn rohstoffexportierende
Lander die Ausfuhr beschrianken oder es
dort zu Protesten gegen den Rohstoffab-
bau kommt. Beides kann zu Rohstoffeng-
passen in Deutschland fiihren.

2.4 Ungeeignete Energieinfrastruktur
durch falsche Investitionsanreize

Die Politik eines Landes kann auch dessen
eigene Versorgungssicherheit gefahrden:
Im Zug der Deregulierung des kaliforni-
schen Strommarkts ab 1996 waren die
etablierten Versorger angewiesen wor-
den, zahlreiche ihrer Kraftwerke zu ver-
kaufen. Den grofiten Teil des Stroms, den
sie ab dann lieferten, mussten sie davor
selbst einkaufen. Allerdings wurden nur
die GroBhandelspreise fiir Strom liberali-
siert, wihrend die Endkundenpreise gede-
ckelt blieben. Unter diesen Bedingungen
konnten Kraftwerksbetreiber ihre Profite
steigern, indem sie Kraftwerke abschal-
teten und damit das Angebot kiinstlich
verknappten. In den Jahren 2000 und
2001 waren die etablierten kalifornischen
Stromversorger zahlungsunfihig, und es
kam zu rollierenden Abschaltungen und
groBflachigen Stromausfillen. Der wirt-
schaftliche Schaden durch die ,kaliforni-
sche Energiekrise“ wird auf tiber 40 Milli-
arden US-Dollar geschitzt.'s

12 Vgl. Angerer et al. 2016.
13 Vgl. Weare 2003, Schitzung der Kosten S. 3—4.

Interessenkonflikte zwischen regio-
naler, nationaler und europaischer Politik,
die sich in einem ldngeren Entscheidungs-
stau niederschlagen, wachsende Proteste
gegen den Bau neuer Energieinfrastruktur
wie Stromtrassen oder Windparks oder
wechselnde Positionen zur Energiewende
auf Regierungsebene belasten das Ener-
giesystem gleichermaBen. Solche Entwick-
lungen konnen Investoren verunsichern
und damit den notwendigen Aus- und Um-
bau von Energieinfrastruktur verhindern.

Kombinationen der aufgefiihrten
und anderer Bedrohungsszenarien sind
ebenfalls moglich. Ein Beispiel sind ter-
roristische Angriffe auf ein durch Extrem-
wetter bereits belastetes Energiesystem,
das aufgrund unzureichender Investi-
tionen zu wenige ,,Puffer” fiir Ausfallsi-
tuationen bereithilt. Wiirden solche oder
andere Bedrohungsszenarien unvorbe-
reitet Wirklichkeit werden, konnte dies
zu Krisen fithren, die nur sehr schwer zu
bewiltigen waren. Fiir kombinierte Sze-
narien gilt das Gleiche wie fiir die einzelne
Bedrohung: Es ist zwar unwahrscheinlich,
dass eine spezielle Bedrohungskonstel-
lationeintritt. Je mehr Konstellationen
allerdings moglich sind, desto wahr-
scheinlicher wird es, dass einer von vielen
moglichen Effekten dieser Kombinatio-
nen eintritt, der zum Ausfall der Versor-
gung fithren kann.
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Szenario Investitionsstau

bereit, sich auf weitere , Energiewende-Experimente” einzulassen.

Nehmen wir an, obwohl die Bundesregierung in den Jahren 2014 bis 2016 das Marktdesign fiir den Strom-
sektor in einer breit angelegten Diskussion erarbeitet hat, andern wechselnde Regierungskoalitionen die-
ses Design in den Jahrzehnten darauf immer wieder. Vor allem tiber die Férderung von erneuerbaren
Energien und Energieeffizienz sowie das Vorhalten von flexiblen Kraftwerken oder Speichern herrscht
Uneinigkeit. An die neuen Anforderungen eines Energiesystems mit wachsenden Anteilen dezentraler
erneuerbarer Energien in intelligent vernetzten Systemen (Strom, Warme, Verkehr) werden die Energie-

markte nicht ausreichend angepasst. Die nétigen Investitionsanreize bleiben aus.

Das blockiert den notwendigen Umbau des Kraftwerksparks: Ineffiziente alte Kohlekraftwerke werden
nach entsprechender Priifung durch die Bundesnetzagentur durch Subventionen am Leben gehalten, weil
sie systemrelevant sind. Gleichzeitig werden moderne Gas- und Kraft-Warme-Kopplung-Kraftwerke durch

die Betreiber stillgelegt, weil sie sich angesichts ihrer immer selteneren Einsdtze nicht mehr rechnen.

Parallel dazu wurde versaumt, die Netze auszubauen sowie die Entwicklung und den Einsatz von Ener-
giespeichern voranzutreiben. Angesichts des rasant zunehmenden Anteils schwankend einspeisender
erneuerbarer Energien sinkt die Versorgungssicherheit des Energiesystems zusehends. In der Folge fallt
der Strom immer haufiger aus. Nachrichten tiber Versorgungsstérungen und ihre echten oder vermeint-
lichen Ursachen verbreiten sich iber Twitter rasant. Blogger und auch einige Politiker machen ebenfalls
in sozialen Medien Stimmung gegen die Energiewende als Grund der Stérungen. Das Verhaltnis zwischen
Energiepolitik und Energiewirtschaft ist gestort, die Stabilitat der Energieversorgung durch unkontrollier-

te oder fehlgeleitete Veranderungen der Energieinfrastruktur gefahrdet und die Gesellschaft nicht langer
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Zwar sind bestimmte Entwicklungen, die
fiir das Energiesystem bedrohlich werden
konnten, absehbar. Die Einzelereignisse
und ihre Abfolge, fiir die vier mégliche
Entwicklungen beispielhaft skizziert wur-
den, sind es aber nicht. Hinzu kommt die
Gefahrdung durch die genannten ,schwar-
zen Schwine®. Uberraschende, neue und
unterschitzte Ereignisse hebeln Praventi-
onsmafnahmen aus, die auf spezielle Be-
lastungen zugeschnitten sind.

Im Folgenden geht es daher nicht da-
rum, bestimmten Risiken mit einer auf sie
zugeschnittenen Strategie oder gar punk-
tuellen Gegenmafnahmen beizukommen —
das wire klassisches Risikomanagement.
Eine Resilienzstrategie ist nicht auf erwart-
bare externe Belastungen fokussiert. Thr
Ziel ist es vielmehr, das System so robust
zu gestalten, dass es seine Funktionsfahig-
keit erhalten oder — egal was passiert — so
schnell wie moglich wiederherstellen kann.
Sie tragt dazu bei, mit unterschiedlichsten
Belastungen umzugehen, auch mit unter-
schétzten (,graue Schwane“) und schwer
prognostizierbaren und iiberraschenden
(,schwarze Schwane®)."

Die im Folgenden skizzierte Resili-
enzstrategie unterscheidet sich vom Ab-
lauf des Verhaltens resilienter Systeme,
der in internationaler Literatur beschrie-
ben wird. Sie wurde fiir diese Stellung-
nahme entwickelt und ist starker auf die
Handlungsspielriume der Akteure und

14 Auch daher ist im Folgenden die Rede von ,,schwarzen
Schwinen“ und nicht von ,,Dragon Kings“. Der Fokus
dieses alternativen Konzepts, das der Physiker und
Risikoforscher Didier Sornette entwickelt hat, liegt
mehr auf den unwahrscheinlichen Ereignissen und
Methoden, sie ndherungsweise zu prognostizieren
(vgl. zum Beispiel Sornette 2009).

die genannten MafBnahmentypen fokus-
siert als das internationale Modell.* Thre
vier Handlungsfelder erganzen sich und
bauen aufeinander auf. Allerdings ist es
moglich, einzelnen der vier Handlungsfel-
der ein stiarkeres und anderen ein weniger
starkes Gewicht beizumessen.

Risiken und Schwachstellen
identifizieren: Idealerweise sollen Be-
lastungen fiir die Energieversorgung
schon neutralisiert werden, bevor sie sich
auswirken konnen. AuBer technischen Be-
lastungen konnen das auch Faktoren wie
unzureichende Investitionen in die Infra-
struktur sein. Dazu gehort, sie zu identifi-
zieren und ihre potenziellen Auswirkun-
gen auf das Energiesystem zu untersuchen
(Risikoanalyse). Des Weiteren miissen
Schwachstellen im System identifiziert
werden (Vulnerabilitdtsanalyse). Daten
aus dem Monitoring des Energiesystems
und den Dokumentationen vergangener
Krisen konnen dazu beitragen, Simula-
tionsmethoden zu verbessern. Aus den
Ergebnissen konnen wirksame Praventi-
vmaBnahmen und neue Vorgaben fiir die
Planung von Energieinfrastrukturen abge-
leitet werden.

Das System robust und vorsor-
gend gestalten: Belastungen sollen die
Funktion des Systems nur minimal beein-
trachtigen. Redundanz, also das Vorhal-
ten von mehr Betriebsmitteln als fiir den
Normalbetrieb notwendig, oder andere

15 Dieser Ablauf besteht ebenfalls aus vier Feldern,
die sich allerdings auf das System und nicht auf die
systemgestaltenden Akteure beziehen. Die Felder
heiflen ,Absorbing®, ,Recovering®, ,Adapting Through
Self-organization and Learning“ und ,, Transforming
into a Different System by Altering Structures, Func-
tions and Feedback Loops“ (Kroger/Sansavini 2016).
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Abbildung 1: Resilienzstrategie. Eigene Darstellung.

Formen von Puffern wie Speicher oder
Reparaturtrupps konnen Schwachstel-
len beseitigen. Vorhandene Technik kann
durch alternative Losungen ergénzt und
damit das System diversifiziert werden.
Dabei sollen auch Schwachstellen identi-
fiziert werden, die bislang nicht belastet
wurden und auch noch nicht zu Ausfillen
gefiihrt haben. Durch Analyse, Diversi-
tat, Redundanz und eine moglichst offene
und nachjustierbare Gestaltung kann das
Energiesystem robuster gemacht werden.
Das gilt besonders, wenn neue Techno-
logien zum Einsatz kommen oder bisher
unabhingige Infrastrukturen miteinander
verkniipft werden. Bei der intelligenten
Kopplung von Sektoren (Strom, Wiarme,
Mobilitat) ist eine maximale Flexibilitat bei
gleichzeitiger Minimierung gegenseitiger
Abhéngigkeiten das Ziel.

Ausfille iiberbriicken wund
Systemleistung wiederherstellen:
Um Schédden durch einen Energieausfall
lokal zu begrenzen und die Funktionen
des Systems so schnell wie moglich wie-
derherzustellen, miissen Bevolkerung und
Unternehmen gut informiert und bei der
Selbsthilfe unterstiitzt werden. Dazu die-
nen Notfallpldne und regelmiBige Ubun-
gen, die Zivilschutzorganisationen wie das
Technische Hilfswerk organisieren kon-
nen. Die kritischsten Folgen haben lang-
anhaltende Stromausfille, aber auch das
Unterbrechen der Warme- und Kraftstoff-
versorgung ist problematisch. Wenn das
Energiesystem dezentraler wird, miissen
auch die Moglichkeiten zur Notfallversor-
gung und zum Wiederaufbau der Versor-
gung dezentral angelegt sein. Hier konnen
auch mobile Erzeuger eine Losung sein,
etwa Aggregate, die mit synthetischen
Treibstoffen betrieben werden konnen.
Bereits bestehende dezentrale Strukturen
wie lokale Strom- oder Wiarmenetze miis-
sen moglicherweise angepasst werden, da-
mit sie das System stabilisieren und/oder
nach Ausfillen zu dessen Wiederherstel-
lung beitragen konnen.
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Lernende und adaptive Systeme
aufbauen: Ziel sollte sein, sowohl aus ein-
getretenen als auch aus vermiedenen Kata-
strophen zu lernen und dadurch das System
anpassungsfiahig zu halten. Entscheidend
ist dabei nicht, dass die Struktur oder be-
stimmte Elemente des Energiesystems —
etwa Wirmenetze oder Kohlekraftwerke
— erhalten bleiben, sondern die Dienstleis-
tungen, die das System bereitstellt — in
diesen Fillen Warme und Strom. Hierfiir
miissen Storfélle und iiberstandene Krisen
dokumentiert (Wissensspeicher) und sys-
tematisch ausgewertet (Losungsspeicher)
werden, sodass sie als Grundlage fiir Plan-
spiele und Notfallszenarien verwendet wer-
den konnen. Auf diese Weise konnen auch
Sicherheitsstandards regelmiBig iiberarbei-
tet werden. Welche Belastungen in Zukunft
auf das Energiesystem zukommen kénnen,
ist unsicher. Es ist daher wichtig, dass die
beteiligten Akteure improvisieren konnen.
Ferner sind technische und organisato-
rische Strukturen regelméaBigen Stresstests
zu unterziehen, bei denen Simulationen
zum Einsatz kommen kénnen.

Zuletzt miissen die gesellschaftliche
Akzeptanz fiir eine langfristige Transfor-
mation des Energiesystems und das Be-
wusstsein, dass es zu Stérungen und Aus-
fallen kommen kann, gefordert werden.
SchlieBlich konnen Widerstand der Be-
volkerung und soziale Unruhen das Wie-
derherstellen der Energieversorgung nach
Ausfillen betrichtlich verlangsamen.



4  Mallhahmen

Um das Energiesystem resilient zu gestal-
ten, sind zehn MaBnahmentypen wich-
tig; oft sind deren Grundlage — vor allem
internationale — Kooperationen. Einige
Uberschneidungen in Kauf nehmend,
konnen sie den vier Handlungsfeldern
der Resilienzstrategie zugeordnet werden.
Wie diese wurden die zehn MaBnahmen-
typen fiir diese Stellungnahme entwickelt.
Einige davon sind eher geeignet, mittel-
und langfristig Verwundbarkeiten des
Systems zu reduzieren, andere sind darauf
ausgerichtet, kurzfristigen Stérungen oder
Schocks zu begegnen (siehe Abbildung 2).
Fiir viele der genannten MafBnahmen wer-
den Kosten anfallen. Wie hoch sie im Ein-
zelnen ausfallen, wurde allerdings nicht
berechnet und wird daher im Folgenden
auch nicht beziffert.

Der Schwerpunkt der hier beschrie-
benen MaBnahmen liegt auf dem Strom-
sektor. Dafiir gibt es zwei Griinde: Zum
einen ist es sehr wahrscheinlich, dass in
den nichsten Jahrzehnten die Bedeu-
tung des Stroms zunehmen wird, da die
Sektoren Warme und Mobilitét in groen
Teilen elektrifiziert werden. Zum anderen
ist die Stromversorgung die zentrale Inf-
rastruktur schlechthin: Vom Strom sind
weitere Infrastrukturen direkt abhangig,
etwa die Wasserversorgung oder die Te-
lekommunikation. Hier spielen Wechsel-
wirkungen zwischen den Systemen eine
wichtige Rolle: So kann es funktionieren-
de Kommunikationsnetze und Informati-
onstechnik — die wiederum Strom brau-
chen — erfordern, um das Stromnetz nach
einem Ausfall wiederherzustellen. Aus
diesen Griinden wiirden groBflachige und
andauernde Stromausfille die modernen
Gesellschaften sehr viel unmittelbarer

und stérker treffen als etwa Knappheiten
von Treibstoffen. Und auch hier gilt: Ohne
Strom fallen selbst die Zapfsaulen an den
Tankstellen aus.

Um die Funktionsfiahigkeit des
Systems zu gewihrleisten, sind inter-
nationale und sektoriibergreifende
Kooperationen unerlisslich. Schon
heute wird im Stromsystem auf europa-
ischer Ebene zusammengearbeitet, etwa
um die Funktionsfihigkeit auch in Krisen-
féllen zu sichern.’® Eine wichtige MaBnah-
me, um die Stromversorgung aufrechtzu-
erhalten, ist der europaweite Ausbau der
Ubertragungs- und Verteilnetze.”” Koope-
ration auf europaischer Ebene ist auch bei
Gefihrdungen von auBerhalb der eigenen
Landesgrenzen sinnvoll. Der intensive
Austausch der Sicherheitsbehorden senkt
das Risiko durch im Ausland vorbereitete
Sabotage deutscher Infrastruktur.

Die Sicherung der Rohstoffver-
sorgung, gleich ob fiir Energie- oder
metallische Rohstoffe, ist eine privat-
wirtschaftliche Aufgabe. Staatlicherseits
kann Rohstoffbezug flankierend durch
internationale Abkommen abgesichert
werden. Durch verstiarkte Kooperation
(zum Beispiel durch eine gemeinsame
Versorgungs- und Reservepolitik) lassen
sich im Krisenfall Ausgleiche herstellen,

16  Die europdischen Netzbetreiber kooperieren im ENTT
SO-E Verbund (European Network of Transmission
System Operators for Electricity) in zentralen Fragen
der Standardisierung und Sicherheit.

17 Im Rahmen des von der EU getragenen GroBprojekts
e-Highway2050 wurde detailliert untersucht, welche
langfristigen Verianderungen dem européischen
Stromsystem bevorstehen. Insbesondere wurde
betrachtet, wie Energiesicherheit bei zunehmender
Dekarbonisierung aufrechterhalten werden kann:
e-highway2050.eu/


http://e-highway2050.eu/
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Abbildung 2: Resilienzstrategie und die dazugehdrigen MaBnahmentypen. Eigene Darstellung.

etwa durch langerfristige Liefervertrage
zwischen Unternehmen.

Damit die Bevolkerung die Energie-
wende langfristig unterstiitzt — und auch
den Bau notwendiger Infrastrukturen
hinnimmt —, sollten sich moglichst viele
andere Lander zu vergleichbaren Anstren-
gungen bekennen.’® Ein Schritt in diese
Richtung ist der in Paris ausgehandelte
Klimavertrag, der am 4. November 2016
in Kraft getreten ist.

Parallel zum mittelfristigen Aufbau
eines zentralen Resilienz-Monitorings soll-
te das Augenmerk kurzfristig auf lokale
Bedrohungen gelegt werden. Um Gefah-
ren frithestmaoglich zu identifizieren, ist es
sinnvoll, die notwendige Expertise zusam-
menzufiihren. Dafiir konnten Behorden

18 Handlungsoptionen zur europidischen Integration der
Energiewende zeigt die Stellungnahme Die Energie-
wende europdisch integrieren (acatech/Leopoldina/
Akademienunion 2015-1).

und Systembetreiber etwa mit groBen Ver-
sicherern zusammenarbeiten.

Damit Netzbetreiber beispielsweise
in der Lage sind, Regionen mit Storfallen
schnell vom Netz zu isolieren, miissen
verldssliche Modelle durchgerechnet wor-
den sein und als Handlungsunterlagen
ausgearbeitet vorliegen. Betreiber klei-
ner Verteilnetze oder Erzeugungsanlagen
sind dafiir auf die Unterstiitzung exter-
ner Fachleute angewiesen. Hier konnen
Kooperationen weiterhelfen. Eine Initi-
ative der Netzbetreiber in der Regelzone
50 Hertz fiihrte unter anderem zu einem
gemeinsamen Konzept, um das Stromnetz
nach Ausfillen wiederaufzubauen.” Fiir
den Austausch von Daten zwischen Uber-
tragungsnetz-, Verteilnetz- und Anlagen-
betreibern werden aber auch Vorgaben
vom Regulator notig sein, etwa der Bun-
desnetzagentur.

19 Vgl. 10-Punkte-Programm Systemsicherheit 2014.




4.1 Monitoring —von der Risiko-
analyse zum Resilienz-Monitoring

In quantitativen Risikoanalysen werden
Eintrittswahrscheinlichkeiten und Scha-
densausmafe bestimmter Ereignisse er-
mittelt. AuBerdem wird analysiert, in
welchem MaB3 GegenmaBnahmen beide
GroBen beeinflussen kénnen. Derarti-
ge Risikoanalysen kommen schon seit
mehreren Jahrzehnten zum Einsatz. So
erfassen Institutionen wie der Deutsche
Wetterdienst, aber auch groBe Versicherer
standardmaBig Wetter- und Klimadaten,
um Extremwetterereignisse prognostizie-
ren und ihre Wirkung einschétzen zu kon-
nen. Die Deutsche Rohstoffagentur beob-
achtet Trends auf den Rohstoffméarkten,
mit denen etwa Knappheiten von Platin-
metallen oder Erdgas prognostiziert wer-
den konnen. Polizei und Geheimdienste
sollen terroristische oder kriminell mo-
tivierte Angriffe auf Teile der Energiein-

frastruktur verhindern, indem sie unter
anderem verdichtige Kommunikations-
vorginge iiberwachen. All diese Aktivita-
ten werden auch kiinftig zur Resilienz des
Energiesystems beitragen.

Allerdings stoBen klassische Risiko-
analysen an ihre Grenzen, weil das Ener-
giesystem stets komplexer wird. Zudem
sind sie nur bedingt geeignet, neuartige und
unerwartete Ereignisse zu identifizieren.>
Kiinftig werden daher Kriterien zur Opera-
tionalisierung und Quantifizierung der Re-
silienz des Energiesystems benotigt. Uber
verschiedene Bedrohungsarten hinweg
wiirden sie es erlauben, systematisch nach
Schwachstellen in der Energieversorgung
zu suchen. Teilweise miissten Kriterien,
Methoden und Indikatoren, um Resilienz
zu messen, jedoch erst entwickelt werden.

20 Vgl. Linkov et al. 2014, S. 407-408, Scharte/Thoma
2016, S. 141.

Resilienz-Monitoring

Es ist notig, existierende Monitoring-Technologien in einem systemischen Ansatz zu verbinden. Ziel ist es,
mogliche Verwundbarkeiten des Energiesystems wahrend seiner Transformation zu identifizieren. Im Fo-
kus stehen Elemente, die fiir das Gesamtsystem essenziell sind, weil ihre Funktion nur sehr schwer ersetzt
werden kann. So ware es teuer und schwer durchzusetzen, etwa Anbindungen von Windparks auf See an

das Ubertragungsnetz oder groRe Uberland-Stromtrassen doppelt anzulegen.

Die Ergebnisse solcher Analysen konnten dann Teil eines bundesweiten Resilienz-Monitorings sein, das als
Friihwarnsystem Schwachstellen des Energiesystems aufzeigt.”* Umsetzbar wire dies durch einen beispiels-
weise einmal jahrlich zu erstellenden Bericht einer unabhangigen, interdisziplinar besetzten Expertengruppe.
Er sollte die unterschiedlichen Bereiche des Energiesystems erfassen: im Bereich Strom etwa die Erzeugung,
den Verbrauch oder die Verteilung und Netze, bei der Mobilitdt die Versorgung mit Treibstoffen und metal-
lischen Rohstoffen fiir die Fahrzeuge, im Bereich Warme die Versorgung mit Brennstoffen. All diese Kompo-
nenten kénnten fir die Gegenwart genauso wie fiir mogliche Entwicklungen in den kommenden Jahren und
Jahrzehnten in Bezug auf Stabilitit beziehungsweise Verwundbarkeit bewertet werden.”? Um eine solche
Expertengruppe einzurichten, gibt es zwei Moglichkeiten: Denkbar ware einmal eine Ausschreibung, auf die
Konsortien sich fiir bestimmte Laufzeiten bewerben konnten. Alternativ konnte eine Kommission berufen

werden. Voraussetzung ware in beiden Fallen der Auftrag beispielsweise des Bundeswirtschaftsministeriums.

21 Vgl. acatech 2014, S. 18-19.

22 Die Deutsche Rohstoffagentur in der Bundesanstalt fiir Geowissenschaften und Rohstoffe hat bereits die
Aufgabe des regelméBigen Monitorings von Energie- und metallischen Rohstoffen. Thre Arbeit und Ergebnisse
konnten Teil eines umfassenderen Resilienz-Monitorings werden.




Vielversprechend ist es, etablierte
Methoden des Risikomanagements zu er-
weitern.*® Dadurch konnen MaBnahmen
identifiziert werden, um Risiken syste-
miibergreifend zu minimieren. Dieses Vor-
gehen deckt auch Risiken fiir die Versor-
gungssicherheit ab, die verhindern, dass
das System sich nach Storungen erholt.*

Mithilfe solcher Methoden kon-
nen Netz-, Windpark-, Kraftwerks- und
andere Infrastrukturbetreiber deutlich
mehr mogliche Stérungen als bisher an-
tizipieren und ihre Systeme besser auf
unerwartete Ereignisse vorbereiten. Um
diese Methoden einzufiihren, ist es notig,
dass Infrastrukturbetreiber, angewandte
Forschung und Regulierungsbehorden
eng zusammenarbeiten. Vieles hingt da-
mit von der Verfligbarkeit und Qualitit
der Daten ab, die genutzt werden konnen,
und von der Kosten-Nutzen-Relation des
Monitorings.

4.2 Partizipation und
Lastenausgleich

Um die Versorgungssicherheit des ,neu-
en” Energiesystems zu gewédhrleisten, ist
es unverzichtbar, dass die Zivilgesellschaft
das Errichten notwendiger Infrastruktu-
ren aktiv (durch Mitwirkung) oder passiv
(durch Duldung) unterstiitzt. Fehlende
Akzeptanz oder gar Proteste konnen nicht
nur laufende Vorhaben verschleppen oder
blockieren, sondern auch Investitionen in
kiinftige Projekte verhindern.

Eine sensible Stellschraube im Sys-
tem der Resilienz ist die wahrgenommene
Fairness von Mafnahmen in den Augen
der Bevolkerung®®: Als Verletzung der
Fairness wird es wahrgenommen, wenn

23 Risikomanagement besteht aus den fiinf Schritten
Kontext etablieren, Risiken identifizieren, Risiken
analysieren, Risiken evaluieren und Risiken behan-
deln (ISO 31000 2009).

24 Vgl. RESILENS 2016, S. 22-25.

25 Die Faktoren sind in Anlehnung an Renn 2015
formuliert.

MaBnahmen

Lasten und Nutzen einer Mafnahme nicht
gerecht verteilt sind oder als nicht gerecht
verteilt erscheinen.? Es ist daher noétig,
eine insgesamt faire Lasten-Nutzen-Ver-
teilung herzustellen und transparent zu
machen. Dazu triagt zum Beispiel bei,
wenn betroffene Gruppen und Personen
in Gestaltungsentscheidungen einbezogen
werden. Lasten friihzeitig offenzulegen
und zu diskutieren sind Mindestvoraus-
setzungen, damit die Transformation als
fair erlebt werden kann. Noch besser als
Verhandlungen iiber eine gerechte Lasten-
verteilung ist es allerdings, Fairness-Ver-
letzungen frithzeitig zu vermeiden. Das
setzt voraus, dass bei der Planung der
Energiewende Entscheidungsqualitét vor
-schnelligkeit geht. An Belastungen, die
auf die Bevolkerung zukommen konnen,
sollten nicht nur Kosten beriicksichtigt
werden, sondern auch Umweltschiden,
Eingriffe ins Landschaftsbild oder ge-
sundheitliche Beeintrichtigungen.”” Es
konnten auch Ombudsstellen eingerichtet
werden, bei denen Biirgerinnen und Biir-
ger bei als hoch erlebten Belastungen Be-
schwerde einlegen konnen.

Eine weitere Herausforderung: Lai-
en nehmen Risiken anders als Expertinnen
und Experten wahr. AuBSer der eigenen Be-
troffenheit spielen hier auch viele aus der
Wahrnehmungspsychologie bekannte qua-
litative Risikomerkmale® wie die wahrge-
nommene Kontrollierbarkeit des Risikos
oder die Freiwilligkeit der Risikoiibernah-
me eine groBe Rolle®. Sinnvoll ist es, bei
Planungen ,,Betroffene” einzubeziehen.

Bei vielen Auseinandersetzungen
ist die Offentlichkeit mit kontroversen
Expertenaussagen konfrontiert.?° Mogli-
che Folgen sind Misstrauen und Distanz.
Abhilfe konnen hier unter anderem von

26 Vgl. Renn 2011.

27 Vgl. Renn 2015.

28 Vgl. Kasperson et al. 1988.
29 Vgl. Slovic 1999.

30 Vgl. Nennen/Garbe 1996.




Politik und Medien gemeinschaftlich
organisierte 6ffentliche Foren schaffen,
bei denen unter Teilnahme der Offent-
lichkeit kontroverse Positionen, Pers-
pektiven und Ideen aus der Wissenschaft
diskutiert und hinterfragt werden. Dabei
ist wichtig, dass nicht nur Informationen
vermittelt, sondern auch Wissen und Er-
fahrungen der Betroffenen erkannt und
beriicksichtigt werden. Ziel ist also ein
Dialog auf Augenhohe. Mit dem ,,Biirger-
dialog Stromnetz” und dhnlichen Initiati-
ven der Bundesnetzagentur gibt es bereits
Ansitze fiir solche Foren.?'

Das Einrichten eines nationalen
Entschiadigungsfonds Energiewende durch
die Bundesregierung kann zur Akzeptanz
gegeniiber dem Energieinfrastrukturaus-
bau beitragen. Er wiirde bestehende Rege-
lungen ergénzen, bei denen Netzbetreiber
Grundstiicksbesitzerinnen und Grund-
stiicksbesitzern Kompensationen bezah-

31 Der Biirgerdialog Stromnetz bietet Biirgerbiiros und
eine digitale Plattform, um sich iiber den Netzaus-
bau zu informieren und einzubringen. Tréger ist ein
Konsortium aus DUH Umweltschutz-Service GmbH
(eine Tochter der Deutschen Umwelthilfe e.V.), der
Hirschen Group und IKU — Die Dialoggestalter; die
Mittel stammen vom Bundeswirtschaftsministerium
(www.buergerdialog-stromnetz.de). Auch die Bundes-
netzagentur bietet auf einer Webseite eine Ubersicht
iiber Veranstaltungen und informiert, wie man derzeit
zur Netzplanung Stellung nehmen kann (https://
www.netzausbau.de/home/de.html).

len, die sie liber Netzentgelte umlegen.??
Der Fonds hitte damit die Wirkung einer
Versicherung und konnte bei vergleichs-
weise geringen Kosten (Entschiadigung
einer Minderheit) eine relativ groBe Wir-
kung (Absicherungswahrnehmung) in der
Gesamtbevolkerung entfalten.

Das Risiko eines solchen Fonds liegt
darin, dass falsche Anreize entstehen kon-
nen. Wenn Betroffene selbst diese bean-
tragen, ist es fiir sie vorteilhaft, die Hohe
des Schadens zu tibertreiben, um von der
hochstmoglichen Entschadigung zu profi-
tieren. Daher miisste klar festgelegt sein,
wie die Hohe der Zahlungen durch einen
Entschédigungsfonds festgelegt wird. Vor-
aussetzung dafiir sind mehr Erkenntnisse
dariiber, wie Schadenshohen auf anderem
Weg als durch die Einschitzung der Be-
troffenen festgestellt werden konnen.?

32 Zuden bestehenden rechtlichen Regelungen, Entt
schiadigungen fiir Wertverluste von Grundstiicken zu
bezahlen, vgl. White & Case 2016.

33 In der umweltokonomischen Literatur wird die
Zahlungsbereitschaft, um von Unerwiinschtem (wie
etwa Freileitungen) verschont zu bleiben, als ,,Wil-
lingness to Pay*“ bezeichnet, die Bereitschaft, dies bei
entsprechenden Entschédigungen zu akzeptieren, als
,Willingness to Accept“. Fiir den Fall der Energieinfra-
struktur liegen dazu bislang nur wenige Untersuchun-
gen vor (ein Beispiel ist Menges/Beyer 2014).


https://www.netzausbau.de/home/de.html
https://www.netzausbau.de/home/de.html

Finanzielle Teilhabe an der Energiewende

Die finanzielle Beteiligung an Energieinfrastruktur kann die Akzeptanz dafiir erhéhen.** Als Prosumentin-
nen und Prosumenten Energie selbst bereitzustellen und zu verkaufen, ist derzeit vor allem fiir diejenigen
eine Option, die Eigenheime besitzen. Die ,Bilirgeranleihe Westkistenleitung” in Schleswig-Holstein war
2013 der Versuch, Betroffenen die Moglichkeit zu geben, sich an den Netzausbaurenditen zu beteiligen.
Dass nur 142 von rund 160.000 angeschriebenen Haushalten die Anleihe zeichneten, diirfte allerdings vor
allem damit zusammenhéangen, dass diese kein attraktives Risiko-Rendite-Verhaltnis bot: Als nachrangige
Anleihe war ihr Verlustrisiko hoher als fur klassische Anleihen, auerdem war die Laufzeit unbegrenzt und
konnte nur vom Anbieter gekiindigt werden.** Unter diesen Bedingungen waren die gebotenen drei be-
ziehungsweise flinf Prozent Verzinsung keineswegs auBerordentlich attraktiv, und entsprechend warnten

Verbraucherschitzer davor, die Anleihe zu zeichnen.

Moglichkeiten echter finanzieller Teilhabe bieten Energiegenossenschaften, von denen es 2016 tiber 800
gab,*® oder Biirgerwindparks. Eine weitere Option wiren ,,Anwohneraktien”, die Infrastrukturunterneh-
men wie beispielweise Netzbetreiber anbieten. Anwohnerinnen und Anwohner neu errichteter Energi-
einfrastruktur bekdmen dann die Moglichkeit, Aktien der entsprechenden Unternehmen zu bevorzugten
Bedingungen zu erwerben. Wie bei Belegschaftsaktien konnten das giinstigere Preise fiir Aktien sein,

wobei diese im Gegenzug Uber eine gewisse Sperrfrist lang gehalten werden missten.

34 Fir Schlaglichter auf die teils widerspriichlichen Ergebnisse bisheriger Studien vgl. Elsner et al. 2015,
S. 83-84; Lenk et al. 2015, S. 10. Auf alle Fille reduziert finanzielle Teilhabe die Verédrgerung iiber
Energieinfrastruktur: So zeigen deutsche und internationale Studien, dass Anwohner sich weniger durch
die Gerdusche von Windréadern beléstigt fiihlen, wenn sie an diesen finanziell beteiligt sind (vgl. zum Beispiel
Pedersen et al. 2009, S. 638; Pohl et al. 1999, S. 31-32).

35 TenneT 2013.
36 DGRV 2016.

4.3 Starkung von Ressourcen-
effizienz und -flexibilitat

Unerwartete Rohstoffknappheiten, die
kurzfristig nicht abgefedert werden kon-
nen, sind ein Risiko fiir die Energieversor-
gungssicherheit.?” Zunachst einmal ist es
wichtig, eine gemeinsame EU-Handels-
politik abzustimmen. SchlieBlich kann
die EU als Vertreterin von 28 Staaten wir-
kungsvoller mit einzelnen Lieferlindern
verhandeln als Deutschland allein.

Technisch lassen sich Versorgungs-
risiken durch folgende MaBnahmen redu-
zieren:

37 Langfristig greift bei Knappheiten der ,,Regelkreislauf
der Rohstoffversorgung” (vgl. Wellmer/Hageliiken
2015).

Ressourcen lassen sich effizienter
einsetzen, indem Produkte so konzipiert
werden, dass fiir ihre Herstellung so we-
nige Rohstoffe wie moglich verbraucht
werden. Die Versorgungssicherheit steigt
zudem, wenn Recyclingraten maximiert
werden. Das reduziert die Importabhén-
gigkeit und damit mogliche Lieferschwie-
rigkeiten und Risiken bei politischen
Krisen in den Lieferldandern. Es ist zwar
unmoglich, Materialien zu hundert Pro-
zent zu recyceln; auch um den Energie-
einsatz und die Folgen fiir die Umwelt
zu minimieren, gibt es ein Optimum fiir
Recycling.?® Trotzdem sollte es das lang-
fristige Ziel sein, eine Kreislaufwirtschaft

38 Vgl. Angerer et al. 2016, S. 98.



zu schaffen, die von extern bedingten Roh-
stoffkrisen weitgehend entkoppelt ist.®

Elektroden Dbeispielsweise, die
fiir die Wasserstoffherstellung oder fiir
Brennstoffzellen bené6tigt werden, lassen
sich relativ gut recyceln. Die verwendeten
Metalle (zum Beispiel Platin und/oder
Palladium in chemischen Prozesskataly-
satoren, Iridium bei bestimmten Elekt-
rolyseuren oder Platin in Brennstoffzellen
eines Flottenbetreibers) konnen mit hoher
Effizienz zuriickgewonnen werden.

Ein ressourcenabhingiges System
kann durch Substitution deutlich flexibler
werden. So konnen in Solarzellen unter-
schiedliche Materialien die gleiche Funk-
tion erfiillen, wie Cadmiumtellurid, Kup-
fer-Indium-Gallium-Diselenid, kristallines
oder amorphes Silizium. Substitutionsop-
tionen sollten nach Méglichkeit vorbeu-
gend entwickelt werden. Je flexibler die
Industrie auf Lieferhemmnisse reagieren
kann, desto geringer werden die Folgen ei-
nes Versorgungsengpasses bei einem Roh-
stoff (oder einer Rohstoffgruppe) sein. Zur
Flexibilitat gehort im Hinblick auf Substi-
tution auch, dass Kundinnen und Kunden
vorab dariiber informiert werden, dass
eine andere Materialzusammensetzung in
den Produkten keinesfalls zulasten von de-
ren Funktion geht (,Produktfreigabe®).*

39 Die Idee einer Kreislaufwirtschaft wurde in den ver-
gangenen Jahren mit unterschiedlichen Argumenten
immer wieder vorgebracht, zum Beispiel durch das
im Dezember 2015 veroffentlichte ,,Circular Eco-
nomy*“-Paket der EU-Kommission (EU COM 2015).

40 Vgl. Angerer et al. 2016, S. 108.

Fiir die Basismetalle Eisen und
Stahl, Buntmetalle wie Kupfer, Alumini-
um oder Zink oder die Edelmetalle Gold,
Silber oder Platin sind Recyclingprozesse
bereits weit entwickelt. Bei Lithium, wich-
tig fiir Batterien in der Elektromobilitit,
oder vielen der potenziell lieferkritischen
Elemente wie Gallium, Germanium, In-
dium oder die Seltenen-Erden-Elemente
dagegen sind die Recyclingraten noch sehr
niedrig. Um sie zu erh6hen, miissen effi-
ziente Recyclingprozesse entwickelt und
Altprodukte besser erfasst und dem Recy-
cling zugefiihrt werden.

Im Konsumgiiterbereich besteht
auch fiir das Recycling von Basis- und
Edelmetallen noch ein erheblicher Opti-
mierungsbedarf. Die Recyclingkette be-
steht hier aus mehreren Prozessstufen:
Erfassen (Sammeln), Sortieren, Demon-
tage, Aufbereitung und metallurgisches
Recyceln. Wahrend an der ersten Stufe
die Verbraucherinnen und Verbraucher
beteiligt sind, die Altprodukte zum Wert-
stoffhof bringen oder in den entsprechen-
den Sammelbehéiltern entsorgen, gibt es
am Ende der Kette europaweit derzeit nur
wenige Metallhiitten, die relevante Frak-
tionen aus dem gesamten Altmaterial me-
tallurgisch verarbeiten. Um das Recycling
im Konsumgiiterbereich zu verbessern,
sind also unterschiedlichste Akteure ge-
fragt, die unterschiedlich leicht angespro-
chen werden kénnen. Grundsétzlich sollte
das Design der Produkte es ermdglichen,
dass diese mit geringen Verlusten in Kom-
ponenten zerlegt werden konnen, die eine
effiziente Metallriickgewinnung erlauben.

Verbesserte Gesetzgebung und Standards fiir Recycling

Wichtig ist zum einen die Verbesserung von technischen Verfahren und Kapazitaten fir ressourcen- und
kosteneffizientes Recycling von Sondermetallen. Hier bedarf es einer verbesserten Abfallgesetzgebung, weg
von massen- beziehungsweise gewichtsbasierten Recyclingquoten hin zur starkeren Berlicksichtigung von in
kleinen Mengen anfallenden Edel- und Sondermetallen, unter anderem durch die Entwicklung geeigneter
Erfassungssysteme. Zum anderen ist es wichtig, Recyclingstandards europaweit verbindlich festzuschreiben

und illegale Elektroschrott-Exporte zu verhindern. Zentraler Akteur wére hier das europaische Parlament.




4.4 Diversifizierung

Durch Diversifizierung von Technologien
und MaBBnahmen lisst sich die Verwund-
barkeit des Energiesystems gegeniiber
Hitzewellen oder anderen Wetterextremen
genauso reduzieren wie die gegeniiber
Rohstoffengpissen oder technischen An-
griffen. Technologische Diversifizierung
bedeutet, dass unterschiedliche Tech-
nologien zur Verfiigung stehen, die die
gleiche Funktion erfiillen, zum Beispiel
bei der Stromerzeugung, zur Frequenz-
stabilisierung im Transportnetz oder zum
Speichern von Energie. Die Energiespei-
cherung kann zum Beispiel durch eine
Mischung aus elektrochemischen (Bat-
terien), mechanischen (Schwungréader
und Pumpspeicherseen) und chemischen
(Power-to-Gas) Prinzipien diversifiziert
werden, wobei tiberdies verschiedene An-
forderungen an Leistung, Kapazitiat und
Dynamik erfiillt werden.

Eine Diversifizierung der Rohstoff-
basis als ergidnzende Strategie gilt sowohl
der Versorgung mit Energierohstoffen
(Erdol, Kohle, Gas) als auch potenziell
kritischen Metallen wie Neodym, Indium
oder Gallium. Zur Diversifizierung der
Erdgasversorgung gehort der Bezug aus
mehreren unterschiedlichen Quellen im
Ausland — sowohl in Form von Fliissiggas
als auch durch bestehende Pipelinenetze.
AuBerdem sollte das Potenzial Deutsch-
lands und Europas in dieser Hinsicht aus-
geschopft werden. Der Abbau heimischer
unkonventioneller Gasvorkommen durch
»Fracking® ist dabei eine Option — unter
der Voraussetzung, dass dabei hohe Si-
cherheitsstandards eingehalten werden.*
Die Versorgung mit Gas und Kraftstof-
fen kann diversifiziert werden, indem
Strom aus erneuerbarer Erzeugung in
Wasserstoff, Methan und ldngerkettige
Kohlenwasserstoffe umgewandelt wird
(Power-to-X). Eine Riickverstromung
iiber Brennstoffzellen oder Gaskraftwer-

41 Vgl acatech 2015, v. a. S. 39—-42; BGR 2016.
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ke ist zudem eine Flexibilitatsoption, um
Schwankungen auszugleichen. Genauso
konnen Power-to-X-Produkte als Kraft-
stoffe eingesetzt werden, da im Mobili-
tatssektor noch eine sehr geringe Diver-
sitédt vorliegt (fossile Quellen {iberwiegen
stark). Die Nutzung von entsprechend
erzeugtem Wasserstoff oder Methan im
Warmemarkt konnte zur Diversifizierung
dieses Sektors beitragen.

Eine Ergianzung von Kohle- und
Gaskraftwerken durch nicht-thermische
Energiewandler wie Wasserwerke oder
Windrader kann dazu beitragen, das Sys-
tem robuster gegeniiber Hitzeperioden
und den damit einhergehenden Verlust
an Produktivitdt und Kithlmoglichkeiten
zu machen. Eine Reserve von thermischen
Kraftwerken hingegen kann das System
gegeniiber linger wihrendem Ausfall
von Wind- und Solarerzeugung absichern
(Dunkelflaute) beziehungsweise einen
Mindestbetrieb sichern und zudem der
besseren Wiederaufbaufahigkeit nach ei-
nem groBraumigen Netzzusammenbruch
(,,Schwarzstartfahigkeit“) dienen. Dabei
sollte die Diversifizierung auch gegeniiber
neuen Belastungssituationen wirken.*?

Diversifizierung kann die Energie-
versorgung teurer machen, weil dadurch
Skalen- und Lerneffekte weniger zum
Tragen kommen, als wenn eine Techno-
logie bevorzugt ausgebaut wird. Ein kos-
tengilinstigerer Kompromiss sind hier in-
ternationale Abkommen. Wenn die Netze
entsprechend ausgebaut sind, konnten
Lander bei der Energiebereitstellung ei-
gene Schwerpunkte setzen, die dann auch
durch die Kraftwerksparks in Nachbarlan-
dern diversifiziert wiirden.

42 Gerade im Hinblick auf Belastbarkeit ist die Etab-
lierung von Kriterien fiir Diversitdt notig, damit der
technologische Raum und die Antwortdiversitét der
Technologien entsprechend beschrieben werden kann.
Hier ist zum Beispiel der Ansatz von Stirling (2007
und 2010) hilfreich, der Diversitit als Anzahl von
Technologien (Variety), Verschiedenheit der Tech-
nologien (Disparity) und Verteilung der jeweiligen
Anteile (Balance) beschreibbar macht.




Diversifizierung systemrelevanter Software

Diversifizierung lasst sich als Strategie auch auf cyber-physikalische Systeme der Energieversorgung tiber-
tragen. Denn je ,digitaler und smarter” ein System, desto verwundbarer ist es auch fiir Hackerangriffe.
Digitale ,Monokulturen” sind besonders gefdhrdet: Die meisten Viren und Trojaner werden fiir Betriebs-
und Softwaresysteme mit dem jeweils hochsten Marktanteil geschrieben. Ein dhnliches Risiko besteht
bei intelligenten Netzen und Smart Homes, wenn diese aus Effizienzgriinden mit identischer Software
ausgestattet werden. Standards, die alternativen Software- beziehungsweise Technologieanbietern den
Markteintritt erleichtern, konnten diese Verwundbarkeit verringern. Das Gleiche gilt fiir gezielte Soft-
wareanpassungen, bei denen Funktionsweisen, Programmbibliotheken und Algorithmen variiert werden,
bis hin zur zufilligen Verdnderung von Programmcodes.* Die Sicherheit der Systeme kann durch unab-
hangige Begutachtungen von Programmcodes und &ffentliche Sicherheitstests nach standardisierten Me-

thoden gepriift werden.*

Zustandig waren hier die Ministerien fur Wirtschaft und Energie, fir Verkehr und digitale Infrastruktur,
des Innern und Behdrden wie das Bundesamt fuir Sicherheit in der Informationstechnik. Um Codes offen-
zulegen, miissten Anreize geschaffen oder sogar Anordnungen getroffen werden. Code-Reviews kénnten
ausgeschrieben und durch wissenschaftliche Institute oder (Beratungs-)Unternehmen umgesetzt wer-
den®. Neben entsprechenden verbindlichen Richtlinien kann bei Open-Source-Programmen auf die Un-

terstitzung durch freiwillige Initiativen oder Einzelpersonen gesetzt werden.

43 All das erschwert die Ausnutzung von Softwareschwichen (vgl. Jackson et al. 2013).
44 Vgl. McDaniel/McLaughlin 2009, S. 75-77.

45 Mit openKONSEQUENZ hat sich 2016 ein Industriekonsortium gegriindet, das diese Strategie bei der
konsortialen quelloffenen Entwicklung von IT-Leitsystemen fiir kritische Energieinfrastrukturen verfolgt
(www.openkonsequenz.de).

4.5 Redundanzen aus, das aus je drei Leiterseilen besteht.46
Da das Energiesystem dezentraler wird,
diirfte die (n-1)-Regel in Zukunft oft nicht

mehr ausreichen. Stattdessen wird sie auf

Redundanzen sind unerlésslich, um Aus-
falle der Energieversorgung zu verhin-

dern. Sie wirken gegeniiber kurzfristigen
und unmittelbaren Bedrohungen des
Energiesystems durch Anschlige und Ex-
tremwetterereignisse. Klassisch ist hier-
fiir die (n-1)-Regel fiir die Auslegung von
Versorgungsnetzen, beispielsweise zur
Stromversorgung. Sie bedeutet, dass je-
des einzelne Element eines solchen Net-
zes (Generator, Leitungssystem, Transfor-
mator etc.) ausfallen darf, ohne dass die
Stromversorgung im betroffenen Gebiet
gefihrdet wire. Dies setzt zum Beispiel
die Ausstattung von Hochspannungstras-
sen mit mehr als einem Leitersystem vor-

zu (n-x) erweitert werden miissen.

In Stromnetzen wird Redundanz
meistens dadurch erreicht, dass Elemente
doppelt oder mehrfach angelegt werden
(numerische oder passive Redundanz).
AuBerdem konnen im Fehlerfall Netze neu
verschaltet werden, indem beispielswei-
se Netzmaschen geschlossen werden und
so die Versorgung eines vom Ausfall be-
troffenen Gebiets wieder hergestellt wird
(aktive Redundanz). Weniger gebrauch-
lich ist eine funktionelle oder asymmet-

46 Die Redundanz wird allerdings dadurch einge-
schrankt, dass in der Regel nur ein Mast diese
Leitersysteme tragt. Wenn — wie beim ,Miinsterlander
Schneechaos® 2005 — ganze Masten ausfallen, nutzt
die redundante Auslegung der Leitersysteme nichts.



rische Redundanz. Dabei wird dieselbe
Funktion von verschiedenen Einheiten im
System erfiillt, die moglichst auf unter-
schiedlichen technischen Prinzipien ba-
sieren. Im Stromversorgungssystem sind
die Erzeugungseinheiten bereits funktio-
nell redundant, die Verteilnetze hingegen
kaum. Strom wird in der Regel iiber Lei-
tungen des gleichen Typs (Drehstrom)
iibertragen. Erst zukiinftig wird vermehrt
auch Gleichstrom eingesetzt werden. Das
parallele Auslegen einer Ubertragungsstre-
cke in Freileitung und Erdkabel ist derzeit
nicht in Planung und aus Kostengriinden
in absehbarer Zeit nicht realistisch, wiir-
de aber die funktionelle Redundanz erho-
hen. Uberdies sind Erdkabel gegeniiber
Wetterereignissen oder Anschlidgen bes-
ser geschiitzt — im Schadensfall aber auch
schwerer zu reparieren. Beispiele aus an-
deren Bereichen des Energiesystems sind
bivalente Heizsysteme (Solar- plus Gashei-
zung) oder Hybridantriebe bei Fahrzeugen.

Zur Absicherung gegeniiber Cyber-
angriffen wiaren zum Beispiel IT-Systeme
mit unterschiedlichen Betriebssystemen
und Anwendungssoftware bei gleicher
Funktionsfihigkeit denkbar. Die (n-1)-Re-
gel der Stromnetze wird hier aber nicht
einfach zu iibertragen sein, schon allein
weil einzelne Elemente des IKT-Systems
mehrere Funktionen erfiillen (zum Bei-
spiel Smart Meter und Gateway in einem
Gerat) oder weil Funktionen uber ver-
schiedene Orte verteilt sind (zum Beispiel
verteilte Steuerung in einem virtuellen
Kraftwerk). Auf der anderen Seite konnen
homogene IT-Systeme und -Landschaften
jedoch deutlich leichter gewartet werden,
was eine Wiederherstellung im Fehler-
oder Angriffsfall unterstiitzt. Im Zusam-
menspiel von physischen und virtuellen
Elementen sind daher ganz neue Strategi-
en fiir Redundanz zu erarbeiten.

MaBnahmen

Eine funktionelle Redundanz schafft
Flexibilitdt und kann vor allem gegeniiber
solchen schwer zu prognostizierenden Er-
eignissen schiitzen, deren Ort, Art und
Wirkung bisher wenig oder gar nicht be-
kannt sind. Sie bietet also Schutz gegen die
genannten schwarzen Schwine. Beispiels-
weise sind Stromleitungen gegen den Aus-
fall eines Kabels gesichert, nicht aber gegen
den Zusammenbruch eines Strommasts,
mit dem alle von ihm gefiihrten Kabel aus-
fallen. Wird allerdings die Ubertragung
iiber Freileitung und Erdkabel realisiert —
zugegebenermaBen eine teure Variante der
funktionalen Redundanz —, kann beim
Ausfall von Strommasten die Last auf das
Erdkabel umgeleitet werden. Sind die re-
dundanten Elemente dann auch noch
rdaumlich voneinander getrennt, wird die
Wirkung der funktionellen Redundanz
noch einmal gesteigert.

Da Doppelstrukturen teuer sind, ist
genau zu priifen, ob diese notwendig und
wie wirksam sie sind. Hierbei konnen Si-
mulationen von Storereignissen helfen, die
auch die Kosten eines langeren Stromaus-
falls beriicksichtigen. Bei den Kosten-Nut-
zen-Rechnungen ist zu beachten, dass
Eintrittswahrscheinlichkeiten von sehr
seltenen Bedrohungen nicht angemessen
quantifiziert werden konnen. Entspre-
chend sollten Losungen gewéhlt werden,
die die Kosten bei Nicht-Eintreten der Sto-
rereignisse so klein wie moglich halten.




Redundante Messpunkte und Signalwege

Bei einem Angriff auf ein gekoppeltes Informations- und Energiesystem kénnen Daten zur Steuerung des
Systems manipuliert werden. Beispielsweise kdnnten Messdaten aus Ortsnetzstationen, die zur Frequenz-
und Spannungsstabilisierung dienen, abgefangen und verandert werden. Auch GPS-Daten (Global Positio-
ning System), die beim Zusammenschalten von Netzen verwendet werden, kénnen lokal manipuliert oder
blockiert werden. Uberregional und koordiniert durchgefiihrt, kdnnen sie zu erheblichen Instabilititen bis
hin zu Netzzusammenbriichen fiihren. Dem kann man vorbeugen, indem beispielsweise Messwerte ein
weiteres Mal Uber einen unabhangigen Datenkanal libertragen werden, beispielsweise einmal iber einen
Funkkanal und einmal tber eine Telefonleitung. Gegebenenfalls ist sogar eine redundante Messung der
Werte sinnvoll, die Manipulationen erkennbar und damit behebbar macht. Hierfiir eignen sich unter Um-
standen auch Messwerte von , benachbarten” Systemen, mit deren Hilfe sich méglicherweise manipulierte
Werte nicht ersetzen, aber plausibilisieren lassen. Ein Beispiel daflr ist der Abgleich von GPS-Zeitsignalen
unter benachbarten Empfingern in Ortsnetzen. Eine zusatzliche und unabhingige Ubertragung von GPS-

Signalen lber einen alternativen Kanal wiirde in gleicher Weise Manipulation erkennbar machen.

Dazu missten die Messgeratehersteller und Betreiber von Messeinrichtungen und Netzknoten fiir die tech-
nischen Voraussetzungen sorgen. AuRerdem sind Gesetze und Vorgaben dazu erforderlich, welche Kom-

ponenten und Ubertragungswege im Energiesystem mit Redundanz auszustatten sind und welche nicht.

4.6 Puffer, Speicher und Reserven

Eine Knappheit von Rohstoffen kann zeit-
weise durch angemessene Reserven bezie-
hungsweise ausreichende Lagerhaltung
aufgefangen werden. So konnen beispiel-
weise Erdgasspeicher? Lieferengpisse und
Ausfille infolge von wetterbedingten Scha-
den an Pipelines, politischen Krisen oder
Unfillen ausgleichen. Zurzeit betrigt die
Speicherkapazitit ungefihr ein Viertel des
deutschen Jahresbedarfs. Sie konnte erhoht
und als nationale strategische Gasreserve
eingerichtet werden,* was allerdings erheb-
liche Kosten verursachen wiirde.

Dariiber hinaus konnen Gasspei-
cher als Zwischenspeicher fiir Strom ver-
wendet werden, wenn aus diesem durch
Elektrolyse Wasserstoff oder in einem wei-
teren Schritt Methan hergestellt wird. Die-
se mehrfache Speicherfunktion kann auch
Engpisse beim Strombezug (aus Nachbar-
landern) und beim Kraftstoffbezug zu ei-

In Deutschland idealerweise zu 40 Prozent Poren- und
zu 60 Prozent Kavernenspeicher (vgl. Landesamt fiir
Bergbau, Energie und Geologie 2016).

47

48 Vgl. Becker Biittner Held 2015.

nem Teil ausgleichen. Batterieelektrische
Speicher, wie sie in den letzten Jahren in
Schwerin und dem brandenburgischen
Feldheim errichtet wurden, konnen kurz-
fristige Schwankungen im Stromnetz ab-
fangen und regionale Versorgungssicher-
heit herstellen, ohne Netze zu belasten.
Die Kosten fiir Batteriesysteme werden
voraussichtlich in den nachsten Jahren
durch die Entwicklungen auf dem Gebiet
der Elektromobilitat deutlich sinken.

Mindestreserven kénnten auch fiir
Metalle angelegt werden. Einerseits kon-
nen sowohl Priméarrohstoffe als auch Zwi-
schenprodukte in Metalllagern auf Reser-
ve gehalten werden. Andererseits konnen
auch Altprodukte mit geeignetem Anteil
an potenziell kritischen Materialien fiir ein
spateres Recycling gelagert werden. Dies
ist insbesondere bei den Metallen sinnvoll,
die derzeit nicht zuriickgewonnen werden,
weil zu wenige Altprodukte anfallen und
das Recycling sich somit noch nicht rech-
net. Zwischenlager fiir ausgediente Diinn-
schichtsolarzellen und Flachbildschirme
beispielsweise konnen damit als Reserven
fiir die Metalle Indium und Gallium die-



nen. Wenn der Staat diese Lagerhaltung
fordert oder selbst iibernimmt, kénnen —
wie bei einer nationalen Gasreserve — al-
lerdings betrichtliche Kosten anfallen.
Unternehmen konnen solche Aufgaben in
der Regel effizienter iibernehmen.*

Ein weiteres wichtiges Element ist
die Fahigkeit zur Improvisation. Hierfiir
sind Ressourcen (englisch Slack) vorzu-
halten,* die erst bei Bedarf zum Einsatz
kommen und die Funktion der betroffe-
nen Systeme aufrechterhalten. Das konnen
Zeitbudgets, Personal, Gerite und Kompo-
nenten sowie Infrastrukturen sein, die im
Bedarfsfall abrufbar sind. Beispiele aus an-
deren Sektoren sind Springer an Montage-
bandern und in Stellwerken der Bahn oder
Stabsstellen in Unternehmen, die fiir Zulie-
ferketten potenziell kritischer Rohstoffe zu-
stdndig sind. Im Energiesystem kénnten er-
weiterte Zeiten fiir die Ubergabe zwischen
Teams bei Schichtbetrieb (zum Beispiel in

49 Zu den Vor- und Nachteilen staatlicher und staatlich
geforderter Lagerhaltung vgl. acatech/Leopoldina/
Akademienunion 2017, S. 48-51.

50 Vgl. Schulman 1993.
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Netzleitwarten), Schaltstellen fiir einen po-
tenziellen vermaschten Betrieb von Strom-
netzen oder geschulte Einsatzteams (Task
Forces) fiir Krisenfille Puffer schaffen.5!

Um auf zeitlich und raumlich ver-
teilte und abrupte Storereignisse reagieren
zu konnen, miissen einige dieser Ressour-
cen mobil sein. Dies betrifft beispielsweise
Einsatzteams fiir das Krisenmanagement
einschlieBlich notwendiger Pliane, Werk-
zeuge, Materialien und Systemkomponen-
ten fiir eine eventuelle Wiederherstellung
des Versorgungsbetriebs. Richtig einge-
setzt, flihren unverplante Ressourcen zu
einer loseren Kopplung®® der Komponen-
ten des Energiesystems und verringern
damit das Risiko, dass Storungen auf an-
dere Teile des Systems libergreifen.>

51 Inden letzten Jahrzehnten wurden solche unverplan-
ten Ressourcen im Rahmen von Effizienzmanahmen
jedoch eher abgebaut.

52 ,Lose Kopplung® ist ein Begriff aus den Sozialwissen-
schaften, der die Struktur und das Zusammenarbeiten
von Organisationen beschreibt (vgl. Orton/Weick
1990; Beekun/Glick 2001). Er ist auf sozio-technische
Systeme iibertragbar. Dort bezeichnet ,lose Kopplung*
ein System, in dem sich Fehler und Ausfille in einem
Subsystem nur schwach oder gar nicht auf andere
Subsysteme auswirken (vgl. Perrow 1984).

53 Vgl. Perrow 1984; Orton/Weick 1990; Beekun/Glick
2001.

Unverplante Ressourcen im Energiesystem

Um auf unbekannte oder unerwartete Ereignisse reagieren zu konnen, kdnnten an zentralen Stellen des
Energiesystems Systembeobachtungszentren eingesetzt werden, deren Aufgaben darin bestehen, Ab-
weichungen vom Normalzustand zu detektieren, vorausschauend Gefdahrdungen zu identifizieren sowie
Kontakt zu verbundenen Systemen zu halten. Fiir Stromnetze kénnte die Aufgabe der Systembeobach-
tungszentren beispielsweise darin bestehen, neben Frequenz und Spannung weitere technische Parame-

ter wie Spannungsoszillationen oder Leiterseiltemperaturen zu beobachten.

Andere Akteure, mit denen die Systembeobachtungszentren Kontakt halten sollen, waren Gasnetzbetrei-
ber, die Betreiber von groReren Gas- und Batteriespeichern, die Polizei und die Innenministerien (wegen
moglicher Terrorwarnungen), die Betreiber von Internetknoten und Rechenzentren (wegen moglicher
Cyberangriffe) sowie Wetterdienste oder Lieferanten fiir Ersatzteile. Ziel ist es, moglichst friihzeitig Gber
Gefahrensituationen informiert zu sein und die internen und externen Einsatzkrafte vorsorglich in Bereit-
schaft versetzen zu konnen. Solche Systembeobachtungszentren hatten also keine direkten operativen
Aufgaben, sondern fungieren als Frilhwarnsystem und helfen beim Bewaltigen von tiberraschenden Be-
lastungen. Verantwortlich fir diese MaBnahme waren vorrangig die Netzbetreiber und Netzregulierer.

Gemeinsam missten sie die Anforderungen an die Systembeobachtung festlegen.




4.7 Dezentralitat und
funktionsfahige Teilsysteme

Die Verwundbarkeit des Gesamtsystems
lasst sich deutlich reduzieren, wenn es als
Summe einzeln funktionsfahiger Teilsys-
teme angelegt wird. Dem Versagen eines
fiir das System essenziellen Elements,
dem sogenannten ,,Single Point of Failu-
re”, wird so vorgebeugt. Im Fall von An-
schldgen oder Storungen fielen dann nur
die betroffenen Teilsysteme aus, ohne
dass Dominoeffekte das Gesamtsystem in
Leidenschaft zogen. Uberdies konnte bei
Stromausfillen von weiterhin funktionie-
renden Teilsystemen aus der Regelbetrieb
in betroffenen Teilsystemen schneller wie-
derhergestellt werden.

Autarkiefahige Teilsysteme bedin-
gen eine Dezentralisierung der Energiein-
frastruktur sowie die Bereitstellung net-
zunterstiitzender Systemdienstleistungen.
Das gilt fiir Vorrite von Erdgas oder an-
deren Energierohstoffen genauso wie fiir
Batterie- oder Pumpspeicher. Sie wiirden
bei grofraumigen Ausfillen beziehungs-
weise einer Trennung des Versorgungsver-
bundes einen Inselbetrieb sicherstellen,
bis die Storung behoben ist. Kohle- und
Gaskraftwerke ebenso wie Erneuerba-
re-Energien-Anlagen miissten so verteilt
sein, dass sie die wichtigsten Bereiche des
Teilsystems, zu dem sie gehoren, ausrei-
chend versorgen konnen. Dasselbe gilt fiir
Stromtrassen und Gasleitungen, die so
verteilt und vernetzt sein miissten, dass
Untersysteme mit ihnen versorgt werden
konnen. Die Infrastruktur fiir den Notfall
und Reparatureinheiten sollten so verteilt
sein, dass mehrere Teilsysteme auf sie zu-
greifen konnen.

Die Digitalisierung des Energiesys-
tems bietet ebenfalls Moglichkeiten, des-
sen Resilienz zu erhohen. IKT-basierte
Intelligenz macht dynamische zellulare

Stromnetze maglich, in denen sich Zellen
je nach Bedarf bilden, miteinander ver-
schmelzen und wieder aufteilen, zum Bei-
spiel um lokal erzeugte Energie optimal
zu nutzen. Hierzu miissen Algorithmen
und Verfahren in Bereichen wie Bedarfs-
steuerung und -planung, Zell- und Netz-
steuerung sowie Energiepreisgestaltung
angepasst und erweitert werden. Beson-
dere Bedeutung hat intelligente Steue-
rung in Ortsnetzen, die bislang noch mit
keiner oder wenig Sensorik ausgeriistet
sind und von Stadtwerken ,blind“ gesteu-
ert werden. Auch in Fillen von Energie-
knappheit, -iiberversorgung und techni-
schen Storungen sind intelligente zellulare
Strukturen heutigen zelluliren Netzen
iiberlegen, beispielsweise dann, wenn be-
troffene Netzsegmente zu isolieren und
gleichzeitig benachbarte Netzsegmente
weiterzubetreiben sind.

Ein weiterer Vorteil eines dezentral
ausgelegten Energiesystems wire, dass es
dem Bediirfnis der Bevolkerung nach einer
gerechteren Verteilung der Belastungen
durch die Energieinfrastruktur entgegen-
kame.>* Dezentral ausgelegte Stromnetze
sind allerdings teurer als zentrale.

54 Vgl. acatech/Leopoldina/Akademienunion 2015-2,
S. 32-35.



Regionale zellformige Energienetze

Ein Gber sieben Jahre laufendes Pilotprojekt in West-Danemark hat gezeigt, dass es moglich ist, lokale
zellférmige Stromnetze zu bilden und vom Ubertragungsnetz abzukoppeln, ohne dass es zu Stromaus-
fallen kommt.*® Seit Dezember 2016 l4uft auch in Deutschland ein entsprechendes Projekt. Im Projekt C/
Sells werden Erfahrungen mit regionalen zellférmigen Netzen gesammelt, in denen ein hoher Anteil des
Stroms aus wetterabhangig schwankenden erneuerbaren Energien stammt. Diese Zellen sollen sich zuerst
selbst versorgen. Dazu gehort, Spannung und Frequenz im Stromnetz lokal stabil zu halten und Warme
und Energie fiir Mobilitat ebenfalls lokal bereit zu stellen. Damit werden auch Speicher und das Umwan-
deln von Strom in Warme und in Kraftstoffe fiir eine regionale und dezentrale Energieversorgung relevant.
Es wird getestet, wie derartige Zellen im Verbund interagieren und welche Voraussetzungen notig sind,
damit regionale Systemdienstleistungen auch an den Strommarkten gehandelt werden kénnen.*® Auch

Kosten und Nutzen zellférmiger Energiesysteme sind noch genauer auszuloten

Der zelluldre Ansatz ist derzeit noch fiir die komplette Neugestaltung einer integrierten Strom-, Warme- und
Kraftstoffversorgung angelegt. Er muss sich also zundchst im Feldtest behaupten. Vor dem Einrichten zell-
férmiger Energiesysteme ware auRerdem zu klaren, inwiefern auch Energiemarkte und Systemfiihrerschaft
regionalisiert werden missten. Dartiber hinaus ist zu priifen, ob geeignete Plattformen eingerichtet werden
missten, um Expertise aufzubauen und weiterzugeben. Daran zu beteiligen wiren die Betreiber von Uber-
tragungs- und groReren Verteilnetzen, die Kommunen und regionalen Energieversorger, sowie die Betreiber
von dezentralen Erzeugungsanlagen. Die entsprechenden Gesetze musste der Bundestag beschlieRen, fiir

ihre Durchsetzung ware die Bundesnetzagentur verantwortlich.

55 Vgl. Energinet.dk 2011.
56 BMWI 2016; Smart Grids BW 2017.

4.8 Information und Aufklarung
der Bevolkerung

sprechende Strategien entwickeln. Dabei
lohnt der Blick iiber den nationalen Tel-
lerrand, da solche MaBnahmen in Resili-

Aufklarung kann dazu beitragen, dass die enzforen oder Lehreinheiten an Schulen,

Bevolkerung durch ihr Verhalten mithilft,
Verwundbarkeiten des Energiesystems zu
mildern und auf widrige Ereignisse wie
groBraumige Stromausfille angemessen
zu reagieren. Bislang trifft die iiberwie-
gende Mehrheit der Menschen keinerlei
Vorsorge, um mogliche ldngere Stromaus-
falle zu iiberbriicken.

Ziel von Information und Aufkla-
rung ist es, die Eigenverantwortlichkeit
der Biirgerinnen und Biirger zu stiarken.
Der MaBnahmentyp folgt damit dem
Subsidiaritatsprinzip, dem zufolge soweit
moglich das Individuum beziehungsweise
die jeweils kleinste Einheit eines Gemein-
wesens Angelegenheiten regeln sollte.
Ministerien oder Behorden miissten ent-

etwa in Japan, den USA oder GrofBbritan-
nien, zum Teil seit langer Zeit umgesetzt
werden. Dabei ist es wichtig, dass Infor-
mationen nicht nur weitergegeben, son-
dern ausgetauscht werden. Das Ziel sind
dabei ,Dialoge auf Augenhohe®.5

Es ist wichtig, den Biirgerinnen und
Biirgern zu vermitteln, dass sie durch ad-
dquates Verhalten selbst zur Steigerung
der Resilienz des Energiesystems beitra-
gen konnen. Eine Moglichkeit dafiir ist,
Energie zu sparen, eine andere, das Sys-
tem durch das Installieren sicherer intel-
ligenter Zahler oder lokaler Speicher flexi-
bler zu machen. Es wire zudem sinnvoll,

57 Vgl acatech 2014, S. 21; Thoma 2014-1, S. 83—86.



Methoden und Wege fiir den Austausch
zwischen den relevanten staatlichen Ak-
teuren wie dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe
oder den Katastrophenschutzbehorden
und den von Ausfillen der Energiever-
sorgung betroffenen Biirgerinnen und
Biirgern, aber auch Energieversorgern
und Netzbetreibern zu entwickeln.5®

58 Vgl. acatech 2014, S. 21; Thoma 2014-1, S. 69—70.
In der Systemtheorie wird Kommunikation nicht
als Ubertragung, sondern als Selektion von Infor-
mation aufgefasst. Diese Perspektive verdeutlicht,
dass das alleinige Ubermitteln von Information
noch keine Grundlage fiir Aufklarung ist (vgl.
Baecker 2005).

Soziale Medien konnen fiir solche MaB-
nahmen besonders hilfreich sein. Das
in der Gesellschaft vorhandene Wissen
iiber das Energiesystem wiachst durch
den Umbau zu einem dezentral organi-
sierten Netz an, da lokale Energieexper-
tinnen und Energieexperten iiber niitz-
liche Informationen zur Erh6hung der
Resilienz des Energiesystems verfiigen.
Die Aufgabe besteht darin, dieses Wis-
sen fiir relevante Stellen zu erheben und
systematisch zur Verfiigung zu stellen.

Aufnahme des Resilienzkonzepts in Bildungspldne

Unterricht und Schulungen kénnen dazu beitragen, das Verstandnis flr die Energiewende, das Energiesys-
tem, die Méglichkeit widriger Uberraschungen und das Handeln im Extremfall zu erhéhen. So entwickelte
etwa der Essex Civil Protection & Emergency Management Service des britischen Countys Essex Spiele,
Blicher und weitere Unterrichtsmaterialien zum Umgang mit Katastrophen. Sie wurden zunachst im Rah-
men von Pilotprojekten an Schulen eingesetzt. Die anschlieBende Evaluierung zeigte, dass sowohl die
Schilerinnen und Schiiler als auch ihre Eltern und Verwandten nach dem Projekt wesentlich besser tiber

Risiken und das richtige Verhalten im Extremfall informiert waren.*®

In Deutschland bietet zum Beispiel das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe ziel-
gruppengerechte Materialien zum Umgang mit Katastrophen an.*® Ahnliches kénnte fiir die Risiken beim
Ausfall der Energieversorgung entwickelt und in Lehrplane integriert werden. Diese Aufgabe kann nur
langfristig gelingen und erfordert ein Zusammenwirken der zustandigen Organe fir den Bevolkerungs-
schutz, der Bildungsforschung sowie der Bundeslander tber die Standige Konferenz der Kultusminister

der Lander in der Bundesrepublik Deutschland.

59 Vgl. Thoma 2014-1, S. 83—86.
60 Vgl. hierzu beispielsweise die Website http://www.max-und-flocke-helferland.de/.

4.9 Notfallregelungen

Notfallvorkehrungen sind ein Mittel,
die Folgen von Storungen oder Ausfil-
len zu mildern und dazu beizutragen,
das betroffene System so schnell wie
moglich wieder funktionsfihig zu ma-
chen, unabhingig davon, wodurch die
Ausfille verursacht wurden. Notstro-
maggregate in Krankenhiusern sind
eine klassische Vorkehrung, um Aus-
félle zu iiberbriicken.

Notfallregelungen sollten durch
Fachleute (im regelmaBigen Abgleich
mit Monitoring-Ergebnissen) aktu-
ell gehalten und stindig auf Optimie-
rungsmoglichkeiten iiberpriift werden.
Hierbei sollten klare Prozesse und
Kommunikationswege festgehalten sein
(Ansprechpersonen). Grundsitzlich ist
es wichtig, Notfallarten im Vorfeld zu
definieren und die von Stérungen (mit-)
betroffenen Bereiche abzuschitzen.



http://www.max-und-flocke-helferland.de/

Eine Resilienzoption fiir digital be-
triebene Elemente des Systems bilden Not-
betriebs-Infrastrukturen, die bei Hackeran-
griffen die ausgefallene Primarinfrastruktur
ersetzen konnen. Ihre Funktion ist es, die

MaBnahmen

Normalfall befinden sie sich im Standby-Be-
trieb. Weil sie auBerdem so gut wie moglich
vom Primarsystem getrennt sind, konnen
Notbetriebs-Infrastrukturen eingesetzt wer-
den, wenn das Priméarsystem beschadigt ist.

Mindestversorgung zu gewahrleisten. Im

Netzumbau in hierarchischen Stufen

Unter bestimmten Voraussetzungen kénnen grofRraumige Stromausfalle nur noch dadurch verhindert
werden, dass der Bedarf schlagartig reduziert wird. Bei der heutigen Architektur des Netzes und den
heute verwendeten Notabwurfplanen kénnen raumlich definierte Netzteile — etwa StraBenzilige oder
Stadtteile — immer nur als Ganzes von der Versorgung getrennt werden. Notabschaltungen betreffen

daher alle Verbraucher gleichermaRen.

Abhilfe schiife der Umbau des Netzes in ,hierarchische Stufen”. Daflir missten trennscharf Abnehmergrup-
pen definiert und die Verteilnetze entsprechend angepasst werden. Diese missten auch zentral ein- und
abschaltbar sein. Je nach Notfall kénnten zuerst weniger wichtige Verbraucher (zum Beispiel Leuchtrekla-
men) vom Netz getrennt werden, dann Privathaushalte und gewerbliche Verbraucher. Die Stromversor-
gung fir Verkehrsampeln oder die Telekommunikation bliebe so lang wie moglich aufrechterhalten, die
von Krankenhdusern, Pflegeheimen oder Feuerwehr- und Polizeileitstellen muss durchgehend gewahrleis-
tet bleiben. Wenn Telekommunikationssysteme weiter funktionieren, tiber die sich Anlagen aus der Ferne
Uberwachen und wiedereinschalten lassen, konnen Probleme schneller identifiziert und die Versorgung
schneller wiederhergestellt werden. Und wenn die Raumbeleuchtung weiterhin funktioniert, geraten die

Menschen weniger schnell in Panik.

Die Rahmenbedingungen dazu miisste die Bundesnetzagentur setzen; umsetzen mussten den Umbau die
Betreiber der Verteilnetze. Dabei wiirden erhebliche Kosten anfallen. Die Kosten kénnten Uber die Netz-

entgelte umgelegt werden. Sie waren als Investition in die allgemeine Versorgungssicherheit zu sehen.

4.10 Lernen de Rahmenbedingungen dynamisch zu

Fiir Resilienz sind insbesondere Lern-
und Adaptionsfihigkeit von Bedeutung.
Lernfahigkeit heiBit, Storfille unabhingig
von ihrer Ursache systematisch dazu zu
nutzen, moglichst viele Erkenntnisse zu
sammeln, sodass sich Fehler nicht wieder-
holen und Erfolgsfaktoren systematisch
gestiarkt werden. Dabei ist es unerheblich,
ob der Schaden bereits eingetreten ist, viel
kann auch aus Beinahe-Katastrophen ge-
lernt werden. Mit Szenarien und Modellen
konnen potenzielle Belastungen und ihre
Folgen vorausschauend simuliert werden.
Ein adaptionsfihiges Energiesystem wie-
derum ist in der Lage, auf sich verandern-

reagieren und unter Umstianden proaktiv
darauf einzugehen.®

Zu den Folgen eines grofrdaumigen
Ausfalls der Stromversorgung liegen um-
fangreiche Studien vor. Den Behorden dient
das ,Krisenhandbuch Stromausfall“ als
Leitfaden bei und nach einem Blackout.®?
Die umfingliche Wandlung der Energiever-
sorgung im Zuge der Energiewende macht
es erforderlich, derartige Studien stindig
zu aktualisieren und dem immer komplexe-
ren Versorgungssystem anzupassen. Falls

61 Vgl. Thoma 2014-2, S. 89—9o0.
62 Vgl. zum Beispiel TAB 2010, IM BW/BBK 2010.



die Versorgung tatséachlich ausfallt, sollte
dies bestmdglich dokumentiert werden, um
Lehren daraus ziehen zu konnen. Um sie
auch umsetzen zu konnen, miissen Hand-
lungsanleitungen stets auf dem aktuellen
Stand sein. Uberdies sollten Vorgaben da-
rin nicht zu starr sein, sondern Spielraum
fiir Improvisation lassen.

Viele Funktionslogiken, die ein zu-
verlassiges Arbeiten des Systems ermdog-
lichen, konnen auch im Ausnahmefall
hilfreich sein. Aus dem Normalbetrieb
konnen Mechanismen abgeleitet werden,

trachtung seiner einzelnen Elemente er-
klaren, erst der systemische Blick erlaubt
Voraussagen fiir den Extremfall.®* Kriti-
sche Zustiande, die die Funktionsfiahigkeit
des Gesamtsystems bedrohen, kénnen
durch Simulationen identifiziert werden.
Hierzu bedarf es noch mathematischer
und informationstechnischer Grundlagen-
forschung sowie routineméaBig anwendba-
rer Software fiir Infrastrukturbetreiber.%

Zentrale Ergebnisse dieser Lernpro-
zesse miissten stets auch auf Papier vor-
liegen. Verzeichnisse lokaler Stromprodu-

die auch im Extremfall niitzlich sind.®? zenten und Speicher konnten helfen, Netze
Kkliiger zu steuern. Dadurch konnen Ausfalle
der iiberregionalen Stromversorgung bes-

ser verhindert oder abgemildert werden.

Besonders wichtig sind neue An-
sdtze zur Simulation des Verhaltens kom-
plexer Systeme bei widrigen Ereignissen.
Aktuelle Simulationsmethoden basieren
hiufig auf vereinfachenden Annahmen
und Kausalketten. Das Energiesystem
lasst sich jedoch nicht allein durch die Be- 65

64 Zur Theorie komplexer adaptiver Systeme vgl.
Holland 2006.

Vgl. Kroger 2011, S. 75-76; Scharte/Thoma 2016,

S. 141. Fiir solche Simulationen eignen sich agenten-
basierte Modellierungsansitze, die auch in unvor-
hergesehenen Situationen arbeiten und die Funktion
aller relevanten Komponenten nicht deterministisch,
sondern stochastisch simulieren.

63 Ein Beispiel fiir die Literatur zu Resilience
Engineering ist Hollnagel et al. 2006.

Methoden zur Simulation gekoppelter Netzinfrastrukturen

In Zeiten der Energiewende reichen sektorspezifische Simulationsmodelle nicht mehr aus, da sie nicht in
der Lage sind, die enge Kopplung verschiedener Netze (Strom, Warme, Verkehr, Telekommunikation etc.)
und damit zusammenhangende Kaskadeneffekte abzubilden. Simulationen gekoppelter Netzinfrastruktu-
ren und deren Anwendung in Form von Software fir Infrastrukturbetreiber sollten daher (weiter-)entwi-
ckelt werden. Dazu miissen zum Beispiel in der Informatik noch zahlreiche Fragen beantwortet werden,
etwa zu Themen der Optimierung von Laufzeiten umfangreicher Simulationen, Softwarearchitektur, An-
forderungsmanagement oder Multi-Agenten-Simulationen. Letztere kdnnten zum Beispiel soweit weiter-
entwickelt werden, dass auch bisher noch nicht bedachte Zustdande von Systemkomponenten dynamisch

erzeugt werden und die Anzahl moglicher Zustédnde erweitert wird.

Ziel ist, das Verhalten komplexer, gekoppelter Infrastrukturen in Krisensituationen moglichst szenarioun-
abhéangig abbilden zu kdnnen. Hierbei konnen Systemkomponenten sowohl Verbraucherinnen und Ver-
braucher als auch Entscheidungstragerinnen und Entscheidungstréger, Knoten von Versorgungsnetzen
oder Elemente von sonstiger Infrastruktur sein. Beim Modellieren solch komplexer Systeme kann an die
,Complex Network Theory“ angekniipft werden.® Relevante Akteure zur Umsetzung der MaRnahme sind

Fachleute aus Forschung und Wissenschaft und Férdermittelgeber.

66 Mit der ,,Complex Network Theory“ kénnen Klimaphinomene ebenso modelliert werden wie Okosysteme
oder Stromnetze (vgl. Kroger/Zio 2011; Menck et al. 2013).
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5 Wer koordiniert?

Systemische Steuerung als Erfordernis

Mit der Energiewende iibernimmt
Deutschland Verantwortung gegeniiber
kiinftigen Generationen. Als Staat, dessen
Wohlstand und Stabilitit wesentlich auf
der Leistungsfiahigkeit seiner Industrie
basieren, geht Deutschland damit aber
auch ein Experiment ein, das mit Risiken
verbunden ist. Diese wurden anhand ex-
emplarischer Szenarien veranschaulicht.
Zusitzliche, bisher noch wenig bedachte
Komplexitit resultiert aus jiingeren und
zum Teil drastischen Entwicklungen: Gibt
es nach dem Votum der Wéhlerinnen und
Wahler GroBSbritanniens weitere Austritte
aus der Europiischen Union und welche
Auswirkungen hat das auf europaische
Energienetze? Welche Auswirkungen
konnen die russische AuBenpolitik und
Krisenherde in Europas unmittelbaren
Nachbarregionen auf unsere Infrastruktu-
ren und die Funktion und Zuverlassigkeit
unserer Energieversorgung haben?

Derartige Bedrohungen und Ande-
rungen der Rahmenbedingungen miis-
sen bei der Neukonzeption der Energie-
infrastrukturen beriicksichtigt werden. Es
miissen Schutzkonzepte, Strategien und
Notfallplane entwickelt werden, Reaktio-
nen des Energiesystems auf auch iiberra-
schende Belastungen miissen durchdacht
und daraus und aus vermiedenen wie
iiberstandenen Krisen muss immer wieder
neu gelernt werden.

Bei der Entwicklung und Umset-
zung einer Resilienzstrategie sind aller-
dings Zielkonflikte unvermeidlich. So
sind hohe und genau reglementierte Si-
cherheitsstandards sinnvoll, um Ausfallen
der Energieversorgung langfristig vorzu-
beugen. Ebenso sinnvoll ist es, wenn diese

Standards auf Bundes- oder auf europii-
scher Ebene beschlossen und angeordnet
werden. Auf der anderen Seite kann das
rigorose Umsetzen entsprechender Stan-
dards das System unflexibel und starr
machen und Improvisationsfahigkeit — in
einem resilienten System von hoher Be-
deutung — vermindern. Dadurch kann es
schwieriger werden, Ausfille zu tiberbrii-
cken oder zu beheben.

Als zentraler Zielkonflikt wird in der
Regel aber der zwischen (Kosten-)Effizienz
und Resilienz angefiihrt. Effizienz ist zwei-
fellos ein wichtiges Bewertungskriterium
fiir die Auswahl und Ausgestaltung von
MaBnahmen im Rahmen der Entwicklung
einer Resilienzstrategie. Die Optimierung
von Effizienz kann aber auch nachteilig
sein, wenn sie gegeniiber anderen Bewer-
tungskriterien wie Resilienz absolut ge-
setzt wird. Der Konflikt zwischen Effizienz
und Resilienz 16st sich jedoch tendenziell
auf, wenn ein Wechsel der Perspektive
vorgenommen wird, von kurzfristiger Op-
timierung zu langfristigem strategischem
Denken. Auf lange Sicht diirfte sich Resili-
enz dann auch eher ,rechnen®.%

67 Da Resilienz Systeme gerade gegeniiber schwer
quantifizierbaren Belastungen stirken soll, ist es
nicht moglich, zuverlassige Kosten-Nutzen-Analy-
sen fiir ResilienzmaBnahmen durchzufiihren. Wo
solche Versuche trotzdem gemacht wurden, zeigen
sie aber: Auf lange Sicht kann Resilienz sich auch
finanziell auszahlen. So kommt eine Untersuchung
des Multi-Hazard Mitigation Council zum Ergebnis,
dass jeder Dollar, der in SchutzmaBnahmen gegen die
Folgen von Erdbeben, Fluten und Stiirmen investiert
wurde, letztlich Schaden in Hohe von ungefihr vier
Dollar verhindert hat (vgl. The National Academies
2012, S. 13). Allerdings diirfte es selbst in einer Lang-
fristbetrachtung volkswirtschaftlich nicht optimal
sein, ohne Riicksicht auf die Kosten alle vermeidbaren
Katastrophen durch entsprechende Mafnahmen zu
vermeiden (vgl. Martin/Pyndick). 2015).
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Es ist vor allem die Aufgabe politi-
scher Entscheidungstriger, Resilienz so zu
fordern, dass MaBBnahmen und Akteursver-
antwortlichkeiten sinnvoll aufeinander ab-
gestimmt und dabei Zielkonflikte identifi-
ziert und bestmoglich gelost werden. Dabei
ist auch die Frage zu beantworten, wer die
einzelnen ResilienzmaBnahmen bezahlt.
Die deutsche Energiewirtschaft ist durch
Akteure wie neue Energieanbieter oder
Prosumentinnen und Prosumenten klein-
teiliger geworden und wird voraussichtlich
noch kleinteiliger werden. Durch das Tren-
nen von Netz und Vertrieb (,,Unbundling®)
und Liberalisierung konnten Preise gesenkt
und neue Wahlmoglichkeiten geschaffen
werden. Dadurch sind aber auch Verant-
wortlichkeiten unklarer geworden.

Um eine Balance zwischen Effizienz
und Resilienz sicher zu stellen, ist deshalb
eine iibergreifende systemische Steue-
rung notwendig. Gewihrleisten kann sie
nur derjenige, der die Verantwortung
fiir das Gesamtsystem trigt. Regierun-
gen und Parlamente haben daher die an-
spruchsvolle wie wichtige Aufgabe, in der
Rolle des ,,Dirigenten“ (,,Conductor) die
relevanten Akteure bei der Entwicklung
und Umsetzung einer Resilienzstrategie
einschlieBlich der Neudefinition von Ver-
antwortlichkeiten zu moderieren und zu
koordinieren und im kontinuierlichen
Austausch mit diesen Akteuren die ge-
eigneten Rahmenbedingungen zu setzen:
vom AnstoBen von Kooperationen bis hin
zum Setzen von Resilienzstandards.®®

Nur wenn die neuen Energiesysteme
resilient und mit Beteiligung aller relevan-
ten Akteure entwickelt werden, ist damit zu
rechnen, dass die Energieversorgung auch
bei unerwarteten Stérungen (vom Bedien-
fehler bis hin zum staatlich gesteuerten
Hackerangriff) langfristig stabil, zukunfts-
sicher und widerstandsfahig sein wird.

68 Der Begriff ,,Conductor” geht zuriick auf IRGC 2015,
Appendix, S. 4.
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