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Vorwort

Im Februar 2014 sprengten Separatisten in der pakistanischen Provinz Belutschistan 
gleichzeitig drei wichtige Erdgasleitungen. Über einen Tag lang waren Millionen Men­
schen ohne Gas. 2010 reduzierte China die Exporte Seltener Erden um 40 Prozent – 
daraufhin verzehnfachten sich die Preise für Neodym, das unter anderem in Turbinen 
von Windrädern steckt. Und im November 2005 brachten Schneemassen zahlreiche 
Stromleitungen und Masten in Westdeutschland zum Einsturz. 250.000 Menschen 
fehlte mehrere Tage der Strom; der wirtschaftliche Schaden durch das „Münsterländer 
Schneechaos“ wird auf rund 100 Millionen Euro geschätzt.

Diese Beispiele zeigen: Es gibt eine Vielzahl von Ereignissen, die die Energieversor­
gung eines Landes und seiner Nachbarstaaten bedrohen. Das können Anschläge oder 
Wetterextreme sein. Genauso denkbar ist es, dass Deutschland zentrale Rohstoffe für 
die Energiewende fehlen, da insbesondere bestimmte Metalle vollständig importiert 
werden müssen. Unklare politische Rahmenbedingungen und falsche Investitionsan­
reize können die Energiewende ins Stocken bringen. Und schließlich kann die Bevölke­
rung den Umbau des Energiesystems nicht mehr unterstützen.

In der vorliegenden Analyse werden derartige Gefahren in narrativen Bedrohungs­
szenarien beschrieben und ausgewertet. Dabei geht diese Arbeit über Einzelereignisse 
hinaus und erklärt, wie sich zunächst kleinere Entwicklungen gegenseitig verstärken 
und dadurch verheerende Auswirkungen auf das Gesamtsystem haben können.

Um derartige Bedrohungen abzuwehren, gilt es, mögliche Schwachstellen frühzeitig zu 
identifizieren und Gegenmaßnahmen zu ergreifen. Es ist die Aufgabe einer vorsorgen­
den Energiepolitik, das Versorgungssystem resilient zu gestalten. Das heißt, es muss 
in der Lage sein, auch unter Belastungen seine Funktionsfähigkeit zu bewahren und 
Energie bereitstellen zu können.

Die Arbeitsgruppe „Risiko und Resilienz“ des Akademienprojekts „Energiesysteme der 
Zukunft“ hat untersucht, welche Ereignisse und Entwicklungen Deutschlands Ener­
gieversorgung gefährden und wie diese bewältigt werden können. Dabei zeigen die 
AG-Mitglieder politische Gestaltungsspielräume auf, um die Energieversorgung früh­
zeitig gegen Gefahren zu wappnen, ohne andere energiepolitische Ziele wie Umwelt­
verträglichkeit und Wirtschaftlichkeit außer Acht zu lassen. Zielkonflikte sind dabei 
unvermeidbar. Hier sind die Entscheidungsträger gefordert, entsprechende Prioritäten 
zu setzen. Bei dieser Abwägung sollte Resilienz ein wichtiges Kriterium sein.

Prof. Dr. Ortwin Renn
Leiter der Arbeitsgruppe „Risiko und Resilienz“
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Abkürzungen

CO2	 Kohlenstoffdioxid

EEG	 Erneuerbare-Energien-Gesetz

EHEC	 Enterohämorrhagische Escherichia coli, Darminfekte auslösende Krankheitserreger

EIA 	� US Energy Information Administration, Amt für Energiestatistik im 

Energieministerium der Vereinigten Staaten

EnWG	 Energiewirtschaftsgesetz

LNG	 Liquid Natural Gas, Flüssiggas

PEM	� Proton Exchange Membrane oder Polymer Electrolyte Membrane, Protonen-

Austausch-Membran

PGM	 Platingruppenmetalle

SOEC	 Solid Oxide Electrolyzer Cell, Festoxid-Elektrolysezelle
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Zusammenfassung

Die Energiewende ist kein Selbstläufer. 
So gut sie auch geplant und umgesetzt 
wird – ganz können Bedrohungen nie aus­
geschlossen werden. Das gilt umso mehr, 
je unbekannter und unerwarteter diese 
Gefahren sind. Um die Energiewende da­
gegen zu wappnen, muss sie resilient ge­
staltet werden. Resilienz bezeichnet die 
Fähigkeit von Systemen, ihre Funktions­
fähigkeit unter Stress und Belastungen 
aufrechtzuerhalten beziehungsweise kurz­
fristig wiederherzustellen.

Die vorliegende Analyse untersucht, 
was Resilienz aus interdisziplinärer Per­
spektive bedeutet. Sie lotet aus, welche 
Risiken Wirtschaft, Politik und Zivilgesell­
schaft drohen, wenn die Energieversorgung 
nicht resilient genug ist. Zuletzt zeigt sie 
Wege, um die Energiewende vorausschau­
end, robust und lernfähig zu gestalten.

Kern dieser Analyse sind sechs nar­
rative Bedrohungsszenarien. Sie sind kei­
ne Prognosen, sondern skizzieren, welche 
künftigen Entwicklungen möglich sind. 
Möglich bedeutet, dass die Szenarien ers­
tens in sich schlüssig sind und zweitens 
mit dem heutigen Wissen übereinstim­
men. Dabei wollen die Szenarien kei­
neswegs alle vorstellbaren Bedrohungen 
beschreiben. Stattdessen dienen sie als 
exemplarische „Stresstests“ für die Ener­
giewende, um zu zeigen, wo das System 
verwundbar ist.

Folgende Bedrohungsszenarien wur­
den durchgespielt:

1.	 Das Szenario Anschläge skizziert, 
wie terroristische Angriffe den Erfolg 
der Energiewende gefährden. Weil die 
Regierung zu stark auf Kostenreduk­
tion und kurzfristige Effizienz gesetzt 
hat, wurde die Sicherheit vernachläs­
sigt. Dadurch entstehen Einfallstore 
für Anschläge und Hackerangriffe.

2.	 Das Szenario Wetterextreme be­
schreibt, wie Stürme, Überschwem­
mungen oder auftauende Perma­
frostböden die Energieversorgung 
beeinträchtigen. Auch Hitzewellen 
können zu Stromausfällen führen. Das 
liegt in erster Linie daran, dass in ganz 
Europa Gas- und Kohlekraftwerke 
ausfallen, weil es an Kühlwasser fehlt.

3.	 Das Szenario Rohstoffverknap-
pung Erdgas führt aus, wie interna­
tionale Entwicklungen auf dem Markt 
für Flüssiggas die Versorgungssicher­
heit in Deutschland gravierend beein­
trächtigen. Der Auslöser dafür ist, dass 
die unkonventionelle Gewinnung von 
Erdgas („Fracking“) in den USA schlag­
artig zurückgeht. Das ist kritisch, weil 
Deutschland in einer Übergangsphase 
aus Klimaschutzgründen auf Erdgas 
anstelle von Kohle oder Erdöl setzt.
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4.	 Das Szenario Rohstoffverknap-
pung Metalle zeigt, wie politische 
Entscheidungen und lokale Proteste 
in Exportländern zu Versorgungseng­
pässen bei Platingruppenmetallen 
führen. Diese sind für die Energie­
wende essenziell, weil sie unter ande­
rem für Brennstoffzellen und Elekt­
rolyseure benötigt werden.

5.	 Das Szenario Governance-Versa-
gen veranschaulicht, wie wechselnde 
Regierungen es versäumen, attraktive 
Rahmenbedingungen für Investoren 
zu schaffen. Weil notwendige Inves­
titionen ausbleiben, genügt die Ener­
gieinfrastruktur nicht mehr den An­
sprüchen.

6.	 Das Szenario Akzeptanzentzug 
zeigt, wie für sich vergleichsweise un­
gefährliche Ereignisse in der Summe 
dazu führen, dass die Bevölkerung die 
Energiewende nicht mehr unterstützt. 
Dazu zählt unter anderem, dass Bür­
gerbeteiligungsprozesse scheitern und 
aufgrund unausgereifter Software die 
Versorgung ausfällt.

Diese Bedrohungen lassen sich auf 
drei Arten bewältigen:

•	 Stressoren abbauen
•	 Verwundbarkeiten verringern
•	 negative Folgen bewältigen

Diese Ansätze schließen einander nicht 
aus, sondern bedingen sich gegenseitig. 
Nur in der Kombination führen sie zu einer 
erfolgversprechenden Resilienzstrategie.

Die drei Ansätze werden für die 
skizzierten Bedrohungsszenarien durch­
gespielt, um Interventionen zu entwi­
ckeln. Solche Interventionen können 
einem bestimmten Ziel dienen: Das Spa­
ren von Rohstoffen und Energie etwa 
verringert Abhängigkeiten und erhöht so 
die Versorgungssicherheit des Systems. 

Gleichzeitig können entsprechende Inter­
ventionen dem Erreichen eines anderen 
Ziels im Weg stehen. Selbst Energieeffizi­
enz hat ihre negativen Seiten: Sie kann die 
Auslastung von Kraftwerken verringern 
und damit die Kosten pro erzeugter Ein­
heit Nutzenergie erhöhen.

Für alle Interventionen kann es 
sowohl Zielkonflikte als auch Zielkom­
plementaritäten geben. Es ist daher wich­
tig, diese bereits zu diskutieren, bevor 
eine Intervention zum Einsatz kommt. 
Das erfolgt in dieser Analyse nur exem­
plarisch. Der Fokus liegt dabei auf Kom­
plementaritäten und Konflikten bei den 
Zielen Klima- und Umweltverträglichkeit, 
Wirtschaftlichkeit/Bezahlbarkeit, Versor­
gungssicherheit, Ressourcenschonung, 
Sozialverträglichkeit und Akzeptanz und 
europäische/globale Verantwortung. Zen­
traler Konflikt ist der zwischen Resilienz 
und kurzfristiger Effizienz: Zunächst ein­
mal kosten Resilienzmaßnahmen Geld.

Auf Basis der Interventionen für die 
sechs Bedrohungsszenarien werden zu­
letzt zehn Interventionstypen identifiziert. 
In der Regel wird die Energiewende resi­
lienter, wenn Vorsorgemaßnahmen aus­
gebaut und wirksamere Recyclingmetho­
den und Ersatzmöglichkeiten für Metalle 
entwickelt werden. Auch Redundanzen 
im System und zusätzliche Energiespei­
cher tragen dazu bei. Darüber hinaus 
wird die Versorgung resilienter, wenn die 
Vielfalt der Anlagentechnologien erhöht 
und unabhängige Versorgungseinheiten 
geschaffen werden, ohne die Bevölkerung 
stärker zu belasten. Zu einer wirksamen 
Resilienzstrategie gehören zuletzt ein sys­
tematisches Gefahrenmonitoring, Not­
fallvorkehrungen sowie Dialogangebote 
und partizipative Verfahren. All das ist die 
bestmögliche Versicherung, um die Ener­
gieversorgung sowohl resilient als auch 
umweltverträglich, sicher und bezahlbar 
zu gestalten.
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1	 Einleitung

Die deutsche Bundesregierung beschreibt 
die Umgestaltung des Energiesystems als 
zentralen Baustein einer nachhaltigen und 
stabilen Energieversorgung. Dies erfordert 
den Ausbau von erneuerbaren Energien, von 
Flexibilitätsoptionen wie Netzen und Spei­
chern und eine effiziente Energienutzung.

In großen Teilen der deutschen 
Bevölkerung trifft die Energiewende auf 
breite Zustimmung.1 Gleichzeitig wird 
deutlich, dass der Umbau des Energiesys­
tems ein technisch, wirtschaftlich und ge­
sellschaftlich komplexer Prozess ist, bei 
dem in vielerlei Hinsicht Neuland betreten 
wird. Wie sicher ist es, dass die deutsche 
Energiewende erfolgreich sein wird? Was 
fördert sie, woran kann sie scheitern? Wo 
können unvorhergesehene Ereignisse auf 
Schwachstellen im System treffen? Wie 
kann die Energiewende besser gegen Risi­
ken gewappnet werden, die die Erreichung 
ihrer Primärziele – Klimaschutz und Um­
weltverträglichkeit, Versorgungssicher­
heit und Wirtschaftlichkeit2 – gefährden 
können? Diese Fragen werden in Politik 
und Gesellschaft kontrovers diskutiert. 
Sie drehen sich häufig um naheliegende 
Szenarien wie datenschutzrechtliche Hin­
dernisse bei der Einführung intelligenter 
Stromnetze (Smart Grids) oder durch 
schwankende Einspeisung von Wind- und 
Solarstrom ausgelöste Blackouts. Welchen 
Effekt jedoch hätten Ereignisse wie Wet­

1	 Das legt eine neuere Umfrage des Instituts für Demos­
kopie Allensbach nahe. Sie zeigt, dass die Zustimmung 
zur Energiewende in Deutschland in der Bevölkerung 
bei rund 70 Prozent liegt (Losse 2014). Diese generelle 
Zustimmung bedeutet allerdings nicht, dass Einigkeit 
über einzelne Maßnahmen zur Erreichung der Ener­
giewende herrscht (Renn 2015).

2	 Diese Ziele der Energiewende werden auch als Ziel­
dreieck bezeichnet (BMWi/BMUB 2012; für die Ziele 
der Energiewende vgl. den Anhang).

terextreme und Rohstoffverknappungen 
oder eine Kombination aus unglücklichen 
Zufällen und Änderungen der Rahmen­
bedingungen? Kann auch dann eine dau­
erhafte Versorgung der Bevölkerung ge­
währleistet werden, ohne dass die Kosten 
explodieren? Lässt sich das Energiesystem 
so gestalten, dass es auch auf Ereignisse 
vorbereitet ist, an die wir heute noch gar 
nicht denken?

Diese Fragen werden im Folgen­
den diskutiert. In sechs verschiedenen 
Szenarien wird zunächst untersucht, wie 
das im Umbau befindliche Energiesystem 
auf überraschende, unwahrscheinliche 
und nicht einkalkulierte Bedrohungen 
reagiert. Daraus werden Interventionen 
abgeleitet, die das System robuster und 
anpassungsfähiger, das heißt resilient(er), 
machen sollen – nicht nur für die beschrie­
benen Szenarien, sondern darüber hinaus. 
Entsprechende Maßnahmen werden in 
der Stellungnahme Das Energiesystem 
resilient gestalten: Maßnahmen für eine 
robuste Versorgung3 ausführlicher be­
schrieben. Sie baut auf der vorliegenden 
Analyse auf.

Der erfolgreiche Umbau des Ener­
giesystems ist an zahlreiche Voraussetzun­
gen und Bedingungen geknüpft. Damit die 
Energiewende gelingen kann, sind neben 
technischen Neuerungen geeignete politi­
sche Rahmenbedingungen, gesellschaftli­
che Akzeptanz sowie ein funktionierendes 
Zusammenwirken von innovativer Tech­

3	 acatech/Leopoldina/Akademienunion 2017-1.
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nik, institutionellen Steuerungsprozessen 
und menschlichem Verhalten erforderlich.4

Damit die Energiewende erfolg­
reich ist, müssen also zahlreiche Faktoren 
und die einzelnen Akteure und Elemen­
te des Energiesystems zusammenwirken. 
Entsprechend viele Ereignisketten sind 
denkbar, die ihre Umsetzung bedrohen. 
Dies stellt besondere Anforderungen an 
das politische Risikomanagement. Es 
muss auch unwahrscheinliche und über­
raschende Ereignisse einplanen. Die 
vorliegende Analyse hat allerdings einen 
anderen Fokus als Risikomanagement, 
das versucht, bestimmte Risiken mit ei­
ner auf sie zugeschnittenen Strategie zu 
bewältigen. Resilienz setzt nicht bei den 
Belastungen, sondern am System an. Resi­
lienzmaßnahmen sind daher umfassender 
und können auch dann wirken, wenn die 
Bedrohung weder quantifizierbar, noch 
vorher weder bekannt ist.

Die zentrale Frage dieser Untersu­
chung lautet: Wie kann die Energiewen­
de so gestaltet werden, dass das Ener­
giesystem auch bei unwahrscheinlichen 
Entwicklungen und Bedrohungen seine 
Funktionsfähigkeit aufrechterhält oder 
nach einer Störung schnell wiederherstel­
len kann? Gemeint ist damit: Das Ener­
giesystem bleibt in der Lage, die Versor­
gung sicher, zu vertretbaren Preisen sowie 
umwelt- und klimagerecht bereitzustellen, 
wobei soziale Aspekte und internationale 
Rahmenbedingungen berücksichtigt wer­
den. Dabei steht nicht der Erhalt des der­
zeitigen Systems im Mittelpunkt. Gege­
benenfalls ist sogar ein radikaler Umbau 

4	 Jüngere Forschung zur Energiewende zeigt, dass 
hier der Grundsatz gilt: „Technischer Wandel in der 
Energiewende – notwendig, aber nicht hinreichend“ 
(so der Titel von Grunwald 2014); einen Überblick 
über Hindernisse bei der Umsetzung der Energie­
wende bieten Gawel/Hansjürgens 2013. Auch die 
Ethik-Kommission Sichere Energieversorgung hat 
betont, „dass die Energiewende nur mit einer gemein­
samen Anstrengung auf allen Ebenen der Politik, 
der Wirtschaft und der Gesellschaft gelingen wird“ 
(Ethik-Kommission 2011, S. 5. Die Ethik-Kommission 
wurde im Frühjahr 2011 von der Bundeskanzlerin 
Angela Merkel eingesetzt).

nötig, damit das Energiesystem auch bei 
Überraschungen und Extremereignissen 
noch funktionsfähig ist.

Um Möglichkeiten zur Resilienzför­
derung auszuloten, wurde für diese Ana­
lyse mit narrativen Szenarien gearbeitet. 
Es wurden sechs qualitative Bedrohungs­
szenarien erstellt, die auf Gefährdungen 
der Energiewende und ihrer Ziele zuge­
schnitten sind. Grundlegende Annahme 
dabei ist, dass Politik und Wirtschaft wei­
terhin an den Zielen der Energiewende 
festhalten. Der Zeithorizont der Szenarien 
reicht bis zum Jahr 2050. Die geografi­
sche Reichweite der Bedrohungsfaktoren 
ist global: Die Szenarien bilden proble­
matische Ereignisse und Entwicklungen 
ab, die in Deutschland sowie in anderen 
Ländern stattfinden und Einfluss auf die 
Energieversorgung in Deutschland haben.

Die Bedrohungsszenarien dienen als 
Instrumente, um die komplexen Risiken 
der Energiewende besser zu verstehen und 
exemplarisch mögliche Schwachstellen 
beim Planen und Durchführen des System­
umbaus zu beleuchten. Sie liefern Hinwei­
se auf mögliche unerwartete Bedrohungen 
und helfen dabei, Handlungsbedarfe und 
-spielräume zu identifizieren. Aus diesen 
werden verallgemeinerbare Strategien und 
Interventionen abgeleitet, um die Resilienz 
des Energiesystems zu steigern.5

Den Kern dieser Analyse bilden 
die narrativen Bedrohungsszenarien und 
daraus abgeleitete Möglichkeiten, die­
sen Gefahren wirkungsvoll zu begegnen 
(Kapitel 4 bis 7). In den nächsten beiden 
Kapiteln (2 bis 3) wird zunächst ein Über­
blick zum Konzept „Resilienz“ gegeben 
und anschließend die Technik der narra­
tiven Szenarien erläutert.

5	 In der parallel veröffentlichten Stellungnahme Das 
Energiesystem resilient gestalten: Maßnahmen für 
eine robuste Versorgung werden die in Kapitel 4 und 
6 der vorliegenden Analyse skizzierten Interventionen 
und Interventionstypen weiter ausgearbeitet.
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2	 Resilienz: Hintergründe und Voraussetzungen

2.1	 Definition und Begriffsgeschichte

Diese Definition baut auf dem Ver­
ständnis von Resilienz als Widerstandsfä­
higkeit eines Systems gegenüber starken 
Belastungen auf. Dafür müssen im System 
sowohl stabilisierende als auch dynamische 
Elemente vorhanden sein. Der Grad der er­
reichten Resilienz lässt sich aus der Fähig­
keit ableiten, unter unsicheren und wech­
selnden Bedingungen keinen dauerhaften 
Verlust der Leistungsfähigkeit zu erleiden.6

Es gibt verschiedene Ansätze, die­
se Fähigkeit zu fördern. Dazu gehören 
sowohl „Prävention, Vorbereitung und 
Schutzmaßnahmen als auch adäquate 
Krisenreaktion und adaptives Lernen aus 
vergangenen Ereignissen“7. Für eine re­
siliente Gesellschaft spielt es keine Rolle, 
ob Bedrohungen und Verwundbarkeiten 
bekannt oder neu und unerwartet sind. 
Ihnen gegenüber kann sie proaktiv und re­
aktiv handeln. Entsprechend sind Präven­
tion und Antizipation essenzielle Bestand­
teile von Resilienz.8 Resilienzstrategien 

6	 Die folgende Begriffsbestimmung soll dieses Grund­
verständnis näher erläutern: „[…] in general resili­
ence is understood to mean the capacity to adapt to 
changing conditions without catastrophic loss of form 
or function“ (Park et al. 2013, S. 356). Der in dieser 
Analyse verfolgte Resilienzansatz würde allerdings 
einen Verlust der „Form“ akzeptieren, wenn dadurch 
die „Function“ erhalten bliebe.

7	 acatech 2014, S. 6.

8	 Scharte et al. 2014, S. 15.

zielen darauf ab, die Funktionsfähigkeit 
technischer oder gesellschaftlicher Syste­
me zu erhalten, indem diese widerstands-, 
regenerations- und anpassungsfähiger ge­
genüber Bedrohungen gestaltet werden9 

und gewährleistet wird, dass im Krisenfall 
improvisiert werden kann.10

In dieser Analyse liegt der Fokus auf 
eher unwahrscheinlichen, nicht einkalku­
lierten und überraschenden Bedrohun­
gen. Kennzeichnend für Resilienzstrategi­
en ist die Annahme, dass es Katastrophen 
und andere Gefahren gibt, die nicht vor­
hersehbar sind und daher auch nicht voll­
ständig durch vorbeugende Maßnahmen 
ausgeschlossen werden können11. Gerade 
bei komplexen Systemen wie dem Ener­
giesystem muss damit gerechnet werden, 
dass es derartige Ereignisse geben wird. 
Es geht bei einer Resilienzstrategie daher 
immer auch um vorsorgendes Handeln 
unter Ungewissheit.

Ihr vorrangiges Ziel ist es, Krisen zu 
vermeiden, zum Beispiel in erdbebenge­
fährdeten Ländern durch „erdbebensichere“ 
Kraftwerke, die außerdem auf unterschied­
lichen Techniken basieren und dezentral 
aufgebaut werden. In anderen Fällen geht 
es um eine effektive Abwehr von Bedrohun­
gen und Widerstandskraft im Krisenfall, 
beispielsweise durch Notfallpläne bei erd­
bebenbedingten Kraftwerkshavarien.

9	 Dies entspricht dem Verständnis von Resilienz als 
„holistischer, umfassender Problemlösungsansatz“ in 
Scharte et al. 2014, S. 15.

10	 Gößling-Reisemann et al. 2013-2

11	 Park et al. 2013, S. 360.

Resilienz ist die Fähigkeit eines Systems, seine 

Funktionsfähigkeit unter Belastungen aufrecht-

zuerhalten beziehungsweise kurzfristig wieder-

herzustellen.
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Resilienz – Ursprung und Verwendung des Begriffs

In den vergangenen vier Jahrzehnten hat sich der Begriff „Resilienz“ in der Wissenschaft etabliert.12 Seine 

Verwendung reicht jedoch bis in die Antike zurück.13 Seit dem 17. Jahrhundert werden für „Widerstands-

fähigkeit“ im Allgemeinen die englischen Wörter „Resilience“ und „Resiliency“ verwendet – teilweise 

synonym mit Wörtern wie „Ability to Recover“ (Fähigkeit zur Wiederherstellung), „Robustness“ (Robust

heit/Widerstandskraft) und „Adaptability“ (Anpassungsfähigkeit). Im allgemeinen Verständnis von Resi

lienz spielen daher sowohl systemerhaltende als auch systemverändernde Mechanismen eine Rolle.

Erstmals als wissenschaftlicher Begriff wurde „Resilience“ in der ersten Hälfte des 19. Jahrhunderts in der 

Werkstoffmechanik verwendet.14 Ab Mitte des 20. Jahrhunderts fand der Begriff „Resilience“ Eingang in 

die Psychologie,15 Anfang der 1970er-Jahre wurde er in die Systemökologie eingeführt16. Um die Jahrtau-

sendwende wurde auch das deutsche Wort „Resilienz“ in den Duden aufgenommen. Inzwischen ist „Re-

silienz“/„Resilience“ ein weit verbreiteter, interdisziplinär eingesetzter Begriff, der in der Psychologie, So-

ziologie und Systemökologie sowie im Ingenieurwesen17 und in der Managementlehre verwendet wird18. 

Auch in der Risiko-, Sicherheits- und Nachhaltigkeitsforschung spielt er eine zunehmend bedeutende 

Rolle.19 Den unterschiedlichen Begriffsverwendungen in der gegenwärtigen Wissenschaftslandschaft20 ist 

gemein, dass es sich bei Resilienz um die Widerstands- oder Bewältigungskraft von Individuen oder Sys-

temen gegenüber ungewöhnlichen oder unerwarteten Belastungen handelt.

Die Verbreitung des Begriffs zeigt sich in der wachsenden Zahl von Veröffentlichungen, in denen Resilienz 

eine Rolle spielt. In der deutschsprachigen Literatur hat sich diese Zahl in den letzten 25 Jahren etwa 

verzehnfacht. In der englischsprachigen Literatur, in der der Begriff schon länger verwendet wird, hat sie 

sich in diesem Zeitraum mehr als verdoppelt.21 Vor allem zwischen 2004 und 2010 wurde der Begriff in 

der englischsprachigen Fachliteratur häufiger gebraucht, was auch im Kontext von Naturkatastrophen so-

wie von Menschen verursachten Krisen interpretiert werden muss22. Seither werden Themen wie Risiko, 

Ungewissheit, Verwundbarkeit, Krisen und Stressbewältigung immer häufiger mit dem Begriff Resilienz 

verknüpft.23 

12	 Für die Genese des Begriffs vgl. McAslan 2010; Alexander 2013; Scharte et al. 2014; Bonß 2015.

13	 Alexander 2013.

14	 Alexander 2013; McAslan 2010; Mallet 1856.

15	 Werner et al. 1971; Gabriel 2005.

16	 Holling 1973; Gunderson et al. 2010.

17	 Brenig et al. 2014; Scharte/Thoma 2016; Thoma et al. 2016.

18	 Sheffi 2005; Palzkill/Schneidewind 2014.

19	 Endreß/Maurer 2015-1; Bankoff 2003; IRGC 2005; Norris et al. 2008; Brand 2009; Brand et al. 2011; NRC 2012; 
Renn/Klinke 2015.

20	 Für eine jüngere Systematisierung und Typisierung von Resilienz-Begriffsbestimmungen vgl. Koslowski/Longstaff 
2015; vgl. auch Baggio et al. 2015; Bahadur et al. 2011; Martin-Breen/Anderies 2011.

21	 Bonß 2015, S. 15. 

22	 Beispiele für Naturkatastrophen sind das Erdbeben im Indischen Ozean im Jahr 2004 und die Wirbelstürme Katrina 
und Rita im Golf von Mexiko im Jahr 2005; ein Beispiel für eine menschengemachte Krise ist die Immobilienkrise in 
den USA von 2008, die in eine globale Banken- und Finanzkrise mündete (Park et al. 2013, S. 357).

23	 Endreß/Maurer 2015-2, S. 7.
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Beides wird nicht nur auf der tech­
nischen, sondern auch auf der gesell­
schaftlichen Ebene bestimmt. Dies setzt 
wechselseitiges Lernen voraus: Lernen 
im Hinblick auf sich verändernde Um­
weltsituationen und Lernen aus Krisen. 
Entsprechende Maßnahmen können auf 
den Statuserhalt oder eine krisenresis­
tentere Veränderung des betroffenen 
Systems abzielen. Denn sich ändernde 
Rahmenbedingungen und Krisen bieten 
auch Chancen für resilienzfördernde Sys­
temveränderungen.

In der vorliegenden Analyse wer­
den die folgenden Ansätze unterschie­
den, um Resilienz zu fördern: Abbau von 
Stressoren (als präventive Maßnahme); 
Verringerung der Verwundbarkeit des 
Systems (als Schutzmaßnahme durch 
den Abbau struktureller Schwachstellen) 
und Minderung negativer Konsequenzen 
(als Krisenreaktion und vorbereitende 
Schutzmaßnahme).

2.2	 Resilienz und die Ziele der 
Energiewende

Es gibt bisher nur wenige Studien, die 
den Begriff „Resilienz“ explizit auf Ener­
giesysteme anwenden.24 Ein Beispiel ist 
die Studie Building a Resilient UK Ener-
gy System, die vom britischen Energie­
forschungszentrum (UK Energy Research 
Centre) durchgeführt und in der unter­
sucht wurde, wie das britische Energiesys­
tem resilienter gestaltet werden kann. 
Die Studie bezieht Resilienz auf Versor­
gungssicherheit und schließt dabei die Fi­
nanzierbarkeit der Stromversorgung für 
die Verbraucherinnen und Verbraucher 
(Preissicherheit) ein.25 In der vorliegen­
den Analyse hingegen wird die Funktions­

24	 Zu diesen Studien gehören Hughes 2015; Roege et al. 
2014; Gößling-Reisemann et al. 2013-2; Matzenberger 
2013; UKERC 2011; vgl. auch den Essay Pflüger 2014.

25	 UKERC 2011. Die Studie hat Wege untersucht, wie die 
Resilienz des britischen Energiesystems gegenüber ex­
ternen Schocks, die das Gassystem schädigen, erhöht 
werden kann.

fähigkeit des Energiesystems nicht nur 
durch die Verfügbarkeit von sicherer und 
bezahlbarer Energie definiert, sondern da­
rüber hinaus durch Klima- und Umwelt­
verträglichkeit.

Funktionsfähigkeit beinhaltet dem­
nach, dass die Primärziele der Energiewen­
de Klimaschutz und Umweltverträglichkeit, 
Versorgungssicherheit und Wirtschaftlich­
keit konsequent verfolgt und umgesetzt 
werden. Gleichzeitig bedeutet Funktionsfä­
higkeit in dieser Analyse, dass die Energie­
versorgung ressourcenschonend, sozialver­
träglich und im Kontext einer europäischen 
und globalen Verantwortung erfolgt. Wie 
jüngere Forschung zeigt, ist Sozialverträg­
lichkeit ein wesentlicher Faktor für eine 
erfolgreiche Energiewende, weil sie deren 
gesellschaftliche Akzeptanz mit bedingt.26 
Gesellschaftliche Akzeptanz gegenüber 
energiepolitischen Maßnahmen kann kei­
neswegs vorausgesetzt werden und ist auch 
nicht auf wahrgenommene Kostengüns­
tigkeit zu reduzieren. Stattdessen basiert 
sie auf einer Summe von rationalen und 
emotionalen Entscheidungen. Dazu zäh­
len unter anderem der Grad der regionalen 
Betroffenheit, die persönliche Identifikati­
on mit technischen, gesellschaftlichen und 
wirtschaftlichen Entwicklungen und Wahr­
nehmungen der gerechten Verteilung von 
Nutzen und Risiko sowie von Lasten. Das 
deutsche Energiesystem ist nicht autark, 
sondern mit europäischen und internatio­
nalen Strukturen verflochten. Daher ist das 
Übernehmen globaler Verantwortung ein 
zentrales Kriterium eines stabilen Ener­
giesystems.

26	 Vgl. Scheer et al. 2017, S. 90; Sonnberger/Ruddat 
2016, S. 127–129.
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Ein resilientes Energiesystem trägt 
zum Erreichen der übergeordneten Ziele 
einer nachhaltigen globalen Energiepoli­
tik bei.27 Es ist zu erwarten, dass bei der 
Gestaltung konkreter Maßnahmen zu ih­
rer Umsetzung und zur Steigerung von 
Resilienz Zielkonflikte unvermeidlich 
sind. Bei Zielkonflikten hängt es letztlich 
von der Einzelgewichtung der Ziele ab, 
inwiefern eine Gestaltungsoption als re­
silienzfördernd bezeichnet werden kann.28

Die vorliegende Analyse geht davon 
aus, dass die Energiewende nur gelingen 
kann, wenn die wechselseitigen Bezie­
hungen all ihrer Einzelziele berücksichtigt 
werden. Die skizzierten Bedrohungssze­
narien veranschaulichen, welche Folgen 
eintreten können, wenn diese Abhängig­
keiten nicht ausreichend beachtet werden. 
Mögliche Zielkonflikte werden im Kapi­
tel 5.2 zu den Interventionsspielräumen 
thematisiert.

2.3	 Kalkulierbare Risiken, „schwarze 
Schwäne“ und unterschätzte 
Bedrohungen

Bisher haben sich Energieforschung und 
Energiepolitik überwiegend mit Risiken 
befasst, die bekannt, gut beschreibbar und 
als Produkt aus Eintrittswahrscheinlich­
keit und Schadensausmaß quantifizierbar 
sind. Meist können die Auswirkungen sol­
cher Risiken entsprechend abgeschätzt 
werden. Zu ihnen gehören etwa der Aus­
fall technischer Systemkomponenten oder 
Schwankungen globaler Energiepreise.29

27	 Vgl. Umbach 2015. Hier wird eine erläuternde Dar­
stellung der Ziele und Unterziele der Energiewende 
und verschiedener Optionen von Zielpriorisierungen 
geboten. Eine Übersicht der politischen Ziele der 
Energiewende findet sich im ersten Abschnitt des 
Anhangs.

28	 Das zeigt auch das folgende Zitat: „Ist es beispielswei­
se akzeptabel, dass eine Verbesserung der Verfüg­
barkeit von elektrischer Energie erkauft wird durch 
höhere ökologische Kosten oder verringerte soziale 
Verträglichkeit der Erzeugungsart?“ (von Gleich et al. 
2010, S. 33).

29	 UKERC 2011, S. 11. Hier wird auf Bazilian/Roques 
2008 verwiesen.

Die Bedrohungen, die in dieser Ana­
lyse thematisiert werden, umfassen auch 
solche Risiken. Der Fokus liegt jedoch 
auf Belastungen, die weder mit einer rein 
technischen noch mit einer vorwiegend 
auf erwartbare Störungen fokussierten 
Risikoanalyse vollständig erfasst werden 
können. Schließlich wirken bei der Ener­
giewende technische, organisatorische, 
verhaltenssteuernde, gesellschaftliche 
und politische Faktoren zusammen. Hin­
zu kommen Wetterextreme, die ebenfalls 
auf den Wandel des Energiesystems ein­
wirken können. Die Faktoren beeinflus­
sen sich zum Teil gegenseitig. In diesem 
Kontext, der stark durch die Dynamik der 
Energiewende geprägt ist, sind Eintritts­
wahrscheinlichkeit und Schadensausmaß 
möglicher Störungen schwierig oder auch 
gar nicht numerisch zu bestimmen.30 
Hierzu zählen auch Bedrohungen, die 
bislang unbekannt waren oder deren 
Eintrittswahrscheinlichkeit sehr gering 
ist. Angesichts dessen, wie komplex und 
dynamisch die Energiewende ist, muss 
damit gerechnet werden, dass derartige 
nichtlineare überraschende Entwicklun­
gen und Ereignisse eintreten.31

Solche unbekannten Bedrohungen 
und quantitativ unkalkulierbaren Risiken 
wurden bisher wenig diskutiert. In einer 
Ausschreibung betonte inzwischen aber 
das Bundesministerium für Wirtschaft 
und Energie, dass auch das Risikopoten­
zial von unwahrscheinlichen und nicht zu 
erwartenden Ereignissen berücksichtigt 

30	 Das heißt, es ist ein hohes Maß an Unsicherheit gege­
ben. Unsicherheit wird hier verstanden als ein Stand 
des Risiko-Wissens, bei dem die Wahrscheinlichkeit 
von schädlichen Wirkungen oder die Wirkungen 
selbst nicht präzise beschrieben werden können (vgl. 
Renn 2008, S. 75–76). Im Wesentlichen lassen sich 
diese Schwierigkeiten beim Abschätzen und Bewerten 
von Risiken im Rahmen der Energiewende auf Wis­
sensprobleme verschiedener Ebenen zurückführen 
(vgl. Gößling-Reisemann et al. 2013-2, S. 367–371).

31	 Das heißt, es ist zu vermuten, dass ein gewisses Maß 
an „Ahnungslosigkeit“ (Nicht-Wissen) besteht, eine 
Schlüsselkomponente von „Unsicherheit“ (vgl. Renn 
2008, S. 76).
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werden muss, die es als „schwarze Schwä­
ne“ bezeichnet.32 Dieser Begriff wird auch 
in dieser Analyse verwendet.

Für den Essayisten und Risikotheo­
retiker Nassim Taleb, der die „schwarzen 
Schwäne“ populär gemacht hat, ist deren 
zentrales Element, dass sie wirkmächtig 
und für sich betrachtet sehr unwahr-
scheinlich sind.33 Allerdings sind so viele 
dieser Bedrohungen möglich, dass es sehr 
wahrscheinlich ist, dass irgendeine davon 
eintritt. Bei „schwarzen Schwänen“ han­
delt es sich um disruptive Vorfälle, die sich 
im Einzelfall nicht kalkulieren und prog­
nostizieren lassen:

„Where we don’t know what we 
don’t know the prospect is raised of possib­
le „black swans“. These challenges are not 
about calculable risk, but inherently un­
quantifiable surprises. Here again, to seek 
to assign single definite values for „risk“ 
are not just irrational but dangerous.“34

Wichtigstes Merkmal der Bedro­
hungen, die in den Szenarien der vor­
liegenden Analyse skizziert werden, ist 
ihr Überraschungseffekt. Um „schwarze 
Schwäne“ in Talebs Sinn handelt es sich 
dabei jedoch nicht. Schließlich kann nichts 
mehr eine echte Überraschung sein, das 
einmal aufgeschrieben ist. Vielmehr kenn­

32	 Begründet wird dies mit der großen Bedeutung der 
Energiewende für die deutsche Energieversorgung 
und die wirtschaftliche Entwicklung (DTAD 2014). In 
der Studie „Black Swans (Risiken) in der Energie­
wende“, die auf diese Ausschreibung erstellt wurde, 
ist dieser Begriff allerdings sehr weit gefasst. Darin 
werden „schwarze Schwäne“ zwar als unerwartete und 
überraschende Ereignisse definiert, die die Zieler­
reichung der Energiewende gefährden könnten. Im 
Folgenden werden aus 150 „schwarzen Schwänen“, die 
in einer Literaturanalyse und in Experteninterviews 
identifiziert wurden, 15 „Risikocluster“ gebildet und 
erörtert. Viele dieser Ereignisse – etwa steigende 
Energiepreise – wären allerdings weder unerwartet 
noch überraschend (Prognos/ewi/GWS 2016).

33	 Taleb 2010.

34	 Stirling 2015, S. 13; in freier Übersetzung: „Wo wir 
nicht wissen, was wir nicht wissen, stellt sich die 
Frage nach möglichen ‚schwarzen Schwänen‘. Dabei 
geht es nicht um kalkulierbare Risiken, sondern um 
grundsätzlich nicht-quantifizierbare Überraschungen. 
Versuche, diese Herausforderungen als numerisches 
Risiko zu bestimmen, sind nicht nur irrational, son­
dern gefährlich.“

zeichnet die im Folgenden skizzierten 
Bedrohungen, dass sie wirkmächtig und 
zugleich unterschätzt sind. Ebenfalls an­
gelehnt an Taleb lassen sie sich als „graue 
Schwäne“ bezeichnen.

Das Durchspielen dieser Bedrohun­
gen dient als eine Art Stresstest: Er iden­
tifiziert mögliche Folgen der Belastungen 
und lotet aus, was gegen sie getan werden 
kann. Dabei wird darauf gesetzt, dass 
das Beseitigen erkannter Schwachstellen 
gegenüber „grauen Schwänen“ auch die 
Resilienz des Energiesystems gegenüber 
„schwarzen Schwänen“ erhöht. An dieser 
Stelle wechselt der Fokus wieder von den 
Bedrohungen auf das System, vom Risiko­
management zur Resilienz.

Indem mögliche Einfallstore für 
widrige Ereignisse identifiziert und ent­
fernt werden, kann das Energiesystem er­
tüchtigt werden, auch viele unterschätzte 
oder völlig unerwartete Ereignisse zu be­
wältigen. Aber auch bei Eintritt eines sol­
chen Ereignisses und danach können ver­
schiedene Maßnahmen ergriffen werden, 
um problematische Folgen zu mildern. 
Kombiniert man sie sinnvoll, können die 
Energiewende und das Energiesystem re­
silient gegenüber fast allen Herausforde­
rungen werden, die auf sie zukommen.
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3	 Bedrohungsszenarien

In der energiepolitischen Debatte kom­
men vor allem quantifizierende Szenarien 
zum Einsatz.35 Das setzt voraus, dass die 
wesentlichen Faktoren des Szenarios nu­
merisch beschrieben und in Rechenmo­
dellen verarbeitet werden können.36 In der 
vorliegenden Analyse wird der qualitative 
Ansatz der narrativen Szenarien an­
gewendet. Schließlich sind viele der darin 
skizzierten Bedrohungsfaktoren und ihre 
Wirkungen auf das Energiesystem nicht 
valide quantifizierbar.37 Die Szenarien 
beschreiben Bedrohungen, die aus der 
Kombination unterschiedlicher Entwick­
lungen entstehen und die Versorgungssi­
cherheit oder die gesellschaftliche Akzep­
tanz der Energiewende beeinflussen. Für 
die meisten dieser Entwicklungen sind 
keine quantifizierbaren Kausalbeziehun­
gen bekannt. Die Anwendung des qualita­
tiv-narrativen Szenarios in dieser Analyse 
bedeutet jedoch nicht, dass quantitative 
Informationen ausgeschlossen wurden. 
Wo es sinnvoll und möglich war, wurden 
Zahlenangaben integriert.

Quantitative38 wie narrative39 Sze­
narien basieren auf folgender Annahme: 
„In einem Szenario wird ausgedrückt, dass 
ein bestimmter zukünftiger Zustand oder 

35	 Beispiele dafür sind die Studien BMUB 2014, BMWi 
2014-3 oder UBA 2010, für die eine Reihe von Sze­
narien zur deutschen Energieversorgung modelliert 
wurde.

36	 Einen guten Überblick über die unterschiedlichen An­
sätze, um Szenarien zu erstellen, liefern zum Beispiel 
van Notten et al. 2003 und Kosow/Gaßner 2008.

37	 Qualitative Szenarien sind grundsätzlich eine sinn­
volle Alternative, wenn relevante Entwicklungen be­
sonders unsicher oder Kausalbeziehungen unbekannt 
sind, die für eine formale Modellierung nötig sind (vgl. 
acatech/Leopoldina/Akademienunion 2015-1, S. 10).

38	 Vgl. Kosow/Gaßner 2008.

39	 Erläuterungen zu narrativen Szenarien als Verfah­
ren der Szenario-Methodik finden sich im zweiten 
Abschnitt des Anhangs.

eine zukünftige Entwicklung für möglich 
gehalten wird.“40 Möglich heißt, dass der 
dargestellte Zustand oder die dargestellte 
Entwicklung „konsistent mit dem aktuell 
verfügbaren und relevanten Wissen“41 ist. 
Die Bedrohungsszenarien sind keine Vor­
aussagen. Sie werfen vielmehr Schlaglich­
ter auf einen Ausschnitt möglicher Ent­
wicklungen und Ereignisse, die den Umbau 
des Energiesystems stören können.

Narrative Szenarien werden unter 
anderem eingesetzt, um politische Hand­
lungsspielräume oder die Folgen alterna­
tiver politischer Maßnahmen aufzuzei­
gen.42 Beispiele sind Studien, die von dem 
Unternehmen Shell seit den 1970er-Jah­
ren zur Unterstützung von Managemen­
tentscheidungen durchgeführt werden,43 
Studien im Auftrag des deutschen Um­
weltbundesamtes zur nachhaltigen Ver­
meidung von Rohstoffkonflikten44 und ein 
Gutachten des Wissenschaftlichen Beirats 
der Bundesregierung Globale Umweltver­
änderungen zum Sicherheitsrisiko Klima­
wandel, in dem narrative Szenarien zur 
Identifikation von Sicherheitsrisiken ent­
wickelt wurden.45

Die Auswahl der Szenarien in dieser 
Analyse ist nicht repräsentativ. Schließlich 
ist die Anzahl von Szenarien zur Abbil­
dung möglicher Bedrohungslagen prinzi­
piell unbegrenzt und nicht vollständig er­

40	 Dieckhoff et al. 2014, S. 10.

41	 Dieckhoff et al. 2014, S. 10; vgl. zum Begriff „möglich“ 
auch die Beschreibung von qualitativen Szenarien 
durch das deutsche Umweltbundesamt (UBA 2013).

42	 Hauck/Priess 2013, S. 397.

43	 Wack 1985; Mietzner/Reger 2005.

44	 Rüttinger/Feil 2010; Feil/Rüttinger 2011.

45	 WBGU 2008.
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fassbar. Für diese Untersuchung wurden 
die Szenarien daher nach Gesichtspunk­
ten ausgewählt, die in einem interdiszi­
plinären Austausch mit Expertinnen und 
Experten46 identifiziert wurden.

Beschreibungen in den Szenarien, 
die sich auf Gegenwart oder Vergangen­
heit beziehen (Stand 2016), stellen reale 
Ereignisse und Entwicklungen dar. Be­
schreibungen, die sich auf die Zukunft 
beziehen, beschreiben fiktive, aber Stand 
des heutigen Wissens mögliche zukünftige 
Ereignisse und Entwicklungen.47 Die Aus­
gangssituation der Szenarien liegt in der 
Gegenwart oder in der Zukunft. Sie ist je­
weils so bestimmt, dass sie die abgebildete 
bedrohliche Entwicklung plausibler macht.

3.1	 Anschläge

Ausgangssituation
Die Energiewende ist bis 2035 weit vo­
rangeschritten. In Deutschland wurde 
das Energiesystem stark dezentralisiert, 
es gibt eine Vielzahl an kleinen Erzeu­
gern. Nach den Atomkraftwerken wurden 
auch alle Kohlekraftwerke abgeschaltet. 
Die meiste Energie liefern nun Wind und 
Sonne, wobei die Windräder vor allem im 

46	 Vgl. den zweiten Abschnitt des Anhangs.

47	 Die Szenarien wurden im Frühjahr 2015 und somit 
vor neueren Entwicklungen wie der „Flüchtlingskrise“ 
verfasst. Diese Themen konnten daher weder beim 
Erstellen der Bedrohungsszenarien noch bei der 
Diskussion von Interventionen berücksichtigt werden.

Norden, die Photovoltaikanlagen vor al­
lem im Süden stehen. Die notwendigen 
Speichertechnologien sind inzwischen 
zwar verfügbar; trotzdem gibt es nur we­
nige stationäre Energiespeicher, weil Bat­
terien immer noch sehr teuer sind. Der – 
teils auf See – in Windparks produzierte 
Strom wird mithilfe zweier Höchstspan­
nungsleitungen von Norddeutschland in 
die süddeutschen Ballungsräume geleitet. 
Zeiten, in denen nur wenig Wind- und 
Sonnenstrom zur Verfügung steht, werden 
mit wenigen Gaskraftwerken überbrückt.

Entwicklung
Diese Maßnahmen können den CO2-Aus­
stoß in Deutschland spürbar senken; Kli­
maschützerinnen und Klimaschützer be­
zeichnen die Entwicklung als vorbildlich. 
Durch die Ausrichtung auf Klimaschutz, 
Kostenreduktion und Effizienz fehlen 
dem Energiesystem jedoch Rückfall- und 
Sicherungsoptionen. Ausfällen oder An­
griffen gegenüber ist es daher nicht hin­
reichend gewappnet.

An dieser Schwachstelle setzen ex­
tremistische Gruppen an. Sie beginnen 
damit, Anschläge auf Umspannwerke, 
Stromleitungen zu den großen Offsho­
re-Windparks, Energiespeicher und Gas­
leitungen zu verüben. Da es keine ausrei­
chenden Sicherheitsvorkehrungen gibt, 
führen die Attacken wiederholt zu länge­
ren Ausfällen der Energieversorgung in 
dicht besiedelten Gebieten der Bundesre­
publik. Den Sicherheitsbehörden gelingt 

Szenarien Anschläge Wetterextreme Rohstoff- 
verknappung 
Erdgas

Rohstoff- 
verknappung 
Metalle

Governance- 
Versagen

Akzeptanz- 
entzug

Bedrohliche 
Entwicklung 

Angriffe auf das 
deutsche Ener-
giesystem, die 
zu erheblichen 
Ausfällen wichti-
ger Komponen-
ten führen

Extreme Wetter
ereignisse, die 
zu erheblichen 
Ausfällen 
wichtiger Kom-
ponenten des 
Energiesystems 
führen

Ungünstige 
internationale 
Entwicklungen, 
die Deutsch-
lands Ver-
sorgung mit 
Rohstoffen 
gefährden

Ungünstige 
internationale 
Entwicklungen, 
die Deutsch-
lands Ver-
sorgung mit 
Rohstoffen 
gefährden

Ungünstige 
nationale 
Rahmenbedin-
gungen, die zu 
unzureichenden 
privaten Investi-
tionen führen

Ungünstige 
Ereignisse auf 
nationaler 
Ebene, die dazu 
führen, dass 
die deutsche 
Bevölkerung die 
Energiewende 
ablehnt

Tabelle 1: Die Szenarien als Beispiele für bedrohliche Entwicklungen
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es nicht immer rechtzeitig, die Angriffe 
zu vereiteln. Diese Anschläge haben gra­
vierende Auswirkungen auf das Leben in 
Deutschland: So kommt die Versorgung 
mit Wärme und Strom teilweise zum Er­
liegen oder muss vom Staat streng ratio­
niert werden. Viele Bürgerinnen und Bür­
ger müssen von Hilfseinrichtungen wie 
dem Roten Kreuz und der Bundeswehr 
versorgt werden.

Gleichzeitig wird das Energiesys­
tem immer digitaler und vernetzter. Die 
sogenannten smarten Systeme sind aber 
leichter angreifbar. Dazu trägt bei, dass sie 
mithilfe standardisierter Software gesteu­
ert werden, die flächendeckend von Viren 

oder Trojanern manipuliert werden kann. 
Parallel dazu baut eine Bundesbehörde ein 
Portal auf, über das auf Betriebsdaten von 
Verbrauchern sowie Erzeugern zugegrif­
fen werden kann. Damit führt sie bereits 
überholte zentrale Strukturen fort und 
schafft einen Angriffspunkt, über den sich 
das gesamte System ausschalten lässt.48

Dies machen sich Angreifer zu­
nutze, um Zugriff auf die Gaskraftwerke 
sowie viele dezentrale Erzeugungsanla­
gen zu erlangen. Fachleute führen zwei 

48	 Ein solcher „systemkritischer Angriffspunkt“, dessen 
Ausfall den des ganzen Systems nach sich zieht, wird 
auch als „Single Point of Failure“ bezeichnet.

Verschärfendes Ereignis 1: Doppelanschlag auf Höchstspannungsleitungen

Der November 2037 ist grau und verregnet in ganz Deutschland. Trotz des Mangels an Sonnenschein 

ist die Energieversorgung aber prinzipiell gesichert, denn in Norddeutschland weht der Wind konstant 

und stark – bis Extremisten einen Doppelanschlag auf die beiden wichtigsten Höchstspannungsleitun-

gen Deutschlands verüben. Beide Leitungen werden so stark beschädigt, dass die Stromversorgung im 

Süden und Südwesten Deutschlands zusammenbricht. Durch die Drohungen der Terroristen, den Wie-

deraufbau der Leitungen jederzeit durch weitere Anschläge sabotieren zu können, wird die Situation 

weiter verschärft. Das unerwartete Ereignis stürzt zudem das gesamte europäische Energienetz ins 

Chaos. Frankreich, die Schweiz, Österreich und Tschechien sind trotz großer Anstrengungen nicht in der 

Lage, das deutsche Energiesystem zu stabilisieren. Gleichzeitig leiden sie selbst unter dem Wegfall der 

deutschen Kapazitäten. Den Verantwortlichen wird bewusst, wie fatal die Abhängigkeit von zwei großen 

Höchstspannungsleitungen war.

Verschärfendes Ereignis 2: Simulation einer virtuellen Sonnenfinsternis

Der 22. Juni 2039 ist ein wolkenloser Sommertag. Die Sonnenfinsternis am Vortag hat nicht zu einem 

Blackout im europäischen Stromnetz geführt, da die vorhandenen Batteriespeicher und häuslichen 

Blockheizkraftwerke optimal genutzt worden sind und die Industrie ihren Verbrauch planmäßig reduziert 

hat. Jedoch simuliert eine terroristische Hacker-Gruppe am Folgetag eine zweite virtuelle Sonnenfinster-

nis. Die Auswirkungen sind verheerend. Durch manipulierte fehlerhafte Wetterprognosen rechnen die 

Energieversorger an diesem Tag mit viel Windstrom und fahren ihre Reservekapazitäten zurück. Diese 

fehlen, als es den Cyber-Terroristen gelingt, einen Großteil der Solaranlagen in Deutschland abzuschal-

ten, die an diesem Sommertag zur Mittagszeit nahe ihrer Höchstleistung einspeisen. Die Energieversor-

ger schaffen es nicht, rechtzeitig zu reagieren. Folglich kommt es zu einem Totalausfall der deutschen 

Stromversorgung. Auch die Nachbarstaaten werden so stark in Mitleidenschaft gezogen, dass in fast 

ganz Europa der Strom ausfällt. Das manipulierte Prognosesystem macht es den Betreibern unmög-

lich, die Netze wieder einzugliedern. Erst nach Sonnenuntergang lässt sich die Stromversorgung wieder 

flächendeckend herstellen.
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wichtige Gründe für die Angriffe an, die 
neben Preisschwankungen auf den Ener­
giemärkten auch ernste Stromausfälle 
zur Folge haben: Zum einen wurde über 
energiebezogene IT-Sicherheitsrisiken nie 
öffentlich diskutiert, was zu einem man­
gelnden Problembewusstsein geführt hat. 
Zum anderen greift ein neues Gesetz zur 
Informationssicherheit nicht, weil darin 
klare Regelungen fehlen.

Folgen für die Energiewende
Die Folgen der physischen und digitalen 
Anschläge sind erheblich. Neben den di­
rekten Schäden durch die Angriffe ver­
liert die Bevölkerung das Vertrauen in die 
Energiewende. Zwar ist der CO2-Ausstoß 
Deutschlands deutlich gesunken, aber 
gleichzeitig ist die Versorgungssicherheit 
zurückgegangen. Das führt auch bei In­
vestoren zu einem Vertrauensverlust in 
den Standort Deutschland. Aufgrund die­
ser Entwicklungen treiben die Regierun­
gen von Baden-Württemberg und Bayern 
den Bau neuer Gas- und Kohlekraftwerke 
im Eilverfahren voran. Die Energiewen­
de droht zu scheitern, weil notwendige 
Sicherheitsaspekte nicht hinreichend be­
rücksichtigt wurden.

3.2	 Wetterextreme

Ausgangssituation
Schon in den 2020er-Jahren treten immer 
häufiger schwere Stürme auf, die Hoch­
spannungsmasten und -leitungen im deut­
schen Stromnetz stark beschädigen und 
lokale sowie regionale Stromausfälle auslö­
sen. Das Technische Hilfswerk und weitere 
Institutionen des Zivil- und Katastrophen­
schutzes müssen einerseits die Versorgung 
der Bürgerinnen und Bürger sicherstellen, 
andererseits aber auch den Betrieb von 
Notstromgeräten in Krankenhäusern und 
Altenheimen koordinieren. Die Lebens­
mittelvorräte in vielen Haushalten reichen 
nicht aus, was zu Panikkäufen führt.

Entwicklung
Die durch Extremwetter bedingten Strom­
ausfälle befeuern den Widerstand gegen 
den oberirdischen Trassenausbau. In der 
Folge verschärft die Bundesregierung ihre 
bisherigen Richtlinien: Sämtliche neuen 
Leitungen müssen nun grundsätzlich als 
Erdkabel verlegt werden. Dies treibt die 
Kosten für die Energiewende deutlich in 
die Höhe, sodass zu wenig Geld für den 
Ausbau von Speichern und flexiblen Kraft­
werkreserven zur Verfügung steht.

Um die Versorgungssicherheit zu 
verbessern, werden Stromnetze verstärkt 
oder Notversorgungssysteme eingerich­
tet. Die Kosten steigen weiter. Etwa ab 
2030 kommt es durchschnittlich einmal 
pro Jahr zu einer Hitzewelle, die in Aus­
maß und Intensität mit der von 2003 zu 
vergleichen ist (Länge 10 bis 15 Tage und 
mittlere Tagesmaximaltemperatur von 32 
Grad Celsius) und von Südfrankreich bis 
nach Russland reicht. Nicht nur Deutsch­
land, auch alle Nachbarländer sind davon 
betroffen. Die Pegel der Flüsse sinken, 
und vor allem steigen die Wassertempe­
raturen. Dadurch steht zeitweise kaum 
noch Kühlwasser für thermische Kraft­
werke zur Verfügung. In einigen Nachbar­
ländern Deutschlands sind Gas- und Koh­
lekraftwerke so beeinträchtigt, dass die 
Grundlast nicht mehr zuverlässig bedient 
werden kann. In diesen Ländern wurden 
die Kraftwerke nicht mit Kühltürmen aus­
gestattet. Da das deutsche Stromnetz mit 
den Netzen der Nachbarländer verbunden 
ist, werden die Netze insgesamt instabiler.

Durch das Niedrigwasser wer­
den die verbliebenen Kohlekraftwerke in 
Deutschland nicht rechtzeitig versorgt; es 
entstehen Engpässe bei Kohletransporten 
auf Flüssen. Dadurch wird die Versorgung 
in Ballungsgebieten an Rhein, Main und 
Elbe bedroht. Beigetragen hat dazu auch 
der deutlich angestiegene Strombedarf für 
die Klimatisierung. Da Hitzewellen inzwi­
schen häufig sind, haben viele Privathaus­
halte und auch kleine Unternehmen elek­
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trische Kleinst-Klimaanlagen angeschafft. 
Die ineffiziente Kühlung mit diesen Gerä­
ten belastet die Netze zusätzlich und führt 
während der Hitzeperioden zeitweise zum 
Zusammenbruch der Stromversorgung.

Folgen für die Energiewende
Der Klimawandel führt dazu, dass die 
Wirtschaftlichkeit der deutschen Ener­
giewende und die Sicherheit der Strom­
versorgung hochgradig gefährdet sind. 
Klimaveränderungen haben die wirt­
schaftlichen Rahmenbedingungen der 

Energieversorgung massiv verändert. Da 
insbesondere die Kohle- und Gaskraft­
werke durch Hitze ausgefallen sind, er­
höht der Gesetzgeber die Standards für 
deren Kühlsysteme. Energieversorger in­
vestieren nun vorrangig in die Kühlun­
gen älterer Kraftwerke statt in Netze oder 
Speicher. Die Ausbauziele für erneuerbare 
Energien werden aufgeweicht, und auch 
weitere Ziele zur Reduzierung der Treib­
hausgase werden deutlich abgeschwächt. 
Die Umsetzung der Energiewende verzö­
gert sich dadurch um mehr als zehn Jahre.

Verschärfendes Ereignis: Ausfall von Erdgasleitungen infolge auftauender Permafrostböden

In den 2040er-Jahren kommt eine weitere Bedrohung hinzu, als in unerwartetem Umfang die Gaslieferun-

gen aus Russland ausbleiben. Somit fallen knapp 40 Prozent der bundesdeutschen Erdgasquellen kurzfristig 

aus.* Grund hierfür ist, dass die Permafrostböden in Sibirien aufgrund der weltweit steigenden Temperatu-

ren auftauen.** Im russischen Erdgasfördergebiet Yamal-Nenet verwandeln sich große Gebiete in morastige 

Flächen. Brückenpfeiler sinken ab, und es kommt zu Erdbewegungen und Grundbrüchen. Dadurch werden 

Straßen unpassierbar, und auch die Fundamente der Yamal-Europa-Gasleitung sind betroffen.

Eine dieser Erdbewegungen führt dazu, dass mehrere Fundamente wegfallen und die von ihnen getra-

gene Gasleitung bricht. Das ausströmende Gas entzündet sich, eine nachfolgende Explosion zerstört 

die Gasleitung. Durch die morastige 

Umgebung ist kein Zugang zur Un-

glücksstelle möglich. Als Folge muss die 

Gasleitung abgestellt werden. Sie kann 

erst nach mehreren Monaten repariert 

werden, als der nächste Winter die Bö-

den wieder gefrieren lässt. Während 

des Frühlings und Sommers in Mittel-

europa ist die Gasversorgung über die 

Yamal-Europa-Leitung somit unterbro-

chen. Andere Gasleitungen werden 

daraufhin teilweise außer Betrieb ge-

nommen, um ihre statische Sicherheit 

zu überprüfen. Dadurch wird die Ver-

sorgung weiter bedroht. Der Zwischen-

fall ereignet sich zu einem Zeitpunkt, 

zu dem die Erdgasspeicher durch einen langen und strengen Winter in Europa leer sind. Die bis dahin 

aufgebaute Power-to-Gas-Infrastruktur reicht bei Weitem nicht aus, diesen Engpass zu kompensieren. 

Es kommt zu einer dramatischen Unterversorgung mit Energie aus Gaskraftwerken und infolgedessen zu 

weitreichenden Stromausfällen.

*Im Jahr 2012 wurden 38 Prozent des deutschen Erdgasverbrauchs durch Importe aus Russland gedeckt 
(Engerer et al. 2014, S. 483-484). **Washington Post 2014.

zum Shtokman-Feld zu den Yamal-Feldern

Russland

geplante Gasleitung
Gasleitung 0 Kilometer   500

Yamal-Europa

Zentralasien

Ausfall beider 
Yamal-Nenet-Pipelines 
in unzugänglichem Gebiet

ehemalige 
Permafrost-
grenze

Europäische
Union

Erdgas-Pipeline-Netz von Russland nach Westeuropa. Bei der 
Karte handelt es sich um eine eigene Modifikation von Bailey 2009.
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3.3	 Rohstoffverknappung Erdgas

Ausgangssituation
Bis zum Jahr 2020 ist es nicht gelungen, 
die Treibhausgasemissionen gegenüber 
dem Jahr 1990 um 40 Prozent zu redu­
zieren. Damit wurde eines der wichtigsten 
Ziele der Energiewende verfehlt. Auch das 
langfristige Bestreben, die Treibhausgas­
emissionen bis zum Jahr 2050 um 80 Pro­
zent zu senken, erscheint vor diesem Hin­
tergrund unrealistisch.

Zu einer Wende kommt es erst, als 
ab etwa 2020 zahlreiche Kohlekraftwerke 
abgeschaltet und durch teils stillgelegte, 
teils neugebaute Gas-und-Dampf-Kraft­
werke ersetzt und gleichzeitig erdgasbe­
triebene Autos gezielt gefördert werden. 
Dadurch wird Erdgas zeitweise zum wich­
tigsten Energieträger in Deutschland, 
obwohl der Anteil am Primärenergiever­
brauch 2015 bei nur 21 Prozent lag.49 Auch 
die Reform des europäischen Emissions­
handelssystems sorgt dafür, dass mehr 
Erdgas nachgefragt wird. Der Beitrag der 
erneuerbaren Energien zur Energiebereit­
stellung stieg in der zweiten Hälfte der 
2010er-Jahre nur sehr langsam und stag­
nierte trotz des kontinuierlichen Ausbaus 
der Kapazität. Grund dafür sind fehlende 
Speicher für Solar- und Windenergie.

Nicht zuletzt ist die verbreite­
te Einführung der „Fracking“-Technik 
(„Hydraulic Fracturing“) in den USA ver­
antwortlich dafür, dass große Mengen 
Erdgas in Form von Flüssiggas auf dem 
Weltmarkt verfügbar sind. Fracking er­
möglicht es, Erdgas kostengünstig aus 
feinkörnigen Sedimentgesteinen50 zu ge­
winnen.51 Die Förderung startete in den 

49	 Arbeitsgemeinschaft Energiebilanzen 2016.

50	 Der englische Begriff dafür ist „Shale“, das daraus 
gewonnene Gas wird daher als „Shale Gas“ oder auf 
Deutsch als „Schiefergas“ bezeichnet.

51	 Dabei kann es allerdings zu Kontaminationen des 
Grundwassers kommen; als größte Risiken dafür 
werden Havarien in Anlagen an der Oberfläche oder 
Leckagen in Rohren und Bohrungen angesehen 
(vgl. acatech 2015, S. 39–42).

2010er-Jahren. Dadurch wurden die USA 
schnell autark in der Erdgas- und Ölpro­
duktion und innerhalb kurzer Zeit wieder 
zur Exportnation für fossile Brennstoffe. 
Am Anfang herrschte großer Optimismus: 
Der US-amerikanische Energieminister 
Ernest Moniz sagte 2015: „The US will be­
long to the most important exporters of 
LNG in coming decades.“52 Der Direktor 
der US Energy Information Administra­
tion (EIA), Adam Sieminski53, meinte im 
Jahr zuvor: „For natural gas, the EIA has 
no doubt at all that production can conti­
nue to grow all the way out to 2040.“

Entwicklung
Veränderte außenpolitische Rahmenbe­
dingungen und eingeschränkte Förder­
möglichkeiten führen dazu, dass das große 
Überangebot auf dem Flüssiggas-Markt 
in den frühen 2020er-Jahren plötzlich 
verschwindet. Der „Käufermarkt“54 für 
Erdgas gehört nun der Vergangenheit an. 
Folgende Ereignisse lösen die sogenannte 
Erdgas-Krise Mitte der 2020er-Jahre aus:

Ein stärker gewachsenes Umwelt­
bewusstsein in China führt dazu, dass 
Kohlekraftwerke systematisch durch Gas­
kraftwerke ersetzt werden. Dafür werden 
Langzeitlieferverträge für Erdgas mit 
Russland, Kasachstan und anderen Staa­
ten in Südasien abgeschlossen. Zur Zeit der 
Ukraine-Krise (2014 bis 2016) wurden das 
russisch-europäische Southstream-Pro­
jekt55 abgesagt und die Kooperation mit 
dem deutschen Gashandelsunternehmen 
Wingas56 vorläufig aufgekündigt. Fast zeit­
gleich schloss Russland einen Liefer- und 
Pipeline-Vertrag mit China ab. Anfang der 

52	 Das Zitat entstammt einem Interview anlässlich der 
Münchener Sicherheitskonferenz im Februar 2015 
(Energlobe 2015).

53	 EIA 2014.

54	 Vgl. den Kasten „Marktreaktionen auf Rohstoffver­
knappung – der Regelkreis der Rohstoffversorgung“ 
in Kapitel 4.4.

55	 Das Southstream-Projekt ist ein Pipeline-Projekt, um 
Südost-Europa mit russischem Erdgas zu versorgen. 
Partner für den Offshore-Teil waren Gazprom, die 
Energieunternehmen EDF und ENI sowie Wintershall.

56	 Wingas ist eine Tochtergesellschaft von Wintershall, 
die wiederum der BASF gehört.
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2020er-Jahre geht auch die Altia-Pipeline 
(die sogenannte „Western Route“)57 in Be­
trieb, die den Gasexport aus Westsibirien 
nach China wesentlich erleichtert. Im ge­
genseitigen Einvernehmen gehen die Erd­
gaslieferungen aus Russland nach Europa 
zurück. Europa kauft stärker Flüssiggas ein 
und baut daher mehrere neue Terminals an 
der Nordsee- und Atlantikküste.

Gaslieferungen aus den neuen 
Fördergebieten im östlichen Mittelmeer 
zwischen Zypern und Israel/Libanon so­
wie im nördlichen (kurdischen) Teil des 
Iraks schaffen keine Abhilfe. Aufgrund 
von Ansprüchen des türkischen Bevölke­
rungsteils werden die Quellen auf zyprio­
tischem Hoheitsgebiet nicht erschlossen. 
Misstrauisch gegenüber westlichen Un­
ternehmen kann der Iran seine Produk­
tion nicht wesentlich steigern. Auch die 
Wiederannäherung an die USA und die 
Aufhebung von internationalen Boykotten 
konnten das nicht verhindern.

57	 Henderson 2014.

Auslöser der Krise ist der drastische 
und schlagartige Rückgang der US-ame­
rikanischen Erdgasförderung mittels der 
„Fracking“-Technik. Damit bewahrheiten 
sich Prognosen aus der Wissenschaft: Ei­
nige Geologen58 hatten bereits zu Beginn 
des „Fracking-Booms“ in den 2010er-Jah­
ren gewarnt, dass die Voraussagen über 
die förderbaren Erdgasmengen viel zu op­
timistisch seien.

Folgen für die Energiewende
Die Versorgung in Europa ist ernsthaft ge­
fährdet. Dies betrifft vor allem Deutschland 
mit seinem hohen Erdgasverbrauch im 
Strom-, Heizungs- und Transportsektor. 
Aufgrund von langfristigen Lieferverträ­
gen gibt es nur wenig Gas auf dem Markt, 
und die Preise schießen in die Höhe. Völlig 
unvorbereitet sind die Gasversorger zwar 
nicht: Unter anderem decken sie einen 
möglichst hohen Anteil des Bedarfs durch 
Eigenförderung und nutzen die Speicher­
kapazität von circa 20 Prozent des Jahres­
verbrauchs voll aus. Diese Vorkehrungen 
greifen auch, reichen aber nicht aus.

58	 Hughes 2014; Inman 2014.

Verschärfendes Ereignis 1: Beeinträchtigung der Flüssiggas-Versorgung durch Anschläge

Aufgrund der hohen Importe nach Europa werden Anfang der 2020er-Jahre mehrere neue Flüssig-

gas-Terminals an der Nordsee- und Atlantikküste gebaut. Diese haben jeweils eine Kapazität von circa 

20 Milliarden Kubikmetern pro Jahr (vergleichbar mit Milford Haven, im Jahr 2015 das größte Terminal 

in Westeuropa). Jedoch sind solche Einrichtungen sehr verwundbar. Dies zeigt sich, als Terroristen einige 

dieser Terminals zerstören. In der Folge ist die Versorgung mit Flüssiggas mehrere Jahre eingeschränkt.

Verschärfendes Ereignis 2: erdbebenbedingter Förderstopp in den Niederlanden

2015 ordnete die niederländische Regierung an, dass die betriebsführende Gesellschaft des größten eu-

ropäischen Erdgasfeldes in der Region Groningen weniger Erdgas fördern darf. Dadurch ging die Zahl 

der Erdbeben zunächst zurück. In den 2020er-Jahren steigt sie jedoch wieder. Da der Protest der Bevöl-

kerung immer größer wird, beschließt die Regierung einen kompletten Förderstopp von Erdgas. Dieser 

Beschluss verschärft die Krise in Europa. Schließlich deckte dieses Gasfeld noch wenige Jahre zuvor etwa 

zehn Prozent des europäischen Bedarfs.*

*Reuter 2015; Hecking 2015.
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3.4	 Rohstoffverknappung Metalle

Ausgangssituation
Langfristig ist es das Ziel der deutschen 
Energiewende, ein Energiesystem zu 
schaffen, das weitestgehend auf die Ver­
wendung fossiler Energieträger verzich­
tet. Um dieses Ziel zu erreichen, müssen 
pro bereitgestellter Energieeinheit mehr 
mineralische Rohstoffe wie Metalle, Mi­
nerale und Seltene Erden eingesetzt wer­
den.59 Jedoch besteht die Gefahr, dass es 
künftig zu Engpässen insbesondere der 
Platingruppenmetalle (PGM) kommt.60 
Sie spielen bereits heute in der Katalyse, 
unter anderem bei Abgaskatalysatoren, 
eine große Rolle. Wenn Wasserstoff im 
künftigen Energiesystem eine größere 
Rolle spielt, könnte die Nachfrage nach 
diesen Metallen deutlich steigen: Sowohl 
die Elektrolyseure, um den Wasserstoff zu 
gewinnen („Power-to-Gas“), als auch die 
Brennstoffzellen, um ihn wieder umzu­
wandeln, enthalten Platingruppenmetalle.

Deutschland ist bei den Primärme­
tallen einschließlich der PGM vollständig 
von Importen abhängig. Aufgrund ihrer 
spezifischen geologischen Eigenschaften 
sind die Rohstoffvorkommen ungleich 
verteilt.61 Zum Teil finden sich hohe Kon­
zentrationen nur in einem oder wenigen 
Ländern. Hinzu kommt, dass der Roh­
stoffabbau in diesen Staaten häufig von 

59	 Angerer et al. 2016.

60	 Vgl. Elsner et al. 2015, S. 54.

61	 Auch innerhalb von Regionen sind Lagerstätten nach 
Zahl, Größe und Qualität höchst ungleich verteilt.

wenigen Unternehmen betrieben wird. 
Ein wichtiger Grund hierfür ist, dass klei­
nere Unternehmen immer häufiger von 
Wettbewerbern übernommen werden. 
Durch ein günstiges Preisniveau, zum 
Beispiel aufgrund niedriger Löhne oder 
geringer Umwelt- und Sozialstandards, 
werden Konkurrenten zunehmend aus 
dem Markt gedrängt.

Diese Effekte führen dazu, dass bei 
etlichen Rohstoffen, die für die Energie­
wende benötigt werden, hohe regionale 
Konzentrationen vorliegen. Der Großteil 
der Platingruppenmetalle wird in Südafri­
ka (Platin: 72 Prozent; Palladium: 36 Pro­
zent) und in Russland (Platin: 13 Prozent; 
Palladium: 40 Prozent) gefördert.62

Zuletzt stößt Bergbau weltweit auf 
immer größeren Widerstand aus der Be­
völkerung. Entsprechend wird es zuneh­
mend zu einer Herausforderung für die 
Rohstoffindustrie, die „Social License to 
Operate“63 zu erhalten.

62	 Schmidt 2015; Beispiele für weitere Hightech-Roh­
stoffe sind Konzentrationen in China bei Gallium 
(69 Prozent), Germanium (59 Prozent), Indium 
(58 Prozent), Schweren Seltenen Erden (99 Prozent) 
und Leichten Seltenen Erden (87 Prozent).

63	 Vgl. acatech/Leopoldina/Akademienunion 2017-2, S. 27

Platingruppenmetalle (PGM)

Zu den PGM gehören die sechs Elemente Platin [Pt], Palladium [Pd], Ruthenium [Ru], Rhodium [Rh], 

Iridium [Ir] und Osmium [Os]. Als gekoppelte Elemente treten sie in Lagerstätten immer kombiniert auf, 

vergleichbar mit den Seltenen Erden. Wirtschaftlich mit Abstand am bedeutendsten sind Palladium mit 

einer Produktion von 210 Tonnen pro Jahr und Platin mit einer Produktion von 190 Tonnen pro Jahr. Die 

anderen Platingruppenelemente sind „Beiprodukte“ der Platin- und Palladiumgewinnung. Die Gewin-

nung erfolgt überwiegend in eigenen Lagerstätten, zum Teil aber auch in Nickel- und Kupferminen.
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Entwicklung
In den 2030er-Jahren spielt die Wasser­
stoff-Elektrolyse für die Energiewende 
eine immer wichtigere Rolle. Ebenfalls 
als alternativlos erweist sich der Einsatz 
von Brennstoffzellen für die Mobilität. 
Aufgrund von Schwankungen der Wind- 
und Sonnenenergie sollen verstärkt 
PEM64-Elektrolyseure zum Einsatz kom­
men. Für deren Elektroden werden Platin­
gruppenmetalle verwendet, hauptsächlich 
Iridium und Platin. Außer Iridium werden 
nun auch Ruthenium und Osmium ver­
stärkt nachgefragt. Bisher wurden diese 
drei Metalle nur als Beiprodukte anderer 
Rohstoffe gewonnen. Nun aber explodie­
ren ihre Preise, und der Regelkreis der 
Rohstoffversorgung kommt in Gang. Auf 
der Angebotsseite bieten sich eine erhöhte 
Produktion und ein effizienteres Recycling 
von Platinmetallen an. Auf der Nachfra­
geseite können Substitute oder Elektroly­
seure entwickelt werden, die mit weniger 
Iridium auskommen.

64	 PEM steht für „Proton Exchange Membrane“ oder 
„Polymer Electrolyte Membrane“. PEM-Elektrolyseure 
enthalten eine Membran, die auf einer Seite mit Platin 
(Kathode) und auf der anderen Seite mit Iridium oder 
Ruthenium (Anode) beschichtet ist.

Im Folgenden werden mögliche 
Entwicklungen, die die Umsetzung von 
Lösungen bedrohen könnten, für die An­
gebotsseite aufgezeigt.

Hinderliche Entwicklungen 
für eine kurzfristige Lösung: Zu­
sätzliche Lieferungen von bisher nur un­
tergeordnet gewonnenen Platinmetallen 
sollen aus den sogenannten „Intermedi­
ates“65 bei den Platinschmelzen erfolgen, 
die im Wesentlichen in Südafrika liegen. 
Da Ruthenium, Osmium und Iridium erst 
am Ende des Trennvorganges entstehen, 
wurden diese Elemente zu Zeiten einer 
geringen Nachfrage nicht abgetrennt, 
sondern zwischengelagert. Nun sollen sie 
jedoch weiterverarbeitet und die einzel­
nen Platinmetalle wie Iridium abgetrennt 
werden. Die Umsetzung dieser Lösung 
wird zunächst durch die langen Liefer­
zeiten von kritischen Ausrüstungen zum 
Kapazitätsausbau für die Verarbeitung 
der Intermediates bedroht. Als endlich 
geliefert werden kann, verfügt Südafrika 
einen Exportstopp für diese PGM, um die 

65	 Mit Intermediates werden nicht handelbare Zwischen­
produkte, die beim Hüttenprozess anfallen, bezeichnet.

Marktreaktionen auf Rohstoffverknappung – der Regelkreis der Rohstoffversorgung

Rohstoffmärkte schwanken in der Regel zwischen Käufer- und Verkäufermärkten. In einem Käufermarkt 

sind mehr Rohstoffprodukte – zum Beispiel Kupferkonzentrate – vorhanden, als nachgefragt werden. 

Das heißt, es kommt zu Preissenkungen, und der Käufer bestimmt das Handeln. Beim Verkäufermarkt ist 

es umgekehrt. Den Schwankungen zwischen Käufer- und Verkäufermärkten entsprechend variieren die 

Preise. Das gilt insbesondere für viele Rohstoffe, die für die Energiewende wichtig sind.

Wird ein Rohstoff knapp, zum Beispiel durch eine höhere Nachfrage, steigen die Preise. Dieser Preisan-

stieg regt die Industrie an, nach Lösungen zu suchen, um damit Gewinn zu machen. Auf der Angebotssei-

te reagiert sowohl die Industrie der Primär- wie auch der Sekundärproduktion: Bei der Primärproduktion 

wird die Rohstoffgewinnung unter anderem in bereits bekannten, auf der Warteliste stehenden Lager-

stätten aufgenommen. Durch die Preissteigerung kann es sich lohnen, den Abbau auf Teile von Lagerstät-

ten auszuweiten, in denen der Rohstoff in geringerer Konzentration vorliegt. Bei der Sekundärproduktion 

wird es durch Preissteigerungen möglich, auch bisher unwirtschaftliche Schrotte recyceln zu lassen. Auf 

der Nachfrageseite kommt es durch Preissteigerungen zu verstärkten Anstrengungen, Material zu sparen 

oder zu ersetzen.*

*Zum Regelkreis der Rohstoffversorgung vgl. Wellmer/Hagelüken 2015; Wellmer/Dalheimer 2012.
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Produktion von Technologien für erneu­
erbare Energien im eigenen Land voran­
zutreiben.

Hinderliche Entwicklungen 
für mittelfristige Lösungen: Produk­
tionen sollen verstärkt in Lagerstättenteile 
mit einem besseren Platin-Iridium-Ver­
hältnis verlagert und neue Gruben er­
schlossen werden. In der größten bekann­
ten Lagerstätte und dem Hauptlieferanten 
von PGM, dem Merensky-Reef66 im Bush­
veld-Komplex in Südafrika67, beträgt das 
Platin-Iridium-Verhältnis 1:50. Im UG-2-
Reef, ebenfalls im Bushveld-Komplex, ist 
der Anteil von Iridium mit 1:20 zweiein­
halb Mal höher. Durch Grubenunglücke 
und Streiks der Bergleute wird die Pro­
duktionsverlagerung in andere Lagerstät­
tenteile mit einem besseren Platin-Iridi­
um-Verhältnis jedoch erheblich verzögert. 
Nachdem die Vorräte in der Industrie auf­
gebraucht sind, steigen die Preise stark an, 
und die Konzerne erzielen dadurch hohe 
Gewinne. Die Grubenarbeiter sind unzu­
frieden mit ihren Löhnen, die weit hinter 
den Gewinnen der Bergbaugesellschaften 
zurückbleiben. Ausgelöst durch landes­
weite Streiks der Bergleute kommt es zu 
sozialen Unruhen, die zu mehrjährigen 
Lieferausfällen führen.

66	 Als „Reef“ werden in geschichteten magmatischen 
Körpern Schichten bezeichnet, die wirtschaftlich 
interessante Vererzungen enthalten.

67	 Der Bushveld-Komplex in Südafrika ist einer der 
größten Komplexe basischer Schmelzen der Erde und 
zeichnet sich durch seine magmatischen Schichten 
aus. Die Konzentration von Platingruppenelemen­
ten-Lagerstätten ist sehr hoch.

Hinderliche Entwicklungen für 
eine langfristige Lösung: Durch die 
Preissteigerungen werden vor allem klei­
ne Explorationsgesellschaften – die soge­
nannten „Juniors“, die häufig aus Kanada 
und Australien kommen – angeregt, insbe­
sondere unkonventionelle PGM-Lagerstät­
ten zu erschließen. Solche Explorationsar­
beiten sollen in Indonesien, in Oman und 
auf den Philippinen erfolgen. Dies sind 
Gebiete mit hohen Chancen, unkonventio­
nelle PGM-Vorkommen zu entdecken. Die 
Bevölkerung in diesen Ländern wehrt sich 
aber gegen die Explorationen, da sie hohe 
Umweltschäden und die Zerstörung ihrer 
Sozialstruktur befürchtet.

Folgen für die Energiewende
Alle hier angeführten Bedrohungsszenari­
en führen zu Verzögerungen der Energie­
wende, gefährden sie aber nicht grundsätz­
lich. Auch wenn es zu einem langfristigen 
Embargo von Iridium kommen sollte 
und bis dahin keine gleichwertige andere 
Technologie zur Verfügung steht, gibt es 
Alternativen. Sollten die recycelten Men­
gen an Iridium nicht ausreichen, könnte 
man auf weniger effiziente Technologien 
wie das SOEC-Verfahren ausweichen, die 
ohne Iridium auskommen.68

68	 Bei der Hochtemperatur-Elektrolyse mit dem 
SOEC-Verfahren (Solid Oxide Electrolyzer Cell) 
kommen Elektrolysezellen zum Einsatz, die in der 
Regel aus Keramik bestehen, auf das Zirkondioxid 
aufgedampft ist. Auch für Anode und Kathode ist in 
diesem Verfahren kein Iridium nötig.

Verschärfende Ereignisse auf der Angebotsseite

Versuche, die verstärkte Nachfrage nach Platingruppenmetallen zu befriedigen, werden durch eine Kom-

bination von Ereignissen konterkariert, die nahezu zeitgleich in verschiedenen Ländern stattfinden. Dazu 

zählen PGM-Exportstopps zum Schutz des eigenen Ausbaus erneuerbarer Energien, mehrjährige Lie-

ferausfälle infolge von sozialen Unruhen und Streiks sowie Blockaden von Bergbauaktivitäten aufgrund 

lokaler Proteste gegen neue Lagerstättenerschließungen, die auf der Angst der Bevölkerung vor Umwelt-

schäden, sozialem Abstieg und Umbrüchen basieren.
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3.5	 Governance-Versagen

Ausgangssituation69

Das Strommarktdesign trägt entschei­
dend dazu bei, die Energieversorgung si­
cher, ausgewogen und wirtschaftlich zu 
gestalten. Von 2014 bis 2016 erarbeitete 
die Bundesregierung daher das zukünftige 
Marktdesign für den Stromsektor in einer 
breit angelegten Diskussion. Auf Basis des 
vorgelegten Grünbuchs70 und Weißbuchs71 
verabschiedete das Bundeskabinett im 
November 2015 den Gesetzentwurf zum 
Strommarkt für die Energiewende; im Juli 
2016 trat das „Gesetz zur Weiterentwick­
lung des Strommarktes“ (Strommarktge­
setz)72 in Kraft.

Mit dem Gesetz wurde die Architek­
tur für einen „Strommarkt 2.0“ definiert 
und insbesondere auch festgelegt, dass 
eine vom eigentlichen Strommarkt strikt 
getrennte Kapazitätsreserve den Strom­
markt 2.0 gegenüber unvorhersehbaren 
Ereignissen absichern soll. Dadurch wur­
de jedoch kein Kapazitätsmarkt geschaf­
fen, also kein zweiter Markt neben dem 
Strommarkt, auf dem Unternehmen nur 
für das Vorhalten von Reservekapazität 
vergütet werden.73 Damit Anreize, in neue, 
regelbare Kapazitäten zu investieren, auch 

69	 In der einschlägigen wirtschaftswissenschaftlichen 
Literatur wird in diesem Zusammenhang von „Po­
litikversagen“ (beziehungsweise „Staatsversagen“) 
gesprochen, wenn die Politik die Wirtschaft nicht im 
Sinne der Wohlfahrtsoptimierung lenkt – im Gegen­
satz zum „Marktversagen“, wo Märkte nicht zu einer 
wohlfahrtsoptimierten Allokation von Ressourcen füh­
ren. Es kann dabei durchaus vorkommen, dass durch 
fehlerhafte Politikintervention ein bereits vorhande­
nes Marktversagen durch Politik- beziehungsweise 
Staatsversagen sogar verschlimmert anstatt verbessert 
wird, zum Beispiel, wenn hohe Förderungen oder 
hohe Steuern zu Fehlallokationen führen und diese 
nicht vermindert, sondern weiter erhöht werden 
(vgl. Blankart 2008, S. 51–77).

70	 BMWi 2014-1.

71	 BMWi 2015.

72	 Deutscher Bundestag 2016. Als sogenanntes Mantel­
gesetz ändert das Strommarktgesetz verschiedene be­
stehende Gesetze und Verordnungen, unter anderem 
das Energiewirtschaftsgesetz (EnWG), das Erneuer­
bare-Energien-Gesetz (EEG) sowie die Reservekraft­
werksverordnung.

73	 Diese Grundsatzentscheidung wird im Rahmen des 
Akademienprojekts „Energiesysteme der Zukunft“ 
explizit befürwortet (vgl. acatech/Leopoldina/Akade­
mienunion 2015-2, S. 8 und S. 27).

künftig allein von den Preissignalen im 
„Energy-only“-Markt74 ausgehen können, 
wurde die freie Preisbildung im Energie­
wirtschaftsgesetz (EnWG) verankert. In­
vestoren erhalten dadurch die Sicherheit, 
dass sie hohe Preise und Gewinne immer 
dann erzielen können, wenn nur wenig 
Strom aus erneuerbaren Energien zur 
Verfügung steht.

Entwicklung
Infolge wechselnder Regierungskoalitio­
nen verwirft die Bundesregierung in den 
2020er-Jahren ihre ursprünglichen Plä­
ne zur Ausgestaltung der Energiemärk­
te. Dadurch ist offen, wie die Förderung 
der erneuerbaren Energieträger und der 
Energieeffizienz gestaltet und Flexibilität 
gewährleistet werden kann. EU-Politike­
rinnen und -politiker können sich nicht 
einigen, ob die Finanzierung des Vor­
haltens von Reserveanlagen zulässig ist. 
Eine Reform zur Weiterentwicklung von 
Energiemärkten mit wachsendem Anteil 
an dezentralen erneuerbaren Energien in 
intelligent vernetzten Teilsystemen wird 
versäumt. Die Entwicklung führt vielfach 
zu Fehlallokationen von Ressourcen (För­
dermittel und gestrandete Investitionen) 
und kommt schließlich ganz zum Still­
stand. Ein neues Momentum bleibt aus, 
die Glaubwürdigkeit der Energiepolitik 
wird verspielt.

Vor allem wahltaktische Überle­
gungen und eine kritische Wirtschaftsla­
ge halten die EU-Regierungen davon ab, 
Entscheidungen über die Ausgestaltung 
der Märkte zu treffen. Die politischen Par­
teien können sich nicht mehr einigen, wel­
chen Beitrag Strom, Wärme und Verkehr 
leisten sollen, um die Energieversorgung 
umweltfreundlich, sicher und bezahlbar 
zu machen, und wie diese Sektoren ver­
knüpft werden können. Dadurch investie­
ren Unternehmen weniger in sektorüber­

74	 Das Prinzip eines „Energy-only“-Marktes besteht 
darin, dass nur gelieferte Energie vergütet wird. Die 
Investitionskosten für Kapazitäten müssen daher aus 
diesen Vergütungen refinanziert werden.
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greifende Technologien wie Power-to-Gas 
und Power-to-Fuels, also die Umwandlung 
von Strom in gasförmige oder flüssige 
Energieträger.

Diese Entwicklungen führen dazu, 
dass die Gesellschaft nicht mehr an die 
Energiewende glaubt. In der öffentlichen 
Diskussion stehen nur noch kurzfristige 
Effekte und unmittelbare Kosten, eine 
langfristige Gesamtbetrachtung fehlt. 
Vertreterinnen und Vertreter von Politik 
und Wirtschaft weisen sich wechselseitig 
die Schuld zu und bezeichnen die Situati­
on je nach Position als Markt- oder Poli­
tikversagen.

Folgen für die Versorgungssicherheit und 
die Energiewende
Die Folgen für den deutschen Kraftwerks­
park sind erheblich: Unwirtschaftlich 
gewordene Kohlekraftwerke mit System­
relevanz werden nach entsprechender 
Prüfung durch die Bundesnetzagentur 
durch Subventionen weiterbetrieben, 
während moderne Gaskraftwerke und 
KWK-Anlagen stillgelegt werden. Da es 
nicht genug Energiespeicher gibt und die 
veralteten Netze regelmäßig überlastet 
sind, kann der wachsende Anteil wetterbe­
dingt schwankender erneuerbarer Ener­

gien oft nicht mehr integriert und fehlen­
de Einspeisung nicht mehr ausgeglichen 
werden. Dass die Stromversorgung immer 
häufiger zusammenbricht, hat gravierende 
Folgen für die Volkswirtschaft, aber auch 
für die Akzeptanz gegenüber der Energie­
wende. Das EEG sowie das bisher imple­
mentierte Strommarktdesign können die 
Energieversorgung nicht stabilisieren. Es 
fehlt an einer konsistenten Zusammen­
führung von EEG und dem Energiewirt­
schaftsgesetz (EnWG), was die Investi­
tionsunsicherheit weiter verschärft.

Nach Jahren der Unterbeschäfti­
gung in konventionellen Kraftwerken 
kommt es zu erheblichen Arbeitsplatz­
verlusten in allen Kraftwerksbranchen. 
Hersteller von Energietechnik sehen sich 
zunehmend gezwungen, ihre Produktion 
ins Ausland zu verlagern. Vor allem die 
Unsicherheiten über die Ausgestaltung der 
Energiemärkte verhindern, dass in neue In­
frastruktur investiert wird. In Süddeutsch­
land, wo zahlreiche konventionelle Kraft­
werke vom Netz genommen wurden, führt 
die veraltete Infrastruktur immer häufiger 
zu Versorgungsengpässen und damit zu 
einer regional unterschiedlichen Wahr­
nehmung der Energiewende. Insgesamt 
ist das Verhältnis zwischen Energiepolitik 

Verschärfende Ereignisse: Schwächung des europäischen 
Strommarktes und Klagewelle

Potenzielle Partnerländer von Deutschland in einem gemeinsamen europäischen Strommarkt steigen 

aus der Europäischen Union aus. Die Beziehungen Deutschlands zu diesen Ländern sind aufgrund des 

dort immer stärker werdenden Einflusses von Rechtspopulismus und sozialem Extremismus zerrüttet. 

Die jahrelange Vorreiterrolle Deutschlands in der Energiewende wird zum Standortnachteil, und es zeigt 

sich, dass eine Energiewende im nationalen Alleingang nicht umgesetzt werden kann.

Es kommt zur Klage eines in Existenznot geratenen Energieversorgungsunternehmens, das aufgrund der 

immer langwierigeren Genehmigungsverfahren und nicht eingehaltener Bestandsgarantien sein Aus-

kommen nicht mehr sichern kann. Seiner Klage wird in letzter Instanz stattgegeben. Dieses Urteil löst 

eine Lawine von ähnlichen Klagen aus und sorgt dafür, dass sich auch die letzten Investoren zurückzie-

hen. Der Ausbau und die Instandhaltung des Kraftwerksparks sowie der erneuerbaren Energien und der 

Stromnetze kommen vollends zum Erliegen. Stromausfälle häufen sich.
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und Energiewirtschaft nachhaltig gestört, 
die Stabilität der Energieversorgung durch 
unkontrollierte oder fehlgeleitete Verände­
rungen des Energiemix massiv gefährdet 
und die Gesellschaft nicht länger bereit, 
weitere energiepolitische Maßnahmen zu 
unterstützen.

3.6	 Akzeptanzentzug

Ausgangssituation75

Seit Beginn der 2020er-Jahre häufen sich 
negative Schlagzeilen über die Energie­
wende: Unter anderem berichteten die 
Medien über das Scheitern eines Bür­
gerbeteiligungsprozesses rund um den 
Trassenbau in Bayern, über Verletzun­
gen durch Batteriebrände in Elektroautos 
und eine Reihe kleinerer Stromausfälle 
in Hamburg, die durch eine fehlerhafte 
Smart-Grid-Software verursacht wurden. 
Darüber hinaus wird in den Medien eine 
epidemiologische Studie thematisiert, die 
kleine, statistisch grenzwertige Abwei­
chungen in den Krebshäufigkeiten in der 
Umgebung von Hochspannungstrassen 
ausweist. Expertinnen und Experten be­
fürchten daher öffentlich, dass die Ener­
giewende das Versorgungssystem gesund­
heitsgefährdender macht. Die Recherchen 
eines Polit-Fernsehmagazins treffen da­
her auf eine sensibilisierte Öffentlichkeit: 
Kurz zuvor war der Hackerangriff auf den 
größten deutschen Stromversorger be­
kannt geworden, bei dem zahlreiche per­
sönliche Smart-Meter-Daten gestohlen 
wurden. Mithilfe dieser Daten konnten 
organisierte Banden Einbrüche planen, 
weil sie wussten, wann voraussichtlich 
niemand in der Wohnung war.

Zur gleichen Zeit gibt der Stahlkon­
zern FerroGlobal bekannt, seine Stahlpro­
duktion aufgrund der im internationalen 
Vergleich hohen Industriestrompreise ins 

75	 Für das Szenario wurden unter anderem Ergebnisse 
des Projekts „Integrierte Szenarien“ der Helmholtz-
Allianz ENERGY-TRANS verwendet.

Ausland verlagern zu wollen. Einige Kom­
mentatoren bezweifeln, dass dieser Zeit­
punkt ein Zufall ist.

Entwicklung
Die schlechte Presse über die Energiewen­
de spiegelt sich nach einer Weile in nega­
tiven Umfragewerten wider. Obwohl der 
Umbau des Energiesystems in wesentli­
chen Punkten gute Fortschritte macht – 
Beispiele sind die steigende Erzeugung 
von Strom und Wärme aus erneuerba­
ren Energien, die gelungene europäische 
Netzintegration und die nach einer Re­
form des Emissionshandels deutlich sin­
kenden Kohlendioxidemissionen –, trifft 
die Energiewende bei der Bevölkerung 
auf immer weniger Zustimmung. Eine 
vom Bundesministerium für Wirtschaft 
und Energie in Auftrag gegebene Studie 
zeigt, dass sich viele Menschen zwar be­
reit erklären, grundsätzlich Lasten für die 
Energiewende zu tragen. Das gilt jedoch 
nicht, wenn diese durch Fehlplanungen 
und -entscheidungen verursacht werden.

Wie die Auswertungen zeigen, sind 
die Befragten unsicher, was im Zuge der 
Energiewende noch auf sie zukommen 
wird. Auch viele derjenigen, die dem Um­
bau des Energiesystems bislang wohl­
wollend gegenüberstanden, haben durch 
persönliche Erfahrungen76 ihre Meinung 
geändert und sind skeptisch geworden.

Die sinkende Zustimmung zur 
Energiewende schlägt sich auch im Moni­
toringbericht der Bundesregierung nieder. 
Die Anzahl der Bürgerinnen und Bürger, 
die als „Prosumenten“77 die Energiewen­
de mitgestalten, ist deutlich gesunken. 

76	 Solange über die Energiewende abstrakt nachgedacht 
wird, ist diese positiv assoziiert („grün“, „gut“ etc.) – 
sobald jedoch konkret darüber nachgedacht wird, 
dominieren individuelle Interessen (zum Beispiel 
„Bitte nicht vor meiner Tür“; „Was heißt das konkret 
in Euro für mich?“).

77	 Mit „Prosumer“ oder „Prosument“ wird ein Verbrau­
cher bezeichnet, der sowohl als Produzent als auch als 
Konsument tätig ist, zum Beispiel ein Haushalt, der 
eine private Photovoltaikanlage betreibt und daher 
zeitweise Strom ins Netz einspeist, zu anderen Zeiten 
jedoch fremderzeugten Strom verbraucht.
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So wird die Photovoltaikanlage auf dem 
Dach zunehmend nicht mehr als sozial 
vorbildlich wahrgenommen, sondern er­
scheint vielen Bürgerinnen und Bürgern 
fragwürdig. Das gefährdet den Umbau zu 
einer dezentraleren Versorgung. Damit 
dreht sich der Trend der späten 2010er 
und frühen 2020er-Jahre, in denen der 
Widerstand Einzelner gegen den Umbau 
des Energiesystems als sozial verwerflich 
galt. Auch die Gebäudesanierungsraten 
gehen zurück. Auswertungen der Bericht­
erstattung in sozialen Medien zeigen, dass 
kritische Positionen zur Energiewende an 
Boden gewinnen – egal, wie plausibel sie 
sind. Marktstatistiken zeigen außerdem, 
dass sich Bürgerinnen und Bürger beim 
Kauf neuer Geräte kaum noch an Ver­
brauchswerten und Energielabels orien­
tieren. Angesichts der kritischen öffent­
lichen Meinung hält die Regierung zwar 
grundsätzlich an den Zielen der Energie­
wende fest. Sie verzichtet jedoch auf alle 
weiteren Maßnahmen, die von der Bevöl­
kerung abgelehnt werden könnten.

Folgen für die Energiewende
Die sinkende Akzeptanz der Bevölkerung 
wirkt sich auf alle gesellschaftlichen Ebe­
nen aus. Zum einen sind Bürgerinnen und 
Bürger immer weniger bereit, sich an der 
Energiewende zu beteiligen. Ihre Neigung, 
in dezentrale Erzeugungsanlagen, effizien­
tere Geräte und energetische Sanierungen 
zu investieren, stagniert oder nimmt ab. 
Die Proteste von Anwohnerinnen und An­
wohnern gegen Trassen, Windparks oder 
große Energiespeicher häufen sich. Hand­
werker, Energieberaterinnen und Techno­
logienentwickler reduzieren ihre Angebo­
te, Banken stellen höhere Anforderungen 
an Investoren und Kreditnehmerinnen. 
Politikerinnen und Politiker werden im­
mer vorsichtiger und zögerlicher. Immer 
häufiger werden Einzelprojekte daher 
nicht mehr umgesetzt, und notwendige 
Reformen und Novellierungen verzögern 
sich im Parteienstreit. Das „Räderwerk“ 
der Energiewende gerät somit immer wei­
ter ins Stocken.

Verschärfende Ereignisse: Blackouts, Verunsicherung und erfolgreicher 
Anti-Energiewende-Wahlkampf

Eine unausgereifte Smart-Grid-Software führt im Winter zu einem großflächigen und anhaltenden 

Blackout. Dadurch fallen nicht nur die Elektrogeräte, sondern auch viele Heizungen aus. Elektroautos 

können nicht mehr aufgeladen werden, und auch der öffentliche Nahverkehr steht still. Kurz danach 

fordert ein ausgedehnter EHEC-Ausbruch* zahlreiche Todesopfer und verunsichert die Menschen in ganz 

Deutschland. Als Auslöser wird eine Biogasanlage identifiziert.**

Bürgerinnen und Bürger stehen der Energiewende immer skeptischer gegenüber und wollen sie nicht 

mehr mitgestalten. Es formiert sich eine kleine, aber aktive Protestbewegung gegen die Energiewende, 

die schließlich auch die unentschlossene Mehrheit beeinflusst. Die Volkspartei X sieht ihren politischen 

Vorteil in der Abkehr von der Energiewende, punktet in der öffentlichen Meinung und gewinnt mit ei-

nem Anti-Energiewende-Programm die nächsten Wahlen. Der Eigenimpuls der Energiewende trägt diese 

auch ohne politische Rückendeckung weiter, jedoch deutlich verlangsamt und abgeschwächt.

*Enterohämorrhagische Escherichia coli (EHEC) sind Bakterien, die potenziell tödliche Darmkrankheiten 
verursachen. ** Vgl. LfL Bayern 2013.
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4	� Auswertung der Szenarien: Handlungsspielräume 
zur Resilienzförderung

Die Bedrohungsszenarien skizzieren ex­
emplarische Entwicklungsverläufe und Er­
eignisse, die die Dienstleistungsfähigkeit 
des Energiesystems stark beeinträchtigen 
können. Unter Dienstleistungsfähigkeit 
wird in dieser Analyse die Bereitstellung 
von sicherer, bezahlbarer und klima­
freundlicher Energie verstanden, und das 
auf sozialverträgliche und europäisch so­
wie international kompatible Weise.

Die Resilienz des im Umbau begrif­
fenen Energiesystems lässt sich mit drei 
Ansätzen fördern:

Abbau von Stressoren: Bei die­
sem Ansatz geht es darum, Stressoren, die 
die Energiewende gefährden, auszuschal­
ten oder ihre Wirkung zu begrenzen.

Verringerung der Verwund-
barkeit des Energiesystems: Ziel ist 
es, strukturelle Schwachstellen des Ener­
giesystems abzubauen, um es weniger ver­
wundbar zu machen. Die Verwundbarkeit 
ergibt sich daraus, wie stark Elemente 
des Systems Stressoren ausgesetzt sind 
und wie empfindlich sie ihnen gegenüber 
sind.78 Wo zukünftige Stressoren noch 
nicht bekannt sind, sollte zudem die Sys­
temarchitektur so angepasst werden, dass 
Schwachstellen vermieden werden.

78	 Während Verwundbarkeit in der Klimaforschung 
eher als Resultat aus Exposition, Sensitivität und 
Anpassungskapazität verstanden wird, drückt sich 
Anpassungskapazität bei dieser Typendifferenzierung 
eher im Ansatz „Minderung negativer Konsequenzen“ 
aus (vgl. Gößling-Reisemann et al. 2013-1).

Minderung negativer Konse-
quenzen: Hier geht es darum, negative 
Folgen zu reduzieren, um die energiepo­
litischen Ziele weiterhin erreichen und 
umsetzen zu können.

Diese drei Ansätze der Resilienzför­
derung sind komplementär: Um Resilienz 
zu fördern, müssen die drei kombiniert 
werden – ein Ansatz allein reicht nicht aus. 
Allerdings kann es je nach Bedrohung nötig 
sein, Schwerpunkte zu setzen. Zielkonflikte 
können also nicht ausgeschlossen werden.

4.1	 Interventionsspielräume 
Anschläge

Abbau von Stressoren
Die Stressoren in diesem Szenario sind kri­
minell motivierte physische und digitale 
Angriffe. Um sie zu verhindern, werden 
Polizei und Geheimdienste künftig neu 
entwickelte Technologien wie berührungs­
lose Sprengstoffdetektoren oder innovati­
ve Überwachungstechniken nutzen. Zum 
Schutz vor Angriffen auf das Energienetz 
kann die zivile Sicherheitsforschung die­
se Technologien in Zusammenarbeit mit 
Behörden weiterentwickeln und spezifizie­
ren. Dabei muss die Rechtslage hinsicht­
lich Datenschutz und Persönlichkeitsrech­
ten jedoch genau beachtet werden. 

Verringerung der Verwundbarkeit
Funktionale und diverse Redundanz leis­
ten einen wesentlichen Beitrag zur Resili­
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enz des Energiesystems.79 Als derzeitiger 
Standard gilt die sogenannte (n-1)-Regel. 
Sie besagt, dass in einem System mit n 
Objekten, die für eine Aufgabe zustän­
dig sind, diese auch erfüllt werden kann, 
wenn eines der Objekte ausfällt. Im Zuge 
der Energiewende wird die Energiever­
sorgung allerdings dezentraler, weshalb 
diese Regel nicht mehr einziger Maßstab 
sein kann. Vielmehr muss sie auf das 
(n-x)-Prinzip erweitert werden. Gleich­
zeitig können dezentrale Systeme als ver­
maschte Netze angelegt werden, in denen 
von Anfang an Redundanz eingebaut ist 
und die daher weniger verwundbar sind. 
Einzelne Komponenten des Systems soll­
ten durch andere ersetzt werden können. 
Bewährte Mittel dafür sind Puffer und 
Speicher. Das dezentralisierte Netz wird 
durch „Teilvermaschung“ und stärkere 
Autonomie resilienter. So können Teilsys­
teme mindestens vorübergehend weiter 
funktionieren, auch wenn das übergeord­
nete System ausfällt.

Das Energiesystem wird robuster, 
indem systemkritische Schwachstellen 
behoben und Knotenpunkte geschützt 
werden. Denkbar sind hier eine dezent­
ral gesteuerte Betriebsführung und -opti­
mierung sowie das Vermeiden systemkri­
tischer Angriffspunkte („Single Points of 
Failure“). Die Resilienz erhöhen würden 
auch Zugriffsbeschränkungen auf die 
Kommunikations- und Informationsnetze 
aller zur Energieversorgung gehörenden 
Systeme, insbesondere solcher in Privat­
eigentum. Idealerweise sollten die Schutz­
strategien bereits Teil des Systemdesigns 
sein (Resilience Engineering).80 Neue Me­
thoden zur Modellierung und Simulation 

79	 Funktionale Redundanz sorgt dafür, dass eine Funk­
tion von einer anderen Komponente übernommen 
werden kann, wenn die ursprüngliche Komponente 
ausfällt. Noch mehr Sicherheit kann durch diverse 
Redundanz erreicht werden. Sie liegt vor, wenn die 
zusätzliche Komponente auf anderen physischen oder 
informatischen Prinzipien aufbaut als die ursprüngli­
che Komponente. Dadurch kann verhindert werden, 
dass dieselbe Störung gleich beide Komponenten 
lahmlegt.

80	 Vgl. Thoma et al. 2016, S. 12–14.

komplexer Systeme könnten helfen, kri­
tische Schnittstellen und Einfallstore für 
Angriffe zu identifizieren und zu beseiti­
gen. Bisherige Methoden identifizieren in 
erster Linie Verwundbarkeiten gegenüber 
bekannten Stressoren. Für den Erfolg der 
Energiewende ist es nötig, auch Modelle 
und Simulationen zu entwickeln, die un­
erwartete Ereignisse und die Reaktion 
komplexer Systeme darauf abbilden und 
die Folgen davon prognostizieren können. 
Dafür müssen mathematische und in­
formationstechnische Grundlagen sowie 
anwendungsnahe Methoden für kritische 
Infrastruktursysteme entwickelt werden. 
Voraussetzung dafür ist ein koordiniertes 
Online-Monitoring des Systems.

Alle Akteure eines digital vernetzten 
Energiesystems sollten mit zielgruppen­
gerechten Informations- und Bildungs­
programmen dafür sensibilisiert werden, 
Sicherheitsrichtlinien für Informations­
technik und -systeme einzuhalten sowie 
Verantwortung zu übernehmen. Schließ­
lich tragen in einem dezentralen System 
auch Privatpersonen und Unternehmen 
als Betreiber regenerativer Erzeugungsan­
lagen zur Energieversorgung bei.

Minderung negativer Konsequenzen
Etablierte Reparaturmechanismen könn­
ten nach einem Angriff helfen, die Ausfall­
dauer von Systemen zu minimieren. Dazu 
zählen unter anderem standardisierte, 
austauschbare Systemkomponenten. Di­
gitale Komponenten mit standardisierten 
Schnittstellen können zwar möglicher­
weise die Verwundbarkeit gegenüber Ha­
ckern erhöhen, weil spezialisierte Angriffe 
direkt eine große Zahl von Systemen tref­
fen können, wenn sie Protokollschwach­
stellen ausnutzen. Trotzdem überwiegen 
die Vorteile der standardisierten Schnitt­
stellen: So kann der Systembetrieb schnel­
ler wiederaufgenommen werden, und 
kompromittierte Systemelemente lassen 
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sich leichter austauschen. Bei den Kom­
ponenten sollte Diversität gewährleistet 
sein, damit die Auswirkungen von Angrif­
fen auf die jeweiligen Komponententypen 
beschränkt bleiben.

Die Energieversorgung kann auch 
durch das strategische Vorhalten von 
Notfall- und Reservekapazitäten gesichert 
werden, etwa in Form von mobilen Ener­
giespeichern oder klassischen Dieselge­
neratoren. Dazu sollte die Forschung zu 
Energiespeichern ausgeweitet werden. 
Außerdem müssen wichtige Akteure da­
von überzeugt werden, dass derartige Re­
servekapazitäten erforderlich sind. Der 
vorübergehende Rückfall (während einer 
Störung oder eines Wiederaufbaus) auf 
eingeschränkte Funktionsfähigkeit oder 
„Servicelevels“ bei der Stromversorgung 
könnte das Aufrechterhalten zentraler 
Versorgungsdienstleistungen gewähr­
leisten; zum Beispiel könnten nur Licht, 
Heizung und Kommunikationssysteme 
erlaubt und vergleichsweise unwichtige 
Verbraucher wie Leuchtreklamen abge­
schaltet werden („Graceful Degradation“).

Vorbeugende Maßnahmen wie Not­
fallübungen und Krisenkommunikations­
pläne helfen dabei, die Bevölkerung früh­
zeitig einzubeziehen und die Gefahr von 
Panik und Vertrauensverlust zu mindern. 
Entscheidend dabei ist, aufrichtig zu sein 
und den Bürgerinnen und Bürgern zu ver­
mitteln, dass eine Energieversorgung mit 
hundertprozentiger Verfügbarkeit nicht 
immer gewährleistet werden kann. In der 
Kommunikation zwischen Energieexper­
tinnen und -experten und der Bevölke­
rung ist es zentral, Handlungsoptionen zu 
betonen und zu zeigen, welche effektiven 
Präventivmaßnahmen den Bürgerinnen 
und Bürgern zur Verfügung stehen. Dazu 
beitragen könnten etwa stationäre Ener­
giespeicher, die entweder in jedem Haus 
oder auf Straßen- oder Häuserblockebene 
installiert werden könnten.

4.2	 Interventionsspielräume 
Wetterextreme

Abbau von Stressoren
Die Stressoren in diesem Szenario sind 
klimabedingt und lassen sich grundlegend 
nur durch einen konsequenten und massi­
ven Klimaschutz, das heißt eine deutliche 
und rechtzeitige Reduktion der weltweiten 
Treibhausgasemissionen, verringern. Mit 
einem gewissen Maß an Klimawandel ist 
aber selbst unter optimistischen Annah­
men zu rechnen. Es gilt daher, Schwach­
stellen im Energiesystem abzubauen und 
negative Konsequenzen einzudämmen.

Verringerung der Verwundbarkeit
Die Verwundbarkeit des Energiesystems 
gegenüber Wetterextremen wird hier ver­
standen als eine Kombination aus spezi­
fischen Sensitivitäten gegenüber Wetter­
einflüssen und grundlegenden Schwächen 
im System. An beiden Stellen lässt sich 
ansetzen. Um besser gegen Wetterextre­
me gewappnet zu sein, sollte insgesamt 
weniger elektrische Energie, Wärme und 
Kälte verbraucht werden.81 Sofern nicht 
im gleichen Maße Erzeugung, Netze und 
Speicher zurückgebaut werden, steigen 
dadurch die Reservekapazitäten. Störun­
gen an Kraftwerken oder an vorgelagerten 
Versorgungsstrukturen wirken sich damit 
weniger dramatisch aus. Der Nachteil die­
ser Strategie ist jedoch, dass die verblei­
benden Strukturen ökonomisch gesehen 
weniger effizient wären und bei verringer­
tem Absatz auch das Ersetzen veralteter 
Systeme unter Umständen nicht mehr so 
rentabel wie vorher wäre.

Um Stromnetze robuster gegen­
über Stürmen, Hitze oder Vereisung zu 
machen, könnten die Leitungen in beson­

81	 Dabei müssten Rebound-Effekte berücksichtigt 
werden, die im schlechtesten Fall die Bemühungen 
um Verbrauchsminderungen mittels technischer Effi­
zienzsteigerungen komplett zunichtemachen könnten. 
Ein Rebound-Effekt von mehr als 100 Prozent, 
auch „Backfire“ genannt, führt zu einem erhöhten 
Verbrauch durch eigentlich als verbrauchsmindernd 
geplante Maßnahmen.
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ders exponierten Gegenden als Erdkabel 
verlegt werden. Regionale Klimamodelle 
würden dabei helfen, Anlagen und Mas­
ten an zukünftige Herausforderungen 
anzupassen. Die Überwachung der Lei­
terseiltemperatur (Leiterseilmonitoring) 
und Hochtemperaturleiterseile können 
Freileitungen besser vor starker Hitze 
schützen. Die Netztopologie (ring- oder 
sternförmige Leitungssysteme, höherer 
Vermaschungsgrad) hat ebenfalls großen 
Einfluss darauf, wie robust ein Netz ist. 
Bei der Netzplanung müssen die zusätz­
lichen Kosten für diese Maßnahmen ins 
Verhältnis zu den potenziell vermiedenen 
Schäden gesetzt werden. Ein neugestal­
teter Umgang mit unbekannten Risiken 
(„schwarze Schwäne“) ist nötig, da die 
regionalen Auswirkungen des Klimawan­
dels – insbesondere Stürme und Verei­
sungen – noch sehr unsicher sind.

Sinnvoll wäre es, thermische durch 
nicht-thermische Kraftwerke zu erset­
zen. Hierbei ist jedoch wichtig, dass die­
se nicht nur abschaltbar sind, sondern 
je nach Bedarf auch zusätzlichen Strom 
einspeisen können,82 wie Wasserkraft­
werke und speichergestützte Windparks 
oder Photovoltaikanlagen. Wichtig ist 
außerdem die „Schwarzstartfähigkeit“ 
dieser Anlagen, also die Fähigkeit, nach 
Stromausfällen ohne Energie von au­
ßen wieder hochzufahren. Verbleibende 
thermische Kraftwerke sollten durchge­
hend mit Kühltürmen statt mit einfacher 
Durchflusskühlung ausgestattet werden. 
Dadurch wären sie weniger anfällig für 
Kühlwassermangel.83

Speicher im Energiesystem können 
genutzt werden, um die Sensitivität gegen­
über Störungen zu verringern. Rahmen­
bedingungen wie finanzielle Anreize oder 

82	 Dass diese Anlagen nicht nur negative – sie können 
abgeschaltet werden –, sondern auch positive Regel­
energie – sie können zusätzlichen Strom einspeisen – 
bereitstellen, trägt dazu bei, die Netzfrequenz stabil 
zu halten.

83	 Dies ist bei vielen Neubauten schon heute der Regelfall.

regulatorische Vorgaben und Anschluss­
verordnungen können dazu beitragen, 
Speicher aufzubauen, die das gesamte 
System stabilisieren. Diese Vorgaben soll­
ten auch für Umwandlungen von Strom 
in Wärme, Gas oder Kraftstoffe gelten, 
da Power-to-X-Technologien84 künftig 
eine größere Rolle spielen. Entsprechend 
systemdienlich sind zum Beispiel das Be­
reitstellen von negativer und positiver 
Regelenergie, Blindleistungsmanagement 
und Reservekapazitäten. Die Resilienz des 
Energiesystems gewährleisten die Spei­
cher vor allem deshalb, weil sie zum Tra­
gen kommen, wenn die anderen flexibili­
sierenden Strukturen zusammenbrechen 
oder unerreichbar sind, zum Beispiel bei 
großräumigen Netzausfällen, bei einem 
Zusammenbruch von IT- und Kommuni­
kationsstrukturen oder dem Ausfall von 
Kraftwerken. Wichtige Voraussetzung ist 
auch hier die „Schwarzstartfähigkeit“ der 
Speicher. Um die Versorgung bei großflä­
chigen Ausfällen sicherzustellen, sollten 
die Speicher möglichst dezentral verteilt 
und geografisch gestreut werden.

Eine Konzentration von thermi­
schen Kraftwerken an Standorten mit po­
tenziell niedrigem Wasserpegel und damit 
knappem Kühlwasser sollte vermieden 
werden. Ebenso kann die geografische 
Verteilung von Windparks und Solaranla­
gen die Folgen regional unterschiedlicher 
Wetterbedingungen für die Strombereit­
stellung teilweise ausgleichen. In Regio­
nen mit potenziell hohem Belastungspo­
tenzial für thermische Kraftwerke sollten 
insbesondere nicht-thermische Kraftwer­
ke errichtet werden.

Grundsätzlich kann die Diversifizie­
rung des Kraftwerksparks das Gesamtsys­
tem robuster machen. Daher sollten die 
einzelnen Anlagen so austariert werden, 

84	 „Power-to-X“ bezeichnet verschiedene Technologien 
zur Speicherung beziehungsweise zur anderweitigen 
Nutzung von Stromüberschüssen in Zeiten eines 
(zukünftigen) Überangebotes Erneuerbarer Energien 
im Stromnetz. Der Begriff „Power-to-X“ ist damit eine 
Erweiterung von „Power-to-Gas“.
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dass bei Extremereignissen ausreichend 
Restkapazität zur Verfügung steht. So 
sind beispielsweise Photovoltaikanlagen 
von lang anhaltender Schneebedeckung 
betroffen, Windräder jedoch nicht; diese 
sind anfälliger für Stürme und Vereisun­
gen. Thermische Kraftwerke wiederum 
sind stärker von Hitzewellen betroffen als 
Photovoltaik- und Windenergieanlagen.

Auch für die Gasversorgung gilt, 
dass die Bezugsquellen ausgeweitet wer­
den sollten. Eine Diversifizierung der Lie
ferländer und eine stärkere Versorgung 
mit Flüssiggas können die leitungsgebun­
dene Importabhängigkeit Deutschlands 
reduzieren. Bei hohen Stromüberschüssen 
könnten Power-to-Gas-Anlagen einen zu­
sätzlichen Beitrag zur Versorgungssicher­
heit leisten. Voraussetzung dafür wäre 
eine Verpflichtung der Anlagenbetreiber, 
sich systemdienlich für die Gasversorgung 
einzusetzen. Wenn Power-to-X-Anlagen 
in erster Linie die chemische Industrie mit 
Grundstoffen beliefern und zur Kraftstoff­
versorgung beitragen, sind die Flexibili­
tätsoptionen deutlich eingeschränkt.

Power-to-Heat85-Konzepte, Wärme­
pumpen oder Geothermie können zur Di­
versifizierung der Wärmebereitstellung 
beitragen. Dies kann in Form dezentraler 
oder zentraler Anlagen mit Fernwärme­
kopplung geschehen und durch Wärme­
speicher flexibilisiert werden. Anwen­
dungen dafür sind sowohl in privaten 
Haushalten als auch im gewerblich-indus­
triellen Umfeld möglich, wobei in beiden 
Fällen Cluster gebildet und etwa in Wohn- 
oder Industriequartieren Anlagen gemein­
sam betrieben werden können.

Minderung negativer Konsequenzen
Abgesehen von Ausnahmen wie dem 
„Münsterländer Schneechaos“, das im 
November 2005 rund 250.000 Menschen 

85	 „Power-to-Heat“ bezeichnet die Nutzung von Strom­
überschüssen zur Wärmeerzeugung (Heizwärme und 
Prozesswärme) oder Wärmespeicherung zu Zeiten 
eines Stromüberangebotes.

tagelang von der Stromversorgung ab­
schnitt, ist Deutschland von Ausfällen der 
Versorgung durch Wetterextreme bisher  
weitgehend verschont geblieben. Daher 
liegt jedoch kaum Handlungswissen für 
derartige Situationen vor; die Konsequen­
zen könnten besonders gravierend aus­
fallen. Dies könnte verhindert werden, 
wenn sowohl die Bevölkerung als auch 
spezifische Nutzergruppen für die Gefah­
ren sensibilisiert würden. Beispiele für 
konkrete Maßnahmen sind regelmäßige 
Notfallübungen, Planspiele, Blackout-Si­
mulationen, Informationen über Vorsor­
gemaßnahmen für Privathaushalte und 
eine offene Kommunikation über mögli­
che Risiken.

Wetterbedingte Ausfälle der Ener­
gieversorgung treffen Nutzer sowie einzel­
ne Energiesektoren in unterschiedlichem 
Maße. Bei Hitzewellen beispielsweise sind 
junge, ältere oder kranke Menschen – und 
damit auch Kindergärten, Seniorenheime 
und Krankenhäuser – besonders stark be­
troffen; ein Ausfall der Stromversorgung 
trifft sie umso härter. Hier könnten mobi­
le Klimatisierungsanlagen mit geeigneten 
Energieträgern Abhilfe schaffen. Würden 
verstärkt thermische oder geothermische 
Klima- und Kälteanlagen genutzt und 
mehr Dachflächen im urbanen Raum be­
grünt, um den städtischen Wärmeinsel­
effekt abzuschwächen, wäre das Strom­
netz bei Hitzewellen entlastet. Dies würde 
nicht nur die Stromversorgung stabilisie­
ren, sondern auch die Chancen erhöhen, 
dass bei einem Stromausfall netzunab­
hängige Notfallkühlungen elementare 
Systemdienstleistungen aufrechterhal­
ten können. Zusätzlich würde der durch 
den Klimawandel tendenziell steigende 
Strombedarf für Kühlung und Klimati­
sierung reduziert. Dies ist insbesondere 
relevant für den Fall vermehrt auftreten­
der Hitzewellen bei gleichzeitiger Wind­
flaute, bei denen es sonst zu einer Unter­
versorgung oder einer Netzüberlastung 
kommen könnte.
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Wegen der erhöhten Gefahr eines 
Blackouts sollten Erneuerbare-Ener­
gie-Anlagen frühzeitig auf Schwarzstart­
fähigkeit vorbereitet werden, damit sie 
auch unabhängig vom Stromnetz agieren 
können. Dazu gehören Maßnahmen auf 
Ebene der Einzeltechnologien, zum Bei­
spiel Notstromversorgung von Windener­
gieanlagen, Synchronisierung der Wech­
selrichter mit einem semi-stabilen Netz 
und der verstärkte Einsatz von Hochleis­
tungshalbleitern. Darüber hinaus müssen 
die Netze umgestaltet werden. Durch ein 
zelluläres Design der Stromversorgung 
beispielsweise werden im Falle eines 
Blackouts zunächst Inseln der Stromver­
sorgung wiederaufgebaut, die sich zuneh­
mend miteinander vernetzen. Auch durch 
das Verlegen von Erdkabeln auf der Hoch- 
und Höchstspannungsebene würde die 
Gefahr von großflächigen Stromausfällen 
reduziert, denn dadurch gäbe es weniger 
Masten und Freileitungen, die Stürmen, 
Vereisungsbedingungen und Heißwetter­
lagen ausgesetzt sind.

4.3	 Interventionsspielräume 
Rohstoffverknappung Erdgas

Abbau von Stressoren
Der Hauptstressor in diesem Szenario ist 
eine plötzliche Knappheit bei der Flüs­
siggasversorgung in den 2020er-Jahren. 
Um dieses Risiko zu minimieren, müssen 
die Bezugsquellen erweitert werden. Dies 
wird möglich, indem Erdgas aus unter­
schiedlichen Quellen im Ausland impor­
tiert wird – sowohl in Form von Flüssiggas 
als auch über Pipelines aus dem Mittleren 
Osten, Russland und Zentralasien. Dar­
über hinaus empfiehlt die Akademie für 
Geowissenschaften und Geotechnologien, 
auch die Erdgasgewinnung im eigenen 
Land auszubauen.86 Ziel sei es, die techno­

86	 Akademie für Geowissenschaften und Geotechno­
logien 2015. Die heimische Produktion deckte 2014 
10 Prozent des deutschen Bedarfs, weitere 45 Prozent 
stammten aus anderen westeuropäischen Ländern 
(Kiesel 2014).

logischen und rechtlichen Voraussetzun­
gen für einen sicheren und umweltscho­
nenden Abbau heimischer Gasvorkommen 
durch „Fracking“ zu schaffen. Um von die­
ser Möglichkeit im Notfall relativ schnell 
Gebrauch machen zu können, könnte eine 
Reihe von Vorkommen so weit exploriert 
werden, dass ein Förderbeginn innerhalb 
weniger Wochen möglich wäre. Ein 2015 
erschienenes Positionspapier von acatech 
zum Thema „Fracking“ und seinen poten­
ziellen Risiken kommt zum Ergebnis, dass 
ein generelles Verbot auf Basis von wis­
senschaftlichen und technischen Fakten 
nicht begründbar ist. Der Einsatz dieses 
Verfahrens müsse allerdings strengen Si­
cherheitsstandards folgen, klar geregelt 
sein und umfassend überwacht werden.87

Eine weitere Möglichkeit, den 
Bezug zu diversifizieren, wäre es, das 
Potenzial von „Power-to-Gas“ auszu­
schöpfen, mit dessen Hilfe erneuerbarer 
Überschussstrom in Zeiten eines gerin­
gen Verbrauchs gespeichert werden kann. 
Dabei wird Strom von der Wind- und So­
larenergie mittels Wasserelektrolyse in 
Wasserstoff umgewandelt.88 Eine weitere 
Möglichkeit wäre es, Wasserstoff mittels 
der Sabatier-Reaktion in Methan umzu­
wandeln, das sich besser speichern lässt.

Verringerung der Verwundbarkeit
Die wirksamste Maßnahme, um die Erd­
gasversorgung robuster zu machen, wären 
neue Speicherkapazitäten. Im Jahr 2014 
verfügte die Bundesrepublik über circa 
24 Milliarden Kubikmeter Speicherka­
pazität in 51 Untergrundspeichern (etwa 
40  Prozent Porenspeicher für saisona­
le und 60 Prozent Kavernenspeicher für 
tägliche Schwankungen).89 Dieses Volu­
men entspricht rund einem Viertel der in 

87	 acatech 2015.

88	 Vgl. auch Kapitel 4.4. Zurzeit ist eine Beimischung 
von 5 Prozent Wasserstoff im Erdgasnetz rechtlich 
zulässig; eine Erhöhung auf 10 Prozent oder sogar 
20 Prozent wäre technisch mit den heutigen Nut­
zungsbedingungen von Gas in Industrie, Kleingewerbe 
und Haushalt kompatibel (Müller et al. 2012).

89	 Landesamt für Bergbau, Energie und Geologie 2016.



Auswertung der Szenarien: Handlungsspielräume zur Resilienzförderung36

Deutschland im Jahr 2013 verbrauchten 
Erdgasmenge. In Zukunft könnte das 
Speichervolumen noch weiter ausgebaut 
werden, womit langfristig ein Gasvolumen 
von rund 32 Milliarden Kubikmetern zur 
Verfügung stünde.90 Um künftigen Versor­
gungsausfällen entgegenzuwirken, scheint 
jedoch auch eine Reserve von einem Drit­
tel des jährlichen Gasverbrauchs noch zu 
niedrig zu sein. Vielversprechender wäre 
es, die Option einer nationalen strategi­
schen Gasreserve nach dem Vorbild der 
früheren Ölreserve zu prüfen.91

Minderung negativer Konsequenzen
Im Falle eines unerwartet schnell eintre­
tenden Engpasses bei der Gasversorgung 
hinge das Ausmaß des Schadens maß­
geblich davon ab, wie lang dieser andau­
ert und wie viele Speicher zur Verfügung 
stehen. Um die Versorgung im Krisen­
fall aufrechterhalten zu können, sollten 
Möglichkeiten einer stärkeren Vernet­
zung der Energiesektoren geprüft wer­
den. Infrage kämen hier vor allem „Po­
wer-to-Heat“-Technologien, bei denen 
überschüssiger Solar- und Windstrom für 
die Warmwasserbereitung und für Fern­
wärmenetze eingesetzt wird.92

4.4	 Interventionsspielräume 
Rohstoffverknappung Metalle

Abbau von Stressoren
Die Stressoren in diesem Szenario sind 
wachsende Widerstände der Bevölkerung 
gegen neue Bergbauvorhaben, landesweite 
Streiks von Hüttenarbeitern und Export­
stopps, um Technologien für erneuerbare 
Energien im eigenen Land voranzutrei­
ben; sie treten also an den Förderstätten 
der Platingruppenmetalle auf. Der Hand­

90	 BMWi 2014-2.

91	 Diese Möglichkeit wurde in dem 2015 erschienenen 
Bericht einer Untersuchungskommission vorgeschla­
gen, die im Auftrag des Bundeswirtschaftsministeri­
ums durchgeführt wurde (Becker-Büttner-Held 2015).

92	 Das Thema „Vernetzung der Energiesektoren“ ist zur­
zeit (März 2017) Gegenstand einer weiteren Analyse 
und Stellungnahme des Akademienprojekts ESYS.

lungsspielraum der deutschen Politik ist 
daher begrenzt. Zentral ist hier eine vor­
beugende und langfristig angelegte Stra­
tegie, um die „Social License to Operate“, 
also die Zustimmung der lokalen Bevölke­
rung, sicherzustellen. Auf zwischenstaatli­
cher Ebene könnten Maßnahmen für eine 
nachhaltige Rohstoffwirtschaft in Investi­
tions- und Handelsabkommen verankert 
werden.93 Auch die Entwicklungszusam­
menarbeit sollte darauf hinwirken, in Pro­
duktionsländern Rahmenbedingungen zu 
schaffen, um die Rohstoffförderung ent­
sprechend nachhaltig und sozialverträg­
lich zu gestalten.94 Auf internationaler 
Ebene ist entscheidend, dass ein transpa­
renter Datenaustausch gesichert ist und 
Antikartellbemühungen erfolgreich anlau­
fen, sodass weitere Firmenkonzentrationen 
vermieden werden.

Verminderung der Verwundbarkeit
Eine strukturelle Schwachstelle des Ener­
giesystems liegt in der Importabhängig­
keit Deutschlands bei Metallen. Das gilt 
nicht nur für die genannten PGM, son­
dern praktisch für alle Metalle und damit 
auch für viele Rohstoffe, die für die Ener­
giewende wichtig sind. Wenn zu wenige 
Rohstoffe auf dem Markt sind, kann dies 
zu Versorgungsengpässen und starken 
Preissteigerungen führen. Diese Verwund­
barkeit kann durch wirksames Recycling 
verringert werden.

„Heimische“ Rohstoffe sind in 
Deutschland die Sekundärrohstoffe. Sie 
stehen allerdings nur begrenzt zur Ver­
fügung, denn die „heimischen Lagerstät­
ten“ – also die Vorkommen in Altproduk­
ten – sind limitiert. Sekundärrohstoffe 
werden in der Regel bevorzugt eingesetzt, 
denn das Recycling ist meist weniger 
energieaufwendig und günstiger als die 

93	 Die Rohstoffstrategie der Bundesregierung (BMWi 
2010) identifiziert wesentlichen nationalen Hand­
lungsspielraum.

94	 Ein Positionspapier des Bundesministeriums für 
wirtschaftliche Zusammenarbeit und Entwicklung legt 
hier bereits den Grundstein (BMZ 2010).
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Verwendung von Primärrohstoffen. Das 
gilt für alle Basis- und Edelmetalle sowie 
für die hier betrachteten PGM, bei denen 
die Recyclingraten hoch sind.95 Kann der 
Schrott zusammen mit Kupfer verhüt­
tet werden, ist es möglich, auch geringe 
Mengen wirtschaftlich wiederzugewin­
nen. Kupfer ist ein idealer Sammler für 
Edelmetalle und andere Nebenmetalle, 
wie Tellur oder Nickel. Für die Basis- und 
Edelmetalle sowie weitere Nebenmetalle 
gibt es bereits zuverlässige Recyclingver­
fahren. Dies gilt jedoch nicht für Elemente 
wie Seltene Erden oder Metalle wie Indi­
um, Germanium oder Gallium, bei denen 
die Recyclingraten bisher noch sehr nied­
rig sind. Für diese Rohstoffe, die für künf­
tige Energiesysteme wichtig sind, müssen 
neue Verfahren zur Wiedergewinnung 
entwickelt werden.96

Recycling ist dann nicht mehr 
zweckmäßig, wenn es kostengünstiger 
ist, Primärmaterialien einzusetzen und 
die Verarbeitung von Sekundärrohstoffen 
energieaufwendiger wird als die Gewin­
nung und Weiterverarbeitung von Primär­
rohstoffen.97

Minderung negativer Konsequenzen
Ein Engpass in der Versorgung mit Roh­
stoffen ist vor allem dann problematisch, 
wenn ein knappes Element nicht durch 
ein anderes ersetzt werden kann. Eine 
langfristig angelegte Strategie ist es, die 
Industrie zu motivieren, den Regelkreis 
der Rohstoffversorgung so weit wie mög­
lich vorbeugend zu entwickeln und nicht 
erst auf einen Preisanreiz zu warten. Je 
flexibler die Industrie reagieren kann, des­
to geringer sind die Konsequenzen eines 
Versorgungsengpasses. Die wesentlichen 
Elemente des Regelkreises der Rohstoff­
versorgung sind:

95	 UNEP 2011.

96	 UNEP 2011.

97	 Zum Optimum von Recycling vgl. Angerer et al. 2016.

•	 Sparsamerer Materialverbrauch: 
Da Gewinnung, Verarbeitung und Wie­
derverwertung von Rohstoffen in der 
Regel kostenintensiv sind, ist das Ziel, 
mit weniger Materialien auszukom­
men. Der effiziente Umgang mit Roh­
stoffen wird vom Bundesministerium 
für Wirtschaft und Energie mit dem 
Rohstoff-Effizienzpreis gewürdigt.

•	 Direkte Substitution: Die sechs 
Platingruppenelemente Platin, Palla­
dium, Ruthenium, Rhodium, Iridium 
und Osmium treten in Lagerstätten 
immer als gekoppelte Elemente auf. 
In vielerlei Hinsicht haben sie ähnli­
che Eigenschaften. Da sie am Markt 
jedoch unterschiedlich nachgefragt 
werden, bilden sich unterschiedliche 
Preise. Je einfacher in einem Produkt 
ein PGM-Element durch ein ande­
res – oder eine andere PGM-Kombi­
nation – ersetzt werden kann, desto 
flexibler wird das Gesamtsystem. Au­
ßerdem kann die Forschung zum Bei­
spiel alternative Katalysatormateria­
lien für die Elektrolyse entwickeln.98 
Auch wenn derartige Katalysatoren 
eine geringere Effizienz haben sollten, 
unterstützen sie die Versorgung in ei­
ner Engpasssituation.

•	 Technologische Substitution: Der 
PGM-Bedarf bei der Elektrolyse zur 
Herstellung von Wasserstoff kann re­
duziert werden, wenn andere elektro­
chemische Verfahren (zum Beispiel das 
SOEC-Verfahren) zum Einsatz kom­
men, da diese nicht unbedingt Metalle 
als Elektrodenmaterial benötigen.

Weitere mögliche Maßnahmen, um ne­
gativen Folgen von Engpässen bei für die 
Energiewende relevanten Rohstoffen zu 
begegnen:

98	 Das geschieht zum Beispiel im Clustervorhaben 
MANGAN (FONA 2015).
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•	 Es sollten geschlossene Kreisläufe ge­
schaffen werden, aus denen die PGM 
am Lebensende eines Produktes in 
hochwertigen Verfahren recycelt und 
für die Herstellung neuer Produkte 
genutzt werden können.99

•	 Sammelsysteme für Elektronikabfälle 
und ausgediente Katalysatoren100, die 
PGM und weitere relevante Metalle 
enthalten, sollten verbessert werden. 
Darüber hinaus gilt es, illegale Ex­
porte dieser Schrotte in Länder ein­
zudämmen, in denen nur ein höchst 
selektives Recycling erfolgt.101 Im Ex­
tremfall ist eine Regulierung der Ex­
porte von Katalysatoren der Altautos 
denkbar, damit Platingruppenmetalle 
in Deutschland bleiben.102

•	 Materialien, die derzeit nicht wirt­
schaftlich recycelt werden können, 
sollten zwischengelagert werden, bis 
bessere Verfahren entwickelt sind 
oder ein Recycling wirtschaftlich wird. 
Bei PGM sind über den genannten 
Kupferkreislauf auch sehr niedrighal­
tige Schrotte verwertbar.

99	 Bei der Wasserstoffelektrolyse handelt es sich grund­
sätzlich um industrielle Anwendungen (B2B), was das 
Schließen von Kreisläufen vereinfacht. Ein vergleich­
barer industrieller PGM-Einsatz findet bei Prozesska­
talysatoren in der chemischen und petrochemischen 
Industrie statt. Hier betragen die PGM-Recyclingraten 
bezogen auf den Produktlebenszyklus auch bei lang­
jährigen Standzeiten der Katalysatoren über 90 Pro­
zent. Die etablierten Geschäftsmodelle in diesem Seg­
ment können auf PGM für die Wasserstoffelektrolyse 
übertragen werden, sodass nach einer mehrjährigen 
Aufbauphase des PGM-Inventars in den Anlagen der 
PGM-Bedarf für neue Anlagen weitgehend durch 
das Recycling von Altanlagen gedeckt werden kann. 
Während des Aufbaus kann auf Material aus dem 
Konsumgüterbereich zurückgegriffen werden. Dafür 
muss zum Beispiel das Recycling von Autokatalysato­
ren oder Elektronikschrotten verbessert werden.

100	 Obwohl es sich beim Platin in Abgaskatalysatoren –  
im Gegensatz zu PGM in Brennstoffzellen oder 
Katalysatoren in Chemieprozessen – um ein offenes 
System handelt, ist die technische Entwicklung heute 
so weit fortgeschritten, dass die Verluste während 
der Nutzungsphase minimal und im Vergleich mit 
den Verlusten beim Sammeln von Sekundärmaterial 
vernachlässigbar sind (vgl. Hagelüken 2005).

101	 Hagelüken 2014.

102	 Diese Katalysatoren enthalten allerdings kein Iridium.

4.5	 Interventionsspielräume 
Governance-Versagen

Abbau von Stressoren
Ein wichtiger Stressor sind politische Un­
wägbarkeiten und Risiken wie plötzliche 
Kursänderungen durch Regierungsneubil­
dungen und ebenso schnelle Änderungen 
von Marktregulierung und Marktdesign. 
Das politische Risiko kann vermindert 
werden, indem eine langfristige Strategie 
zur Erreichung der Energiewendeziele 
klar formuliert, kommuniziert und gesetz­
lich verankert wird. Die regulatorischen 
Rahmenbedingungen der Energie- und 
Kapitalmärkte sollten weder zu oft noch 
unüberlegt geändert werden, damit Inves­
toren nicht abgeschreckt werden und das 
nötige Kapital in die Energiewende flie­
ßen kann. Regelmäßige, langfristig ausge­
richtete Politikfolgenabschätzungen aller 
neuen Gesetze könnten dazu beitragen, 
Unsicherheiten zu verringern und Konse­
quenzen politischer Beschlüsse im Vorfeld 
besser beurteilen zu können.

Werden zivilgesellschaftliche Ak­
teure frühzeitig in die Politikgestaltung 
einbezogen, steigt die gesellschaftliche 
Akzeptanz gegenüber politischen Ent­
scheidungen. Außerdem können ver­
schiedene gesellschaftliche Interessen 
besser berücksichtigt und ausbalanciert 
werden, wodurch politische Strategien ge­
stärkt werden. Damit verringern sich die 
Gefahren eines abrupten Politikwechsels 
und der Skandalisierung sowie das Risiko 
einer Torpedierung politischer Entschei­
dungen (vgl. die Interventionen zum Sze­
nario „Akzeptanzverlust“).

Verringerung der Verwundbarkeit
Strukturelle Schwachstellen können re­
duziert werden, indem die Energiemärk­
te durchlässiger und die Energieträger 
Strom, Gas, Wärme und Kraftstoffe fle­
xibler umgewandelt werden. Um die Fle­
xibilität zu erhöhen, bedarf es nicht nur 
einer geeigneten Infrastruktur, sondern 
auch gesetzlicher Rahmenbedingungen, 
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die insbesondere die großflächige Reali­
sierung von Power-to-X-Technologien 
unterstützen. Verwandte Gesetze (zum 
Beispiel das Energiewendegesetz und das 
Erneuerbare-Energien-Gesetz) könnten 
so miteinander in Einklang gebracht oder 
sogar kombiniert werden.

Aktuelle politische Entwicklungen 
können dazu führen, dass Energiepolitik 
und Klimastrategien in den Hintergrund 
geraten, weil sich tagesaktuelle Probleme 
in den Vordergrund drängen. Wenn diese 
Themen in der Verfassung verankert wür­
den, erhielten sie eine höhere politische Pri­
orität. Damit wäre auch die grundsätzliche 
Beibehaltung der Energie- und Klimapoli­
tik bei Regierungswechseln sichergestellt. 
Durch unabhängige Expertengutachten 
und Berichte von Enquete-Kommissionen 
könnte die Kontinuität der Energie- und 
Klimapolitik gefördert werden. Parallel 
dazu würde ein öffentlich einsehbares Er­
folgsmonitoring der Energie- und Klimapo­
litik für Transparenz sorgen und offenle­
gen, wo Verbesserungsbedarf besteht.

Minderung negativer Konsequenzen
Die negativen Konsequenzen eines Gover­
nance-Versagens können gemildert wer­
den, indem strategische Kraftwerksreser­
ven vorgehalten werden (gegebenenfalls 
im europäischen Verbund) und der Netz- 
und Speicherausbau bewusst vorangetrie­
ben wird. Wichtig ist in diesem Kontext, 
Industrie, Gewerbe und Privathaushalte 
zu ermutigen, mehr Selbstverantwortung 
zu übernehmen und dezentrale Systeme 
zu stärken. Dadurch werden großflächige 
Systemausfälle unwahrscheinlicher. Kos­
ten und Nutzen dieser Maßnahmen müss­
ten jedoch sorgfältig abgewogen werden.

Wenn grundsätzlich an der ökolo­
gischen Steuerreform festgehalten würde, 
wäre auch dann eine gewisse Dekarboni­
sierung von Wirtschaft und Gesellschaft 
gewährleistet, wenn Energie- und Kli­
mapolitik scheitern. Dazu könnte auch 
beitragen, insbesondere die jüngere Ge­

neration stärker für die langfristig ange­
legten Ziele der Energiewende und der 
resilienten Gestaltung des Energiesys­
tems zu gewinnen – schließlich ist sie von 
diesen Änderungen am meisten betroffen. 
Dadurch könnte auch modernen, um­
weltentlastenden und energieeffizienten 
Lebensstilen stärkere Aufmerksamkeit 
zuteilwerden (wie zum Beispiel „Junge 
Erwachsene ohne Auto“).

4.6	 Interventionsspielräume 
Akzeptanzentzug

Abbau von Stressoren
Verschiedene Faktoren könnten dazu 
führen, dass die Bevölkerung nicht mehr 
hinter der Energiewende steht. Dazu 
zählen unvorhersehbare Ereignisse und 
Belastungen sowie Sorgen vor möglichen 
künftigen Risiken, die Wahrnehmung ei­
ner unfairen Lasten-Nutzen-Verteilung 
oder das Gefühl, in der Energiewende 
keine aktive Rolle zu spielen. Belastungen 
der Bevölkerung, die als vermeidbar und 
als Folge falscher politischer Entschei­
dungen wahrgenommen werden – etwa 
Erhöhungen des Strompreises –, können 
maßgeblich zum Akzeptanzverlust beitra­
gen. Um dieses Risiko zu reduzieren, soll­
ten „Betriebsunfälle“ beim Management 
der Energiewende vermieden werden. Für 
das Treffen von Entscheidungen gilt da­
her, dass Qualität vor Schnelligkeit geht. 
Damit die Transformation des Energiesys­
tems sozialverträglich gestaltet werden 
kann, ist außerdem eine transparente Dis­
kussion erforderlich. Dazu gehört auch, 
dass rechtzeitig offengelegt wird, wenn 
Maßnahmen teurer werden als geplant. 
Außerdem ist wichtig, dass beim Umbau 
des Energiesystems nicht nur technische 
und ökonomische Aspekte eine Rolle spie­
len, sondern auch soziale. Das bedeutet, 
dass beim Treffen von Entscheidungen 
monetäre, umwelt- und gesundheitsbe­
zogene, ästhetische und symbolische Be­
lastungen der Bevölkerung gleichermaßen 
berücksichtigt werden sollten.
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In der Bevölkerung kursieren bereits heu­
te Befürchtungen („Bald kann ich meine 
Wäsche nur noch waschen, wenn der Wind 
weht“), die zum Teil nicht fundiert oder de­
ren Eintreffen unwahrscheinlich ist. Abhilfe 
könnte hier ein öffentlicher Dialog schaffen, 
zum Beispiel im Fernsehen („Kummerkas­
ten“). Bürgerinnen und Bürger erhielten 
dadurch die Möglichkeit, ihre Sorgen öf­
fentlich mit Fachleuten zu diskutieren.

Ein weiterer wichtiger Punkt für 
mehr Akzeptanz ist, dass die Verteilung 
von Nutzen und Lasten (geografisch und 
nach Bevölkerungsschichten) als fair 
wahrgenommen wird. Dies wird am ehes­
ten erreicht, wenn Entscheidungen, bei 
denen Verteilungsgerechtigkeit eine Rolle 
spielt, partizipativ getroffen werden.

Verringerung der Verwundbarkeit
Um Verwundbarkeiten zu reduzieren, 
müssen sowohl Schwachstellen in der Go­
vernance als auch mögliche Belastungen 
frühzeitig identifiziert werden. Hier kann 
ein regelmäßiges Monitoring der „Gewin­
ner“ und „Verlierer“ der Energiewende 
sinnvoll sein. Auch eine internetbasierte 
Plattform, die sowohl Informationspor­
tal ist als auch Foren und Chats anbietet, 
könnte ein geeignetes Instrument sein. 
Bereits bestehende Angebote könnten 
ausgeweitet und intensiviert werden.103

Wenn Bürgerinnen und Bürger die 
Hintergründe und Wirkmechanismen der 
Energiewende besser kennen, können sie 
auch deren „Schattenseiten“ besser beurtei­
len. Hierzu könnte ein Aufbaustudiengang 
mit Abschluss „Energiewendeberaterin“ 
beziehungsweise „Energiewendeberater“ 
entwickelt, in den Schulfächern Physik, 
Technik oder Gemeinschaftskunde könnten 
Schwerpunkte zum Thema Energie(wende) 
gesetzt oder eine Multiplikatorausbildung 
zu Energiefragen eingeführt werden.

103	 Es gibt bereits Internetseiten, auf denen sich Bürge­
rinnen und Bürger informieren können (zum Beispiel 
www.forschungsradar.de).

Minderung negativer Konsequenzen
Je aktiver ihre Rolle in der Energiewen­
de ist, desto eher wird diese von Bürge­
rinnen und Bürgern akzeptiert. Das sollte 
entsprechend gefördert werden.104 Dabei 
sollte nicht nur mit finanziellen Anreizen 
gearbeitet, sondern es sollten auch die 
psychologische Wirkung neuer Eigen­
tumsmodelle und planerische Anreize 
wie Ausgleichsflächen oder Stärkung der 
kommunalen Wirtschaftskraft genutzt 
werden. Wichtig ist auch das Image, das 
Bürgerinnen und Bürger zum Beispiel mit 
„Prosumenten“ verbinden, die ihre Ener­
gie teilweise selbst bereitstellen. Um ne­
gative Konsequenzen zu mildern, könn­
ten außerdem konkrete Maßnahmen zum 
Lastenausgleich getroffen werden. Denk­
bar wäre ein „Nationaler Entschädigungs­
fonds Energiewende“, der in rechtlich 
ungeregelten Härtefällen finanzielle Aus­
gleichsmaßnahmen vorsieht. Dies kann 
dazu beitragen, dass Bürgerinnen und 
Bürger künftigen Risiken und Unsicher­
heiten der Energiewende gelassener ge­
genüberstehen. Ferner könnten Ombuds­
stellen der Bevölkerung die Möglichkeit 
bieten, bei als stark erlebten Belastungen 
Beschwerde einzulegen.105

104	 Die Internetseite Energiewende Baden-Württemberg 
(2016) ist ein Beispiel für die Darstellung von Infor­
mationen zur Kostenkalkulation, zu gesellschaftlichem 
Nutzen und zu den Optionen für Kommunen sowie 
Bürgerinnen und Bürger, bei regionaler Wertschöp­
fung selbst aktiv zu werden.

105	 Wichtig wäre hier die Entwicklung geeigneter 
Zugangskriterien, um das Instrument nicht durch 
ein hohes Aufkommen unberechtigter Ansprüche zu 
lähmen.

http://www.forschungsradar.de
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5	� Zielkomplementarität und Zielkonflikte 
bei den Interventionen

Wichtiges Element einer Resilienzstrate­
gie für das Energiesystem ist es, mögliche 
Interventionen auf Zielkomplementaritä­
ten und Zielkonflikte hin zu analysieren. 
Zielkomplementarität ist gegeben, 
wenn eine Intervention auf verschiedene 
Bedrohungsszenarien passt. Sie ist auch 
gegeben, wenn die Interventionen helfen, 
ein Ziel der Energiewende zu erreichen, 
ohne dass dies in unvertretbarem Aus­
maß106 zulasten anderer Ziele der Ener­
giewende geht. Wenn eine Maßnahme die 
Erreichung anderer Ziele der Energiewen­
de beeinträchtigt, liegt ein Zielkonflikt 
vor. Um einen Zielkonflikt handelt es sich 
auch, wenn Interventionen in bestimmten 
Bedrohungsszenarien geeignet sind, das 
Erreichen bestimmter Ziele zu unterstüt­
zen, während sie ebenjenes in anderen 
Bedrohungssituationen jedoch gefährden.

Die Zielkomplementaritäten und 
Zielkonflikte, die im Folgenden aufgeführt 
sind, wurden mit Blick auf die Ziele Klima- 
und Umweltverträglichkeit, Wirtschaftlich­
keit/Bezahlbarkeit, Versorgungssicherheit, 
Ressourcenschonung, Sozialverträglichkeit 
und Akzeptanz sowie europäische/globale 
Verantwortung ausgewählt.

106	 Vgl. zu den Zielen der Energiewende den ersten 
Abschnitt im Anhang. Die Nicht-Vertretbarkeit bezie­
hungsweise Vertretbarkeit ist dabei jeweils gesamt­
gesellschaftlich, politisch und situationsabhängig zu 
bestimmen.

5.1	 Zielkomplementarität

Reduktion des absoluten Verbrauchs von 
Rohstoffen und Energie
In vielen Szenarien würde es die Ver­
wundbarkeit des Systems mindern, wenn 
der absolute Verbrauch von Rohstoffen 
und Energie reduziert wird. In allen Sze­
narien kommt es zu Knappheiten, meis­
tens in Form von Versorgungsengpässen 
bei Strom oder Rohstoffen. Diese wären 
weit weniger gefährlich, wenn die absolute 
Nachfrage nach Energieträgern und Roh­
stoffen zurückgehen würde.

Diversifizierung von Rohstofflieferanten 
und Wandlungstechnologien
Die Diversifizierung von Rohstofflieferan­
ten – vor allem für Erdgas und metallische 
Rohstoffe – sowie die Verfügbarkeit von 
Wandlungstechnologien (Kraftwerkspark, 
Energieträger, Speicher, IT-Systeme) wir­
ken in mehreren Szenarien (Rohstoffver­
knappung Metalle und Erdgas, Wetterex­
treme, Anschläge) positiv auf die Resilienz 
des Systems.

Die Rohstoffverknappungsszenari­
en illustrieren, dass Bedrohungen für die 
Energiewende von Entwicklungen in den 
rohstoffproduzierenden und -exportieren­
den Ländern außerhalb Deutschlands aus­
gehen können. Eine geringere Importab­
hängigkeit von Rohstoffen, zum Beispiel 
durch Diversifizierung der Exportländer 
oder den Aufbau eigener Reserven (etwa 
einer nationalen Erdgasreserve), würde 
die Verwundbarkeit des sich wandelnden 
deutschen Energiesystems verringern.
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Schaffung von ausreichend Pufferkapazitäten
Die Rohstoffverknappungsszenarien sowie 
die Szenarien „Anschläge“ und „Wetterex­
treme“ veranschaulichen, wie schwierig 
es sein kann, die Versorgungssicherheit 
aufrechtzuerhalten oder kurzfristig wie­
derherzustellen, wenn in unerwarteten 
Bedrohungslagen „Versorgungspuffer“ 
fehlen. Das können unter anderem Spiel­
räume bei der Netzkapazität, Ausweich­
möglichkeiten auf Power-to-X-Konzepte 
oder Reserven wie Speicher oder Reser­
vekraftwerke sein.

Solche Puffer wirken vor allem bei 
Bedrohungen, bei denen die Präventi­
onsmöglichkeiten durch den Abbau von 
Stressoren begrenzt sind, wie in den Sze­
narien „Rohstoffverknappung Erdgas“, 
„Anschläge“ und „Wetterextreme“. Beim 
Szenario „Rohstoffverknappung Erdgas“ 
sind der Vorbeugung vor allem dadurch 
Grenzen gesetzt, dass die zentralen Stres­
soren an Rohstoffförderstätten und nicht 
in Deutschland auftreten. Die deutsche Po­
litik kann in dem Fall nur indirekt Einfluss 
nehmen. Für das Szenario „Anschläge“ er­
geben sich die Grenzen daraus, dass Logik 
und Ausmaß terroristischer Angriffe we­
der einschätzbar noch vorhersehbar sind. 
Dementsprechend sind solche Angriffe im 
Voraus nicht berechenbar. Beim Szenario 
„Wetterextreme“ sind die ursprünglichen 
Stressoren klimabedingt und grundle­
gend nur durch eine langfristige weltweite 
Treibhausgasreduktion zu verringern. Au­
ßerdem ist damit zu rechnen, dass ein be­
stimmtes Maß an Klimawandel schon jetzt 
unvermeidbar ist. Nach übereinstimmen­
der Meinung des Intergovernmental Panel 
on Climate Change hat der Klimawandel 
bereits heute Auswirkungen auf das Wetter 
und auf die für die Erdgasversorgungsin­
frastruktur relevanten Permafrostböden.107

Zielkomplementarität ist auch inso­
fern gegeben, als Pufferstrukturen dabei 
helfen könnten, zu vermeiden, dass es zu 

107	 IPCC 2014, S. 42 und 51.

massiven Störungen der Stromversorgung 
in Deutschland kommt, die das gesamte 
europäische Energienetz betreffen (vgl. 
das Szenario „Anschläge“).

Nachhaltigkeit, Transparenz und 
gesellschaftliche Partizipation
Maßnahmen, die auf Nachhaltigkeit, 
Transparenz und gesellschaftliche Parti­
zipation setzen, könnten in den Szenarien 
„Rohstoffverknappung Metalle“ (Abbau 
von Widerständen durch Aufbau nachhal­
tiger Produktion), „Rohstoffverknappung 
Erdgas“ (Abbau von Widerständen gegen 
Fracking, Versachlichung), „Governan­
ce-Versagen“ (Verbesserung des Vertrau­
ens in langfristig stabile Politikgestaltung) 
und „Akzeptanzentzug“ (faire, nachvoll­
ziehbare und verlässliche Ausgestaltung 
der Energiewende) ähnlich wirken. Sie 
tragen dem Umstand Rechnung, dass die 
Energiewende ein Vorhaben mit zahlrei­
chen Beteiligten, Werten und Interessen 
ist, das von der Bevölkerung und Schlüsse­
lakteuren in Wirtschaft und Gesellschaft – 
national und international – akzeptiert 
und mitgetragen werden muss.108

Momentan ist die deutsche Bevöl­
kerung der Energiewende gegenüber über­
wiegend positiv eingestellt. Es ist jedoch 
ratsam und realistisch, die Bereitschaft 
vieler Bürgerinnen und Bürger, Belastun­
gen zu ertragen, Verhaltensanpassungen 
vorzunehmen und auch kritische Phasen 
des Wandlungsprozesses zu unterstützen, 
als nicht sehr hoch einzuschätzen.109 Zwar 
ist es noch zu früh, um abschätzen zu kön­
nen, ob und wie eine bewusste Politik des 
„kooperativen“ Verhaltens zu mehr Ak­
zeptanz beim Umbau des Energiesystems 
führen kann. Jedoch erscheint es plausi­
bel, dass es nicht nur massive Schadenser­
eignisse sind, die das bestehende Maß an 
Akzeptanz und Mitwirkungsbereitschaft 
der Bevölkerung bedrohen könnten. Das 
wird durch das Szenario „Akzeptanzent­

108	 Schippl/Grunwald 2013, S. 4.

109	 Renn 2014, S. 339.
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zug“ illustriert. Wichtig ist es daher, zu 
versuchen, die Bereitschaft zur Toleranz 
von Belastungen, zur Übernahme indi­
vidueller Mitverantwortung und zur ak­
tiven Mitwirkung bei der Durchführung 
der Energiewende generell zu fördern. 
Neben der Informations- und Wissens­
vermittlung könnten hierfür Kommuni­
kationsformate eingesetzt werden, um die 
„Stellschrauben“ zu identifizieren, damit 
die Energiewende sozialverträglich umge­
setzt und die Präferenzen der Bürgerinnen 
und Bürger berücksichtigt werden.

Ein höheres Maß an Belastungsto­
leranz, individueller Mitverantwortung 
und aktiver Mitwirkung beim Wandel des 
Energiesystems sollte dazu führen, dass 
sich im Falle kritischer Situationen, wie 
sie in den Szenarien „Anschläge“ und 
„Wetterextreme“ skizziert werden, mehr 
Bürgerinnen und Bürger für die Energie­
wende engagieren und sich im Umkehr­
schluss weniger Bürgerinnen und Bürger 
davon abwenden. Die Identifikation – eine 
wichtige Ressource zur Krisenbewälti­
gung – wäre folglich größer.

Oft wird befürchtet, dass eine pro­
aktive Informations- und Bildungspolitik, 
in der auch mögliche katastrophale Ereig­
nisse angesprochen werden, der Unter­
stützung für die Energiewende schaden 
könnte. Die empirische Evidenz zeigt hin­
gegen: Je offener und klarer auch Belas­
tungen und Risiken thematisiert werden, 
desto schwieriger ist zwar die Kommu­
nikation zu Beginn, aber desto eher ist 
mit einer stabilen Akzeptanz zu rechnen, 
wenn die negativen Belastungen tatsäch­
lich eintreten. Es darf zwar nicht damit ge­
rechnet werden, dass mehr Informationen 
zur Energiewende und erweiterte Angebo­
te des Gehört-Werdens und Mitgestaltens 
in der Bevölkerung automatisch zu einer 
höheren Bereitschaft führen, das eigene 
Handeln zu ändern; sie wird dadurch aber 
wahrscheinlicher.

Die Energiewende erfordert mehr 
Informationstechnik und Digitalisierung 
im Energiesystem. Nur so können die 
Vielzahl an Akteuren effektiv in Verteil­
netze eingebunden, die Vernetzung der 
verschiedenen Komponenten hergestellt 
und ein gezieltes Monitoring ermöglicht 
werden. „Eine jederzeit sichere Strom­
versorgung wird so zunehmend auch zu 
einer Frage der IT-Sicherheit.“110 Das Sze­
nario „Anschläge“ veranschaulicht, wie 
wichtig es ist, dass alle Akteure, die an der 
Versorgung in einem digital vernetzten 
Energiesystem beteiligt sind, gezielt mit 
eigenen Programmen für die Umsetzung 
von IT-Sicherheitsrichtlinien sensibilisiert 
und motiviert werden. Dies gilt auch für 
die spezifische (Mit-)Verantwortung, die 
alle relevanten Akteure für die Sicherheit 
des vernetzten Energiesystems tragen. In 
einem dezentralen System schließt dies 
sowohl Wirtschaftsakteure als auch Pri­
vatpersonen ein.

Notfallvorkehrungen und -regelungen
Die Szenarien „Wetterextreme“ und „An­
schläge“ legen nahe, dass Notfallpläne und 
-vorkehrungen in kritischen Situationen 
dazu beitragen können, die Krise so zu be­
wältigen, dass ihre negativen Konsequenzen 
gemindert werden. Beispiele für Notfall­
vorkehrungen sind das Bereithalten mobi­
ler Klimatisierungsanlagen – angetrieben 
durch Photovoltaik, Dieselgeneratoren oder 
Gasmotoren – für besonders verwundbare 
oder exponierte Individuen oder Bevölke­
rungsgruppen, etablierte Reparaturme­
chanismen bei IT-Systemen, das selektive 
Zurückfahren der Stromversorgung für 
nicht-essenzielle Dienstleistungen, wenn 
massive Störungen drohen oder bereits ein­
getreten sind, sowie die Vermittlung von 
Handlungswissen an die allgemeine Be­
völkerung und spezifische Nutzergruppen, 
zum Beispiel für den Fall länger anhalten­
der Blackouts (etwa über Notfallübungen, 
Planspiele oder Simulationen).

110	 Konrad/Scheer 2014, S. 41.
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5.2	 Zielkonflikte

Reduktion des absoluten Verbrauchs von 
Rohstoffen und Energie
Die Minderung des Verbrauchs kann dazu 
führen, dass Anlagen und Infrastrukturen 
kurz- und mittelfristig gesehen weniger 
kosteneffizient betrieben werden können. 
Das kann unter anderem mit der geringe­
ren Auslastung der Anlagen und Systeme 
und dem Verzicht auf positive Skalener­
träge zusammenhängen. Gleichzeitig ist 
aber höhere Effizienz mit volkswirtschaft­
lichem Nutzen verbunden, der sich in 
Opportunitätsgewinnen für andere wirt­
schaftliche Aktivitäten niederschlägt. Die­
ser Nutzen kann sich unter Umständen 
erst langfristig realisieren und ist selbst 
dann sehr unsicher.

Geht die Reduktion des Verbrauchs 
mit freiwilligem Verzicht auf Energie­
dienstleistungen einher (Suffizienz), kann 
sich dies negativ auf das Wirtschafts­
wachstum auswirken, wenn dadurch die 
Nachfrage nach Gütern und Dienstleis­
tungen insgesamt abnimmt. Möglich ist 
aber auch ein Wandel in Richtung eines 
stärkeren qualitativen Wachstums, wo 
Effizienz- und Suffizienzgewinne in den 
Konsum von nachhaltigen Produkten und 
Dienstleistungen wie Beratung, Pflege 
oder Kultur fließen.

Ob es also zu Zielkonflikten kommt, 
hängt von den jeweiligen Rahmen- und 
Umsetzungsbedingungen ab. Aus die­
sem Grund ist es wichtig, bei der Strate­
gie der Effizienz- und Suffizienzgewinne 
die Bedingungen so zu setzen, dass es auf 
der einen Seite nicht zu Rebound-Effek­
ten kommt, die wegen geringerer Kosten 
durch Effizienzgewinne zu einem Mehr­
konsum von Energiedienstleistungen füh­
ren. Auf der anderen Seite sollte auch die 
Konsumneigung nicht schwächer werden, 
wenn die Bevölkerung bewusst bislang 
nachgefragte Energiedienstleistungen 
einsparen will. Bei diesem Spagat ist eine 
Politik der flexiblen Nachfragesteuerung 

auf Basis eines umfassenden Verhaltens­
monitorings gefragt.

Diversifizierung von Rohstofflieferanten und 
Wandlungstechnologien
Der Konflikt zwischen kurzfristiger und 
langfristiger Effizienz und bezüglich der 
Frage, in welcher Zeitperspektive sich ein 
optimiertes Kosten-Nutzen-Verhältnis 
einspielt, besteht auch bei Maßnahmen in 
Form ausgedehnter „Pufferstrukturen“.

Ein Energiesystem mit vielen Si­
cherheitspuffern wäre nach gängigen Mo­
dellen der Berechnung von Wirtschaftlich­
keit nicht kostenoptimal und damit auch 
nicht effizient. Das Szenario „Anschläge“ 
verdeutlicht allerdings: Je mehr Kosten 
durch kurzfristige Effizienz eingespart 
werden, desto höher ist das Risiko, dass 
unter schwierigen Umständen nicht ge­
nügend Puffer vorhanden sind, um eine 
sichere Energieversorgung zu gewährleis­
ten. Auch wenn Pufferstrukturen mit Ef­
fizienzverlusten einhergehen, können sie 
sich auf lange Sicht rechnen.111 Effizienz ist 
ein wichtiges Bewertungskriterium für die 
Auswahl und Ausgestaltung von Maßnah­
men im Rahmen der Entwicklung einer 
Resilienzstrategie. Effizienzoptimierung 
allein ist aber nicht ausreichend, „weil 
sich Effizienz per definitionem immer 
auf bekannte Probleme beziehungsweise 
Rahmenbedingungen bezieht“,112 „böse 
Überraschungen“ also unberücksichtigt 
bleiben. Wichtig ist ein Wechsel der Pers­
pektive – weg von kurzfristiger Nutzenop­
timierung hin zu langfristigem, strategi­
schem Denken.

Dabei ist entscheidend, die Kom­
plexität der Rahmenbedingungen zu be­
achten, denn die Kosten möglicher Vor­
sorgemaßnahmen können beträchtlich 
sein. Die Entscheidung, auf welche Art 
und Weise eine Priorisierung der einge­
setzten Mittel vorgenommen werden soll­

111	 Vgl. Thoma 2014.

112	 Vogt 2015, S. 12, vgl. auch Renn 2014, S. 507.
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te, ist anspruchsvoll.113 Gleichzeitig sind 
sowohl die tatsächliche Höhe der Vorbe­
reitungskosten als auch die Zahlungsbe­
reitschaft der Gesellschaft unsicher. Der 
schrittweise Aufbau von Pufferstrukturen 
wäre auch deshalb vorteilhaft, weil man 
so die Resilienz des Systems sukzessive 
erhöhen könnte, ohne durch eine abrupte 
Überforderung (Kostenexplosion) die Un­
terstützung der Gesellschaft zu gefährden.

Ein solcher Perspektivenwechsel 
ließe sich auch plausibel gegenüber den 
gesellschaftlichen Akteuren rechtferti­
gen. Wenn man die Gründe für Redun­
danz und Diversität klar kommuniziert, 
ist zumindest mit dem Nachvollziehen 
der Argumente, wenn nicht sogar mit 
Verständnis und Billigung zu rechnen. 
Beides, Redundanz und Diversifizierung, 
sind intuitiv einsichtig und können auch 
im Alltag umgesetzt werden (etwa durch 
Ersatzbatterien im Haushalt oder Vorräte 
von Kerzen für einen möglichen Strom­
ausfall). Es ist nicht ausgeschlossen, dass 
Pufferstrukturen kurz- oder mittelfristig 
zu höheren Energiekosten für Verbrau­
cherinnen und Verbraucher führen. Ohne 
ein begleitendes Kommunikationspro­
gramm könnte dies zur Ablehnung einer 
Resilienzstrategie führen, weil hier Kon­
flikte mit den Zielen Sozialverträglichkeit 
und Akzeptanz drohen.

Der Konflikt zwischen kurzfris­
tiger und langfristiger Effizienz kommt 
insbesondere dann zum Tragen, wenn 
privatwirtschaftliche Investorinnen und 
Investoren angesprochen werden. Diese 
sind unter gegebenen Marktbedingungen 
meistens zögerlich, wenn es darum geht, 
langfristige Investitionen unter unsiche­
ren Marktbedingungen zu tätigen. Oft er­
fordern staatliche Maßnahmen privatwirt­
schaftliche Investitionen. In diesen Fällen 

113	 Martin/Pindyck (2015) zeigen unter anderem, dass 
man nicht notwendigerweise danach streben sollte, 
alle Katastrophen zu vermeiden, und dass die Ent­
scheidung, gegen welche man sich wappnen sollte, 
nicht intuitiv zu treffen ist.

ist es notwendig, die Bereitschaft zum 
Investieren vorab zu erheben und gegebe­
nenfalls finanzielle Hilfen anzubieten, um 
Investitionen mit erst langfristig zu erwar­
tenden Renditen attraktiv zu machen und 
Unsicherheiten über mögliche Marktent­
wicklungen abzufedern. Fehlanreize für 
private Investorinnen und Investoren 
müssen dabei vermieden werden.

Nachhaltigkeit, Transparenz und 
Partizipation
Die Transformation des Energiesystems 
wird tendenziell durch partizipative Ele­
mente verlangsamt. Bedenkt man aber, 
dass Proteste die Planung und den Bau 
von Energieinfrastruktur noch wesent­
lich weiter verzögern und manchmal auch 
politisch unmöglich machen, dann sind 
Kommunikation, Transparenz und Par­
tizipation die besten Mittel, um Verän­
derungen sozialverträglich umzusetzen. 
Maßnahmen wie der Ausbau der Übertra­
gungsnetze für die Offshore-Windenergie 
können durch anhaltende Proteste zum 
Nadelöhr für die gesamte Energiewende 
werden. Erfahrungen aus der unmittelba­
ren Vergangenheit zeigen, dass Planungs­
prozesse für groß angelegte Infrastruktu­
ren besonders anfällig für Proteste aus der 
Bevölkerung sind. Diese Gefahr ließe sich 
verringern, wenn zum einen partizipative 
Verfahren frühzeitig in Gang gesetzt und 
zum anderen großflächige Infrastruk­
turmaßnahmen in ihrer Anzahl begrenzt 
würden. Entsprechende Standorte soll­
ten vor allem unter Gesichtspunkten der 
Verteilungsgerechtigkeit von Belastungen 
ausgewählt werden.

Notfallvorkehrungen und -regelungen
Die Nutzung gleichartiger Komponenten 
in einem digital vernetzten Energiesystem 
kann die Geschwindigkeit, in der Ausfälle 
ausgeglichen werden können und der Be­
trieb wiederaufgenommen werden kann, 
erhöhen und dadurch negative Konse­
quenzen eines Versorgungsausfalls min­
dern. Möglicherweise könnten derartige 
Komponenten allerdings die Wirkung von 
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Angriffen auf das System durch Hacker er­
höhen. Spezialisierte Angriffe auf weitge­
hend standardisierte Strukturen wären in 
der Lage, viele Systeme auf einen Schlag 
zu treffen. Insofern sind gleichartige Sys­
temkomponenten durchaus als struktu­
relle Schwachstelle eines digitalisierten 
Energiesystems zu sehen. Der Vorteil, den 
Betrieb schnell wiederaufnehmen oder be­
schädigte Systeme schnell austauschen zu 
können, könnte jedoch überwiegen und ist 
im Einzelfall abzuwägen.

Notfallübungen für die Gesamtbe­
völkerung und spezifische Nutzergrup­
pen könnten akzeptanzmindernd wirken, 
wenn dabei der Eindruck vermittelt wird, 
dass die Notwendigkeit dieser Übungen 
einem Governance-Versagen bei der 
Planung und Durchführung der Energie­
wende geschuldet ist. Es müsste daher 
deutlich kommuniziert werden, dass die 
Übungen Elemente einer gut durchdach­
ten Planung und Vorsorge darstellen, bei 
denen auch überraschende Entwicklun­
gen und Ereignisse einkalkuliert werden.
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6	 Interventionstypen zur Resilienzförderung

Die folgenden zehn Interventionstypen 
erscheinen besonders geeignet, die Ener­
gieversorgung in Deutschland resilienter 
zu gestalten. Schließlich wirken sie ge­
genüber unterschiedlichsten Risiken und 
Gefahren.

Abbau von Stressoren

1.	 Internationales Engagement ist gefor­
dert, um vor allem in der Rohstoffge­
winnung und im Rohstoffhandel Eng­
pässe und Unsicherheiten abzubauen. 
Die deutsche Regierung sollte gemein­
sam mit weiteren Staaten daran arbei­
ten, eine nachhaltige Rohstoffwirtschaft 
in Investitions- und Handelsabkommen 
zu verankern und in die Entwicklungs­
politik zu integrieren. Damit werden 
die Voraussetzungen geschaffen, dass 
Deutschland langfristig ausreichend 
mit Rohstoffen versorgt werden kann. 
Gleichzeitig übernimmt die Bundes­
republik dadurch Verantwortung für 
eine internationale und nachhaltige 
Energiepolitik.

Verringerung der Verwundbarkeit

2.	 Das Vorsorgeprinzip sollte im Zuge 
der Energiewende stärker berück­
sichtigt werden. Zwar führen Vorsor­
gemaßnahmen zumindest kurzfristig 
zu Effizienzverlusten. Allerdings sind 
sie eine kluge Rückversicherung ge­
genüber unvorhersehbaren Störungen 
und negativen Ereignissen, die sich ei­
ner genaueren quantitativen Abschät­
zung entziehen.

3.	 Wichtig für eine resiliente Energie­
versorgung sind ausreichende Lager­
haltung, mehr und wirksameres Re­
cycling und intensive Forschung zu 
Substitutionsmöglichkeiten bei me­
tallischen Rohstoffen. Diese Maß­
nahmen sind besonders wichtig, weil 
unsicher ist, ob das Engagement für 
eine weltweite nachhaltige Rohstoff­
wirtschaft Erfolg hat. Schließlich spie­
len Metalle in Systemen mit hohen 
Anteilen erneuerbarer Energien eine 
zentrale Rolle.

4.	 Redundanzen im Energiesystem ma­
chen es widerstandsfähiger gegenüber 
unerwarteten Ereignissen, terroristi­
schen Anschlägen oder Systemzusam­
menbrüchen. Besonders hilfreich sind 
Strategien, die über die (n-1)-Regel 
hinausgehen und Puffer sowie Backup- 
Lösungen einbeziehen.

5.	 Zur Verringerung der Verwundbar­
keit sollten nicht nur zentrale, son­
dern auch dezentrale Energiewandler 
und  -speicher ausgebaut werden, die 
bei großflächigen Ausfällen so lange 
einen Inselbetrieb sicherstellen, bis 
das gesamte System wieder funkti­
oniert. Dadurch werden die Versor­
gungssysteme diversifiziert und un­
abhängiger von zentralen Strukturen.
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6.	 Darüber hinaus sollten Anlagen tech­
nisch diversifiziert werden. Tech­
nologien, die sich grundsätzlich in 
ihrer Funktionsweise unterscheiden 
(Varietät), streuen das Risiko, dass 
Störereignisse das gesamte Versor­
gungssystem beeinträchtigen. Diese 
Risikostreuung wird verstärkt, wenn 
zusätzlich auf eine angemessene „Mi­
schung“ (Balance) dieser Technolo­
gien geachtet wird.

7.	 Anlagen zur Energiegewinnung und 
-verteilung müssen geografisch so 
verteilt werden, dass sie einerseits 
unabhängige Versorgungseinheiten 
bilden, andererseits aber auch der 
Wahrnehmung der Bevölkerung von 
einer fairen Lastenverteilung Rech­
nung tragen.

8.	 Zu einer wirksamen Resilienzstrate­
gie gehören auch ein systematisches 
Monitoring akzeptanzgefährdender 
Belastungen, Dialogangebote (zum 
Beispiel Ombudsstellen), partizipati­
ve Verfahren bei der Gestaltung von 
Planungsvorhaben sowie Maßnahmen 
zum Lastenausgleich. Diese Maßnah­
men tragen dazu bei, die Planung 
und Durchführung der Energiewende 
besser mit den Interessen der Bevöl­
kerung abzustimmen und damit die 
Wahrscheinlichkeit zu verringern, 
dass unerwartete Krisen die Akzep­
tanz reduzieren.

Minderung negativer Konsequenzen

9.	 Indem frühzeitig Notfallvorkehrungen 
und -regelungen getroffen werden, 
können negative Konsequenzen im 
Falle einer unerwarteten Krise verrin­
gert werden. Geeignete Notfallpläne 
sind zum Beispiel Sensibilisierungs- 
und Übungsmaßnahmen mit beteilig­
ten Akteuren. Werden sie transparent 
und offen kommuniziert und umge­
setzt, ist nicht zu erwarten, dass damit 
unnötige Ängste oder Abwehrhaltun­
gen gegenüber der Energiewende ge­
schürt werden. Dabei sollte deutlich 
gemacht werden, welche Handlungs­
optionen und Präventivmaßnahmen 
zur Verfügung stehen.

10.	 Hintergründe, Notwendigkeiten und 
Risiken der Energiewende sind vie­
len Bürgerinnen und Bürgern noch 
nicht bewusst und können mit ziel­
gerichteten Informations- und Bil­
dungsprogrammen verbreitet werden. 
Diese Programme könnten bewirken, 
dass die Bevölkerung die mit Krisen 
verbundenen Herausforderungen in 
ihrem Umfeld besser meistert und ne­
gative Auswirkungen vermeiden oder 
abmildern kann.
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Ziele der Energiewende114

Primärziele – Zieldreieck
•	 Klimaschutz und Umweltverträglichkeit
•	 Versorgungssicherheit
•	 Wirtschaftlichkeit/Bezahlbarkeit

Klimaschutzziele – quantitative Ziele der 
Energiewende
•	 Reduktion der Treibhausgasemissio­

nen um 80 Prozent (bis 95 Prozent) 
bis 2050 gegenüber 1990

•	 Entwicklung des Anteils erneuerbarer 
Energien am Bruttoenergieverbrauch 
auf 60 Prozent bis 2050

•	 Anteil erneuerbarer Energien am Brutto­
stromverbrauch bis 2050 auf 80 Prozent

•	 Senkung des Primärenergieverbrauchs 
bis 2050 um 50 Prozent gegenüber 2008

•	 Senkung des Stromverbrauchs um 25 
Prozent bis 2050 gegenüber 2008

•	 Senkung des Endenergieverbrauchs 
im Verkehrssektor um 40 Prozent bis 
2050 gegenüber 2005

Zusammenfassung energiepolitischer Ziele
•	 Steigerung der Energieeffizienz
•	 Entwicklung eines dynamischen Ener­

giemix und eines flexibleren Kraft­
werksparks

•	 Aufbau einer leistungsfähigen Netz­
infrastruktur (Speichertechnologien)

•	 Ausbau der Speicherkapazitäten
•	 Schaffung eines verlässlichen Rechts­

rahmens für internationale Energie­
beziehungen

114	 Diese Liste ist eine verkürzte Fassung der Liste der 
Ziele der Energiewende in Umbach 2015, S. 41–42, die 
auf diesen Quellen aufbaut: Bundesregierung 2010; 
BMWi/BMUB 2012; Löschel et al. 2012.

Ausgewählte Handlungsfelder für 
energiepolitische Ziele
•	 Erneuerbare Energien
•	 Energieeffizienz
•	 Fossile Kraftwerke
•	 Netzinfrastruktur und Integration 

erneuerbarer Energien
•	 Energetische Gebäudesanierung und 

energieeffizientes Bauen
•	 Mobilität und Verkehr
•	 Energieforschung
•	 Integration im europäischen und 

internationalen Kontext
•	 Gesellschaftspolitik

Vorgehen bei der Entwicklung und 
Auswertung der Szenarien

Im Folgenden wird das Vorgehen bei der 
Entwicklung der Szenarien und ihrer Aus­
wertung skizziert. Der konzeptionell-ana­
lytische Rahmen, in dem diese Arbeiten 
vorgenommen wurden, ist in Tabelle 2 
dargestellt. An dieser Stelle soll die Anfer­
tigung der Analyse als interdisziplinäre, 
viele Autorinnen und Autoren umfassende 
Arbeit unter Zuhilfenahme narrativer Sze­
narien nachvollziehbar gemacht werden.
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Leitfaden für die Erstellung der 
Bedrohungsszenarien

Für die Ausarbeitung der Bedrohungssze­
narien wurde vom AG-Leitungsteam ein 
Leitfaden erstellt, der den Szenario-An­
satz und die Szenario-Grundstruktur 
vorgibt sowie für jedes der sechs Szena­
rien ein Beispiel für das jeweilige grobe 
„Strickmuster“ unterbreitet. Die Beispiele 
dienten primär der Illustration des Auf­
baus und des Texttyps der Szenarien. Da­
neben waren sie auch Inspiration für die 
inhaltliche Ausgestaltung der Szenarien.

Da das narrative Szenario als Ver­
fahrensweise gewählt wurde, galt es, plau­
sible, in sich konsistente und verständ­
liche Darstellungen möglicher künftiger 
Herausforderungen für das Energiesystem 
und die Energiewendeziele zu entwickeln. 
Um diese Aufgabe zu erleichtern, wurden 
im Leitfaden Kennzeichen und Gütekri­
terien narrativer Szenarien erläutert. Die 
wesentlichen Punkte hierzu werden im 
Folgenden dargestellt.

Kennzeichen narrativer Szenarien
Narrative Szenarien sind keine reine Dar­
stellung dessen, was derzeit an Fakten 
vorliegt. Sie sind vielmehr eine faktenge­
stützte Erkundung des Möglichkeitsrau­
mes für Entwicklungen in der Zukunft, 

die mit dem aktuellen Stand des Wissens 
kompatibel ist. Narrative Szenarien erfül­
len ihren Zweck besonders gut, wenn sie 
anregend geschrieben sind; dadurch sind 
sie anschaulicher als der typische wissen­
schaftliche Text. Anschaulichkeit, Bildhaf­
tigkeit und Verständlichkeit erhöhen die 
Inspirations- und Diskussionsfähigkeit 
narrativer Szenarien.

Gleichzeitig sind narrative Szenari­
en aber auch nicht einfach intelligente Er­
zählungen. Sie bilden mögliche zukünftige 
Entwicklungen ab. Mögliche Entwicklun­
gen sind dabei Entwicklungen, die „kon-
sistent mit dem aktuell verfügbaren und 
relevanten Wissen“ (Hervorhebung im 
Original) sind.115 Die Szenarien bauen da­
her bestehendes faktisches und kausales 
Wissen ein. Sie schildern jedoch keine Er­
eignisse, die sich notwendig ergeben wer­
den oder mit hoher Sicherheit zu erwarten 
sind. Die Vorhersagekraft ist generell kein 
Qualitätskriterium von Szenarien. Eine 
Übersicht wichtiger Kennzeichen von nar­
rativen Szenarien bietet Tabelle 3.

Gütezeichen narrativer Szenarien
Eine große Herausforderung besteht da­
rin, Realismus und beherzte Erkundung 

115	 Dieckhoff et al. 2014. Die Autoren nehmen bei dieser 
Formulierung Bezug auf Levi 1980.

Resilienz Risiko Interventionsspielräume

Fähigkeit des im Wandel begriffenen 
Systems (Energiewende), die Funktions-
fähigkeit gegenüber Stress und Belas-
tungen aufrechtzuerhalten beziehungs-
weise kurzfristig wiederherzustellen.

Funktionsfähigkeit bezieht sich auf die 
Erreichung der drei Ziele
•	 Versorgungssicherheit (einschließ-

lich Ressourcenschonung),
•	 Klima- und Umweltverträglichkeit 

sowie
•	 Wirtschaftlichkeit/Bezahlbarkeit 

unter den Bedingungen von Sozialver-
träglichkeit und Wahrnehmung
europäischer/globaler Verantwortung.

Bedrohungen für die Erreichung 
der fünf Ziele mit Fokus auf
•	 Bedrohungen, die eher un-

wahrscheinlich/unerwartet 
sind, und/oder

•	 in der derzeitigen 
Diskussion eher geringe 
Beachtung finden.

Die drei Ansätze für 
Interventionen umfassen
•	 Abbau von Stressoren,
•	 Verringerung der Verwund-

barkeit des Energiesystems 
sowie

•	 Minderung negativer 
Konsequenzen beim Eintritt 
von Schadensereignissen.

Tabelle 2: Der konzeptionell-analytische Rahmen der Arbeit der Arbeitsgruppe Risiko und Resilienz
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des Möglichkeitsraums in eine gute Ba­
lance zu bringen. Die Literatur schlägt 
hierzu eine Reihe von Kriterien vor, die 
als zentral zur Bewertung der Güte eines 
Szenarios, unabhängig vom Szenario-An­
satz, bestimmt werden.116 Vier dieser Gü­
tekriterien und ihre Bedeutung für die Be­
drohungsszenarien sollen hier besonders 
hervorgehoben werden (siehe Tabelle 4).

Plausibilität: Die Bedrohungs­
szenarien behandeln die Frage: Was ist 
zu fürchten, und wie kommen wir da­
hin, warum führt das eine zum anderen? 
In der vorliegenden Analyse galt es, den 
Entwicklungspfad hin zu einer Situati­
on, die die Energiewende und die Errei­
chung ihrer Ziele unter starken Stress 
setzt, mit plausiblen Ursache-Wirkungs-
Zusammenhängen nachvollziehbar dar­
zustellen: Wie wird diese Situation verur­
sacht, was sind die treibenden Einflüsse 
und Ereignisse (die Bedrohungsfaktoren), 
was deren Folgen (für die Ziele der Ener­
giewende)? Die Darstellung musste sich 
dabei auf ein ausgewähltes Set an Ge­
schehnissen und Folgen beschränken.

Konsistenz: Es gilt weiterhin si­
cherzustellen, dass die Entwicklung in­
nerhalb des Bedrohungsszenarios in sich 
stimmig ist. Das wäre nicht der Fall, wenn 
sich Einzelaspekte widersprechen oder 
sich gegenseitig ausschließen würden. So 
wäre zum Beispiel ein Szenario nicht kon­

116	 Hulme/Dessai 2008; Kosow/Gaßner 2008.

sistent, das gleichzeitig einen Rückgang 
von Forschungs- und Entwicklungsan­
strengungen im Bereich Sicherheit von 
Informationstechnologien und deutliche 
technische Fortschritte in der IT-Sicher­
heit annimmt.117

Verständlichkeit: Aufgabe ist 
außerdem, Entwicklungen und Ereignisse 
so konkret zu beschreiben, dass sie nach­
vollziehbar sind, und dabei nur so viele 
Aspekte anzusprechen, dass sie nicht auf­
grund zu hoher Komplexität an Verständ­
lichkeit verlieren. Typisch für narrative 
Szenarien sind fiktive Elemente (Institu­
tionen, Organisationen, Akteure).118 Bei 
einem Teil der Bedrohungsszenarien wird 
auf sie zurückgegriffen.

Kompatibilität mit wissen-
schaftlicher Evidenz: Grundsätzlich 
gilt es, dafür Sorge zu tragen, dass die 
Behauptungen, die in die Bedrohungssze­
narien einfließen, und die kausalen oder 
funktionalen Zusammenhänge, die der je­
weiligen Argumentationskette zugrunde 
liegen, entweder (theoretisch und/oder 
empirisch) nachgewiesen oder mit dem 
heutigen Stand des Wissens kompatibel 
sind. Das gilt nicht nur für die Beschrei­
bung „realer“ (gegenwärtiger oder vergan­
gener) Ereignisse und Entwicklungen, die 
Teil der Szenarien sind, sondern auch für 
die „fiktiven“ Ereignisse und Entwicklun­

117	 Dieses Beispiel ist angelehnt an Kosow/Gaßner, S. 29.

118	 Vgl. Kosow/Gaßner 2008.

Was kennzeichnet narrative Szenarien? Was sind narrative Szenarien nicht?

Text, der anschaulich und verständlich geschrieben ist Herkömmlicher wissenschaftlicher Text

Faktengestützte und mit Evidenz kompatible Erkun-
dung des Möglichkeitsraumes für Entwicklungen in der 
Zukunft

Weder eine reine Darstellung dessen, was derzeit an 
Fakten vorliegt, noch eine Vorhersage oder Beschrei-
bung einer höchstwahrscheinlichen Entwicklung

Tatsachenbehauptungen und kausale/funktionale 
Zusammenhänge bauen auf dem Stand des derzeitigen 
Wissens auf; Einbau fiktionaler Institutionen/Akteure

Intelligente Erzählung ohne Wissensfundierung

Tabelle 3: Kennzeichen narrativer Szenarien. Die Tabelle ist angelehnt an Kosow/Gaßner 2008; Gaßner/
Steinmüller 2006.
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gen, die in der Zukunft stattfinden. Das 
heißt beispielsweise, dass das fiktive Ereig­
nis des Wahlgewinns einer neuen Volks­
partei mit einem Anti-Energiewende-Pro­
gramm (siehe Szenario Akzeptanzentzug) 
nach dem heutigen Stand des Wissens ein 
mögliches Zukunftsgeschehnis sein muss; 
das wäre zum Beispiel nicht der Fall, wenn 
es im deutschen Regierungs- und Wahl­
system nicht möglich wäre, neue Parteien 
zu gründen.

Aufbau der Bedrohungsszenarien
Der Leitfaden wies auch die Grundstruktur 
der Bedrohungsszenarien aus. Sie umfasst 
folgende fünf Elemente:

•	 Eine kurze Zusammenfassung, die 
darstellt, was das Szenario im Kern 
beinhaltet.

•	 Eine Skizze der Ausgangssituation, 
von der die bedrohliche Entwicklung, 
die im Fokus des Szenarios steht, ih­
ren Ursprung nimmt. Die Ausgangs­
situation kann in der Gegenwart oder 
in der Zukunft liegen. Die zeitliche 
Verortung der Ausgangssituation ist 
jeweils so gewählt, dass sie die Plau­
sibilität der im Szenario abgebildeten 
bedrohlichen Entwicklung unterstützt.

•	 Die Darstellung des Kernszenarios, 
die die Entwicklung und die zugrunde 
liegenden Bedrohungsfaktoren abbil­
det. Die Entwicklung, die hier aufge­
zeichnet wird, verläuft überwiegend 
kontinuierlich, eher schrittweise als 
abrupt. Die Bedrohungsfaktoren, de­
ren Folgen diese Entwicklung abbil­
det, haben eher mittleres Wirkniveau 
(kein Katastrophenpotenzial) und 
gehen über Stressoren, die heute als 
offenkundige Problemfaktoren für die 
Energiewende gelten, hinaus. Vor al­
lem zeichnet der Entwicklungsverlauf 
ein Bild der vermuteten Folgen einer 
Kombination aus Bedrohungsfaktoren.

•	 Hinweise auf die Folgen der Bedro- 
hungsentwicklung für die Energie­
wende und ihre Ziele.

•	 Ergänzend werden Ereignisse oder 
Entwicklungen, die verschärfend auf 
die Bedrohungsentwicklung und ihre 
Folgen einwirken könnten, skizziert. 
Im Unterschied zu den Bedrohungs­
faktoren im Kernszenario beinhalten 
diese Stressoren auch hoch un­
wahrscheinliche, völlig überraschen­
de Ereignisse oder Entwicklungen 
(„schwarze Schwäne“). Sie mögen von 

Gütekriterium Bedeutung

Plausibilität Die Szenarien müssen als mögliche Entwicklungen angesehen werden 
(„möglich“ ist nicht als „höchstwahrscheinlich“ oder „zu erwarten“ 
misszuverstehen).

Konsistenz Die Entwicklung innerhalb des Szenarios muss in sich stimmig sein 
(das wäre nicht der Fall, wenn sich Aspekte daraus widersprechen oder 
gegenseitig ausschließen würden).

Verständlichkeit Entwicklungen müssen so konkret beschrieben werden, dass sie 
nachvollziehbar sind und nur so viele Aspekte beinhalten, dass sie nicht 
wegen Überkomplexität an Verständlichkeit einbüßen.

Kompatibilität mit wissenschaftlicher 
Evidenz

Einfließende Tatsachenbehauptungen und die der jeweiligen Argumenta-
tionskette zugrunde liegenden Zusammenhänge (kausal, funktional) müs-
sen entweder nachgewiesen werden (theoretisch und/oder empirisch) 
oder mit dem heutigen Stand des Wissens kompatibel sein.

Tabelle 4: Gütekriterien der Bedrohungsszenarien. Die Tabelle ist angelehnt an Kosow/Gaßner 2008; Gaßner/
Steinmüller 2006.
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den Adressatinnen und Adressaten 
der Szenarien zunächst als abwegig 
abgetan werden, können aber eine in­
tensive Auseinandersetzung mit den 
Szenarien anstoßen.

„Es kann geradezu als ein Erfolgs­
kriterium für Szenarios gelten, dass sie 
viel Diskussion hervorrufen. Der gegen­
teilige Fall des allseitigen Kopfnickens 
hingegen bei zu ‚glatten‘ und schlüssigen 
Szenarios muss durchaus als Problem ge­
sehen werden.“119

Teams aus Autorinnen und Autoren 
und Feedback-Schleifen innerhalb der 
Arbeitsgruppe
Für die Ausarbeitung der Bedrohungs­
szenarien wurden interdisziplinäre Teams 
aus Autorinnen und Autoren mit Verant­
wortung für jeweils ein Szenario gebildet. 
Auf Basis des Leitfadens erstellten sie 
Entwürfe von insgesamt sechs Szenarien. 
Das Team zum Thema „Rohstoffverknap­
pung“ verfasste zwei Teilszenarien: eins zu 
Metallen, die für die Nutzung der erneu­
erbaren Energien eine wichtige Rolle spie­
len, und eins über Erdgas, ohne das der 
Übergang zu einem CO2-neutralen neuen 
Energiesystem nicht zu meistern wäre. 
Die Entwürfe wurden in zwei Feedback­
schleifen kommentiert, in Sitzungen dis­
kutiert und von den Teams überarbeitet.

Anschließend werteten die Teams 
ihre Szenarien in Bezug auf Interven­
tionsspielräume aus. Die Struktur der 
Analyse bildeten die drei Ansätze für In­
terventionen, auf die sich die AG vorab 
geeinigt hatte. Auch die Entwürfe zu den 
Interventionsspielräumen und zur sze­
narioübergreifenden Analyse wurden in 
mehreren Feedbackschleifen kommen­
tiert, diskutiert und überarbeitet. Das 
AG-Leitungsteam erstellte – unterstützt 
durch schriftlichen Input der AG-Mitglie­
der und Mitarbeiterinnen und Mitarbei­
ter – einen Entwurf der szenarioübergrei­

119	 Gaßner/Steinmüller 2006, S. 136.

fenden Analyse (Zielkomplementarität, 
Zielkonflikte und wichtige Interventions­
optionen). Dieser wurde in einer Feed­
backschleife von allen Teilnehmenden 
schriftlich kommentiert.
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