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Vorwort

Der Quantencomputer steht im Zentrum des 6ffentlichen und
politischen Interesses, wenn (ber die nachste Generation der
Quantentechnologien diskutiert wird. Auch wenn in der Debatte
eine Tendenz dazu besteht, die praktische Einsetzbarkeit und
Leistungsfahigkeit heutiger Quantencomputing-Ansatze zu iiber
schatzen, haben jiingste Durchbriiche gezeigt, dass auf l&ngere
Sicht sehr wahrscheinlich mit einer Verwirklichung des disrupti-
ven Potenzials dieses neuen Computertyps zu rechnen ist.

Neben dem Quantencomputer kdnnen zukiinftig auch weitere
neue, 6ffentlich aber vergleichsweise wenig diskutierte Quan-
tentechnologien einen groBen Einfluss auf unser Leben haben.
Praxistaugliche Quantensimulatoren kénnten schneller als der
Quantencomputer realisierbar sein und damit frither als dieser
in der Materialforschung eingesetzt werden, beispielsweise um
effizientere und damit CO,sparende Katalysatoren fiir die
Stickstofffixierung zu entwickeln. Abhdrsichere Quantenkom-
munikation konnte zu einem zentralen Bestandteil unserer
[T-Architektur werden. Nicht zuletzt kénnte die Ausnutzung
quantenmechanischer Effekte in neuartigen Sensoren diagnos-
tische Verfahren zugleich praziser und fiir die Patientinnen und
Patienten angenehmer machen.

Dieser acatech IMPULS nimmt daher eine umfassende Bestands-
aufnahme der aktuellen wissenschaftlichen und wirtschaftlichen
Entwicklungen der einzelnen Quantentechnologien der zweiten
Generation vor. Neben den mit ihnen einhergehenden Wertschop-
fungspotenzialen diskutiert er auch ihre Implikationen fiir die
technologische Souverénitét des européischen Binnenmarkts.

Vorwort

Dabei soll ein Bewusstsein daflir geschaffen werden, dass der
Transfer quantenphysikalischer Erkenntnisse in konkrete Anwen-
dungen hdchst anspruchsvoll ist. Er setzt ein Quantentechnologie-
Okosystem mit der Expertise und Ausdauer voraus, den weiten
Weg vom ersten Machbarkeitsnachweis im Labor bis hin zur
praxistauglichen Innovation zu meistern. In Deutschland sind
alle dafiir nétigen Bausteine, insbesondere eine exzellente For-
schungslandschaft, vorhanden. Um sie zusammenzufiigen, be-
darf es aber einer langfristigen konzertierten Anstrengung von
Wissenschaft, Wirtschaft und Politik.

Die Deutsche Akademie der Technikwissenschaften mochte
mit der vorliegenden Untersuchung zu einer sachlichen und
vorausschauenden Debatte (iber die Quantentechnologien der
zweiten Generation beitragen. Zu diesem Zweck wurde von der
acatech Geschaftsstelle eine Vielzahl an Hintergrundgespra-
chen mit Expertinnen und Experten gefiihrt. Die so gewonne-
nen Erkenntnisse wurden zu einer Darstellung der Faktoren ver-
dichtet, die in den kommenden Jahren den internationalen
Wettbewerb um die nachste Generation der Quantentechnolo-
gien bestimmen werden.

Die vorliegende Studie ist die (berarbeitete Fassung eines
Papiers, das mit Mitgliedern der Bundesregierung diskutiert
wurde.

acatech dankt allen Mitwirkenden fiir ihr besonderes Engage-
ment bei der Erstellung.

Prof. Dr. Dr-Ing. E. h. Henning Kagermann
Vorsitzender des acatech Kuratoriums



Zusammenfassung

Die Quantenphysik wurde vor knapp 120 Jahren unter ande-
ren durch Max Planck und Albert Einstein begriindet. lhre Er-
kenntnisse erlaubten eine deutlich genauere Beschreibung des
Verhaltens von Licht und Materie in (sub-)atomaren Mal-
staben. Dies schuf die theoretische Basis fiir weite Teile der
modernen Physik.

Mit dem Laser, der Magnetresonanztomografie und Halbleitern
pragen Technologien auf Basis der Quantenphysik bereits seit
Uber einem halben Jahrhundert unser Leben. Mit den Quanten-
technologien der zweiten Generation steht nun eine Welle neu-
artiger Anwendungen bevor, die gezielt quantenmechanische
Effekte bei einzelnen oder wenigen Teilchen préazise kontrollieren.

Die aktuell meistdiskutierte neue Anwendung ist der Quanten-
computer. lhm wird das groBte disruptive Potenzial zugespro-
chen. Es wird erwartet, dass er manche Probleme l6sen kann,
an denen heutige Supercomputer scheitern. Beispiele hierfiir
sind die Routenoptimierung autonomer Fahrzeugflotten zur
Verringerung von Emissionen und Reisezeiten oder auch das
Entschliisseln chiffrierter Daten. Allerdings rechnen die meis-
ten der befragten Expertinnen und Experten mit praktikabel
einsetzbaren Quantencomputern erst in voraussichtlich 5 bis
15 Jahren.

Quantensimulatoren, eine Art analoge Quantencomputer,
kénnten bereits frither fiir die Loésung konkreter Probleme von
Anwenderinnen und Anwendern eingesetzt werden. Mit ihnen
lassen sich beispielsweise das chemische Verhalten potenzieller
medizinischer Wirkstoffe modellieren sowie neuartige Materia-
lien fir effizientere Batterien oder energiesparendere Katalysato-
ren flir chemische Prozesse designen.

Die Ausnutzung von Quanteneffekten erlaubt die Konstruktion
physikalisch abhérsicherer Kommunikationsverbindungen. Eine
solche Quantenkommunikation kann daher ein Baustein
zukiinftiger [T-Sicherheitsarchitekturen sein. Zudem werden
aktuell neue Formen der Verschliisselung entwickelt und ge-
priift, die auch durch einen Quantencomputer nicht gebrochen
werden kdnnen.

Nicht zuletzt erlauben die Fortschritte in der Forschung die Ent-
wicklung leistungsfahigerer Sensoren, bildgebender Verfahren
und Messinstrumente. Mit ihnen kénnten beispielsweise Hirn-
strome genauer erfasst, das Spektrum der Mikroskopie erweitert
oder auch anhand von Schwankungen des Schwerkraftfelds
unterirdische Strukturen vermessen werden.

Alle Quantentechnologien der zweiten Generation beruhen auf
spezialisierten Komponenten wie Lichtquellen, Kiihltechnik oder
Halbleitern. Die praktische Einsetzbarkeit der neuen Quanten-
technologien auBerhalb der Labore hangt entscheidend davon
ab, ob es gelingt, diese Basistechnologien giinstiger, robuster,
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Abbildung 1: Gegenwartige Position Deutschlands bei der Kommerzialisierung von Quantentechnologien im internationalen

Vergleich (Quelle: eigene Darstellung)



kleiner und damit in fiir die Anwenderinnen und Anwender
attraktive Systeme integrierbar zu machen.

Die Reifegrade der beschriebenen Quantentechnologiefelder
sind unterschiedlich ausgepragt, insgesamt befinden sie sich
aber alle noch in einem frithen Stadium. Gewinne werden mit
ihnen noch nicht erwirtschaftet und sie haben auch noch keine
ausgereiften Wertschopfungsketten gebildet. Die Forschenden
und Unternehmen arbeiten gegenwaértig vor allem an Nach-
weisen der prinzipiellen Umsetzbarkeit der Erkenntnisse aus den
Laboren in praxistaugliche Anwendungen. Uber Experimente,
Wettbewerbe und Kleinserien loten sie aus, in welchen Anwen-
dungsszenarien sich die erwarteten Vorteile der Quantentechno-
logien tatsachlich realisieren lassen.

Mit ihren frithen Investitionen verfolgen Unternehmen und auch
Staaten daher kein kurzfristiges Gewinninteresse. Sie versu-
chen vielmehr, auf lange Sicht einen groBen Kompetenz
vorsprung bei Schliisseltechnologien in vielen fiir Deutschland
und Europa hochrelevanten Wirtschaftszweigen und Industrien
aufzubauen. Hinsichtlich der gegenwartigen Position Deutsch-
lands in diesem internationalen Wettbewerb zeichnen die fiir
den vorliegenden Impuls durchgefiihrten Analysen und Experten-
interviews ein gemischtes Bild (siehe Abbildung 1).

Die folgenden zehn Kernthesen fassen die zentralen Erkenntnis-
se der durchgefiihrten Bestandsaufnahme und die Einschatzung
der mdglichen Entwicklungspfade zusammen. Daraus werden
Schlussfolgerungen fiir eine mogliche weitere Positionierung
Deutschlands abgeleitet:

1. Die deutsche Quantenforschung an Universitdten und
auBeruniversitaren Forschungseinrichtungen hat eine lange
Tradition und ist international hoch angesehen. Diese Stér-
ke kann gezielt durch verstetigte strategische Kooperatio-
nen mit fihrenden Standorten innerhalb der EU und welt:
weit weiter ausgebaut werden. An vielen von diesen sind
bereits heute Deutsche in Forschung und Entwicklung tatig,
die hierfiir aktiviert werden kénnten.

2. Esgilt, erfahrene Fachkrafte durch Weiterbildungen ,quan-
tum-ready” zu machen. Die nachste Generation Studieren-
der, aber auch Auszubildender, beispielsweise in der Fein-
optik, gilt es durch die Anpassung bestehender Angebote
und neue Studiengange zu ,Quantum Natives" zu machen.
Internationale Forschende benétigen bessere Karriere- und
Bleibeperspektiven in Deutschland, insbesondere nach der
Promotion.

Zusammenfassung

3. Die Kommerzialisierung von Quantentechnologien erfor-
dert einen langeren Atem, um einen ,Quanten-Winter" (ana-
log zu friiheren KI-Wintern) zu vermeiden. Eine langfristige
Fortsetzung und Weiterentwicklung der deutschen und eu-
ropaischen FordermaBnahmen und Strategieprozesse sind
nicht nur fiir die Forschungseinrichtungen entscheidend,
sondern koénnen zudem das Engagement der deutschen
Unternehmen auch wahrend einer Phase schwacher Kon-
junktur aufrechterhalten.

4. Grundlagen- und angewandte Forschung miissen in diesem
noch jungen Feld enger als liblich zusammenarbeiten. Dies
erfordert nicht nur die wechselseitige Offnung der Physik, der
Ingenieurwissenschaften und weiterer Disziplinen fr die je-
weils anderen Fachkulturen. Es bedarf auch einer frithzeitigen
Einbindung der Wirtschaft. Hierflr ist ein entsprechender un-
terstiitzter Kompetenz und Erfahrungsaufbau notwendig.

5. Fir alle Quantentechnologien der zweiten Generation gibt
es in Deutschland eine groBe Zahl potenzieller Anwender
aus vielen unterschiedlichen Branchen, fiir die Quantentech-
nologien einen logischen néchsten Qualitatsschritt darstel-
len kénnen und die zugleich attraktive Kooperationspart-
ner fiir die Hersteller entsprechender Anwendungen aus
dem In- und Ausland sind.

6. Die Vernetzung der fir sich jeweils oft sehr guten Forschen-
den, der ersten im Feld aktiven Unternehmen und auch der
potenziellen Anwender zu einem schlagkraftigen deut-
schen Okosystem steht bei den Quantentechnologien der
zweiten Generation noch am Anfang. In der Folge mangelt
es im internationalen Vergleich oft an Koordination, Ge-
schwindigkeit und kritischer Masse.

7. Insbesondere bei den Basistechnologien und der quanten-
basierten Sensorik, Bildgebung und Metrologie hat
Deutschland eine sehr gute Ausgangsposition. Die Bereit:
stellung von Produktions-, Test- und Validierungsumge-
bungen kann KMU und Startups insbesondere bei Basis-
komponenten und bei der Quantensensorik den Einstieg
erleichtern. Im Bereich der Quantenkommunikation kann
der Staat als Vorreiter Vertrauen in die Technologie schaf-
fen und auf die Schaffung von Zertifizierungsmaéglichkeiten
und Standards hinwirken.

8. Die meisten befragten Expertinnen und Experten sehen
das eigentliche Wertschopfungspotenzial des Quanten-
computers nicht in der Hardware, sondern in der durch ihn



ermdglichten nachsten Digitalisierungswelle in seinen Ein- Selbiges gilt fiir den Aufbau eigener Kapazitdten in der
satzgebieten. Um die dafiir nétigen Algorithmen und Pro- Quantenkommunikation.

gramme zu entwickeln, benétigen deutsche Unternehmen

und Forschende einen moglichst umfassenden, kontinuier  10. Der Einstieg in den Aufbau européaischer Quantencompu-

lichen Zugang zu Quantencomputing-Plattformen, idea- ting-Hardwarekapazitaten wiirde vielen Befragten zufolge

lerweise bis hinunter zur Hardwareebene. die schnelle Koordination der bestehenden Kompetenzen

und Infrastrukturen sowie einen baldigen Schulterschluss

9. Technologische Souverénitdt im Quantencomputing kann mit anderen fithrenden EU-Staaten, insbesondere Frank-
Deutschland aber nur durch einen deutschen oder zumin- reich, den Niederlanden und Osterreich, voraussetzen.

dest europdischen Quantencomputerhersteller erreichen.
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1 Auf dem Weg zu einem
Quantendkosystem in
Deutschland

Die Quantenphysik wurde vor knapp 120 Jahren unter anderen
durch Max Planck und Albert Einstein begriindet. lhre Erkenntnis-
se erlaubten eine deutlich genauere Beschreibung des Verhaltens
von Licht und Materie in (sub-)Jatomaren MaRBstaben. Dies schuf
die theoretische Basis flir weite Teile der modernen Physik. Diese
Revolution der wissenschaftlichen Disziplin und die darauf auf
bauende Grundlagenforschung fiihrten in der Folge auch zu prak
tischen technologischen Anwendungen wie dem Laser, Halbleiter-
technologien oder der Magnetresonanztomografie. Seit mehr als
einem halben Jahrhundert pragen diese Technologien unser Le-
ben und haben viele neue Wirtschaftszweige hervorgebracht.

Mit den Quantentechnologien der zweiten Generation steht
nun eine Welle neuartiger Anwendungen bevor, die gezielt
quantenmechanische Effekte bei einzelnen oder wenigen Teil-
chen prézise kontrollieren. Diese Innovationen werden iiblicher
weise in vier Technologiefelder eingeteilt: quantenbasierte Sen-
sorik, Imaging und Metrologie; Quantenkommunikation und
-kryptografie; Quantencomputing sowie Quantensimulatoren.

Auf dem Weg zu einem Quantendkosystem in Deutschland

Sie alle sind zudem bei den benétigten Komponenten auf Basis-
technologien angewiesen.

Deutschland und allgemein Europa kdonnen exzellente Grund-
lagenforschung in allen genannten Technologiefeldern vorwei-
sen. Zugleich nehmen die fiir den vorliegenden Impuls befragten
Expertinnen und Experten wahr, dass auch im Bereich der Quan-
tentechnologien die als ,European Paradox” bekannte Schwa-
che beim Transfer sehr guter wissenschaftlicher Leistungen in
konkrete Innovationen im internationalen Vergleich zu beftirch-
ten ist, wenn nicht erfolgreich gegengesteuert wird.! Die relative
Position Deutschlands im internationalen Wettbewerb um die
Uberfithrung von Forschungsergebnissen in konkrete, markt:
taugliche Anwendungen bewerten die befragten Expertinnen
und Experten aktuell wie in Abbildung 1 dargestellt.

Die aktuellen deutschen und europdischen Initiativen adressie-
ren diese Ausgangslage und eine Reihe identifizierter Schwach-
stellen: Das Rahmenprogramm ,Quantentechnologien - von
den Grundlagen zum Markt" der Bundesregierung sowie das
EU Quantum Flagship férdern nicht nur die bereits aktiv
Forschenden. Sie zielen zudem auf eine gesteigerte Sichtbarkeit
und Attraktivitdt der Quantentechnologien in Deutschland und
der EU ab und senden wichtige Signale an die Industrie
(Hersteller und auch potenzielle Anwender), diesen
Zukunftsmarkt friihzeitig mitzudenken.? Interessierte Unterneh-
men werden dabei aktiv in die Vorhaben eingebunden.

Gut

Mittel

Schlecht

Quantensensorik/
Quantenimaging/
Quantenmetrologie

Basistechnologien

Quantenkommunikation
und -kryptografie

Quantencomputing Quantensimulatoren

Abbildung 1: Gegenwartige Position Deutschlands bei der Kommerzialisierung von Quantentechnologien im internationalen Ver

gleich (Quelle: eigene Darstellung)

1| Vgl EUKOM 1995.
2| Vgl. BMBF 2018; High-Level Steering Committee 2017.



Mehrere deutsche Forschungseinrichtungen haben zudem
Kooperationen mit Google beziehungsweise IBM geschlos-
sen, um in Entwicklung und Forschung tatigen Menschen ei-
nen Zugang zu den Quantencomputing-Plattformen dieser
amerikanischen Hersteller zu erméglichen. Dieser ist fiir die
Entwicklung von Algorithmen und Software und damit Wert-
schopfung auf Basis des Quantencomputers entscheidend. Da-
mit ist nach Ansicht der Befragten ein erster wichtiger Schritt
getan, die Position Deutschlands in diesem Technologiefeld zu
verbessern. Ein europdischer Anbieter fiir Quantencompu-
ting-Hardware fehlt hingegen weiterhin.

Eine erfolgreiche Kommerzialisierung der Quantentechnologien
zweiter Generation bietet insgesamt groBe Potenziale fiir Wert-
schépfung im Hochtechnologieland Deutschland. Prézise
Marktabschédtzungen fiir Quantentechnologien der zweiten
Generation sind zum jetzigen frithen Zeitpunkt allerdings sehr
schwierig.> Neben der Optimierung bestehender Produkte und
Dienstleistungen erwarten die befragten Expertinnen und Exper-
ten auch das Entstehen vollkommen neuer Anwendungsmég-
lichkeiten und damit einhergehend neuer Markte. Allgemein
gehen sie von einem langsamen Aufwachsen der Markte aus, in
denen hochspezialisierte Nutzer, wie Forschungseinrichtungen
und Entwicklungslabore, die ersten Kunden sein werden, mit
denen die Anwendungen dann weiterentwickelt und breiteren
Nutzergruppen zuganglich gemacht werden kdnnen.

Auch wenn bereits einige wenige erste Produkte auf dem Markt
erhéltlich sind, betonen die Expertinnen und Experten, dass
Quantentechnologien allgemein einen langen Atem in For
schung und Entwicklung voraussetzen. Dies betrifft sowohl die
weitere Grundlagenforschung als auch die Umsetzung in alltags-
taugliche, auBerhalb spezialisierter Labore nutzbare Produkte.
Die aktuell verfiigbaren Produkte werden zudem in Hand-
arbeit hergestellt, die Serienfertigung hoher Stiickzahlen liegt
noch in weiter Ferne.

Ein agiles Quantentechnologie-Okosystem ist die Grundvoraus-
setzung fur die Realisierung der hohen Wertschépfungspotenziale

3| Vgl BCG2019.
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flir Deutschland. Hier sehen die meisten Befragten jedoch noch
einen deutlichen Entwicklungsbedarf. In der Schaffung einer
Plattform zum Austausch der Stakeholder und zu ihrer Koordi-
nierung sehen sie daher einen wichtigen moglichen Beitrag, den
die Politik leisten kénnte. Neben den Forschungseinrichtungen
und FuE-aktiven Unternehmen waren hier auch potenzielle und
tatsachliche Anwender, Investoren sowie die Offentlichkeit ein-
zubindende Stakeholder.

1.1 Aufbau des Papiers

Das nachste Kapitel fiihrt kurz in die physikalischen Grund-
lagen der Quantentechnologien ein, bevor Kapitel 3 den Quan-
tentechnologie-Standort Deutschland beleuchtet. Kapitel 4
nimmt anschlieBend eine internationale Einordnung vor, wobei
das UK National Quantum Technologies Programme als Beispiel
fiir die agile Vernetzung und Herausbildung eines Quantentech-
nologie-Okosystems genauer vorgestellt wird. Die Kapitel 5 bis 9
vertiefen folgende Technologiefelder:

= Basistechnologien fiir Quantentechnologien (Kapitel 5)

= Quantensensorik/Quantenimaging/Quantenmetrologie
(Kapitel 6)

= Quantenkommunikation und Quantenkryptografie
(Kapitel 7)

= Quantencomputing (Kapitel 8)

= Quantensimulatoren (Kapitel 9)

Auf eine allgemeine Einfiihrung und Illustration denkbarer Ein-
satzszenarien folgt jeweils der aktuelle Stand der Forschung
und der Entwicklung kommerzieller Anwendungen. Darauf auf
bauend werden Einschatzungen zu Marktpotenzialen sowie der
zu erwartenden Auswirkungen auf Wertschopfungsketten und
die technologische Souverdnitat Deutschlands und Europas
vorgenommen. Ein Uberblick tiber die feldspezifischen Stirken
und Schwachen Deutschlands sowie die sich daraus ergeben-
den Chancen und Risiken fiir den Standort schlieBt die Kapitel
jeweils ab.



2 Physikalische
Grundlagen der
Quantentechnologien

Die quantenmechanischen Effekte, die die Grundlage fir
Quantentechnologien bilden und im atomaren und subatoma-
ren Bereich stattfinden, unterscheiden sich stark von der klas-
sischen Physik (Newtonsche Mechanik, Elektrodynamik, Ther
modynamik). Deswegen hatte selbst Einstein seinerzeit
Schwierigkeiten, die Implikationen der Quantenmechanik zu ak-
zeptieren. Inzwischen ist die Quantenmechanik aber die Haupt
sdule der modernen Physik. Sie bildet die Grundlage zur Be-
schreibung der Phanomene der Atomphysik, der Festkdrperphysik
sowie der Kern- und Elementarteilchenphysik.

Quantentechnologien der ersten Generation*

Laser: Seit den 1960er Jahren kommen Laser in der industri-
ellen Fertigung, der Forschung sowie im Alltag zum Einsatz.
Sie werden zur Entfernungsmessung, bei Schneid- und
Schweilwerkzeugen, dem Auslesen optischer Speichermedi-
en (CDs, DVDs etc.) bis hin zum Laserskalpell im medizini-
schen Einsatz verwendet. Der physikalische Effekt, der hinter
der Lasertechnologie steckt, wird als stimulierte Emission be-
zeichnet. Dieser Effekt sorgt fiir die Lichtverstarkung und ist
namensgebend: Light Amplification by Stimulated Emission
of Radiation.

Halbleitertechnologien: Elektronische Halbleiter-Bauele-
mente sind die wichtigsten aktiven Bestandteile elektro-
nischer Schaltungen, die beispielsweise in der Nachrichten-
technik, der Leistungselektronik und in Computersystemen
eingesetzt werden. Ein Quantenpunkt ist eine auf Halbleiter-
material realisierte nanoskopische Materialstruktur. Da ihre
Form, ihre GroR3e sowie die Anzahl von Elektronen in ihr be-
einflusst werden konnen (anders als bei Atomen), ist es mog-
lich, dadurch die elektronischen und optischen Eigenschaf-
ten von Quantenpunkten maRzuschneidern.

Satellitennavigation: Der Zeittakt bei Atomuhren wird aus
der charakteristischen Frequenz von Strahlungsiibergangen

4| Kurzbeschreibungen auf Basis der ausfuhrlicheren Wikipediabeitrage.

Physikalische Grundlagen der Quantentechnologien

Nachfolgend werden die Unterschiede zwischen der ersten und
der zweiten Generation der Quantentechnologien sowie grund-
legende Effekte erklart. Weitere zentrale Begrifflichkeiten wer
den im Quanten-Glossar (siehe Anhang A) erlautert.

2.1 Unterschiede zu Quanten-
technologien der ersten
Generation

Wurden bei Quantentechnologien der ersten Generation Quan-
teneffekte noch passiv genutzt, basierend auf vielen Teilchen
(zum Beispiel bei der Supraleitung), beruhen Quantentechnolo-
gien der zweiten Generation darauf, dass Quantenzusténde ak-
tiv generiert werden, basierend auf wenigen beziehungsweise
einzelnen Teilchen. Bei Quantentechnologien der zweiten Gene-
ration steht der kontrollierte Quantenzustand einzelner oder

der Elektronen freier Atome, wie zum Beispiel Caesium, ab-
geleitet. Die daraus resultierende Prazision von Atomuhren
liegt bei weniger als einer Sekunde Ungenauigkeit auf ei-
nen Zeitraum von 130 Millionen Jahren. Die Standort
bestimmung durch Galileo oder GPS basiert auf mit Atom-
uhren ausgestatteten Satelliten, die fortwahrend ihre
Position und ein Zeitsignal senden. Beim Empfangergerat
kann durch die Auswertung von mindestens vier Satelliten-
datensatzen der eigene Standort bis auf wenige Meter
exakt berechnet werden.

Magnetresonanztomografie: Die Magnetresonanztomo-
grafie (MRT) ist ein bildgebendes Verfahren. Es wird haupt:
sachlich in der medizinischen Diagnostik eingesetzt, um
Struktur und Funktion der Gewebe und Organe im Kérper
darzustellen. Physikalisch basiert die MRT auf den Prinzipi-
en der Kernspinresonanz. Hier macht man sich die Tatsache
zunutze, dass die Atomkerne von Wasserstoff (Protonen)
einen Eigendrehimpuls (Spin) und damit verknipfte mag-
netische Eigenschaften besitzen. Zuerst werden die Atom-
kerne im untersuchten Gewebe angeregt und anschlie-
Bend, nach dem Abschalten des Magnetfelds, die
unterschiedlich langsame Wiederausrichtung der Spins ge-
messen, die je nach Gewebe variiert und die Grundlage der
dreidimensionalen Bildgebung darstellt.
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gekoppelter Systeme im Fokus von Anwendungen, das heif3t sei-
ne gezielte Generierung, seine koharente Kontrolle und nachfol-
gende Abfrage.®

Der Begriff Quantentechnologien der zweiten Generation - in
Abgrenzung zu Quantentechnologien der ersten Generation -
wird in diesem Papier wie von der Politik in den verschiedenen
Rahmenprogrammen eingefiihrt verwendet.® Die Bezeichnung
.Generation” bei Quantentechnologien besitzt keine sehr hohe
Trennscharfe: Die Ubergédnge zwischen erster und zweiter
Generation sind teils flieBend und klare Einordnungen nicht
immer moglich. Auch in diesem Impuls werden wichtige Anwen-
dungen mitberiicksichtigt, die in den Ubergangsbereich fallen.

Quantentechnologien der ersten Generation kommen in vie-
len tagtédglichen Anwendungen unserer modernen Wissens-
und Industriegesellschaft zum Einsatz, auch wenn vielen Nut:
zern oftmals nicht bewusst ist, dass quantenmechanische Effekte
hinter den Technologien stehen. ,Quantentechnologien der ers-
ten Generation” bietet einen Uberblick iiber ausgewahlte Bei-
spiele fiir Quantentechnologien der ersten Generation.

2.2 Historische Entwicklung der
Quantenforschung

Die Quantenphysik wurde zu Beginn des 20. Jahrhunderts un-
ter anderen durch Max Planck begriindet. An der weiteren Ent
wicklung war die deutschsprachige Wissenschaft mit Forschern
wie Albert Einstein, Werner Heisenberg oder Erwin Schrodinger
wesentlich beteiligt. Die deutschsprachigen Forscher lieferten
wichtige Beitrdge in der theoretischen (und spater auch in der
angewandten) Physik.

Einer der Griinde, warum der praktische Nachweis von quan-
tenmechanischen Ph&nomenen so schwierig war, ist die

5| Vgl. VDI Technologiezentrum GmbH 2017.
6| Vgl. BMBF 2018; High-Level Steering Committee 2017.
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Besonderheit, dass sich Quantensysteme anders verhalten,
wenn sie im Rahmen von Experimenten beobachtet werden.
Die ,Beobachtung” ist dabei ein technischer Vorgang, der
durch angebrachte Messinstrumente stattfindet. Der Beobach-
tungsprozess beeinflusst das Experiment, Beobachter und Ver
suchsobjekt sind nicht immer klar zu trennen.

An den ,neuen” Quantentechnologien, die darauf beruhen,
dass Quantensysteme sowie einzelne Quanten zunehmend voll-
standig kontrolliert und angestrebte Quanteneffekte aktiv gene-
riert werden konnen, wird seit etwa 20 Jahren geforscht. Da-
durch werden theoretisch beschriebene Effekte (siehe
.Uberblick iber die wichtigsten quantenmechanischen Effekte"),
wie ,verschrankte” Quanten, die tiber beliebige Distanzen iber
eine ,spukhafte Fernwirkung” (Einstein) miteinander verbunden
bleiben, und Systeme, die mehrere Zustande gleichzeitig einneh-
men kénnen, wie etwa ,Schrodingers Katze", die im Gedankenex-
periment (wenn keine Beobachtung durchgefiihrt wird) gleich-
zeitig tot und lebendig ist, praktisch nutzbar gemacht.

Vertiefende Erlduterungen (iber die Grundprinzipien der
Quantenmechanik sowie die Grundlagen der Quantentechnolo-
gien bieten unter anderem folgende Publikationen:

= BruB, D.. Quanteninformation: Turingmaschine, Komplexitdt,
Superposition, Verschrinkung, No-cloning-Prinzip, Bell'sche
Ungleichung, Quantenteleportation, Quantenkryptographie,
Quantencomputer, Quantenalgorithmen, Quantenspiele,
Frankfurt am Main: Fischer Verlag, 2003.

= D, D. und Lazarovici, D.: Verstdndliche Quantenmechanik:
Drei mégliche Weltbilder der Quantenphysik, Berlin: Springer
Spektrum, 2018.

= Feynman, R.: The Feynman Lectures on Physics, Boston: Addi-
son Wesley, 1989.

=  Susskind, L. und Friedman, A.: Quantum Mechanics: The
Theoretical Minimum, London: Penguin, 2015.
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Uberblick iiber die wichtigsten
quantenmechanischen Effekte

Uberlagerung: Zustande sind klassisch eindeutig be-
stimmt, zum Beispiel sind Schalter an oder aus. Die Infor-
matik bezeichnet einen solchen zweiwertigen Zustand
als Bit (0 und 1). In der Quantentechnologie gibt es hin-
gegen sogenannte Qubits. Sie kénnen auch jede Uberla-
gerung der Zustande O und 1 einnehmen (sogenannte
Superposition), der genaue Wert entsteht erst im Ver-
lauf einer Messung.” Beriihmt wurde in diesem Zusam-
menhang das Gedankenexperiment von ,Schrédingers
Katze"® Die Méglichkeit der Verarbeitung linearer Uber-
lagerungen bildet die Grundlage fiir quantenmechani-
sche Anwendungen. Qubits stellen somit die Basis fiir
Quantencomputing dar. Nach Angaben der befragten
Expertinnen und Experten werden Uberlagerungszustin-
de bereits heute genutzt.

Unscharferelationen: Dieses von Heisenberg beschrie-
bene Phdnomen der Quantenmechanik besagt, dass es
GroBen gibt, die nicht gleichzeitig mit beliebiger Genau-
igkeit messbar sind; so lassen sich Ort und Geschwindig-
keit eines Teilchens nicht gleichzeitig exakt bestimmen.®
Misst man den Ort eines Teilchens, so fihrt diese Mes-
sung zu einer Unschdrfe in seiner Geschwindigkeit und
umgekehrt. Dabei miissen die komplementaren Grolen
auch zusammen keinem deterministischen Wert entspre-
chen (Kopenhagener Deutung), das heit, man kann
nicht durch genauere Messung eines Wertes den ande-
ren naher bestimmen. Dieser Effekt wird in der Quanten-
kryptografie fiir die sichere Ubertragung von
Informationen genutzt.

Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.

Vgl. Schrodinger 1935.
Vgl. Heisenberg 1927.

Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.

Vgl. Spektrum der Wissenschaft 2017.

Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
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Verschrankung: Die Méglichkeit, Zustdnde auch in Sys-
temen mehrerer Teilchen zu tiberlagern, ist die Vorausset-
zung fir die Verschrankung von Objekten.'® Demnach
kénnen zwei oder mehr Teilchen auf bestimmte Weise
miteinander verbunden sein, auch tber groRe Distanzen
hinweg. Die Wahrscheinlichkeit ihrer Zustdande ist dann
nicht mehr voneinander unabhangig, sondern durch
eine gemeinsame Wellen- bzw. Wahrscheinlichkeitsfunk-
tion beschrieben.” Die gezielte Nutzung von verschrank-
ten Zustanden ist ein zentraler Gegenstand der zweiten
Generation von Quantentechnologien, etwa bei der Ent:
wicklung von Quantencomputern, aber auch bei be-
stimmten Methoden der Quantenkryptografie. Zukiinf
tig werden verschrankte Zustdnde wesentlich an
Bedeutung gewinnen.

Vielteilcheneffekte: Gleichartige Quantensysteme sind
ununterscheidbar und kénnen nicht einzeln markiert
werden. Quantenteilchen besitzen zudem mit dem Spin
eine charakteristische innere Eigenschaft, fiir die es in
der makroskopischen Welt keine Entsprechung gibt. Teil-
chen mit sogenanntem halbzahligen Spin werden als
Fermionen (zum Beispiel Protonen, Neutronen, Elektro-
nen), mit ganzzahligem Spin als Bosonen (zum Beispiel
Photonen) bezeichnet.” Insbesondere bei sehr tiefen
Temperaturen verhalten sich Teilchensysteme aus Fermi-
onen grundlegend anders als solche aus Bosonen. Die
dann auftretenden Vielteilcheneffekte sind fiir zahlrei-
che magnetische Eigenschaften sowie die Supraleitung
von Materialien verantwortlich und kénnen daher fiir Si-
mulationen und das Design neuer Materialien genutzt
werden. Auch Vielteilcheneffekte werden zukiinftig an
Bedeutung gewinnen.
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3 Der Quanten-
technologie-Standort
Deutschland

Deutschland verfligt tiber eine gute Ausgangslage.
Es hat eine gut aufgestellte Forschungslandschaft
und Unternehmen mit Erfahrung in der Weiter
entwicklung und Integration von Spitzentechnologie-
Komponenten. Auch vonseiten der Industrie besteht
das Interesse, Anwender von Quantentechnologien
zu werden. Es ist wichtig, auch zukinftig fr gut aus-
gebildete Fachkrafte in ausreichender Zahl zu sorgen
und der Bevélkerung den Mehrwert von Quanten-
technologien zu vermitteln.

Deutschland befindet sich in einer sehr guten Ausgangslage,
um die anstehende Quantenrevolution mitzugestalten und

von ihr zu profitieren. Wesentliche Punkte fiir diese gute Aus-

gangsposition sind:

= Hervorragende Forschung in Spitze und Breite

= Starke Stellung bei Basistechnologien (zum Beispiel Spezial-

laserherstellung)

= Vielzahl von GroBunternehmen und KMU mit Anwendungs-

bedarf fiir Quantentechnologien

= Strategische Sichtbarkeit durch EU Quantum Flagship und
Rahmenprogramm der Bundesregierung

= Hochqualifizierte Fachkrafte

3.1 Elemente der Quantenlandschaft
Deutschlands

Deutschland verflgt tiber sehr gute Forschung in
der Spitze und Breite an Universitaten sowie an
auBeruniversitaren Forschungseinrichtungen. Das
Quantentechnologien-Rahmenprogramm der Bun-
desregierung hat zu einer deutlichen Steigerung
der Sichtbarkeit des Technologiefelds beigetragen.

13| Vgl. BMBF 2019a.
14 | Vgl. Quantum Alliance 2019.
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Dennoch sind die Transferaktivitaten hin zu konkre-
ten kommerziellen Anwendungen weiterhin ausbau-
fahig.

Quantentechnologien der zweiten Generation in der
Wissenschaft

Sowohl mehrere Universitdten als auch mehrere Institute der
auferuniversitdren  Forschungsorganisationen (Max-Planck
Gesellschaft, HelmholtzGemeinschaft inklusive Deutsches
Zentrum fir Luft- und Raumfahrt (DLR), LeibnizGemeinschaft,
Fraunhofer-Gesellschaft) leisten exzellente Forschung im Be-
reich der Quantentechnologien der zweiten Generation. Dabei
haben sich unter anderem in den Regionen Ulm/Stuttgart/Frei-
burg, Miinchen/Nirnberg/Erlangen, Braunschweig/Hannover,
Jena sowie in Nordrhein-Westfalen Forschungsschwerpunkte
mit jeweils mehreren Institutionen etabliert.

Die Vernetzung der deutschen Forschungseinrichtungen un-
tereinander wird von Expertinnen und Experten zum Teil als
noch ausbaufahig beschrieben. GroBe Verbiinde, wie Q.Link.X
(siehe Kapitel 7.1) oder QUILT, ein Verbund unter Leitung der
Fraunhofer-Gesellschaft zur Erforschung von quantenbasierten
Bildgebungsverfahren, sind bisher noch eher die Ausnahme.

Mit der Physikalisch-Technischen Bundesanstalt (PTB) verfiigt
Deutschland zudem (iber ein metrologisches Institut von interna-
tionalem Rang, an dem in den nachsten Jahren das Quanten-
technologie-Kompetenzzentrum (QTZ) aufgebaut werden soll
(siehe Kapitel 6.1)."

Die wichtige Rolle der Quantentechnologien in der universita-
ren Forschungslandschaft spiegelt sich auch darin wider, dass
sich 7 von 57 im Jahr 2018 ausgewahlten Exzellenzclustern
mit Quantentechnologien im weiteren Sinn befassen (siehe
Abbildung 2). Die fiinf Erstgelisteten haben sich dariiber hin-
aus zur besseren Vernetzung zu einer ,Quantum Alliance” zu-
sammengeschlossen.' Es gibt zudem erste Ausgriindungen,
die aus universitdren Quantentechnologie-Forschungsprojek-
ten entsprungen sind.

Ein Beleg fiir die hohe Qualitat deutscher Forschung im Bereich
Quantentechnologien ist auch die groBte Zahl der eingeworbe-
nen Projekte und die hdchste Férdersumme aus dem 7. For-
schungsrahmenprogramm der EU und Horizon2020 (siehe Ab-
bildung 3).
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Name Antragsteller/Beteiligte Institutionen

Materie und Licht fiir
Quanteninformation
(ML4Q)

Munich Center for Quantum
Science and Technology
(MCQST)

QuantumFrontiers-Licht
und Materie an der
Quantengrenze

Komplexitat und Topologie
in Quantenmaterialien (CT.
QMAT)

CUI: Advanced Imaging of
Matter

STRUKTUREN: Emergenz in
Natur, Mathematik und
komplexen Daten

CyberSicherheit im Zeitalter
groBskaliger Angreifer
(CASA)

Uni Kdln, Uni Aachen, Uni Bonn, Forschungszentrum Jilich, Uni Diisseldorf

LMU, TU Miinchen, Max-Planck-Institut fiir Quantenoptik (MPQ), Deutsches Museum, Bayerische Akademie der
Wissenschaften Walther-MeiBnerInstitut fiir Tieftemperaturforschung

Uni Hannover, Uni Braunschweig, Laser Zentrum Hannover e. V. (LZH), Physikalisch-Technische Bundesanstalt (PTB),
Max-Planck-Institut fiir Gravitationsphysik (Albert-Einstein-Institut) Standort Hannover, Uni Bremen Fachgebiet Stromungs-
mechanik Zentrum fiir angewandte Raumfahrttechnologie und Mikrogravitation (ZARM)

Uni Wiirzburg, TU Dresden, HelmholtzZentrum Dresden-Rossendorf (HZDR), LeibnizInstitut fiir Festkérper und
Werkstoffforschung Dresden (IFW) e. V., Max-Planck-Institut fir Chemische Physik fester Stoffe, Max-Planck-Institut fiir
Physik komplexer Systeme, Bayerisches Zentrum fiir Angewandte Energieforschung e. V. (ZAE Bayern)

Uni Hamburg, HelmholtzZentrum Deutsches Elektronen-Synchrotron (DESY), Max-Planck-Institut fiir Struktur und Dynamik
der Materie, European XFEL GmbH

Uni Heidelberg, Heidelberger Institut fiir Theoretische Studien (HITS), Max-Planck-Institut fiir Astronomie (MPIA),
Zentralinstitut fir Seelische Gesundheit, Max-Planck-Institut fir Kernphysik

Uni Bochum, TU Miinchen Fakultat fiir Elektrotechnik und Informationstechnik Lehrstuhl fiir Theoretische Informations-
technik, FraunhoferInstitut fir Materialfluss und Logistik, TU Braunschweig, Uni Duisburg-Essen

Abbildung 2: Exzellenzcluster mit Bezug zu Quantentechnologien der zweiten Generation in der jingsten Runde der Exzellenz
strategie (Quelle: eigene Darstellung basierend auf DFG 2019)
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Abbildung 3: EU-Quantentechnologie-Férderung im 7. Rahmenprogramm und Horizon2020 nach Land (Quelle: Birch 2018)
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Quantentechnologien der zweiten Generation
in der Wirtschaft

Deutschland hat traditionell eine starke Position im Bereich der
Lasertechnik. Auch fiir die hochspezialisierten Laser und
Photonenquellen, die fiir viele Quantentechnologien wichtige
Basistechnologien darstellen, gibt es bereits deutsche KMU,
die eine starke Stellung auf dem Weltmarkt innehaben (zum
Beispiel TOPTICA oder Menlo Systems). In den Bereichen Mikro-
elektronik und Materialwissenschaften sowie bei den fiir
Quantentechnologien essenziellen Labor- und Ausriistungstech-
niken sind deutsche Unternehmen ebenfalls gut aufgestellt. Die-
se Position gilt es zu stiitzen und weiter auszubauen.

.Quantentechnologien passen zur Unternehmenskultur
in Deutschland.”

GroBe Unternehmen aus Deutschland, wie BASF, Bayer, BMW,
Bosch, Daimler oder VW, gehoren zu den Pionieren bei der Erpro-
bung von Quantensimulationen und Quantencomputern zur
Losung von Problemstellungen in der Materialforschung oder
bei Optimierungsproblemen.™ Diese Erfahrungen im Umgang
mit den sich noch entwickelnden Technologien konnten langfris-
tig einen Marktvorteil darstellen. Auch in der Sensortechnik und
Bildgebung sind deutsche Firmen, wie Bosch, Siemens oder
Zeiss, aber auch spezialisierte KMU in einer guten Position, um
bei quantenbasierten Produkten eine wichtige Rolle auf dem
Weltmarkt zu spielen.

Die groBte Liicke bei den deutschen Aktivitaten sehen Expertin-
nen und Experten bisher im Bereich Quantencomputing. Hier
wird die Entwicklung zurzeit vor allem von nordamerikanischen
Technologiekonzernen und Startups dominiert. Um die bereits
entstandene Entwicklungsliicke schlieBen zu konnen, bedarf es

groBer Anstrengungen. Die aktuell laufenden Projekte und ge-
planten Kooperationen mit US-Herstellern sind ein erster wichti-
ger Schritt, jedoch reichen sie noch nicht aus (siehe auch
Kapitel 8).

Obwohl es FérdermaBnahmen des BMBF, wie etwa ,Enabling
Startup - Unternehmensgriindungen in den Quantentechnolo-
gien und der Photonik", gibt, bewerten Expertinnen und Exper-
ten die Startup-Landschaft in Deutschland insgesamt als noch
unterentwickelt und berichten von einem Mangel an Wagnis-
und vor allem Wachstumskapital. Zudem beschreiben sie, dass
Férdersummen und Laufzeiten vieler staatlicher Programme
nicht auf die Bediirfnisse von ,Deep Tech"-Startups zuge-
schnitten sind, da diese hohe Infrastrukturkosten und lange
Entwicklungszyklen haben. Als Alternative oder Ergdnzung zur
finanziellen Forderung kann der Zugang zu Forschungs- und
Entwicklungsinfrastrukturen sowie zu IP an Universitaten
oder anderen Forschungseinrichtungen ein wichtiger Erfolgs-
faktor fiir Start-ups sein. Eine mogliche Anlaufstelle hierflir im
Bereich Quantenoptik bietet das BMBF-geférderte Quantum
Photonics Labs (QPL) am FraunhoferInstitut fiir Angewandte
Optik und Feinmechanik in Jena.

Bei der Betrachtung des gesamten Innovationssystems stellt der
Transfer von Forschungsergebnissen in Anwendungen eine
Schwache Deutschlands dar. Expertinnen und Experten fiihren
dies unter anderem auf etablierte wissenschaftliche Anreiz
systeme in Deutschland zuriick, in denen die Weiterentwicklung
von Laborprodukten hin zu robusten, skalierbaren Produkten
nicht ausreichend akademisch honoriert und deswegen oftmals
nicht verfolgt wird. Eine Maglichkeit der Uberwindung dieses
(Tals des Todes" bei Ausgriindungen ist die Weiterentwicklung
von Forschungsergebnissen im Rahmen von praxisbezogenen
Wettbewerben, die Wissenschaftlerinnen, Wissenschaftler und
Unternehmen zusammenbringen (siehe ,Durch Quanten-
Challenges schneller vom Labor zur Anwendung").

15 | Vgl. Atos 2018; BMW 2019; Daimler 2018; Kiihn et al. 2019; QuSoft 2019.
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Durch Quanten-Challenges schneller
vom Labor zur Anwendung

Mehrere Unternehmen versuchen, Forscherinnen und For-
scher Uber Wettbewerbe fiir Ansédtze zur Losung von
Problemstellungen in der jeweiligen Branche zu gewinnen.
Mit diesen Wettbewerben sollen zudem eine Vernetzung
der Communities und vor allem auch ein Abgleich zwi-
schen den Bedarfen der Industrie und dem Technologie-
angebot aus der Forschung erreicht werden.

Die Ausgestaltung der Rahmenbedingungen liegt bei den
Unternehmen, was eine agile und zielgerichtete Gestal-
tung der Challenges, maBgeschneidert auf die eigenen Ent:
wicklungsziele, ermdglicht. Hierbei kann eine Winwin-
Situation entstehen: Unternehmen werden auf Talente mit
Interesse an einem der eigenen Forschungsschwerpunkte
aufmerksam, und  fir  Wissenschaftlerinnen  und
Wissenschaftler kdnnen Challenges eine Maglichkeit zur
Uberbriickung des ,Tals des Todes" bieten, indem sie in
Kooperation mit erfahrenen Entwicklungsingenieurinnen
und -ingenieuren eine Idee aus dem Labor in die Kommer-
zialisierung iiberfiihren.

= Zeiss hat Ende September 2019 eine ,Quantum Sen-
sing & Imaging Challenge” ausgerufen. In den drei
Bereichen Medizintechnik, Mikroskopie und indus-
trielle Messtechnik beschreibt Zeiss je zwei zentrale
Problemfelder, in denen quantenbasierte Losungs-
ansatze flir qualitative Verbesserungen gesucht wer-
den. So werden beispielsweise Ansatze fir eine besse-
re  Gewebedifferenzierung, Moglichkeiten  zur
Erkennung und Visualisierung neuronaler Signale so-
wie Wege zur Entwicklung hochpréziser industrieller
Lokalisierungsverfahren gesucht. Teilnehmen kénnen
Einzelpersonen sowie Teams aus aller Welt; Einsende-
schluss ist der 31.03.2020. Die Prémierung der bes-
ten Ideen findet im Frithjahr 2020 statt. Die Gewin-
nerinnen und Gewinner werden einerseits mit einem
Preisgeld ausgezeichnet und bekommen andererseits
die Chance, ihre Idee im Rahmen eines Workshops

Der Quantentechnologie-Standort Deutschland

im Zeiss Innovation Hub weiterzuentwickeln. Zeiss
sieht sich dabei als Mittler zwischen Forschung und
Anwendung und hofft, die bereits angelaufene Quan-
tenforschung im eigenen Haus noch weiter
auszubauen.'®

Airbus hat bereits im Januar 2019 im Rahmen der glo-
balen ,Airbus Quantum Computing Challenge” fiinf
Problemfelder der Luftfahrt und Flugphysik ausge-
flaggt. Die Aufgabenstellungen weisen unterschiedli-
che Komplexitdtsgrade auf und reichen von der einfa-
chen Steigflugoptimierung bis hin zur komplexeren
Optimierung des Designs fiir den Fliigelkasten. Forsche-
rinnen und Forscher sind aufgerufen, Losungen zur kom-
plexen Optimierung und Modellierung des gesamten
Flugzeuglebenszyklus unter Einsatz neu verfiigbarer
Rechenkapazitdten auf Quantenbasis vorzuschlagen
und zu entwickeln.” An dem Wettbewerb kdnnen Stu-
dierende, Doktoranden, Forschende, Startups und Fach-
leuchte aus dem Bereich Quantencomputing teilneh-
men. Die Gewinnerinnen und Gewinner erhalten
Hardwarezugang sowie die Maglichkeit, ihre Ideen in
Zusammenarbeit mit Airbus-Branchenexpertinnen
und experten bis zur Marktreife zu entwickeln.'®
Rigetti Computing hat 2018 zu einem Quantencom-
puting-Wettbewerb aufgerufen: Das US-amerikanische
Unternehmen bietet 1 Million USD fiir das Erbringen
des Nachweises eines Quantenvorteils auf einem
Cloud-Quantencomputer (siehe auch Kapitel 8)."

Das National Institute of Standards and Technology
(NIST) hat 2017 die ,Post-Quantum Cryptography
Challenge” ausgerufen. Ziel ist die Findung einheitli-
cher Post-Quanten-Kryptografie-Standards, die robus-
te Sicherheit bieten und auch von der Community mit
getragen werden. Die Challenge ist ein zweistufiger
Prozess: Die erste Runde ist bereits abgeschlossen, in
der zweiten Runde werden die aktuell noch verbleiben-
den 26 Algorithmen getestet und konnten bis Novem-
ber 2019 offentlich kommentiert werden. Die Sieger
algorithmen sollen 2020 bekannt gegeben werden.
Der Wettbewerb war international fiir Einzelpersonen
und Teams ausgeschrieben.?°

16 | Vgl. Zeiss 2019.

17 | Vgl. Airbus 2019b.

18 | Vgl. Airbus 2019a.

19 | Vgl. Rigetti Computing 2018.
20 | Vgl. NIST 2017.

25



Quantentechnologie-Rahmenprogramm
der Bundesregierung

Im Jahr 2018 hat die Bundesregierung ein Rahmenprogramm
fiir die Quantentechnologien der zweiten Generation vorgestellt,
das zum Ziel hat, bestehende Aktivitaten zu biindeln, zu starken
und auszuweiten sowie fiir einen schnelleren Transfer von der
Grundlagenforschung zur Marktreife zu sorgen. Es ist bis 2022
mit einem Gesamtfordervolumen von 650 Millionen EUR
ausgestattet.”’

Das Konsortium QuNET ist ein Beispiel fiir eine groBe Initiative
(Fordervolumen 165 Millionen EUR), die hieraus erwachsen ist
und zum Ziel hat, eine Infrastruktur fiir sichere Quantenkommu-
nikation zu entwickeln (siehe Kapitel 6.1).

Zudem werden auch drei neue DLR-Institute im Bereich
Quantentechnologien aufgebaut: das Institut fiir Satelliten-
geodéasie und Inertialsensorik in Hannover und Bremen, das
DLR-Institut fir Quantentechnologien in Ulm und das DLR-
Galileo-Kompetenzzentrum in Oberpfaffenhofen. Die Unterstiit-
zung der Wirtschaft beim Transfer von Forschungsergebnissen
in die Anwendung soll im Fokus dieser Institute stehen. Fr die
nachsten vier Jahre ist eine Finanzausstattung von rund 210 Mil-
lionen EUR vorgesehen, womit sich die Gesamtfordersumme,
die die Bundesregierung fiir den Bereich Quantentechnologien
ausgibt, im Zeitraum des Rahmenprogramms auf 860 Millionen
EUR belduft.

JEine bessere Vernetzung ist Voraussetzung fiir Erfolg.”

Die Bewertungen der Expertinnen und Experten beziiglich des
Zuschnitts und des Starts des Quantentechnologie-Rahmen-
programms fallen unterschiedlich aus. Insgesamt begriiBen sie
jedoch die erhéhte Sichtbarkeit des Themas durch die Verof
fentlichung des Rahmenprogramms und beobachten ein ver-
starktes Interesse von Industrieseite, bei Quantentechnologien
der zweiten Generation aktiv zu werden. Dennoch wiinschen sie
sich, dass die Verzahnung zwischen Wissenschaft und Wirt-
schaft noch starker geférdert wird. Einige Expertinnen und Ex-
perten bewerten die Kriterien fiir Transferaktivitaten bei Férder-
antragen als noch nicht ausreichend transparent.

Fur die Entwicklung eines Nachfolgeprogramms sollte frithzeitig
ein Strategieprozess gestartet werden. Liegt der Fokus des
21| Vgl. BMBF 2018.
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aktuellen Quantentechnologie-Rahmenprogramms darauf, Wis-
senschaft auf Anwendungen und Mérkte auszurichten, sollten
nach Meinung von Expertinnen und Experten im Rahmen des Fol-
geprogramms konkrete Anwendungsprojekte identifiziert und
strukturiert werden. Dafiir notwendig ist die aktive Einbindung
von Forschungseinrichtungen und Unternehmen in den Strategie-
prozess. Eine zentral zu kldrende Frage dabei ist nach Meinung der
Befragten, wie die Projektforderung zukiinftig aufgestellt sein
muss, um auch Anwender bestmdglich einzubinden.

3.2 Quantenkompetenz

Momentan ist die Verfligharkeit von Fachkraften in
Deutschland im Allgemeinen gut, an Schnittstellen
zwischen Disziplinen jedoch noch ausbauféhig. Uni-
versitare und auleruniversitare Bildungsangebote zu
Quantentechnologien missen daher erweitert werden.
Aktuell sind in der Bevélkerung allgemein Offenheit,
aber auch Nichtwissen iiber Quantentechnologien

zu verzeichnen. Um auf der positiven Grundhaltung
aufzubauen, sollte der Mehrwert von Quantentechno-
logien anschaulich kommuniziert werden.

Die Fachkréftesituation in Deutschland ist derzeit groten-
teils gut. Es werden vor allem hervorragende Wissenschaftlerin-
nen und Wissenschaftler ausgebildet, die auch im Ausland sehr
gefragt sind. Diese Abwanderung, insbesondere zu zahlungs-
kraftigen Firmen in den USA, konnte mittelfristig ein Problem
darstellen. Mittelfristig ist auch mit einem Anstieg des Bedarfs
an Fachkraften mit Kenntnissen in Quantentechnologien zu
rechnen, fiir den rechtzeitig vorgesorgt werden muss. Dies be-
trifft nicht nur reine Physiker, sondern gerade auch Ingenieurin-
nen. Vor allem Expertinnen und Experten aus Unternehmen be-
richten heute bereits teilweise von Schwierigkeiten, die nétigen
«Bindestrich-Experten”, wie Quanten-Ingenieure oder Quan-
ten-Informatikerinnen, fiir die Weiterentwicklung von Anwen-
dungen bis zur Marktreife zu finden.

Demzufolge sind neue Masterstudiengdnge wie ,Quantum
Engineering” wichtige Ansatze, um diesen Bedarf an Fachkraf
ten kiinftig decken zu kénnen. Solche Angebote bestehen zum
Beispiel an der Universitat des Saarlandes und an der TU Miin-
chen bereits und sind an der TU Braunschweig/LU Hannover



geplant. Zudem sollte nach Meinung der Befragten das Grund-
verstandnis fiir Quantenphysik, etwa im Rahmen eines Neben-
faches, in unterschiedlichen Studiengéngen starker verankert
werden. Um international Zugriff auf die besten Kopfe zu ha-
ben, sollte fir Unternehmen das Anwerben internationaler
Fachkréfte vereinfacht werden. Zudem sollte vor allem fiir aus-
landische Studierende nach erfolgreichem Abschluss des Studi-
ums beziehungsweise der Promotion der Ubertritt in ein
Arbeitsverhéltnis in Deutschland erleichtert werden.

.Die Wissenschaftler, die ins Ausland gehen, sind schwer
wieder zurtickzubekommen.”

Mitglieder des Quantum Flagship der EU haben die Notwendig-
keit einer Starkung der Ausbildung im Bereich Quantentechno-
logien erkannt und fordern in einem Strategiepapier den Ausbau
von Studienmaglichkeiten und didaktische Weiterentwicklungen,
die Weiterbildung industrieller Fachkrafte und ein verstarktes Ein-
binden der Quantenphysik in Schullehrplane.??

Deutschland ist auf europadischer Ebene bei der Entwicklung von
,Quantum Education"-Programmen federfiihrend. Im Bereich
der Schule sehen Expertinnen und Experten den wichtigsten Bil-
dungsauftrag darin, Schiilerinnen und Schiilern zu vermitteln,
wie stark Quantenphysik unser Weltbild verandert hat.

,Zu Quanten 2.0 gehért auch Quantenlehre 2.0."

Im Bereich Quantentechnologien gibt es nur eine sehr geringe
Zahl weiblicher Absolventinnen. Diesem massiven Ungleichge-
wicht der Geschlechter, der groB3e Teile des MINT-Sektors betrifft,
muss mit entschiedenen und langfristigen Aktionen entgegen-
gewirkt werden. Zudem ladsst sich auch das Phdnomen der
«leaky pipe" beobachten, das heil3t, dass von den Frauen, die
ein Studium mit Schwerpunkt im Bereich Quantentechnologien
wahlen, nur ein sehr geringer Prozentsatz in hohere akademi-
sche Positionen gelangt.

Das EU Quantum Flagship und auch Schweizer Aktivitaten im
Bereich der Quantentechnologien beinhalten deshalb konkrete
Schritte, um Frauen in diesem Bereich sichtbarer zu machen
und besser zu fordern. So werden unter anderem Networking

22 | Vgl. Quantum Flagship 2019.
23| Vgl. NCCR-QSIT 2018; Quantum Flagship 2019.
24| Vgl. EPSRC 2019.
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Events speziell fir Frauen veranstaltet, auf Frauenquoten bei
Konferenzpanels geachtet sowie Angebote fiir Schiilerinnen ge-
schaffen, um deren Interesse an MINT-Fachern im Allgemeinen
und Quantentechnologien im Besonderen zu wecken.?

Wichtig ist jedoch nicht nur die Aushildung zukiinftiger Fachkraf
te, sondern auch die kontinuierliche Fort- und Weiterbildung der
bereits Beschaftigten. Erfahrene Mitarbeiterinnen und Mitarbei-
ter miissen durch das Angebot entsprechender Schulungen
Jquantumready” fiir zukiinftige neue Arbeitsprozesse im
Unternehmen gemacht werden. Sie tragen dieses Wissen dann
auch als Multiplikatoren weiter in ihre Unternehmen. Das
Quantentechnologie-Kompetenzzentrum an der PTB ist eine mog-
liche Anlaufstelle fiir entsprechende Fort und Weiterbildungs-
angebote (siehe auch Kapitel 6.1).

Gesellschaftliche Auswirkungen der
Quantentechnologien

Eine britische Studie belegt, dass generell Offenheit und wenig
Angste beziehungsweise Skepsis gegeniiber Quantentechno-
logien in der Bevélkerung zu verzeichnen sind. Die gréRten Hoff
nungen liegen auf den Quantentechnologien, die einen direkten
gesellschaftlichen Mehrwert bieten, zum Beispiel bei neuen Di-
agnoseverfahren in der Medizintechnik. Die groB3te Sorge der Be-
volkerung hingegen ist, dass die neuen Technologien im Rahmen
ihrer Entwicklung privatisiert werden und dann nicht mehr be-
ziehungsweise nur teuer zugénglich sind. Britische Biirgerinnen
und Biirger erwarten eine militarische Nutzung, sorgen sich aber
darliber nicht zusatzlich.* Befragte Expertinnen und Experten
schatzen diese Studienergebnisse groBtenteils auch als fiir
Deutschland zutreffend ein, mit Ausnahme der militdrischen
Nutzung. Hier ist nach Meinung der Befragten in Deutschland
tendenziell eine kritischere Bewertung durch die Bevélkerung
(als in GroBbritannien) zu erwarten.

Die Auswirkungen des Quantencomputings kénnten Angste
schiiren, auch wenn aktuell die Faszination liberwiegt. Zum ei-
nen ist das Bedrohungsszenario zu nennen, dass mit einem
Quantencomputer potenziell derzeitig verwendete Verschliis-
selungsmethoden obsolet werden und Kommunikation ohne
groBen Aufwand entschliisselt werden kann (siehe auch ,Post
Quanten-Kryptografie", Seite 60). Quantencomputer haben zum
anderen das Potenzial, die Leistungsfahigkeit von Kiinstlicher
Intelligenz und Machine Learning nochmals deutlich zu erho-
hen (siehe Kapitel 8). Das wiederum kann bestehende Angste
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in Bezug auf diese Ansatze, etwa vor einem potenziellen Verlust
des Arbeitsplatzes, nochmals verstarken.

Bei unzureichender Aufkldrung der Bevélkerung kann es zu ei-
nem Misstrauen gegeniiber Quantentechnologien im Allge-
meinen kommen, weil die zugrunde liegenden Eigenschaften
der Quantenmechanik so fremdartig und mit unserer taglichen
Erfahrung nur schwer in Einklang zu bringen sind.?> Deswegen
betonen auch einige Expertinnen und Experten die Wichtigkeit
von ,Quantum Education” fiir die gesamte Bevélkerung.

Eine weitere Gefahr, die von einigen Befragten genannt wurde,
ist, dass Quantentechnologien durch den Verkauf von esoteri-
schen Produkten mit angeblichen Quanteneffekten (zum Bei-
spiel ,Quantenwasser” oder ,Quantenkristalle”) in Verruf gera-
ten konnten und das Vertrauen und die Akzeptanz der
Bevodlkerung, etwa beim Einsatz von Quantensensoren in der
Medizintechnik, verloren gehen.

Angsten sollte mit einer offenen und sachlichen Argumenta-
tion begegnet werden, die die Befiirchtungen der Biirgerinnen
und Biirger ernst nimmt. Fiir den Aspekt der Kommunikations-
sicherheit lasst sich beispielsweise aufzeigen, dass es bereits
jetzt Verschlisselungsmethoden gibt, die vor Angriffen des

25| Vgl. Vermaas 2017.
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Quantencomputers sicher sind. Auf jeden Fall sollte die Kommu-
nikation vor allem den Mehrwert in den Vordergrund stellen,
der sich durch Quantentechnologien bietet, etwa verbesserter
Katastrophenschutz, Kommunikationssicherheit oder ein ver
tieftes Verstandnis von Krankheiten. Auch die Moglichkeit der
Entwicklung komplett neuartiger Materialien bietet einen Zu-
gewinn flr Verbraucherinnen und Verbraucher.

Nach Einschatzung der befragten Expertinnen und Experten hat
sich in den letzten Jahren die mediale Verfiigbarkeit und Quali-
téat popularwissenschaftlicher Informationen iber die Themen
.Quantenphysik” und ,Quantentechnologien” bereits deutlich
verbessert und insgesamt zu einer besseren Sichtbarkeit und
zu mehr Verstandnis des Themenfelds in der Bevélkerung ge-
fuhrt. Auf diese Grundlage gilt es aufzubauen, um auch zukiinf-
tig eine sachliche Auseinandersetzung mit dem Thema
sicherzustellen.

Fir den Arbeitsmarkt erwarten Expertinnen und Experten un-
mittelbar keine groBen Auswirkungen. Durch Quantentechno-
logien werden keine Arbeitsplatze bedroht, vielmehr werden
zunachst in geringem Mal3e neue Arbeitsplatze, vor allem fiir
hochqualifizierte Arbeitnehmerinnen und Arbeitnehmer,
entstehen.



Der Quantentechnologie-Standort Deutschland

3.3 Starken- und Schwachenprofil Deutschlands

Die unten stehende Tabelle gibt eine allgemeine Ubersicht tiber
Starken und Schwéchen sowie Chancen und Risiken fiir den
Standort Deutschland liber die verschiedenen Technologiefelder
der Quantentechnologien hinweg. Ein spezieller Uberblick tiber

Starken

= Herausragende universitdre und auleruniversitare
Forschungsinstitutionen mit guten technischen Még-
lichkeiten und Infrastrukturen

= Gut ausgebildete und aktuell in ausreichender Zahl
verfligbare Fachkrafte

= \Viele potenzielle Anwender aus unterschiedlichen
Branchen in rdaumlicher Nahe zu Forschungs- und
Entwicklungsstandorten und potenziellen Start-ups

= Erhoéhte Aufmerksamkeit in Politik und Wirtschaft

Chancen

= Vernetzung der bislang verstreuten Kompetenzen in
Wissenschaft und Wirtschaft zu einem Quanten-
technologie-Okosystem

= Fortsetzung kontinuierlicher und langfristiger For
schungsforderung begleitend zum Aufwachsen ers-
ter Markte

= Sicherstellung einer breiten Fachkraftebasis durch
schnell etablierte Aus- und Weiterbildungsangebote

= Staat als Vorreiter, zum Beispiel Uber innovative Be-
schaffung

= Friiher Abgleich der Bedarfe der deutschen Industrie
und der Leistungsprofile neuer Quantentechnologien

= Fiihrende Entwicklung von Software und Dienstleis-
tungen durch Ndhe und enge Kooperation mit po-
tenziellen Anwendern

Starken und Schwachen sowie daraus resultierende Chancen
und Risiken in den einzelnen Technologiefeldern folgt am Ende
der jeweiligen Kapitel.

Schwachen

= Unzureichende Vernetzung zwischen den einzelnen
Wissenschafts-Communities

= Erstin Ansatzen Schwerpunktbildung zur Erreichung
kritischer Masse an Akteuren und Kompetenzen fiir
erfolgreichen Transfer

= Oftmals fehlende Konzepte zur Nutzung/Industriali-
sierung von Forschungsergebnissen

= Transfer hemmendes Anreizsystem der Wissenschaft

= Wenige groBe Unternehmen mit signifikanten Inves-
titionen in neue Quantentechnologien

= Ceringe Crindungsaktivitat, unter anderem auf
grund Wagniskapitalmangels sowie unzureichender
Fordersummen fiir ,Deep Tech"-Griindungen

= Niedrige Zahl an Patentanmeldungen

Risiken

= Verpassen einer internationalen Spitzenposition und
Gefahrdung technologischer Souveranitat aufgrund
unzureichender Biindelung relevanter Akteure fiir
den Transfer zur Marktreife

= Zu kurze Zeithorizonte oder zu friiher Abbruch von
FérdermalBnahmen (zum Beispiel ,Quanten-Winter"
als Folge enttauschter, durch Hype ubersteigerter
Erwartungen)

= Hiirden fiir européische Anbieter durch starke Patente,
(De-facto-)Normen und Standards aus China und USA

= Abwanderung von Wertschopfung und Fachkraften
in Ausland mit schneller reifenden Okosystemen
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4 Internationale
Aktivitaten in den
Quantentechnologien

Deutschland produziert eine hohe Zahl hochwertiger
Fachpublikationen, aber nur sehr wenige Patente

bei den Quantentechnologien. Die internationalen
Anstrengungen zur Entwicklung von Quantentechno-
logien wurden in den letzten Jahren deutlich verstarkt.
Viele Lander haben nationale Strategien aufgelegt
oder erarbeiten diese zurzeit. Deutschland befindet
sich bei der Grundlagenforschung und beim Umfang
der eingesetzten Mittel in einer guten Position. Die
unterschiedlichen Anséatze verschiedener Lander, um
Quantentechnologien durch Schwerpunktbildung und
Biindelung von Kompetenzen zur Marktreife zu bringen,
kénnen Anschauungsbeispiele fiir Deutschland sein.

In den letzten Jahren haben sich die internationalen Investitio-
nen, die in die Entwicklung von Quantentechnologien flieBen,
deutlich erhéht. Dies betrifft sowohl staatliche Forschungs-
forderungsprogramme (siehe Kapitel 4.2) als auch Firmengriin-
dungen. Abbildung 4 zeigt diesen Anstieg und die globale Ver
teilung von erfolgreichen Finanzierungsrunden zwischen 2012
und 2018. Dabei haben nicht nur Hohe und Zahl der Investitio-
nen zugenommen, sondern diese verteilen sich auch zunehmend
breiter Giber die verschiedenen Felder der Quantentechnologi-
en. Kritisch ist an dieser Stelle hervorzuheben, dass keine deut-
sche Firma in diesem Zeitraum Kapital in einer GréBenordnung
eingeworben hat, um berticksichtigt zu werden.?

4.1 Publikationen und Patente

Zahl und Qualitat einschlagiger deutscher For-
schungspublikationen sind im internationalen Ver
gleich sehr gut. Allerdings wird von Deutschland
und anderen EU-Ladndern nur eine geringe Zahl an

26 | Vgl. Gibney 2019.
27 | Vgl. Bornmann et al. 2019.
28 | Vgl ebd.
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Quantentechnologie-Patenten angemeldet, wohinge-

gen in den USA und China aggressive Patentstrategien
verfolgt werden. Dies kann zu strategischen Hindernis-
sen und Ungleichgewichten beim Marktzugang fiihren.

Die gute Position Deutschlands in der Forschung zu Quanten-
technologien lasst sich anhand der Quantitat und Qualitat der
wissenschaftlichen Publikationen belegen. In beiden Berei-
chen liegt Deutschland in der internationalen Spitzengruppe
(siehe Abbildung 5).

Bei der absoluten Zahl der Publikationen zwischen 2012 und
2016 belegt Deutschland Rang 3 hinter China und den USA.
Wenn man die Publikationen der 28 EU-Mitgliedstaaten zusam-
menzahlt, liegt die EU bei der Gesamtzahl allerdings noch deut:
lich vor China und den USA.

Beim Anteil der Publikationen, die zu den 10 Prozent meistzitier-
ten gehoren (als MaB fiir Qualitat), liegt Deutschland auf
Rang 5 zwar hinter Osterreich, der Schweiz, den Niederlanden
und dem Vereinigten Kénigreich, aber deutlich iiber dem welt
weiten Durchschnitt. Chinesische Publikationen hingegen lie-
gen beziiglich der Qualitat nur im MittelmaR. Der Anteil US-ame-
rikanischer Publikationen, die zu den 10 Prozent meistzitierten
gehoren, befindet sich iber dem EU-Durchschnitt, aber etwas
unter dem Anteil in Deutschland.?’

Eine Analyse der Co-Autorenschaften der Publikationen zeigt zu-
dem, dass die deutsche Wissenschaft international sehr gut
vernetzt ist und Publikationen mit deutscher Beteiligung oft be-
sonders hohe Zitationsraten erreichen.?®

Patente

Verglichen mit ihrer Stérke bei den wissenschaftlichen Publikati-
onen liegen Deutschland und Europa bei der Anmeldung von
Patenten im Bereich der Quantentechnologien der zweiten Ge-
neration eindeutig zuriick.

Vor allem aus den USA und China wird eine deutlich héhere
Zahl an Patenten angemeldet. Expertinnen und Experten zufol-
ge ist dies zum einen auf staatlich beférderte (China) bezie-
hungsweise von Privatunternehmen betriebene (USA) aggressi-
ve Patentierungsstrategien zuriickzufiihren. Zum anderen
wiirden dort Patente auch fiir Entwicklungen mit nur geringer
Schépfungshéhe vergeben. Dies diirfe aber nicht den Eindruck



Internationale Aktivitaten in den Quantentechnologien

Investitionen 2012-2018 in Mio. USD
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Abbildung 4: Investitionen in Quantentechnologie-Unternehmen (2012-2018) (*) Enthalt einen Beitrag der australischen Regierung
in unbekannter Hohe zuziiglich zu privaten Investitionen. (**) China investiert groBe Summen in die Kommerzialisierung von
Quantentechnologien, insbesondere in Quantenkommunikation. Allerdings gibt es kaum Informationen beziiglich der konkreten In-
vestitionen und deren Hohe bei einzelnen Unternehmen (Quelle: Gibney 2019).
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Abbildung 5: Gesamtzahl der Publikationen und Anteil der viel-zitierten Publikationen im Bereich Quantentechnologien nach Landern

(2012-2016) (Quelle: Bornmann et al. 2019)

erwecken, als konnten diese Patente kein strategisches Hinder
nis flir europaische Wettbewerber darstellen.

Bei Patenten zu Quantencomputing sind die USA der Spitzenrei-
ter, wohingegen China bei Quantum Key Distribution (QKD) (Ver-
fahren der Quantenkryptografie, siehe Kapitel 7) und Kalt:
atominterferometrie (genutzt unter anderem bei Quantensensorik
und -metrologie) fiihrend ist (siehe Abbildung 6). Europa weist in
allen Bereichen einen signifikanten Riickstand zu den jeweils
Fihrenden auf. Deutschland liegt im Bereich Quantencompu-
ting nur auf Rang 8 und bei QKD nur auf Rang 6. Innerhalb der
EU werden aus dem Vereinigten Kénigreich (Quantencomputing
und -kommunikation) beziehungsweise aus Frankreich (Kaltatom-
interferometrie) mehr Patente angemeldet.?®

Eine Analyse der Top 35 der Anmeldeinstitutionen und -firmen
in den Bereichen Quantencomputing und QKD zeigt zudem,
dass darunter keine deutschen Institutionen oder Firmen zu
finden sind.®

29 | Vgl. Max-PlanckInstitut fiir Innovation und Wettbewerb 2019.
30 | Vgl. EU-KOM 2019c.
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Das Anreizsystem in der Wissenschaft tragt zur geringen Anmel-
derate flir Patente in Europa und Deutschland bei, da Patent
anmeldungen bei Berufungs- und Bewertungsverfahren im Gegen-
satz zu Publikationen nur in geringem Umfang in die Bewertung
einflieBen. Anpassungen der Berufungs- und Auswahlkriterien
sowie der Forderinstrumente, die den Stellenwert von Patenten
als wichtigen Beitrag zum Wissens- und Technologietransfer von
Wissenschaftlerinnen und Wissenschaftlern besser beriicksichti-
gen, kdnnen einen Beitrag leisten, dies zu andern.

Teilweise gibt es auch Stimmen, die betonen, dass zu extensive
Patentierung Innovation hemmen kann. Nichtsdestotrotz
mahnt ein groBer Teil der Expertinnen und Experten angesichts
der internationalen Dynamik eine verstarkte Forderung von
Patentierungsaktivitaten in Deutschland und Europa an, um
keine zu groBBen strategischen Nachteile zu riskieren.

Zudem berichten einige Befragte, dass der Zugang zu geistigem
Eigentum, das aus gemeinsamen Forschungsprojekten entstanden



Quantencomputing

Internationale Aktivitaten in den Quantentechnologien

Quantenverschliisselung (QKD)
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Abbildung 6: Zahl der angemeldeten Patentfamilien nach Ursprungsland des Anmelders fiir die Bereiche Quantencomputing, Quan-
tenverschlisselung (QKD) und Kaltatominterferometrie (angewandt in quantenbasierter Sensorik/Metrologie; Stand: August 2019.
Quelle: Max-Planck-Institut fiir Innovation und Wettbewerb 2019)

ist, fur beteiligte Firmen oder folgende Ausgriindungen von Univer-
sitaten und anderen Forschungseinrichtungen teilweise sehr rest-
riktiv gestaltet wird. Je nach Einrichtung bestehen hier beziiglich
Rahmenbedingungen und Kosten deutliche Unterschiede, die
die Planbarkeit fiir Unternehmen erschweren.

Internationale Initiativen
zur Férderung von
Quantentechnologien

4.2

Viele Lander haben mittlerweile gezielte Programme
zur Forderung von Quantentechnologien aufgelegt.
Dabei fallt auf, dass einige kleinere europdische
Lander in diesem Feld sehr erfolgreich sind. Deutsch-
land sollte von deren Erfolgsfaktoren, wie zum Beispiel
Schwerpunktbildung oder zentrale Koordination,
lernen und gezielt Kooperationen eingehen.

Das verstarkte internationale Interesse an der Entwicklung von
Quantentechnologien der zweiten Generation schlagt sich in ei-
ner Vielzahl nationaler und regionaler Programme und Initiati-
ven nieder. Diese unterscheiden sich zum Teil deutlich im Fokus
und in der Finanzausstattung.

Einen Uberblick iiber die Initiativen in ausgewahlten Léndern
bietet Abbildung 7.

Gerade auch kleinere Staaten sind im Bereich Quantentechno-
logien erfolgreich, wie nicht zuletzt die guten Positionen der
Niederlande, der Schweiz und Osterreichs beim Einwerben euro-
paischer Fordergelder und beim Anteil vielzitierter Publikatio-
nen belegen (siehe Abbildungen 3 und 5). Eine nahere Betrach-
tung der Erfolgsfaktoren dieser Lander kann fiir Deutschland
lohnend sein.
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Schwerpunkte/
Besonderheiten

2017

1 Mrd. EUR / 10 Jahre

Alle vier Bereiche abgedeckt, aber Schwerpunkt eher auf
Grundlagenforschung, Quantensensorik und -imaging
sowie Quantenkommunikation

Paneuropaische Dimension sowie die Vernetzung der
relevanten Akteure aus Wissenschaft und Wirtschaft im
Vordergrund

Wird durch weitere européaische und nationale Forderlinien
erganzt

Ca. 10 Mrd. EUR (genauer Umfang unklar)

Breit angelegtes Programm mit besonderen Schwerpunkten
auf Quantenkommunikation und -kryptografie sowie
Quantencomputing

Aufbau des National Laboratory for Quantum Information
Science

Enge Verzahnung zwischen militarischer und ziviler
Forschung

Australien Japan

>80 Mio. EUR (nur aus Bundesmitteln)

Vier Fokuszentren: Centres for Engineered Quantum Science
(EQUS), Exciton Science, Future Low-Energy Electronics
Technologies (FLEET), Quantum Computation and
Communication Technology (CQC2T)

Zusatzliche Mittel vom Verteidigungsministerium (Next
Generation Technologies Fund)

Dezidierte und umféangliche Quantenstrategie in Planung

Kanada

> 680 Mio. EUR (1 Mrd. CAD) fiir den Zeitraum
2006-2016

Themenkonferenzen, um Nutzen der Quantentechnologien
fiir einzelne Industriesektoren aufzuzeigen (z. B. fiir den
Rohstoffsektor)

Starkes Interesse des Militars (Cybersecurity, Quantensenso-
rik und -computing)

Schulung und Rekrutierung von Highly Qualified Personnel
(HQP) als wesentliche Prioritat

2018

1,2 Mrd. USD / 5 Jahre

Fokus: Quantencomputing und
Quanteninformationstechnologie

Koordinationsstelle im WeiBen Haus

Vereinigtes Konigreich

2014

Ca. 600 Mio. GBP / 10 Jahre

Vier Quantum Hubs als Verbiinde von Universitaten und
Unternehmen mit Themenfokus (siehe Kapitel 4.3)

Enge Einbindung von Industrie, um zielgenaue Entwicklung
und schnelle Markteinftihrung zu fordern

2018

180 Mio. EUR / 10 Jahre

QLEAP als Mischung aus Quantentechnologie- und
Photonikforschung mit vier Schwerpunkten:

Supraleitender Quantencomputer und begleitende
Grundlagenforschung, Festkérperquantensensoren,
Laserforschung und Attosekunden-Lasertechnologien und
deren Anwendung

Niederlande
2015 (nur QuTech Delft, Nationale Agenda
Quantentechnologien)

> 250 Mio. EUR / 10 Jahre fiir das QuTech Delft (inklusive
Beitrage der Industrie)

QuTech Delft: Zusammenarbeit der TU Delft und der
niederlandischen Organisation fiir angewandte wissen-
schaftliche Forschung (TNO)

Fokus: Quantencomputing und Quanteninternet

Gemeinsames Know-how-Zentrum mit Industriepartnern
(Intel und Microsoft bei Quantencomputing)




Internationale Aktivitaten in den Quantentechnologien

Beginn

Fordervolumen

Schwerpunkte/
Besonderheiten

2011

ca. 52 Mio. EUR (57 Mio. CHF) / 10 Jahre (nur fiir NCCR
QSIT — Quantum Science and Technology, keine nationale
Strategie)

Hohe Grundausstattung der Forschenden

National Centre of Competence in Research (NCCR) QSIT
— Quantum Science and Technology in Ziirich

Fokus: Quantensensorik, Quantensimulation, Quanteninfor-
mation- und kommunikation, Engineered Quantum States

2016

32,7 Mio. EUR / 5 Jahre (Ramp-up-Phase des nationalen
FuE-Forderprogramms fiir Quantenforschung und -technik)

Aufbau von Kooperationen 6sterreichischer Wissenschaft-
lerinnen und Wissenschaftler in europaischen und
internationalen Initiativen

Transfer der FuE-Ergebnisse in Wertschépfung und
Entwicklung von Demonstratoren

Weiterentwicklung der FuE-Infrastruktur im Bereich
Quantentechnologie

Abbildung 7: Ubersicht tiber Férderprogramme fiir Quantentechnologien der zweiten Generation (Quelle: eigene Darstellung basie-
rend auf Australian Government Department of Defence 2018, Australian Research Council 2019, BCG 2017, 2018c, Canada NRC
2017, Executive Office of the President of the United States 2018, Foreign Affairs 2018, High-Level Steering Committee 2017, Knight/
Walmsley 2019, OBMWFW 2017, Quantum Delta Nederland 2019, QuTech 2015, Raymer/Monroe 2019, Riedel et al. 2018, Riedel
et al. 2019, Roberson/White 2019, Sussman et al. 2019, FNSNF 2019, Yamamoto et al. 2019, Zhang et al. 2019)

QuTech in Delft (Niederlande)

Die Niederlande haben mit dem Quantentechnologie-Hotspot
QuTech in Delft eine Spitzenposition im Bereich Quanten-
computing und -kommunikation in Europa inne.

Das QuTech wird von der TU Delft und der niederlédndischen Or
ganisation flir Angewandte Naturwissenschaftliche Forschung
(TNO) getragen und betreibt missionsgeleitet Forschung zur
Entwicklung eines Quantencomputers und des Quanteninter-
net. Dabei haben die Wissenschaftlerinnen und Wissenschaftler
das klare Ziel, entlang einer Roadmap auf konkrete Anwendun-
gen hinzuarbeiten.

Allein von Regierungsseite wird das QuTech zwischen 2015 und
2025 mit 135 Millionen EUR gefordert.> Hinzu kommen Koope-
rationen mit zwei groen US-Tech-Konzernen im Bereich Quan-
tencomputing (Intel und Microsoft). Im Umfeld des QuTech hat
sich durch diese Biindelung von Expertise, Ressourcen und Ak-
tivitaten bereits ein Netzwerk aus KMU und Ausgriindungen,
die gezielt liber Inkubatorprogramme gefordert werden, gebil-
det, das intensiv an Forschung und Entwicklung mitwirkt.32

31| Vgl. QuTech 2015.
32| Vgl. Birch 2018.
33| Vgl. Alpine Quantum Technologies 2019.

Innsbruck (Osterreich)

Osterreich, mit den beiden Schwerpunkten Wien und Inns-
bruck, hat sich ebenfalls zu einem Zentrum der weltweiten
Spitzenforschung in den Quantentechnologien entwickelt. Ex-
pertinnen und Experten berichten, dass ein entscheidender Fak-
tor hierbei das frithzeitige Erkennen der Bedeutung der
Quantentechnologien seitens der dsterreichischen Regierung
war. Entsprechend wurden fiihrende Wissenschaftlerinnen und
Wissenschaftler nach Osterreich geholt beziehungsweise im
Land gehalten, um die herum sich erfolgreiche Arbeitsgruppen
ansiedelten. Insbesondere die Forschung zum Bau eines
Quantencomputers auf Basis von lonenfallen (siehe auch ,Ver-
schiedene Ansédtze zur Umsetzung eines Quantencomputers”,
Seite 67) hat internationales Spitzenniveau und zur Griindung
eines Start-ups zur Kommerzialisierung der Technologie gefiihrt
(Alpine Quantum Technologies).*

Die Rahmenbedingungen zur Griindung von Unternehmen in
Osterreich werden allerdings als &dhnlich schwierig wie in
Deutschland beschrieben, und auch die Hohe der staatlichen
Forschungsfoérdersummen stellt keinen Standortvorteil dar.
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Ziirich (Schweiz)

Ein weiterer Hotspot der Forschung und Entwicklung von Quanten-
technologien liegt in Ziirich. Die ETH als hochrangige Forschungs-
universitat auf Bundesebene beherbergt seit 2011 ein Nationales
Forschungskompetenzzentrum zu Quantentechnologien, was die
lokale Vernetzung der Forschungsgruppen beférdert und die
Sichtbarkeit fiir potenzielle Industriepartner erhéht.

Die gréBeren Freiheitsgrade bei der Wahl der Forschungsschwer-
punkte und die groBziigige Grundfinanzierung werden von Ex-
pertinnen und Experten als ein entscheidendes Merkmal fiir die
Attraktivitat des Forschungsstandorts Schweiz genannt. Zudem
ziehen die guten Rahmenbedingungen mit planbaren Karriere-
pfaden und klaren Aufenthaltsbedingungen sowie die hohe
Lebensqualitat hervorragende Forscherinnen und Forscher aus
der ganzen Welt an.3

Des Weiteren betreibt IBM ein groBes Forschungszentrum in
Ziirich, an dem auch an Quantentechnologien, vor allem an
Quantencomputing, geforscht wird. Dieser Standort ist historisch
gewachsen und besteht bereits seit 1956. Mit ID Quantique
(Quantenkommunikation) und Qunami (Quantensensorik) ha-
ben sich auch auBerhalb Ziirichs Startups in der Schweiz etab-
liert, wobei bei ID Quantique zu beachten ist, dass mittlerweile
die stidkoreanische SK Telecom Mehrheitseigner ist.

EU - Quantentechnologien als Flagship-Initiative

Auf européaischer Ebene wurden im Jahr 2017 Quantentechnologi-
en als drittes Flagship-Projekt im Rahmen von Horizon2020 be-
nannt und mit einem Gesamtférdervolumen von iiber 1 Milliarde
EUR Uber zehn Jahre ausgestattet. Allerdings duBerten einige Be-
fragte die Befiirchtung, dass die Finanzierung des Flagship im zu-
kiinftigen Finanzrahmen der EU noch nicht final sichergestellt ist.

Das Ziel ist es, durch Biindelung europaischer Kompetenz in
Wissenschaft und Industrie die Spitzenposition europdischer
Forschung zu wahren, eine européaische Quantenindustrie auf-
zubauen und die Marktentwicklung zu férdern.

Dabei werden Projekte aus allen Bereichen der Quantentechno-
logien der zweiten Generation beriicksichtigt und Meilensteine
fiir die einzelnen Technologiebereiche anvisiert. So sollen bei-
spielsweise im Bereich Quantenkommunikation in drei Jahren
glinstige und leistungsfahige QKD-Gerate sowie die Grundlagen

fiir einen Quantenrepeater entwickelt werden. Als langfristiges
Ziel (zehn Jahre) sollen die Voraussetzungen fiir ein européi-
sches Quanteninternet geschaffen werden.®

JDeutschland ist ein wichtiger Pfeiler und Partner im
europdischen Quantum Flagship.”

Deutsche Institutionen und Unternehmen spielen eine zentrale
Rolle im EU Quantum Flagship. So sind deutsche Partner an
19 von 20 bislang angelaufenen Projekten beteiligt. Bei vier
Projekten liegt die Leitung bei einem der deutschen Beteiligten.

Ein wichtiger positiver Aspekt, der tber die Forderung einzelner
exzellenter Projekte hinausgeht und von Expertinnen und Exper-
ten hervorgehoben wird, ist das Herausbilden einer engmaschig
vernetzten Community fiir Quantentechnologien. Sowohl der
Konsultations- und Findungsprozess vor dem Start des Flagship
als auch die Governance-Strukturen werden von einigen Exper-
tinnen und Experten gelobt. Es sei gelungen, die fithrenden Wis-
senschaftlerinnen und Wissenschaftler eng einzubinden, In-
dustrievertreterinnen und -vertreter zu involvieren und
gleichzeitig schlank genug zu bleiben, um ein agiles und flexib-
les Handeln zu ermdglichen. Andere Expertinnen und Experten
werfen dem Flagship hingegen mangelnde Transparenz bei der
Entscheidungsfindung und unklare Kriterien fir den konkreten
Anwendungsbezug der einzelnen Projekte vor.

Weitere Kritikpunkte sind eine zu geringe Finanzausstattung
mit Blick auf die Férderdauer und Zahl der geférderten Projekte
sowie die Tatsache, dass potenziellen Kapitalgebern, zum Bei-
spiel aus dem Wagniskapitalbereich, zu wenig Gehér geschenkt
wurde. Diese héatten ihre Expertise fiir Strategien zur Stimulation
von Griindungen und zum Aufwachsen junger Unternehmen
nicht einbringen kénnen.

Neben dem Flagship foérdert auch der European Research Coun-
cil in hohem Mal3e exzellente Grundlagenforschung im Bereich
Quantentechnologie.’

Quanteninitiativen in anderen Landern
In China stehen Quantentechnologien schon lange im Fokus der

Forschungsstrategie und nehmen auch im aktuellen Finfjahres-
plan einen Platz unter den zehn wichtigsten Technologiesektoren

34 | Vgl. NCCR-QSIT 2018; Swiss National Science Foundation 2019; FNSNF 2019.
35 | Vgl. High-Level Steering Committee 2017; Quantum Flagship 2019; Riedel et al. 2019.

36 | Vgl. ERC 2019.
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ein. Besonders im Bereich Quantenkommunikation hat China mit
der ersten erfolgreichen Ubertragung eines Quantenschliissels
iiber einen Satelliten und dem Aufbau eines QKD-gestutzten Kom-
munikationsnetzes bedeutende Durchbriiche erzielt. In den letz
ten 20 Jahren sind chinesischen Angaben zufolge von staatlicher
Seite rund 987 Millionen USD investiert worden.*’

Genaue Zahlen zur laufenden staatlichen Férderung fiir Quan-
tentechnologien in China sind nur selten 6ffentlich zuganglich.
Fur die nachsten Jahre gehen einige Expertinnen und Experten
davon aus, dass China fast 10 Milliarden EUR in Quantentech-
nologien investieren wird; 3 Milliarden EUR sollen nur dem Auf-
holen im Bereich Quantencomputing gewidmet sein.3® Diese
Zahlen sind jedoch umstritten.

Allein in den Aufbau des National Laboratory for Quantum In-
formation Science sollen 1 Milliarde EUR flieBen. Auch Alibaba
hat angekiindigt, einen Teil seiner geplanten FuE-Ausgaben in
Hohe von 15 Milliarden USD in Quantencomputing investieren
zu wollen. Ein besonderer Fokus chinesischer Aktivitdten liegt
auch auf militdrisch nutzbaren Quantentechnologien.®

Expertinnen und Experten sehen die klarere Zieldefinition und
stringentere Umsetzung als komparative Starke Chinas. Zudem
wiirden (ber das ,1.000 Talente"-Programm gezielt auslandi-
sche Spitzenkréfte angeworben, wéhrend gleichzeitig auch im
Ausland exzellent ausgebildete chinesische Wissenschaftlerin-
nen und Wissenschaftler zuriickkehrten.

Die USA haben, wohl auch als Reaktion auf die verstarkten Akti-
vitaten in der EU und in China, im Jahr 2018 eine Nationale
Quanteninitiative ins Leben gerufen. Diese soll die staatliche
Forderung der Quantentechnologien fokussieren und stédrken
und (ber einen Zeitraum von fiinf Jahren ein Volumen von
1,2 Milliarden USD umfassen.*® Ein National Quantum Coordi-
nation Office im Weilen Haus ist dabei fiir die Abstimmung der

37 | Vgl. EU-KOM 2019a; Foreign Affairs 2018; Zhang et al. 2019.
38| Vvgl. BCG 2018c.

39 | Vgl. Center for New American Security 2018.

40 | Vgl. Raymer/Monroe 2019.

41 | Vgl. DARPA 2013; DARPA 2019; IARPA 2019.

42 | Vgl. NIST 2018.

43 | Vgl. Roberson/White 2019.

44 | Vgl. Forteza et al. 2020.
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Aktivitaten zustandig. Dartiber hinaus sind auch der militarische
und geheimdienstliche Sektor in Form von DARPA und IARPA
sehr aktiv.¥

Zuséatzlich sind besonders im Bereich Quantencomputing in den
USA sehr groBe Investitionen von Technologiekonzernen wie
Google, IBM, Intel oder Microsoft sowie eine groRe Zahl leistungs-
fahiger Startups zu verzeichnen. Um die Kommerzialisierungsakti-
vitaten besser zu steuern, wurde zudem ein Quantum Economic
Development Consortium unter Leitung des National Institute of
Standards and Technology (NIST) ins Leben gerufen.*?

Australien tatigt ebenfalls seit [angerer Zeit signifikante Investi-
tionen in Quantentechnologien, insbesondere im Bereich
Quantencomputing. Es gibt Bestrebungen, eine umfassende
Quantenstrategie zu entwickeln.** Auch in Frankreich hat eine
Expertenkommission Anfang 2020 Vorschlége fiir eine nationa-
le Strategie vorgelegt.**

Deutschland nimmt mit der Verabschiedung des Rahmenpro-
gramms im Jahr 2018 im internationalen Vergleich durchaus
eine Vorreiterrolle ein.

Internationale Kooperationen bei
Forschungsvorhaben

Deutschland als Standort fiir Quantentechnologien konnte von
einem engeren Austausch und gegebenenfalls verstarkten Ko-
operationen - auch mit auBereuropdischen Partnern - profitie-
ren, insbesondere im Fall komplementarer Starken.

Einige Expertinnen und Experten aufern in diesem Zusammen-
hang den Wunsch, dass sowohl die deutschen Ministerien als
auch die EU klarer festlegen sollten, unter welchen Bedingungen
Unternehmen und Institutionen aus NichtEU-Staaten an
Férderprogrammen teilnehmen dirfen.
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4.3 Vereinigtes Konigreich - durch
Agilitdt und Vernetzung
zu einer Fithrungsrolle bei
Quantentechnologien

Das nationale Quantentechnologie-Programm des
Vereinigten Kénigsreichs war eines der ersten seiner
Art. Es zielt auf die Entwicklung konkreter Anwendun-
gen und Produkte durch das friihzeitige Einbinden von
Partnern aus der Wirtschaft ab. In der Folge hat sich
ein Okosystem aus Forschungseinrichtungen, neuen
und etablierten Anbietern sowie potenziellen Nutzern
gebildet, dessen Starke sich aber bislang nur bedingt
in Patentzahlen und noch nicht in marktreifen Anwen-
dungen widerspiegelt.

Das Vereinigte Konigreich war eines der ersten Lénder, das
2013 eine dezidierte nationale Strategie fiir Quantentechnolo-

gien (,UK National Quantum Technologies Programme (NQTP)")
vorlegte.*®

Interessant ist hierbei der Vergleich zur Entwicklung in Deutsch-
land: Im Vereinigten Konigreich vergingen von den ersten ge-
zielten Diskussionen iber ein Quantentechnologie-Programm
in der wissenschaftlichen Community bis hin zur Verabschie-
dung des Programms im Parlament nur zwei bis drei Jahre. Da-
bei ging die Initiative klar von den Wissenschaftlerinnen und
Wissenschaftlern aus.

In Deutschland dauerten die Abstimmungsprozesse innerhalb
der wissenschaftlichen Community deutlich langer. So vergin-
gen mehr als drei Jahre von einem ersten Entschluss zur Befas-
sung mit dem Thema bis zur Verdffentlichung eines Positionspa-
piers der Union der deutschen Akademien der Wissenschaften.*
Daran schloss im Regierungsauftrag der QUTEGA-Prozess an, be-
vor dann im Jahr 2018 das Rahmenprogramm der Bundesregie-
rung verabschiedet wurde.*’

Das NQTP das nach einer ersten Phase von 2014 bis 2019
jetzt in die zweite Phase bis 2024 iibergeht, fut auf zwei
Séaulen: Zum einen gibt es vier ,Quantum Hubs" mit

45 | Vgl. Knight/Walmsley 2019.
46 | Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
47 | Vgl. BMBF 2018.

Themenschwerpunkten, die an der Schnittstelle zwischen uni-
versitarer und Anwendungsforschung liegen, zum anderen
werden Mittel Giber Innovate UK fiir die industrienahe Ent
wicklung bereitgestellt.

.Im Vereinigten Kénigreich war der Mut da, vornewegzu-
gehen.”

Das NQTP war in der ersten Phase mit rund 270 Millionen GBP
ausgestattet. Fiir die zweite Phase werden nochmals 235 Milli-
onen GBP fiir das Programm allgemein und 94 Millionen GBP
fiir die Quantum Hubs bereitgestellt. Das Gesamtvolumen von
Regierungsseite belduft sich somit auf etwa 600 Millionen GBP
tiber zehn Jahre.*®

Grundlagenforschung ist im NQTP nicht vorgesehen, sondern
wird aus anderen Tépfen finanziert. Der Fokus soll klar auf der
Entwicklung von Anwendungen und marktreifen Produkten
liegen.

Uber einen Wettbewerbsprozess wurden die vier Quantum
Hubs mit folgenden thematischen  Schwerpunkten
ausgewabhlt:

= Quantum Sensors and Metrology (unter Federfiihrung der
Universitat Birmingham)

= Quantum Enhanced Imaging (unter Federfilhrung der Uni-
versitat Glasgow)

= Networked Quantum Information Technologies (unter Feder-
fuihrung der Universitat Oxford)

= Quantum Communications Technologies (unter Federfiih-
rung der Universitat York)

Zusatzlich zum bereits bestehenden Hub zu Quanteninformati-
onstechnik wird in enger Verbindung mit diesem in der zweiten
Phase des NQTP auch noch ein nationales Zentrum fiir
Quantencomputing aufgebaut. Expertinnen und Experten ge-
ben allerdings zu bedenken, dass die bislang fiir dieses Zentrum
veranschlagten Mittel nicht ausreichen werden, um einen
Quantencomputer mit mehreren Hundert Qubits zu realisieren.

Jeder Hub wird von einer Universitat geleitet und bindet wei-
tere Universitdten und Industriepartner mit ein. Zu den

48 | Vgl. Innovate UK and the Engineering and Physical Science Research Council 2015; UK Research and Innovation 2018; 2019a.
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eingebundenen Partnern zahlen unter anderem auch das Fraun-
hofer Centre for Applied Photonics in Glasgow und das deutsche
Telekommunikationsunternehmen ADVA Optical Networking.

In der Verwendung der ihnen zur Verfiigung stehenden Mittel kon-
nen die Quantum Hubs relativ autonom und flexibel agieren. Al-
lerdings setzen alle auf eine nochmalige Fokussierung der Aktivi-
taten innerhalb des Themenfelds und die Etablierung von
Flaggschiffprojekten, um die Sichtbarkeit vor allem fiir die poten-
ziell interessierte Industrie zu erh6hen. Einige Expertinnen und Ex-
perten heben hervor, dass dieser Ansatz zwar Opportunitatskos-
ten mitsich bringe, allerdings sehr zur Bildung eines Markenkerns
und erhohter Identifikation der Community beitrage.

Die thematische Trennung der vier Hubs sorgt dafiir, dass diese
nicht untereinander im Wettbewerb stehen und sich gemein-
sam fir den Quantentechnologie-Standort Vereinigtes Konig-
reich einsetzen.

Der Transfer von Forschung zu industrieller Anwendung soll in
drei Wellen stattfinden: In der ersten Welle werden parallel zur
wissenschaftlichen Forschung erste Prototypen entwickelt. In
der zweiten Welle werden (iber den Industry Strategy Challenge
Fund die Weiterentwicklung und Erprobung von Prototypen
gefordert sowie mogliche Anwendungs- und Marktpotenziale
analysiert. Ein Beispiel hierfiir ist ein quantenbasierter Gravitati-
onssensor zur Untergrundanalyse bei Bauvorhaben.* Die letzte
Welle ist die Uberfiihrung in die industrielle Anwendung, bei
der die britische Regierung zuséatzlich zu ihrer Férderung auch
einen erheblichen Einsatz von Unternehmensseite einfordert
(,matched funding”).>® In den Hubs wird der Transfer auch durch
einen einfachen Zugang zu Infrastrukturen und geistigem Ei-
gentum fiir beteiligte Unternehmen befordert.

Als wichtigen Faktor benennen Expertinnen und Experten die
friihzeitige Einbindung aller relevanten Akteure, insbesondere
auch der Unternehmen. Dazu gehoren sowohl Hersteller von
Basistechnologien und potenzielle Hersteller von Produkten,
die Quantentechnologien der zweiten Generation nutzen, als
auch mogliche Anwender solcher Produkte und Dienstleistun-
gen, deren Feedback direkt in Entwicklungsprozesse konkreter

49 | Vgl. UK Research and Innovation 2019b.
50 | Vgl. UK Research and Innovation 2018.
51 | Vgl. Financial Times 2019.
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Anwendungen einflieBt. Um ihre Beteiligung wird gezielt bei re-
gelméaBigen Showcase Events geworben, bei denen groRe Teile
der jeweiligen Communities zusammenkommen, Flaggschiffpro-
jekte prasentieren und den Austausch mit interessierten Indus-
trievertretern suchen.

,Die Idee ist, dass Wissenschaftler sich hier nicht nur ihre
Férdergelder abholen und dann wieder in ihren Laboren
verschwinden.”

Durch diese kontinuierlichen Aktivitaten, die von Anfang an in
Projektbudgets eingeplant waren, nahert man sich nach zu-
nachst zégerlichem Interesse von Industrieseite mittlerweile ei-
ner kritischen Masse an potenziellen Kooperationspartnern und
Anwendern an. Zudem sind im Umfeld der Quantum Hubs be-
reits einige Start-ups entstanden, deren Griindung im Vereinig-
ten Konigreich traditionell eine gréBere Unterstiitzung von Uni-
versitatsseite erfahrt als in Deutschland.

Nach Einschatzung von Expertinnen und Experten hat sich im
Vereinigten Kénigreich durch dieses enge Zusammenspiel der
Beteiligten und das geschickte Setzen von Anreizen trotz
schlechterer Ausgangsposition als in Deutschland eine lebendi-
gere und vor allem enger vernetzte Quantencommunity gebil-
det. Diese arbeitet agil und flexibel daran, Quantentechnologi-
en aus dem Labor in den Markt zu bringen.

Trotz des Aufbaus eines leistungsfahigen Quantendékosystems
musste allerdings auch das Vereinigte Konigreich eine Abwan-
derung fiihrender Képfe, zum Beispiel im Bereich Quantencom-
puting zur Griindung eines Startups im Silicon Valley, hinneh-
men.>' Zudem geben Expertinnen und Experten zu bedenken,
dass auch bis zum Ablauf der zweiten Phase im Jahr 2024 trotz
des Industriefokus nur wenige Entwicklungen tatséchlich
Marktreife erreicht haben werden. Des Weiteren ist die Patentie-
rungsaktivitat im internationalen Vergleich bislang gering,
auch wenn das Vereinigte Kénigreich innerhalb der EU in zwei
von drei Bereichen eine Filhrungsposition einnimmt (siehe Ab-
bildung 6).
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5 Basistechnologien fiir
die Anwendung von
Quantentechnologien
der zweiten Generation

Deutsche Firmen, insbesondere KMU, haben im Hin-
blick auf Basiskomponenten, sogenannte Quantum
Enabling Technologies, zum Teil fiilhrende Markt
positionen inne. Aktuell ist der Markt noch vor allem
auf Laborausriistung und Kleinserien beschrankt,
wird aber weiter wachsen. Bei einzelnen Komponen-
ten kann der Bedarf zurzeit nicht aus Deutschland
oder Europa gedeckt werden. Miniaturisierung und
Verringerung der Storanfalligkeit sind die groBten
Herausforderungen. Die Schaffung von Testumge-
bungen und Reallaboren kann die Entwicklung zur
Praxistauglichkeit vorantreiben.

Trotz vollkommen unterschiedlicher Anwendungsfelder der vier
Bereiche der Quantentechnologien der zweiten Generation ba-
sieren allesamt auf dem Ausnutzen und der Kontrolle individu-
eller Quantenzustédnde. Deshalb gibt es technologische Basis-
komponenten (Quantum Enabling Technologies; QET), wie
spezialisierte Laser und Photonenquellen, halb- oder supraleiten-
de Spezialmaterialien oder auch spezielle Kiihltechniken, um
Temperaturen von wenigen Millikelvin, also knapp tiber dem ab-
soluten Nullpunkt, zu erreichen, die in verschiedenen Feldern
zum Einsatz kommen (flir ausgewéhlte Beispiele siehe ,Einsatz
szenarien fiir Basistechnologien”).

Die groBen Fortschritte in den Quantentechnologien der letzten
Jahrzehnte wurden gerade auch durch Durchbriiche im Bereich
der QET erméglicht. Dennoch kommt der weiteren Entwicklung
der QET zentrale Bedeutung bei der Erreichung der Marktreife
von Quantentechnologien zu.

In Deutschland haben sich bereits einige Spezialhersteller
unter anderem durch Ausgriindungen im Umfeld von Universi-
taten und Forschungsinstituten entwickelt. Sie nehmen beson-
ders bei Speziallasern und Lichtquellen auch auf dem

52 | Vgl. QUTEGA 2017.
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internationalen Markt eine Fiihrungsrolle ein. Als etabliertes
Unternehmen ist TRUMPF in diesem Bereich aktiv, wahrend
beispielsweise TOPTICA und Menlo Systems bei der Spezialla-
serherstellung, PicoQuant bei Einzelphotonendetektoren oder
Kiutra und attocube bei der Kihltechnik aufstrebende KMU
sind.

5.1 Stand der Forschung und der
kommerziellen Anwendung

Die groBten aktuellen Herausforderungen liegen
darin, die Komponenten durch Miniaturisierung,
Verringerung der Stéranfalligkeit und Senkung der
Kosten reif fiir den Einsatz in groBeren Markten und
aulerhalb von Laborumgebungen zu machen. Einen
Beitrag hierfiir kénnen Leuchtturmprojekte leisten, die
Kompetenzen in Forschung und Entwicklung mit den
konkreten Anforderungen der Anwender und Nutzer
zusammenbringen.

Bei den QET sind viele Grundlagen fiir die Anwendung in
Quantentechnologien der zweiten Generation bereits geschaf-
fen. Sie ermoglichen das gezielte Ausnutzen von Quanten-
effekten sowie die Steuerung und Auslesbarkeit der jeweiligen
Prozesse. Zum Teil sind diese Komponenten bereits von kommer-
ziellen Anbietern erhaltlich.

Vereinfacht kann die QET in drei Felder unterteilt werden:>

= Quantenkompatible Datenerfassung, schnelle Elektronik
und Kryotechnik: Datenverarbeitungselektronik - hohe Zeit
auflésung, geringe Totzeiten, datendurchsatzoptimiert, par
allelisiert etc. - einschlieBlich Software, kompakte Kryokiih-
ler und Magnetkryokiihler etc.

= Laser, Detektoren, Quellen und Schnittstellen: Einzel-
photonen, verschrankte Photonen, hochkoharent, hoch-
inkoharent, neue Spektralbereiche, insbesondere fiir die ef-
fiziente Wechselwirkung mit Atomen etc.

= Materialien, Bauelemente und quantentechnologische
Gerate: Topologische Materialien fiir das Quantencompu-
ting, effiziente Systeme und Verfahren zur Fixierung, Positio-
nierung und Implantierung einzelner Atome, lonen oder
Molekile, Vakuumtechnik, optische Prazisionsaufbau- und
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Verbindungstechnik, Hybridmikroaufbauten, integrierte L6-  geschiitzten Bedingungen sind sie bisher ungeeignet. Um die
sungen und Baukastentechniken, Prozessierung von supra-  Quantentechnologien der zweiten Generation aus dem Labor in
leitenden Schichten, Verbindungshalbleitern oder Diaman-  die breite Anwendung zu bringen, sind die Miniaturisierung der

ten flir quantentechnologische Anwendungen etc. Komponenten und in vielen Fallen die Verringerung der Stor-
anfélligkeit entscheidende Faktoren. Diese Verbesserungen diir-
Herausforderungen fen aber keinesfalls auf Kosten der Funktionalitat und Sensibi-

litdt gehen. Vielmehr gilt es, auch in diesem Bereich weitere
Bislang wurde fiir viele Basistechnologien nur ein proof-of-con-  Fortschritte zu erzielen und dariiber hinaus eine Reduktion der
cept im Labor erbracht; fiir den Einsatz auBerhalb dieser Kosten zu erreichen.

Einsatzszenarien fiir Basistechnologien

Stickstoff-Fehlstellen(NV)-Zentren in Diamanten - durch
winzige Fehler zu mehr Genauigkeit: Stickstoff-Fehlstellen-
Zentren sind Punktdefekte in einem Diamanten. Ein Stick-
stoffatom (N) ersetzt dabei den Gitterplatz eines Kohlenstoff-
atoms mit benachbarter Leerstelle (V). Dadurch entsteht an
dieser Stelle zuverldssig ein Quantenzustand, der sehr sensi-
bel gegeniiber winzigsten Veradnderungen des umgebenden
Magnet- oder elektrischen Felds, gegeniiber Mikrowellen-
strahlung oder gegentiber Licht ist. Ein entscheidender Vor-
teil von NV-Zentren in Diamanten ist, dass diese Quanten-
eigenschaften auch bei Raumtemperatur nutzbar sind.

Ein Sensor, der auf solchen NV-Zentren in Diamanten basiert,
ist in der Lage, Veranderungen in Magnetfeldern, etwa bei ei-
ner Kernspinresonanzmessung, wie sie in der Medizin einge-
setzt wird, mit deutlich hoherer rdumlicher Auflésung zu
messen, als dies mit klassischen Sensoren maglich ware. Doch
nicht nur in der Sensorik finden NV-Zentren Anwendung. Sie
konnen auch eine Rolle in der Quantenkryptografie oder als
zentraler Baustein eines Qubits fiir einen Quantencomputer
spielen. AuBerdem eignen sie sich als Einzelphotonenquelle.

Photonenquellen - Quanten auf Knopfdruck: Die Quanten-
technologien der zweiten Generation beruhen auf dem ge-
zielten Ausnutzen und Ansteuern von Quantenzustanden
bei einzelnen oder einer kleinen Zahl an Teilchen. In vielen
Anséatzen sind die Teilchen, auf die es ankommt, Photonen.
Herkommliche Lichtquellen und Laser emittieren immer
mehrere Photonen in nicht genau quantifizierbaren Zeitab-
standen. So entsendet eine handelsiibliche Glihbirne etwa
102° Photonen pro Sekunde.

Einzelphotonenquellen hingegen konnen einzelne Photo-
nen mit definierten Quantenzustanden und in definierten

Zeitabstanden emittieren. Einzelphotonenquellen sind da-
her wahre Vielseitigkeitskiinstler im Bereich der Quanten-
technologien. Sie kénnen in allen Bereichen von Sensorik/
Imaging/Metrologie iiber Quantenkommunikation, wo sie
fir den Austausch von Quantenschliisseln (QKD) genutzt
werden konnen, bis hin zu Quantencomputing und -simula-
tion zum Einsatz kommen.

Quellen, die zuverldssig verschrankte Photonenpaare pro-
duzieren (fiir das Phanomen der Verschrankung siehe ,Uber
blick tiber die wichtigsten quantenmechanischen Effekte",
Seite 21), erfiillen ebenfalls wichtige Aufgaben in verschie-
denen Bereichen der Quantentechnologie. Sie kénnen zur
mikroskopischen Bildgebung, ohne mit dem untersuchten
Objekt zu interagieren (,ghost imaging"”), in der Quanten-
kommunikation und ebenfalls beim Quantenschliissel-
austausch genutzt werden.

Kryo-Elemente - Quantentechnologien im Tiefkiihl-
schrank: Viele Quantentechnologien nutzen den Umstand,
dass Materie bei extrem niedrigen Temperaturen (sehr
nahe am absoluten Nullpunkt von -273,15 °C) andere
spezielle Eigenschaften aufweist. So beruhen verschiedene
Ansatze zum Bau von Quantencomputern und Quantensi-
mulatoren sowie auch experimentelle Ansatze fiir einen
Quantenrepeater auf dem Phanomen der Supraleitung,
das bei bestimmten Materialien erst bei solch niedrigen Tem-
peraturen auftritt.

Um diese Temperaturen zu erreichen, werden sogenannte
Kryostaten verwendet, die meist fliissiges Helium als Kiihl-
mittel nutzen. Die besondere Schwierigkeit beim Einsatz
von Kryostaten in der Quantentechnologie besteht darin,
dass sie keinen Einfluss auf die sehr stéranfalligen
Quantenzustédnde, die der jeweiligen Technologie zugrun-
de liegen, nehmen diirfen.

4]



Das Ziel ist es, ,schliisselfertige” Produkte und Komponenten
herzustellen, die Anbieter von Quantentechnologien einfach be-
ziehen und ohne groBen eigenen Anpassungsaufwand in ihren
Produkten verwenden konnen.

Doch nicht nur im ingenieur- und materialwissenschaftlichen Be-
reich sind weitere Fortschritte n6tig, um Quantentechnologien
marktreif zu machen. Gerade fiir Quantencomputing ist auch die
Entwicklung von Algorithmen und Softwarekomponenten fiir
Steuerelemente eine Kernkomponente.

Ein mdgliches Leuchtturmprojekt, das von Expertinnen und Ex-
perten vorgeschlagen wurde, sind konzertierte Anstrengungen
im Bereich integrierte Mikrooptik. In solch einem Verbund
kénnte die Miniaturisierung optischer Elemente fiir Quanten-
technologien auf ChipgrolRe vorangetrieben werden, dhnlich wie
dies im Bereich Quantenkommunikation im Verbundprojekt
UNIQORN derzeit angestrebt wird. Fiir diese Technologie wird
ein groBer Bedarf gerade auch im Bereich Quantensensorik und
imaging prognostiziert.

In vielen Bereichen sind weitere ingenieurtechnische Entwick-
lungspfade fiir QET vorgezeichnet. Dennoch darf nicht unter-
schatzt werden, welche neuen Impulse und Entwicklungsschiibe
auch weiterhin von der theoretischen und experimentellen
Grundlagenforschung ausgehen kénnen (beispielsweise Materi-
alien mit supraleitenden Eigenschaften bei Raumtemperatur).

Standards und Normen

Da die QET bereits in Forschung und Entwicklung genutzt wer-
den und auch bei zukiinftig kommerziell verfiigbaren Produkten
zum Einsatz kommen werden, steht fiir sie auch die Etablierung
von Standards und Normen an. In diesem Bereich gilt es, friih-
zeitig aktiv zu werden, um sicherzustellen, dass deutsche und
europdische Interessen (wie zum Beispiel Ausgestaltung der
Normen nahe an bestehenden deutschen Produktspezifikatio-
nen) bei internationalen Normierungsprozessen berticksichtigt
werden.

Einige Expertinnen und Experten geben allerdings zu bedenken,
dass sich viele deutsche Unternehmen gerade durch ihren Fokus
auf speziell an Kundenwiinschen ausgerichteten Produktspe-
zifikationen bei hoher Produktqualitdt Marktanteile sichern.
Eine zu starre Ausformung von Normen und Standards konnte

53 | Vgl. VDI Technologiezentrum GmbH 2017.
54 | Vgl. VDI Technologiezentrum GmbH 2017.
55 | Vgl. BMBF 2018.

56 | Vgl. Gooch & Housego etal. 2018.
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in diesem Marktsegment eher hinderlich sein. Eine frithzeitige
enge Einbindung der deutschen Quantencommunity in die Ab-
stimmungsprozesse des DIN, das bereits initiales Scouting im
Bereich Quantentechnologien betreibt, kann dazu beitragen,
hier eine sinnvolle, schrittweise Herangehensweise zu finden.

5.2 Marktpotenziale und
Wertschopfungsketten

Die Bedeutung von Quantum Enabling Technologies
als kritische Komponenten am Anfang der Wert-
schopfungsketten fiir die verschiedenen Bereiche der
Quantentechnologien zweiter Generation darf nicht
unterschatzt werden. Insbesondere deutsche KMU
sollten ihre gute Ausgangsposition in diesem Gebiet
nutzen, um entscheidende Positionen in den interna-
tionalen Wertschépfungsketten zu besetzen. Hierzu
missen sie befahigt werden, die letzten nétigen
Entwicklungsschritte zur Markt- und Serienreife zu
bewaltigen.

Zurzeit finden die QET noch vor allem als Laborausriistung Ver-
wendung. Bei den Herstellern handelt es sich daher meist um
Spezialhersteller, die vor allem in Manufakturbetrieb und
Kleinserienfertigung arbeiten. Die GréBenordnung der Investiti-
onen in solche Laborausriistung wurde fiir Deutschland auf
rund 100 bis 150 Millionen EUR jahrlich geschatzt.>* Durch die
zunehmenden Aktivitaten - auch infolge des Quantentechnolo-
gien-Rahmenprogramms der Bundesregierung - durfte dieses
Marktsegment bestandig wachsen und neue Kundensegmen-
te diirften hinzukommen.>

Fir den Bereich der Photonenquellen als QET (spezialisierte La-
ser sowie Einzel- und Paarphotonenquellen) sieht eine Studie des
britischen Quantenprogramms das Marktvolumen von 10 Milli-
onen GBP im Jahr 2017 auf iiber 60 Millionen GBP im Jahr
2022 wachsen.’® Sollten deutsche GroBunternehmen, die in den
Bereichen Sensortechnik und Mikroskopie/Bildgebung aktiv
sind (unter anderem Bosch, Siemens oder Zeiss), vermehrt auf
Quantentechnologie setzen, ist zu erwarten, dass der entspre-
chende Markt in Deutschland gréBer ausfallen diirfte.
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Auch wenn der Markt fiir QET im Vergleich zu den oben genann-
ten Zahlen mittelfristig deutlich wachsen diirfte, werden QET
immer nur einen kleinen Teil der gesamten Wertschépfung im
Bereich Quantentechnologien ausmachen.

.Bei den Quantum Enabling Technologies werden sowohl
Marktpotenziale fiir deutsche Firmen als auch niitzliche
Entwicklungen fiir andere Sektoren abfallen.”

Weitere Marktpotenziale sehen Expertinnen und Experten
darin, dass bei der Entwicklung von QET auch Produkte anfallen,
die auBerhalb des engen Bereichs der Quantentechnologien
selbst genutzt werden kdnnen, wie zum Beispiel spezialisierte
Laser oder Einzelphotonendetektoren. Letztere konnen etwa in
der biomedizinischen Forschung bei der DNA-Sequenzierung
und in der Mikroskopie, bei Tomografiemethoden in der Medizin
oder bei der Geldndevermessung verwendet werden, ohne dass
dabei Quantentechnologien der zweiten Generation zum Einsatz
kommen.

Die Marktpotenziale, die sich dadurch erreichen lassen, sind
nicht einfach zu beziffern. Es ist jedoch davon auszugehen, dass
dies fiir einige Anbieter ein wichtiges Standbein sein kann, ins-
besondere solange der Markt fiir Quantentechnologien noch re-
lativ klein ist.

Wertschopfungsketten

Die QET stehen qua Definition oft am Anfang der Wertschop-
fungsketten in den jeweiligen Feldern der Quantentechnologien
zweiter Generation. Die spezialisierten Komponenten fir Quan-
tentechnologien werden zurzeit meist von Spezialanbietern in
KMU oder Start-ups hergestellt, die haufig in Deutschland an-
gesiedelt sind und den globalen Markt bedienen.

Expertinnen und Experten berichten allerdings, dass viele Her-
steller aus Branchen, die am Rande fiir Quantentechnologie rele-
vant sind, etwa die Elektrotechnik, Quantentechnologien noch
nicht als potenziellen Markt erkannt haben. Daher missen ei-
nige Komponenten derzeit noch von den Produzenten quanten-
technologischer Gerate selbst adaptiert werden, da sie nicht mit
den bendétigten Spezifikationen am Markt verfiigbar sind.

Da es momentan nur einen kleinen Markt fiir Quantentechnolo-
gien gibt, ist nicht garantiert, dass sich das entwickelnde

57 | Vgl. BMBF 2017c.

Okosystem von Spezialherstellern von selbst trégt, bis die er-
forderliche Entwicklungsarbeit in den QET geleistet ist. Um in
die Weiterentwicklung der QET zur Marktreife investieren zu
konnen, brauchen Anbieter fortlaufende Umsatze, wie sie bei-
spielsweise durch Nachfrage aus dem Forschungsbereich durch
kontinuierliche Investitionen und langfristige Férderprogram-
me generiert werden kénnten. So kénnte zum einen das soge-
nannte ,Tal des Todes" iiberbriickt werden, das sich zwischen
der Entwicklung von Prototypen im Rahmen einer Forschungsfor-
derung und den letzten Schritten hin zum marktfertigen Produkt
erstreckt. Gleichzeitig werden auch Voraussetzungen dafiir ge-
schaffen, dass deutsche Unternehmen zukiinftig an diesen Glie-
dern der Wertschopfungskette teilhaben konnen.

.Um weiter in die Entwicklung von Enabling Technolo-
gles investieren zu kénnen, sind Unternehmen auf eine
stetige Nachfrage angewiesen. Hier kann der Staat durch
kontinuierliche Investitionen unter die Arme greifen und
Briickenbauer sein.”

Aktivitdten an Universitaten und auBeruniversitdren For-
schungseinrichtungen, wie dem Transferzentrum Digital Inno-
vation Hub Photonics am FraunhoferInstitut fiir Angewandte
Optik und Feinmechanik in Jena, kénnen dazu einen wichtigen
Beitrag leisten. Die Forderlinie des BMBF fiir die Entwicklung
von Schliisselkomponenten, die auf eine Kooperation von exzel-
lenten Forschungseinrichtungen im Bereich Quantentechnolo-
gien mit den Herstellern von Schliisselkomponenten abzielt,
setzt hier bereits entsprechende Anreize.>’

5.3 Technologische Souveranitat

Quantum Enabling Technologies sind ein wichtiger Be-
standteil zum Erhalt der technologischen Souveranitat.
Die gute Position Deutschlands in diesem Bereich sollte
gewahrt und ausgebaut werden. Zurzeit besteht eine
nur geringe Gefahr von Abhangigkeiten bei Rohstoffen
und Einzelkomponenten.

Die QET werden kritische Komponenten fiir die Wert
schopfung in den einzelnen Feldern der Quantentechnologien
sein. Deutschland ist hier in einer guten Position, diese
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Schliisselstelle in den internationalen Wertschopfungs-
ketten mit starken Unternehmen zu besetzen.

.Man kann einen Quantencomputer im Prinzip komplett
mit Komponenten aus Deutschland bauen.”

Allerdings sollten die meisten hochentwickelten Industrie-
staaten dazu in der Lage sein, selbst in diesem Bereich eine re-
levante Industrie aufzubauen, was in Teilen auch schon ge-
schieht. Dies zeigt zum Beispiel GroBbritannien mit den im
Umfeld des National Quantum Technology Programme entste-
henden oder wachsenden Firmen.

Fur einzelne Bereiche geben Expertinnen und Experten an, dass
ehemals vorhandene Wertschopfung und Expertise aus
Deutschland abgewandert sind. Dies betrifft auch den akademi-
schen Bereich, etwa durch den Abbau oder die NichtWieder-
berufung von Lehrstiihlen im Bereich Kiihltechnik.

So wird Ultravakuumtechnik heute oft aus China bezogen, wéh-
rend im Bereich modernster Kiihlanlagen, wie sie fiir das

Quantencomputing genutzt werden, britische und finnische Fir
men fithrend sind. Sollte sich hier die Nachfrage nach qualitativ

58 | Vgl. MIT Technology Review 2019b.
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hochwertigen und hochpreisigen Produkten verstarken, konnte
es attraktiv sein, auch in diesen Bereichen hierzulande wieder
Kapazitaten aufzubauen. Dies gilt auch fiir in ihrer Verfiigbar
keit durch Exportkontrollen eingeschrénkte Komponenten.

Es gibt einzelne Berichte, dass es bei Hardwarekomponenten
von Quantencomputern teilweise zu Lieferengpassen kommt,
da die Anbieter aufgrund des begrenzten Marktes noch keine
etablierte Industriefertigung fiir diese Produkte betreiben.’

Expertinnen und Experten sehen bei den Ausgangsprodukten
fir QET keine groBe Gefahr von strategischen Abhangigkei-
ten und Rohstoffengpassen. Zwar werden einfache Kompo-
nenten wie Standardlinsen, Klebstoffe oder Gehause oft aus
dem (asiatischen) Ausland bezogen, doch ist dies vor allem
aus Kostengriinden der Fall und nicht, weil deutsche Hersteller
nicht in der Lage wéren, diese selbst zu produzieren. Bei spezia-
lisierten Produkten (Speziallinsen, Spezialklebstoffe etc.) hin-
gegen wird die hohe Qualitdt deutscher oder europaischer
Hersteller bevorzugt. Nur bei einzelnen Komponenten wie
nichtlinearen Kristallen fiir den Bau von spezialisierten Licht-
quellen wird von einigen Expertinnen und Experten bedauert,
dass sie nicht mehr auf deutsche Hersteller zuriickgreifen
kénnen. Aber auch hier ware das nétige Know-how fiir eine
Fertigung in Deutschland noch vorhanden.
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5.4 Starken- und Schwachenprofil Deutschlands

sowie aktuelle Chancen und Risiken

Eine spezielle Ubersicht iiber Stirken und Schwichen sowie
Chancen und Risiken fiir den Standort Deutschland bei Basis-
technologien fiir die Anwendung von Quantentechnologien der

Starken

= KMU-Basis mit Fokus auf Enabling Technologies (in
Photonik, Mikroelektronik, Mikroskopie)

= Cute Verfiigharkeit spezialisierter Laborausstattung
und von Komponenten aus Deutschland/Europa, die
in Spitzenforschung benotigt werden

= Fundierte Erfahrung deutscher Industrie und For
schungseinrichtungen bei fiir Kommerzialisierung
entscheidenden Prozessen wie Miniaturisierung und
Systemintegration von Komponenten

Chancen

= (Cute Ausgangslage zur Besetzung von Schliissel-
stellen in internationalen Wertschopfungsketten

= Bereitstellung von Produktions- und Testumgebun-
gen fiir KMU und Startups

= Erhalt der technologischen Souverdnitét bei zentra-
len Komponenten

= Spill-over-Effekte bei Komponentenentwicklungen in
angrenzende Technologiebereiche

zweiten Generation erfolgt hier. Fiir eine allgemeine Ubersicht
liber die verschiedenen Technologiefelder der Quantentechnolo-

gien hinweg siehe Kapitel 3.3.

Schwachen

= Noch sehr vom akademischen Markt abhangige
Nachfrage

= Ceringe Verfiigharkeit von Komponenten, die ohne
weiteren Entwicklungsaufwand bereits alle Anforde-
rungen fir den Einsatz auBerhalb des Labors
erfiillen

= Kleine FirmengréBen und Forderstrukturen als Hiir
den fiir eigene Entwicklungsaktivitdten

Risiken

= Abhéngigkeiten von Importen bei einzelnen Kompo-
nenten (zum Beispiel aktuell von China bei nicht
linearen Kristallen)

= Ungel6stes ,Henne-Ei-Problem” bei Marktentwick
lung: ohne Komponenten keine Produzenten neuer
Quantentechnologien, ohne Produzenten keine
Nachfrage nach Komponenten beziehungsweise
Komponentenentwicklung

= Verlust akademischer Wissensbasis durch mangeln-
de Verankerung in Forschungseinrichtungen (zum
Beispiel Kiihltechnik, Kristallzucht)
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6 Quantensensorik,
Quantenimaging und
Quantenmetrologie

Deutschland hat eine starke Ausgangsposition in der
quantenbasierten Sensorik, Bildgebung und Metrologie.
Quanteneffekte kénnen neue Grade der Empfindlichkeit
und Genauigkeit sowie komplett neue Messverfahren
ermoglichen. Erste Produkte sind bereits kommerziell
erhaltlich, weitere stehen kurz vor dem Markteintritt. In
diesem Feld sind hohe sekundare Wertschopfungspoten-
ziale in vielen Branchen zu erwarten.

Das am weitesten entwickelte Technologiefeld der Quanten-
technologien zweiter Generation umfasst die Bereiche Quanten-
sensorik, Quantenimaging und Quantenmetrologie. Es gibt be-
reits erste Produkte auf dem Markt, und nach Einschatzung von
Expertinnen und Experten werden in den kommenden Jahren vor
allem in den Bereichen Sensorik und Metrologie und in 5 bis 15
Jahren im Bereich Imaging weitere Anwendungen kommerziali-
siert werden konnen (siehe ,Einsatzszenarien fiir quantenbasier-
te Sensorik/Imaging/Metrologie”).

In der Quantensensorik kann durch die Nutzung von Quanten-
effekten eine bislang ungeahnte Empfindlichkeit und Genauig-
keit erreicht werden. Dadurch kann beispielsweise die Messung
von Massen und Stromen wesentlich verbessert werden.>®

Das Ziel bei Quantenimaging besteht darin, durch Einzel-
photonenquellen verbesserte Abbildungsverfahren, vor allem
bei Lebendzellen, zu erreichen. Darliber hinaus werden komplett
neuartige Beobachtungsverfahren wie das Ghost Imaging
maoglich, bei dem eine indirekte Bildgebung in bisher nicht zu-
ganglichen Wellenldngenbereichen stattfinden kann. Ferner
kann es auf einem Chip integriert werden und bietet vielverspre-
chende Moglichkeiten fiir Anwendungen in den Bereichen Kom-
munikation, Fernerkundung und ultraschnelle Spektroskopie.®°

59 | Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
60 | Vgl. PhotonicsViews 2016.
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Neudefinition des internationalen
Einheitensystems

Seit 1790 gibt es ein einheitliches System zur Festlegung
von GréBen und MaBen. Uber die Jahrhunderte hinweg
wurde das internationale Einheitensystem (SI) stetig
prézisiert, blieb aber von physischen Referenzobjekten
wie dem Urkilo oder dem Urmeter abhdngig. Im
Mai 2019 wurde das SI auf Basis quantenbasierter
Messmoglichkeiten neu definiert und vollstandig von
den physischen Referenzobjekten entkoppelt. Quanten-
physik spielte hierbei eine wichtige Rolle, denn fiir die
Neudefinition wurde unter anderem das Plancksche
Wirkungsquantum herangezogen.®' Die vier Einheiten
Kilogramm, Mol, Ampere und Kelvin sind nun basierend
auf Werten von Naturkonstanten definiert.

Die Physikalisch-Technische Bundesanstalt (PTB) in
Braunschweig ist als das nationale Metrologieinstitut zu-
standig fiir die Umsetzung des SI in Deutschland. Sie
war bei der Neudefinition des SI, unter anderem durch
experimentelle Versuche im Vorfeld, maBgeblich
beteiligt.

Die Neudefinition der SI-Einheiten und damit des Mess-
wesens ist von groBBer volkswirtschaftlicher Bedeutung.
Sie verspricht aufgrund der deutlichen Vereinfachung
des Eichprozesses zusatzliches Wertschdpfungspoten-
zial fiir den deutschen Maschinen- und Anlagenbau.

Bei der Quantenmetrologie basieren viele der zu erwartenden
praktischen Anwendungen auf praziserer Zeitmessung. Diese
bildet die Grundlage fiir IKT-Technologien und Ortungssysteme,
die aufgrund der hoheren Messgenauigkeit quantenbasierter
Zeitmessung noch exakter werden.®?

Neben der Zeit kénnen auch andere GréBen mit Quantenansat-
zen praziser gemessen werden. Diese Eigenschaft wurde zur
Neudefinition des internationalen Einheitensystems genutzt (sie-
he ,Neudefinition des internationalen Einheitensystems"). Quan-
tenelektronische Effekte bilden dabei oftmals die Grundlage fiir
Messungen verschiedenster GréBen.



Die Quantenelektronik ist ein Technologiefeld an der Grenze
zwischen Quantentechnologien der ersten und der zweiten
Generation. Da die Weiterentwicklung jedoch stetig vorange-
trieben wird, so zum Beispiel die Miniaturisierung von Einzel-
systemen oder die vereinfachte Bedienbarkeit, wird die
Quantenelektronik auch zukiinftig eine wichtige Rolle spielen.
Die Quantenelektronik leistet einen wesentlichen Beitrag fiir

Einsatzszenarien fiir quantenbasierte Sensorik/
Imaging/Metrologie

Vermeidung von Bauverzdgerungen: Bei knapp 40 Prozent
aller Baustellen kommt es zu Verzégerungen und/oder Mehr-
kosten, da unklar ist, was unter der Erdoberflache vorzufin-
den sein wird. Mit klassischen Sensoren konnen Messungen
vorgenommen werden, jedoch werden sie nur selten verwen-
det, da ihr Einsatz sehr zeitintensiv und die Aussagekraft der
Messergebnisse begrenzt ist. Quantenbasierte Sensoren zur
unterirdischen Vermessung sind 10 bis 100 Mal schneller
und doppelt so genau wie nichtquantenbasierte Senso-
ren.% Mit einer besseren Vorkenntnis der Untergrundbe-
schaffenheit kénnen beispielsweise die Dauer von StraBen-
bauarbeiten verkiirzt und so unndtige Staus vermieden
werden.

Schonendere und prazisere Diagnosen: Zur Diagnose von
Erkrankungen werden oft Magnetfelder gemessen, die von
Stromen im menschlichen Korper herriihren, zum Beispiel
Gehirnstrome durch Magnetoenzephalografie (MEG) oder
Herzstrome durch Magnetokardiografie (MKG). Die Unter-
suchung in den heutigen, groen und oft beengenden Ge-
raten ist fir die Patientinnen und Patienten eine zusatzli-
che Belastung. Dies soll sich durch den Einsatz von auf
optisch gepumpten Magnetometern (OPMs) basieren-
den Sensoren andern.®® Sie erlauben die Entwicklung klei-
ner, mobiler Dioden, die den Patientinnen und Patienten
direkt angelegt werden koénnen und ihre Bewegungsfrei-
heit deutlich weniger einschranken. Da OPMs, anders als
etwa ,Superconducting Quantum Interference Device
(SQUID)"basierte Messgerate, bei Raumtemperatur funkti-
onieren, fallt der Einsatz von groBen Kryostaten weg, und

63 | Vgl. Chaste et al. 2012.
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die Qualitatsinfrastruktur, sprich das Zusammenspiel aller Be-
standteile der Standardisierung, des Normen- und Mess-
wesens, der Zertifizierung und der Prifdienstleistungen. Hoch-
prazise und einheitliche Messungen kdnnen inzwischen
groBtenteils elektronisch durchgefiihrt werden, etwa das pra-
zise Messen von sehr kleinen oder sehr groBen Massen per
Spannung.®

die Technologie kann in ,MEG-Helmen" miniaturisiert
umgesetzt und direkt an die Patientinnen und Patienten
angelegt werden. Durch den direkten Kontakt liefern sie
genauere Messergebnisse, gerade bei Patientengruppen
wie zum Beispiel Frithgeborenen, deren Korperbau stark
von dem eines durchschnittlichen Erwachsenen abweicht.
Neben dem diagnostischen Einsatz erhofft man sich durch
die Nutzung in der Forschung auch ein besseres Verstand-
nis neuronaler Erkrankungen, wie Alzheimer, und dadurch
Fortschritte bei der Versorgung der Patientinnen und Pati-
enten.®® Zur Weiterentwicklung dieser Technologie wird im
Rahmen des EU Quantum Flagship das Projekt macQsimal
gefordert.5

Einfach handhabbare, hochprazise Uhren: Zur Messung
von Hohenunterschieden in der Geodésie oder zur Synchro-
nisation von Netzwerken mit hochgenauen Frequenzstan-
dards (Satellitennavigation, wie GPS und Galileo, Computer-
systeme, Radioteleskope) werden hdochstprazise Uhren
benotigt. Sie sind also fiir das reibungslose Funktionieren
unserer Infrastruktur entscheidend, aber oftmals komplex
zu bedienen und stérungsanfallig. Im Rahmen des vom
BMBF bis 2020 geforderten Projekts ,Optische Einzelionen-
Uhr fiir Anwender” (opticlock) wird deshalb ein Demonstra-
tor einer dauerbetriebsfesten kompakten optischen Uhr
entwickelt. Diese neueste Generation von hochstprazisen
Uhren basiert auf optischen Ubergingen in neutralen Ato-
men oder geladenen lonen. Prototypen erreichen heute Ge-
nauigkeiten, die einer Gangabweichung von etwa einer Se-
kunde tber das Alter des Universums entsprechen. Die von
wopticlock” entwickelte Uhr soll auch auRerhalb spezialisier-
ter Labors funktionieren und von Nichtwissenschaftlerinnen
und Nichtwissenschaftlern leicht zu bedienen sein.®®
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Zusammenfassend lasst sich sagen, dass man sich durch den
Einsatz von Quantentechnologie im Bereich Sensorik, Imaging
und Metrologie Verbesserungen in mehreren Leistungs-
dimensionen - mittelfristig auch zu Kosten, die mit heute in
Serienfertigung befindlichen Produkten vergleichbar sind - er
hofft, vor allem

= genauere Auflésung,

= héhere Messgenauigkeit,

= bessere Diagnostikméglichkeiten,

= Abbildungsverfahren basierend auf lichtarmeren Quellen
sowie

= insgesamt kompaktere Produkte.

6.1 Stand der Forschung und der
kommerziellen Anwendung

Deutschlands inner- und auBBeruniversitdre Forschungs-
landschaft in diesem Technologiefeld ist stark aufge-
stellt. Zudem ist im Bereich Quantensensorik, Quanten-
imaging und Quantenmetrologie ein vergleichsweise
grol3es Interesse und Engagement fiir Forschung und
Entwicklung in der Industrie zu verzeichnen. Forderlich
ist zudem die rdumliche N&he von Forschungsgruppen
zu potenziellen Anwendern aus unterschiedlichsten
Branchen.

Deutschland gehoért international zu den fithrenden Stand-
orten fiir die Forschung an und die Entwicklung von quanten-
basierter Sensorik, Imagings und Metrologie. Es besteht eine
enge Verzahnung zwischen der Grundlagenforschung an Uni-
versitaten und auBeruniversitaren Forschungseinrichtungen
wie der PTB, dem DLR sowie Fraunhofer- und Max-Planck-
Instituten, etwa im Exzellenzcluster Quantum Frontiers - Licht
und Materie an der Quantengrenze in Braunschweig und Han-
nover. Die Zahl der Publikationen in den Bereichen Quanten-
sensorik und Quantenmetrologie ist zwischen 2010 und 2016
stark angestiegen.®®

Im Rahmen der Hightech-Strategie 2025 ist geplant, an der PTB

ein Quantentechnologie-Kompetenzzentrum (QTZ) aufzu-
bauen, sofern die dafiir notwendige personelle Ausstattung

69 | Vgl. Bornmann et al. 2019.
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gewahrleistet werden kann. Dessen wichtigstes Ziel ist die Unter-
stiitzung der Wirtschaft beim Transfer von Forschungsergebnissen
aus dem Bereich der Quantentechnologien in die Anwendung.”
Ziel ist unter anderem ein Angebot an Fort: und Weiterbildun-
gen. AuBBerdem sollen Start-ups im Bereich Quantentechnologien
bei der Prototypentestung beziehungsweise Weiterentwicklung
von Prototypen unterstiitzt werden. Basierend auf der Kernkom-
petenz der PTB liegt der Fokus des QTZ auf dem Bereich quanten-
basierte Metrologie, geht jedoch noch dariiber hinaus: Zum Bei-
spiel konnen unterschiedliche Geratschaften, sowohl aus den
Quantentechnologien als auch aus dem Bereich der Basistechno-
logien, etwa Einzelphotonenquellen, -detektoren oder Speziallaser,
zukiinftig in der PTB ausgemessen und charakterisiert werden.

Erste SensorikAnwendungen werden auch im FraunhoferLeit-
projekt Q-Mag entwickelt. Freiburger Fraunhofer-Institute arbei-
ten zusammen mit der Universitat Stuttgart und Industrievertre-
tern (zum Beispiel Intel und Siemens Healthineers) an
NV-DiamantTechnologien zur hochauflésenden Messung kleins-
ter Strome und Magnetfelder, etwa zur Detektion von Gehirnstro-
men in der Medizintechnik oder zur Messung des Erdmagnet
felds in der Geodasie.

Allgemein positiv hervorzuheben ist das vergleichsweise rege En-
gagement der Industrie in diesem Quantentechnologiefeld (siehe
auch ,Durch Quanten-Challenges schneller vom Labor zur An-
wendung” auf Seite 25). Unternehmen betonen die Wichtigkeit,
frithzeitig in die FuE einzusteigen, um die Marktfiihrerschaft zu
verteidigen und selbst IP zu generieren. Unter den groBen deut
schen FuE-intensiven Unternehmen engagieren sich vor allem
Bosch, Siemens, TRUMPF und Zeiss aktiv, mit einem Fokus auf
ihren jeweiligen Geschéftsfeldern. So legt Zeiss zum Beispiel den
Schwerpunkt auf Quantenimaging, mit Blick auf Mikroskopie als
magliches Anwendungsfeld. Dartber hinaus gibt es in Deutsch-
land erste kleinere Unternehmen, wie QANT oder NVISION
IMAGING Technologies, die sich primar auf quantenbasierte An-
wendungen fokussieren. Eine friihzeitige Einbeziehung der Indus-
trie in offentlich geforderte Vorhaben, beispielsweise (liber pro-
jektbegleitende Industrieausschiisse, kann nach Meinung der
Expertinnen und Experten generell die Passung zwischen der
Ausrichtung der Entwicklungsanstrengungen und den
Industriebedarfen verbessern.

Die Expertinnen und Experten sprechen sich dafiir aus, Test- und
Validierungsstrukturen fiir Quantensensoren in Deutschland
aufzubauen, damit diese im direkten Vergleich mit aktuell



verfligharen Sensoren getestet werden konnen. Dadurch kénn-
ten potenzielle Anwender in konkreten Einsatzszenarien pri-
fen, ob quantenbasierte Sensorik- und Imaging-Anwendungen
ihre Anforderungen besser als klassische Ansétze erfiillen. Das
QTZ an der PTB konnte mit der nétigen finanziellen und perso-
nellen Ausstattung diese Liicke perspektivisch schlieBen.

.Im Bereich Quantensensorik gibt es einen relativ gera-
den Weg vom jetzigen Entwicklungsstand hin zu einem
Produkt, die Roadmap ist sehr gut definiert, technische
Probleme sind klar identifiziert.”

Beim Ubergang von der Grundlagen- in die anwendungsorien-
tierte Forschung sollte moglichst friih darauf geachtet werden,
dass sich die bendtigten Bauteile kostengiinstig und in Serie
fertigen lassen und unter realistischen Bedingungen sicher
funktionieren.”" Der im Labor erreichte Quantenzustand muss
auch im alltaglichen Einsatz zuverlassig kontrollierbar und sta-
bil sein. Dariiber hinaus muss die einfache Integration von
Sensoren in gr6Bere Systeme gewdhrleistet sein.’> Da NV-
Zentren in Diamanten, anders als andere Ansatze, bei Raum-
temperatur funktionsfahig sind, weist dieser Ansatz eine be-
sonders hohe Attraktivitat auf, weil keine Kithlung gewahrleistet
werden muss.

Ausgewahlte Einsatzmdglichkeiten

Nachfolgend werden Anwendungsfelder aufgefiihrt, fir die sich
die Expertinnen und Experten den groBten Nutzen des Einsatzes
quantenbasierter Verfahren erhoffen. In einigen Bereichen gibt
es bereits marktreife Anwendungen, die meisten Eintrage stellen
allerdings als realistisch bewertete Zielvisionen fiir Nutzungs-
maoglichkeiten dar.

Quantensensoren:

= Bodenschatze: Verbesserte Erkundung unterirdischer Roh-
stoffvorkommen

= Bauwesen: Abbildung unterirdischer Strukturen vor Tiefbau-
beginn

=  Frithwarnsysteme fiir Naturkatastrophen: Gravitations-
messung von Magmabewegung in aktiven Vulkanen

= (Mikro-)Elektronik: Inspektion durch Oberfldchen hindurch,
zum Beispiel Auffinden von Fehlern bei Schaltkreisen

71 | Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
72 | Vgl. Zeiss 2018.
73 | Vgl. AMA 2019.
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Quantenimaging:

= Medizintechnik: Gewebedifferenzierung, zum Beispiel wich-
tig zur Krebserkennung

= Forschung: NV-Zentrum-Mikroskopie zur lichtarmen Abbil-
dung, wichtig vor allem bei Lebendzellen

= Ghost Imaging: Méglichkeit der Abbildung von Objekten in
bisher nicht zugédnglichen Wellenldngenbereichen, beispiels-
weise fir Mikroskopie-Anwendungen oder auch im
Satelliten-/GPS-Bereich

= Nachweis neuronaler Signale: Verbessertes Verstandnis
neuronaler Krankheiten (wie Alzheimer) anhand besserer
Nachweisverfahren und genauerer Auflésung der Signale

Quantenmetrologie:

= Navigation: Hochgenaue inertiale Ortungs- und Navigati-
onssysteme, Unabhangigkeit von satellitenbasierter Naviga-
tion; Uhren fiir Navigationssatelliten wie GPS oder Galileo

= |TTechnik: Verbesserung der Signalverarbeitung und da-
durch schnellere Informationsiibermittlung anhand von neu-
en, hochsensiblen optischen Atomuhren

6.2 Marktpotenziale und
Wertschopfungsketten

Das grolte Wertschopfungspotenzial liegt nicht in den
Maérkten flir quantenbasierte Sensoren oder Atom-
uhren selbst, sondern in den verschiedenen Branchen,
die diese nutzen werden, zum Beispiel der Bau- oder
der IKT-Branche. Erste Anwendungen sind vor allem
im hochwertigen Sensoren- beziehungsweise Imaging-
markt zu erwarten, also in fiir Deutschland sehr rele-
vanten Marktsegmenten.

Es ist nicht davon auszugehen, dass Quantensensoren kom-
plett neue Markte generieren werden, jedoch werden Senso-
ren in vielen volkswirtschaftlich relevanten Markten Anwen-
dung finden. Der Markt fiir Sensorik und Messtechnik wéchst
rasant. Zwischen 2009 und 2019 (Prognose) ist der Umsatz um
240 Prozent gestiegen. Damit liegen Sensorik und Messtechnik
deutlich oberhalb des bundesweiten Wachstumstrends.”®
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Quantensensoren zdhlen dabei zu den hochklassigen Senso-
ren. Diese sind ein fiir die deutsche Industrie besonders rele-
vantes Marktsegment, da viele deutsche Hersteller auf die
Produktion modernster Hochleistungssensoren spezialisiert
sind, die sich durch ihre Leistungsfahigkeit und nicht durch ei-
nen moéglichst niedrigen Stiickpreis gegeniiber der Konkurrenz
behaupten missen.

Erste Schatzungen beziiglich des Marktes fiir Quantensensoren
belaufen sich auf 1,3 Milliarden USD in 2023 und gehen von
einem Wachstum auf 2,2 Milliarden USD bis 2028 aus.” Der
UK Quantum Technology Hub Sensors and Metrology geht sogar
davon aus, dass es einen Markt von jahrlich 4 Milliarden GBP
(etwa 4,5 Milliarden EUR) fiir Quantensensoren geben wird.”

Einen Uberblick iiber die erwartete Dauer bis zur Marktreife bie-
tet der Hype-Zyklus in Abbildung 8 fiir die Bereiche Quanten-
sensorik und Quantenmetrologie.

Bei den Anwendungen wird das grote Wertschépfungspotenzi-

al nicht in den jeweiligen Markten selbst liegen, sondern in
den Branchen, in denen die Wertschopfung durch den Einsatz

N\

/0 \

dieser Technologien gesteigert werden kann. Der UK Quantum
Technology Hub Sensors and Metrology hat versucht, den poten-
ziellen Anteil von Quantensensorik/Imaging/Metrologie an un-
terschiedlichen Wirtschaftszweigen aufzuzeigen (siehe Abbil-
dung 9). Viele Expertinnen und Experten sind jedoch der
Meinung, dass die sekundare Wertschopfung aktuell nicht be-
lastbar zu beziffern ist.

Quantenbasierte Medizintechnik ist inzwischen nicht mehr aus
Krankenhdusern und Arztpraxen wegzudenken, so zum Beispiel
die Kemnspintomografie (siehe auch ,Quantentechnologien der
ersten Generation” auf Seite 19). Expertinnen und Experten erwar
ten in der Medizintechnik die disruptivsten Durchbriiche im
Technologiefeld quantenbasierte Sensorik/Imaging/Metro-
logie. Dabei sind vor allem auch qualitative Durchbriiche, wie
neue Mikroskopie- und Diagnoseverfahren, zu erwarten. So ist
beispielsweise davon auszugehen, dass die oben beschriebenen
miniaturisierten MEG-Verfahren perspektivisch Teile des aktuell
auf 5,8 Milliarden USD geschatzten Marktes fiir Kernspintomo-
grafen einnehmen werden.”® Durch die Einfiihrung platzsparen-
der Gerate konnen diese den Patientinnen und Patienten auch in
mehr Praxen zur Verfiigung gestellt werden.

Optische Atomuhren/
Gitteruhren

NV-Zentren

o
‘o
>
: /
19} Atominterferometer
3
£ p—
L
=
<

Phasenunterscheidung/

Sequenziertes Licht

Optomechanik fiir Hohlraume
‘ | »
Technologischer Gipfel der Tal der Pfad der Plateau der Zeit
Ausloser liberzogenen Enttauschungen Erleuchtung Produktivitat
Erwartungen

Abbildung 8: Hype-Zyklus Quantenmetrologie und Quantensensorik (Quelle: Zeiss 2018)

74 | Vgl. Inside Quantum Technology 2018.

75 | Vgl. UK National Quantum Technology Hub Sensors and Metrology 2018.
76 | Vgl. UK National Quantum Technology Hub Sensors and Metrology 2018.
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Abbildung 9: Potenzielles Wertschopfungsvolumen fiir unterschiedliche Anwendungen in den Bereichen quantenbasierter Sensorik/
Imaging/Metrologie (Quelle: eigene Darstellung basierend auf UK National Quantum Technology Hub Sensors and Metrology 2018)

Die Méglichkeit, durch Quantensensoren Einblicke in den Boden
zu erhalten, ohne bohren oder graben zu miissen, bewerten Ex-
pertinnen und Experten als besonders marktwirtschaftlich rele-
vant. Der dadurch generierte wirtschaftliche Mehrwert (zum Bei-
spiel Vermeidung von Verzégerungen bei Aushubarbeiten auf
Baustellen) Uberschreitet bei Weitem das Marktpotenzial der
Quantensensoren selbst. Es sind bereits Pionierprodukte auf dem
Markt erhaltlich, etwa erste Gravitationsmesser fiir Bauunterneh-
men.”” Aktuell liegt der Kostenpunkt fiir entsprechende Sensoren
laut Expertinnen und Experten bei rund 100.000 EUR. Bei einer
skalierten Produktion der Sensoren ist jedoch mit einem deutlichen
Preisriickgang und dadurch mit vielseitigeren Einsatzméglich-
keiten zu rechnen, die aktuell finanziell noch nicht rentabel sind.

.Bei Sensorik sind Quick-wins in Nischenmdrkten mdg-
lich, aber der Massenmarkt ist noch weit entfernt.”

Quantenelektronik kann in den Bereichen IKT und Maschinen-
bau einen wichtigen Beitrag zur Wertschopfung leisten. So kon-
nen zuklnftig wartungsarme, quantenbasierte Spannungs-
messgerdte in elektrischen Netzwerken eingesetzt werden.
Diese Gerdte koénnen kontinuierlich betrieben werden und
haben gegeniber heutigen Gerdten den Vorteil, dass sie nicht
in regelmaBigen Abstdnden nachgeeicht beziehungsweise

77 | Vgl. Muguans 2019.

nachjustiert werden missen, was Unternehmen Zeiteinsparun-
gen ermoglicht. Zudem bieten berechenbare SI-Werte die
Sicherheit, dass der korrekte Wert stets direkt im System kalib-
riert wird und inkorrekte Werte aufgrund von Eichfehlern aus-
geschlossen werden kénnen.

.Das Eich- und Messverfahren wird sich aufgrund von be-
rechenbaren quantenbasierten SI-Standards komplett
verdndern.”

Laut Schatzungen von Expertinnen und Experten sind 5 bis
8 Prozent des Bruttoinlandsprodukts unmittelbar und mit-
telbar von Navigation abhangig. Prazisere satellitenbasierte
sowie satellitenunabhangige Standortbestimmungsverfahren
sind damit wichtige Anwendungen in einem fir Deutschland
sehr relevanten Wirtschaftszweig. In der Quantenmetrologie
wird durch quantenbasierte ultraprazise Zeitbestimmung die
Standortbestimmung noch weiter verfeinert werden. Es wird
erwartet, dass quantenbasierte Navigationshilfen vor allem
im High-End-Segment zum Einsatz kommen werden.

GroBes Wertschopfungspotenzial bietet dies fiir das automa-

tisierte Fahren: Hier werden die méglichst genaue Standort:
bestimmung und Kenntnisse iiber das Umfeld, in dem sich das
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Fahrzeug bewegt, eine wichtige Rolle fiir den Erfolg der
Technologie spielen.”

.Daumenregel: Die neue Technologie muss eine Grél3en-
ordnung besser als die etablierten sein.”

Geschaftsmodelle von Startups spiegeln den noch friihen
Stand der Markte wider. So bringt ein deutsches Startup
Kundinnen und Kunden den Mehrwert von Quantensensoren
Uber Mietmodelle naher: Kunden erhalten Quantensensoren,
die sie in ihren konkreten Nutzungskontexten testen konnen.
Wird das Produkt weiterentwickelt, werden die gemieteten Sen-
soren automatisch durch die neue Sensorgeneration ersetzt.
Einerseits konnen Kundinnen und Kunden so ohne groBes Risiko
die neue Technologie austesten, andererseits kann das Startup
einen Kundenstamm aufbauen und fiir die Weiterentwicklung
der eigenen Technologie von den Kundenerfahrungen lernen.

Ahnliche Geschaftsmodelle sind nach Meinung von Expertinnen
und Experten auch fiir anvisierte quantenbasierte Imagingver-
fahren, wie zum Beispiel NV-Zentren-Mikroskope, denkbar. Erste
Anwender werden voraussichtlich Spitzenforschungseinrichtun-
gen sein; in Kollaboration mit Erstanwendern werden die Pro-
dukte dann fiir einen breiteren Markt weiterentwickelt.

78 | Vgl. UK National Quantum Technology Hub Sensors and Metrology 2018.
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Die Expertinnen und Experten betonen, dass es wichtig ist, die
noch notwendige Engineering-Leistung nicht zu unterschat-
zen. Um von proofof-principle zur kommerziellen Anwendung zu
kommen, miissen Robustheit und Verlasslichkeit unter alltagli-
chen Einsatzszenarien sichergestellt, die Integration und
Miniaturisierung der Komponenten erreicht und Preissenkun-
gen aufgrund skalierbarer Produktion realisiert werden. Bis zur
kommerziellen Massenfertigung ist der Weg jedoch weit, und
selbst aktuell marktreife Produkte sind meist noch Einzelanferti-
gungen aus Manufakturproduktion.

6.3 Technologische Souveranitat

Bei Einzelkomponenten besteht eine sehr geringe
Gefahr der Abhéngigkeit von Produzenten auBerhalb
Europas.

Nach Einschatzung der Expertinnen und Experten besteht in den
Bereichen quantenbasierter Sensorik, Imaging und Metrologie
nur eine geringe Gefahr fiir die technologische Souveranitat
Deutschlands, da nicht zu erwarten ist, dass es hier bei Basis-
oder Schliisselkomponenten zu kritischen Abhangigkeiten von
Produzenten aulerhalb Europas kommen wird.
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6.4 Starken- und Schwachenprofil Deutschlands
sowie aktuelle Chancen und Risiken

Eine spezielle Ubersicht tiber Stirken und Schwichen sowie
Chancen und Risiken fir den Standort Deutschland bei

erfolgt hier. Fiir eine allgemeine Ubersicht tiber die verschiede-
nen Technologiefelder der Quantentechnologien hinweg siehe

Quantensensorik, Quantenimaging und Quantenmetrologie  Kapitel 3.3.
Starken Schwéchen
= Beginnende Exploration der Einsatz/Kommerzialisie- = Verhaltene Nachfrage der deutschen Industrie nach
rungspotenziale durch industrielle Anbieter (unter ersten verfligharen Produkten
anderem durch Ausgriindungen, interne Teams, = Fokus von Forschung und Entwicklung oftmals auf
Wettbewerbe) prinzipieller Machbarkeit, weniger auf von Anwen-

= Starke Firmenbasis in Photonik, Mikroelektronik,
Mikroskopie, Medizintechnik und Sensorik

= Hohe Kompetenzen in Metrologie sowie Sensorik in
Luft- und Raumfahrt

dern geforderten Leistungsprofilen

Chancen Risiken

= Erhalt der Leitanbieterschaft in leistungsstarken, =

hochpreisigen Marktsegmenten durch schnellen
Transfer (zum Beispiel Uber Verbundprojekte, praxis-
orientierte Testraume, Wettbewerbe)

ErschlieBung sekundarer Wertschopfungspotenziale
durch friihzeitigen Einsatz in fiir Deutschland wichti-
gen Branchen (zum Beispiel Bau, Medizintechnik
und IKT)

Zeitnahe Demonstration des konkreten Mehrwerts
neuer Quantentechnologien fiir die Menschen, etwa
im Bereich der Medizin

Férderung von Entwicklung vorbei an tatsachlichen
Bedarfen potenzieller Anwender

Abwanderung von Wertschopfung und Fachkréften
aufgrund mangelnder Risikobereitschaft deutscher
Unternehmen bei der Erprobung friiher Anwendungen
Unterschatzung der marktwirtschaftlichen Relevanz
des Quantentechnologiefelds Sensorik, Imaging
und Metrologie durch zu starken Fokus auf
Quantencomputing
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7 Quantenkommuni-
kation und Quanten-
kryptografie

Quantenkommunikation erméglicht abhorsichere
Kommunikation tiber Glasfaser, Luft und Satellit.
Quantenkryptografie stellt Verfahren zur Erzeugung
und zum Austausch von kryptografischen Schliisseln
zur Absicherung des Kommunikationsverkehrs bereit.
In Deutschland und Europa werden aktuell erste
Quantenkommunikationsinfrastrukturen geplant und
errichtet, deren Hauptnutzer vor allem Regierungen
und Unternehmen mit hochsensiblen Daten sein wer
den. Mit dem Quantenrepeater fehlt bislang noch eine
wichtige Schliisselkomponente.

Quantenkommunikation ist eine abhdrsichere Kommunika-
tionsform. Daflir werden verschrankte Photonenpaare oder Einzel-
photonen genutzt, da sich diese mit vergleichsweise geringem
Aufwand erzeugen und (ibertragen lassen. Dass sich Quantenin-
formation nicht wie klassische Information einfach verstarken
|asst, erschwert die Ubertragung iber sehr weite Strecken, macht
es aber physikalisch unmdglich, sie unbemerkt abzuhdren.”

Die Sicherheit in der Kommunikation ist fiir Verbraucherinnen
und Verbraucher, Unternehmen und die Politik gleichermaBen
von zentraler Bedeutung.®° Im Unterschied zu gebrduchlichen
kryptografischen Verfahren basiert die Sicherheit auf Quan-
tenbasis jedoch auf unserem Verstdndnis physikalischer Na-
turgesetze und nicht auf mathematischen Berechnungen,
wie zum Beispiel dem Faktorisieren von Produkten groBer
Primzahlen.®

In der Kryptologie bezeichnet ein Schliissel eine Information, die
einen kryptografischen Algorithmus mit einem Parameter

79 | Vgl. MPG 2019.

80 | Vgl. High-Level Steering Committee 2017.

81 | Vgl. BMBF 2018.

82 | Vgl. ETSI 2018.

83 | Vgl. MIT Technology Review 2019a; MPG 2019.

versieht und ihn so steuert. Die Quantenkryptografie stellt auf
dieser Basis beweisbar sichere Verfahren zur Erzeugung und
Verteilung solcher Schliissel bereit. Eine mdgliche Anwen-
dungsform ist die Quantum Key Distribution (QKD).82

Das ,No-CloningTheorem" besagt, dass ein unbekannter
Quantenzustand nicht perfekt kopiert werden kann, und bildet
die Grundlage dafiir, dass Quantenkryptografie grundséatzlich
sicherer ist als klassische Kryptografie.® Dadurch unterschei-
det sich die Verarbeitung von Quanteninformation grundlegend
von der klassischen Informationsverarbeitung. Dies hat weitrei-
chende Konsequenzen, beispielsweise kann kein ,Quanten-
Backup” erstellt werden.

Da die Quantenverschliisselung auf Naturgesetzen basiert, ist
es physikalisch unméglich, unbemerkt ,mitzuhéren”. Jede Inter-
aktion von auBen fiihrt zu einer Stérung des fragilen Quantenzu-
stands, die einen externen Eingriffsversuch verrat. Das Verfah-
ren ist sogar dann sicher, wenn ein ,Lauscher” beliebige
Verfahren einsetzen darf, auch einen Quantencomputer.®

Post-Quanten-Kryptografie bezeichnet bereits existierende klassi-
sche Verschliisselungsverfahren, die Daten vor dem zukiinftigen
Zugriff durch Quantencomputer absichern konnen. Die Ver
schliisselungsverfahren dafiir sind jedoch nicht quantenbasiert,
sondern es werden komplexe neue Aufgaben entwickelt, deren
Problemstruktur (noch) nicht durch Quantencomputer gelost wer-
den kann. Dies ist notwendig, da Quantencomputer zukiinftig die
derzeit am weitesten verbreitete, auf Primfaktoren basierende Ver
schliisselung (RSA-Standard) brechen kénnten. Aufgrund der
jlingsten Fortschritte bei der Entwicklung von Quantencomputern
geht in einer Umfrage mittlerweile die Halfte der Expertinnen
und Experten von einer Wahrscheinlichkeit von 50 Prozent oder
héher aus, dass dies in den nachsten 15 Jahren der Fall sein
wird.®

Zwar ist Post-Quanten-Kryptografie keine quantenbasierte Form
der Kommunikation; da es sich aber um ein Kryptografieverfah-
ren handelt, das Daten vor der méglichen Entschliisselung
durch Quantencomputer schitzt, wird es in diesem Kapitel in
.PostQuanten-Kryptografie” behandelt (Seite 60).

84 | Vgl. BruB 2003; Nationale Akademie der Wissenschaften Leopoldina et al. 2015.

85 | Vgl. Global Risk Institute 2019.
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Einsatzszenarien fiir Quantenkommunikation

Der wichtigste Mehrwert quantenbasierter Kommunika-
tion und Kryptografie ist die gesteigerte Sicherheit
beim Datenaustausch. So kénnen sensible Daten, zum
Beispiel bei Banken, Versicherungen, im Gesundheitssys-
tem sowie bei kritischen Infrastrukturen, zukiinftig noch
besser geschiitzt werden. Dabei gibt es unterschiedli-
che Kanale, die fiir den quantengesicherten Datenaus-
tauch genutzt werden konnen.

= Glasfaser: Quantenkryptografisch verschliisselte
Daten kénnen wie herkémmliche Daten per Glas-
faser transportiert werden. Aktuell wird dies in
QKD-Netzwerken praktiziert. Da Photonen nach ei-
ner gewissen Distanz ,verloren” gehen, kdnnen die
Daten in der Glasfaser nur bis maximal etwa 100
Kilometer Distanz (bertragen werden beziehungs-
weise miissen gegenwartig entsprechend in regel-
maBigen Abstdnden an ,trusted nodes" (= ver
trauenswiirdigen Knotenpunkten) ent und wieder
verschliisselt werden, was weiterhin einen Angriffs-
punkt darstellt.

= Auf gerader Linie durch die Luft: Zur Ubertragung
bedarf es nicht unbedingt einer festen Leitung. Das
DLR erbrachte 2015 den Nachweis, dass eine quan-
tenkryptografisch  gesicherte Dateniibertragung
zwischen einer stationaren Bodenstation und ei-
nem fliegenden Objekt moglich ist. Die per Laser
erzeugten Photonen mit den zu Ubertragenden
Daten wurden durch die Atmosphare gesendet.®®

= Satellit: Analog zur Ubertragung an ein fliegendes
Objekt wird die verschlisselte Information per La-
ser an einen Satelliten tbertragen. Dort wird sie
dann ent- und wieder verschliisselt, um sie an eine
andere Bodenstation oder einen anderen Satelli-
ten weiterzuleiten. Die nétige Infrastruktur und
Technologie daftir wird in Deutschland unter ande-
rem im Rahmen des CUBE-Verbundprojekts entwi-
ckelt (siehe Abschnitt ,Quantenkommunikations-
infrastruktur").

86 | Vgl. DLR 2015.

87 | Vgl. Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
88 | Vgl. Bru 2003.

89 | Vgl. Braxmeier et al. 2018.

Quantenkommunikation und Quantenkryptografie

7.1 Stand der Forschung und der
kommerziellen Anwendung

Im Bereich der Quantenkommunikation gibt es
bereits erste kommerzielle Produkte, beispielsweise
QKD-Anwendungen; es bedarf jedoch noch weiterer
Anstrengungen bei der grolfldchigen Umsetzung.
Staatlich geférderte Projekte, wie QUNET, Q.Link.X
und EuroQClI, treiben in Deutschland und Europa
unter Beteiligung von Forschungseinrichtungen und
Industrievertretern den Ausbau der Quantenkommu-
nikationsinfrastruktur voran.

In der Quantenkryptografie gibt es erste kommerzielle Anwen-
dungen fiir durch Quantenschliisselaustausch gesicherte
Kommunikation (fir mehr Informationen siehe ,Quantum Key
Distribution"). Zudem gibt es Post-Quanten-Kryptografie-Verfah-
ren, die bereits existierende Daten vor dem potenziellen zukiinf-
tigen Zugriff eines Quantencomputers schiitzen kénnen (siehe
.Post-Quanten-Kryptografie”, Seite 60).

Durch den Einsatzintegrierter Optik, beispielsweise Wellenleiter-
chips, Glasfaserkabel oder optisch gekoppelter Netzwerke, wurde
die Erzeugung der Quantenzusténde effizienter und deren
Qualitat besser. Gleichzeitig wurde auch die Miniaturisierung
der fir den Aufbau komplexerer Quantennetzwerke bendtigten
Komponenten vorangetrieben.®’

Insgesamt ist Quantenkommunikation aber in einigen Berei-
chen noch ein Grundlagenforschungsthema. Bisher ist das Prin-
zip des Informationsaustauschs iiber Quantenteleportation (an-
statt (ber ein optisches Signal) nur theoretisch beschrieben.
Diese beruht auf dem Verschrankungseffekt und wiirde eine di-
rekte, abhorsichere Ubertragung von Information iiber weite
Distanzen ermoglichen.8®

Es ist beabsichtigt, Quantentechnologien in Raumfahrtanwen-
dungen zukiinftig gezielt in einem eigenen Institut des Deut
schen Zentrums fiir Luft- und Raumfahrt (DLR) in Ulm zu erfor-
schen.® Darliber hinaus gehort das DLR zu den weltweit
fiihrenden Forschungseinrichtungen im Bereich der laserbasier-
ten Quantenkommunikation durch den Freiraum. Der Vorteil
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dieser Methode ist die hohe Datenrate bei der Ubertragung.
Momentan laufen mehrere Initiativen zur Entwicklung satelli-
tenbasierter Quantenschliisselverteilung.®® Dazu gehort
auch das durch das BMBF bis 2020 geférderte Verbundprojekt
.Quantenschliisselverteilung mit Cube-Sat (QUBE)". Es verfolgt
das Ziel, Hardware fiir eine weltweite, abhorsichere Kommuni-
kation mittels Satelliten zu entwickeln. Die technologische
Plattform bilden kostengiinstige Kleinstsatelliten, sogenannte
Cube-Sats, die mit miniaturisierten, weltraumtauglichen
Quantenkommunikationskomponenten  bestiickt  werden
(BMBF 2017¢).

Die Zahl der Publikationen im Bereich Quantenkommunikati-
on und Quantenkryptografie ist von 2000 bis 2016 deutlich
angestiegen®' (siehe Abbildung 10). In Europa sind neben
Deutschland besonders die Niederlande, hier vor allem die TU
Delft, und Osterreich, hier vor allem das Austrian Institute of
Technology und die Universitat Wien, fihrend in der Forschung
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zu Quantenkommunikation. Global betrachtet ist China beson-
ders stark in der Forschung und Umsetzung von Quanten-
kommunikation.

Von den groBen deutschen Unternehmen erforschen und entwi-
ckeln unter anderen die Deutsche Telekom, Infineon und SAP
aktiv. Anwendungen fiir Quantenkommunikation, -kryptografie
und/oder Post-Quanten-Kryptografie. Die Deutsche Telekom hat
im Oktober 2018 bekannt gegeben, im Rahmen einer strategi-
schen Cross-InvestmentVereinbarung mit SK Telecom (Siidkorea)
in das Schweizer Quantenkryptografie-Unternehmen ID Quan-
tique zu investieren.®? Infineon hat Post-Quanten-Kryptografie
auf einem kontaktlosen Sicherheitschip implementiert. Dadurch
kénnen zum Beispiel sensible Ausweisdokumente vor dem zukiinf-
tigen Zugriff eines Quantencomputers geschiitzt werden.*

Dariiber hinaus gibt es in Deutschland auch erste Start-ups, wie
InfiniQuant (Erlangen), das sich auf Quanten-Kryptografie

M Quantenkommunikation

o

A\

DD

Quantenkryptografie

Abbildung 10: Gesamtzahl der Publikationen im Bereich Quantenkommunikation/-kryptografie (2000-2016) (Quelle: Bornmann et al.

2019)

90 | Vgl. DLR 2019.

91 | Vgl. Bornmann et al. 2019.

92 | Vgl. Deutsche Telekom AG 2018.
93 | Vgl. Infineon Technologies AG 2017.
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spezialisiert hat, oder QuantiCor Security (Darmstadt), dessen
Fokus auf Post-Quanten-Kryptografie liegt.>* In Europa ist ID
Quantique (Schweiz) das aktuell fiihrende Unternehmen im Be-
reich der Quantenkryptografie.

Quantenrepeater: wichtiger bislang fehlender
Baustein

Da der verschrankte Quantenzustand von Photonen fragil ist,
liegt die maximale Ubertragungsweite aktuell bei 300 bis
400 Kilometern durch die Luft und bei 100 Kilometern in der
Glasfaser. Damit Informationen dariiber hinaus transportiert
werden konnen, muss das Signal teleportiert werden.

Ziel ist es daher, einen Quantenrepeater zu entwickeln, der die
Signale abhdrsicher teleportieren kann. Welche technischen An-
satze hierbei zum Ziel fithren kénnen, wird aktuell noch in der
Grundlagenforschung erértert. Dazu wurde unter anderem 2018
in Deutschland das Verbundprojekt Q.Link.X durch das BMBF
initiiert. Mit einer Férdersumme von etwa 15 Millionen EUR sol-
len Erforschung und Umsetzung eines Quantenrepeaters voran-
getrieben werden.®

Ein Quantenrepeater ist laut Expertinnen und Experten mit ei-
nem auf wenigen Qubits basierenden Quantencomputer zu ver-
gleichen. Das groRte Problem stellt die Speicherung von Photo-
nen dar, auf denen die Information transportiert wird. Anders als
beim Schliisselaustausch durch QKD iiber trusted nodes, wo In-
formation ent und wieder verschliisselt wird, soll bei einem
Quantenrepeater die Information ohne Entschliisselung wei-
terteleportiert werden. Dadurch soll die Information von An-
fang bis Ende verschliisselt und dadurch vor externen Abhorver-
suchen besser geschitzt bleiben.

.Die Speicherung von Photonen ist ein wichtiges noch zu
lésendes Grundlagenforschungsproblem.”

Uber den Reifegrad des Quantenrepeaters herrscht Uneinigkeit
in der Quantencommunity. So gehen einige Expertinnen und Ex
perten davon aus, dass in ein bis zwei Jahren ein proofofconcept
im Labor erbracht werden kann und die Kommerzialisierung da-
nach eine Engineering-Frage von einigen wenigen Jahren ist. An-
dere Expertinnen und Experten sind skeptischer: Fir sie ist noch

94 | Vgl. InfiniQuant 2019; QuantiCor Security 2019.

95 | Vgl. BMBF 2019b; Q.Link.X 2019; Universitat Bonn 2019.
96 | Vgl. Fraunhofer-Gesellschaft 2019a; MPG 2019.

97 | Vgl. Digital Assembly 2019; EU-KOM 2019.
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nicht klar ersichtlich, wie die Quantenteleportation per Repeater
genau ablaufen soll, und sie bewerten die Roadmap des EU Quan-
tum Flagship, die vom Machbarkeitsbeweis eines Quantenrepea-
ters in drei bis fiinf Jahren ausgeht, als viel zu optimistisch.

Quantenkommunikationsinfrastruktur

Als Basis fiir Quantenkommunikation ist entsprechende techni-
sche Infrastruktur vonnoéten. Da Quantenkommunikation nur
teilweise auf klassischen Kommunikationsinfrastrukturen auf
bauen kann (so ist das bestehende Glasfasernetz beispielsweise
nur bedingt nutzbar, da Quanten-Relaisstationen, wie trusted no-
des oder zuklnftig Quantenrepeater, alle maximal 100 Kilo-
meter fehlen), miissen zusatzliche Quantenkommunikationsin-
frastrukturelemente eingerichtet werden.

Das Konsortium QuNET wurde 2019 unter Federfiihrung der
Fraunhofer-Gesellschaft gegriindet. Es vereint weitere Partner
aus Wissenschaft und Industrie, darunter die Max-Planck-Gesell-
schaft, das DLR, die Deutsche Telekom, Rohde & Schwarz, 1&1
sowie ADVA. Ziel ist zunachst die Errichtung einer Quanten-
kommunikationsinfrastruktur, um innerhalb der Einrichtungen
des Bundes Daten sicher austauschen zu kénnen. Dabei sollen
die Partner der Initiative die physikalischen und technischen
Voraussetzungen schaffen, die dann als Modell fiir eine deut:
sche Infrastruktur der Quantenkommunikation dienen konnen.
Diese soll auch fiir das Fernziel, den Aufbau eines Quanteninter
net, wegweisend sein. Die Forderung betragt insgesamt 165 Mil-
lionen EUR in drei Phasen.®

Auf européischer Ebene haben im Juni 2019 die sieben EU-Mit:
gliedstaaten Belgien, Deutschland, Italien, Luxemburg, Malta,
Niederlande und Spanien die Deklaration zum Aufbau einer eu-
ropdischen Quantenkommunikationsinfrastruktur im Rahmen
des EuroQCI-Projekts (QCI = Quantum Communication Infra-
structure) unterzeichnet.”” Im Juli 2019 schlossen sich auch Un-
garn, Portugal und Polen dem Projekt an. Ziel ist die Erstellung
einer Roadmap bis Ende 2020, die zusammen mit dem OPEN-
QKD-Testbed den Grundstein fiir den Aufbau einer europai-
schen sicheren Kommunikationsinfrastruktur auf Quantenba-
sis in den nachsten zehn Jahren legt. In Anbetracht der groBen
chinesischen Anstrengungen sowie der hohen amerikanischen
Investitionen ist der Aufbau einer europdischen Antwort nach
Meinung von Expertinnen und Experten ein wichtiger Schritt zur
Sicherung von Europas technologischer Souveranitat.
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Auch das 16 internationale Partner umfassende Projekt
LUNIQORN - Affordable Quantum Communication for Every-
one: Revolutionizing the Quantum Ecosystem from Fabrication
to Application”, geférdert durch das EU Quantum Flagship, ver
folgt das Ziel, Schliisselkomponenten fiir zukiinftige Quan-
tenkommunikationssysteme zu entwickeln. Im Rahmen von
UNIQORN sollen Quantentechnologien mithilfe photonischer
Integration miniaturisiert und fiir Anwender als System-on-
Chip-Lésungen nutzbar gemacht werden.*

Quanteninternet

Als langfristige Vision von mehreren Wissenschaftlerinnen und
Wissenschaftlern, dem QuNET-Konsortium und dem EU Quantum
Flagship wird der Aufbau eines Quanteninternet oder ,Web
Q.0" zur weltumspannenden sicheren Ubertragung von quanten-
verschlisselten Informationen angestrebt.*® Dartiber hinaus sind
weitere Anwendungen, wie die Uhrensynchronisation sowie die
Zusammenschaltung einzelner Quantencomputer fiir eine héhe-
re Gesamtrechenleistung oder eine digitale Quantensignatur,
denkbar.!%

Im Herbst 2019 ist es einer internationalen Forschungsgruppe
in Miinchen gelungen, liber ein supraleitendes Kabel eine ab-
horsichere Quantenkommunikation in einem lokalen Netz
werk zu realisieren. Von den Forscherinnen und Forschern wird
dies selbst als wichtiger Schritt hin zu einem Quanteninter
net gewertet. Die im Versuchsaufbau liberbriickte Distanz be-
tragt 35 Zentimeter.'”

,Das Quanteninternet wird in der ndheren Zukunft erst
mal nur ein ,add-on" und kein vollstdndiger Ersatz des
klassischen Internet sein.”

Nach Meinung der Expertinnen und Experten wird das Quanten-
internet auf absehbare Zeit jedoch nur als ein Zusatz zum klas-
sischen Internet fiir spezielle Verwendungszwecke (sensible
Kommunikation, Hochrechenleistung) fungieren und wird dieses
nicht vollstandig ersetzen.

98 | Vgl. Fraunhofer HHI 2018.

99 | Vgl. MPG 2019; Quantum Flagship 2019; Wehner et al. 2018.
100 | Vgl. Birch 2018; TU Delft Quantum Vision Team 2019.

101 |
102 |
103 |

Vgl. Zhang et al. 2018.
Vgl. MIT Technology Review 2019a.
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Es ist darauf hinzuweisen, dass der Begriff ,,Quanteninternet”
in der Quantencommunity umstritten ist. Auch wenn das EU
Quantum Flagship sowie einige Wissenschaftlerinnen und Wis-
senschaftler dieses als Fernziel der Quantenkommunikation be-
nennen, hinterfragen andere Expertinnen und Experten, was da-
mit Uberhaupt gemeint sei, und sehen darin eher einen
.Wort-Hype" beziehungsweise eine Leerformel.

Quantum Key Distribution (QKD)

Bei QKD handelt es sich um eine quantenbasierte Form der Ge-
nerierung und Verteilung zufalliger, geheimer Schliissel, wo-
bei die Schliissel tiber Quantenkommunikationsinfrastruktur aus-
getauscht werden. Die damit verschlisselten Inhalte werden
jedoch weiterhin tiber einen zweiten, klassischen Kanal tbertra-
gen, etwa im normalen Datenstrom eines Glasfaserkabels oder
Satelliten, und zuséatzlich ,klassisch” verschliisselt (siehe Abbil-
dung 11). QKD-Kommunikation ist also eine hybride Kommuni-
kationsform: Der Schliisselaustausch findet auf Quantenbasis
statt, die sonstigen Inhalte werden weiterhin klassisch (ibertra-
gen. Dieses Verfahren fiihrt zu einem sehr hohen Grad an
Kommunikationssicherheit.

.Das QKD-Netz in China ist eine organisatorische Meister-
leistung, aber konzeptionell keine Neuarbeit.”

Die ersten terrestrischen QKD-Netze wurden in Suffolk (UK),
Boston (USA) und Wien (Osterreich) errichtet; aktuell ist die
Verbreitung jedoch in China am weitesten fortgeschritten.'®
Dort wurde zwischen den Metropolregionen Peking und Shang-
hai, tiber Jinan und Hefei, ein tber 2.000 Kilometer langes
QKD-Netzwerk aufgebaut. Aufgrund der maximalen Ubertra-
gungsldnge der Quantenzustande von rund 100 Kilometern in
der Glasfaser miissen diese an trusted nodes entschliisselt und
wieder verschliisselt werden, um weitergeleitet werden zu kon-
nen. Zwischen Peking und Shanghai gibt es 32 trusted no-
des.’® Diese Punkte sind potenzielle Angriffsstellen fiir externe
JLauscher”.

Vgl. Bayerische Akademie der Wissenschaften 2019; Schmidt et al. 2018.
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Abbildung 11: Schematische Darstellung einer QKD-gesicherten Kommunikation

(Quelle: eigene Darstellung basierend auf ETSI 2015)

Im August 2016 hat China den quantenbasierten Satelliten
«Micius” gestartet. Es gelang Wissenschaftlerinnen und Wis-
senschaftlern, erfolgreich einen Schlisselaustausch per Satellit
zwischen China und Osterreich durchzufiihren und dadurch ei-
nen sicheren Kommunikationskanal aufzubauen. Der Satellit
fungierte dabei als ,trusted node". Die so iber QKD verschliis-
selte Videokonferenz wurde dann tber eine normale Internet
verbindung gefiihrt.'%*

In Europa wird seit September 2019 fiir drei Jahre im Rahmen des
von der EU mit 17 Millionen EUR geférderten Projekts OPENQKD
eine Testumgebung fiir QKD aufgebaut. Beteiligt sind Forsche-
rinnen und Forscher sowie Industriepartner aus 13 Mitglied-
staaten, die gemeinsam konkrete Anwendungsfélle austesten
und regionale QKD-Infrastrukturen aufbauen werden.'®® Daraus
erhofft man sich Erkenntnisse, die zur Verbesserung der Funktiona-
litat von QKD-Netzwerken flihren sollen, ebenso wie das Heranrei-
fen eines Okosystems fiir QKD-Infrastruktur in Europa. Deutsche
Projektpartner sind die Deutsche Telekom, das DLR, Rohde &
Schwarz sowie ADVA Optical Networking.

104 | Vgl. FAZ 2017.
105 | Vgl. EU-KOM 2019b.
106 | Vgl. CiviQ 2019.

Dartiber hinaus sollen auch im Rahmen des ,EU Quantum
Flagship"-Projekts CiViQ flexible und kostengiinstige Losungen
fiir QKD-Netzwerke mit dem Ziel der Integration in bestehen-
de Kommunikationsnetzwerke entwickelt werden.'%

.Der Quantenschliisselaustausch ist eine zentral wichtige
Technologie, da er nachhaltige Sicherheit bietet.”

Obwohl derzeit etliche Initiativen im Bereich QKD-Kommunika-
tion vorangetrieben werden, geben Expertinnen und Experten zu
bedenken, dass es wichtig ist, Erwartungsmanagement zu be-
treiben. Klarzustellen ist, dass QKD nicht bald jede zukiinftige
Kommunikation sichern, sondern vorerst nur in den relevantes-
ten Bereichen eingesetzt werden wird. Da die per QKD Ubertrag-
bare Datenrate eingeschrankt ist, werden nur begrenzte Anwen-
dungsmaoglichkeiten realisiert werden konnen.
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Post-Quanten-Kryptografie

Als eine disruptive Folge der Einfiihrung von Quantentech-
nologien der zweiten Generation wird die Gefahr gesehen,
dass Quantencomputer in der Lage sein werden, aktuelle
Verschliisselungsprotokolle in kiirzester Zeit zu iiberwin-
den. Dadurch waren derzeit verschlisselte Daten nicht mehr
sicher. Dies gilt fiir alle gegenwartig eingesetzten Varianten
der PublicKey-Kryptografie (RSA, Diffie-Hellman, ElGamal,
ECIES, DSA, ECC).

Doch die Expertinnen und Experten mahnen aus zweierlei
Griinden zur Ruhe: Erstens seien HackerAngriffe auch zu-
kiinftig weiterhin eine Frage der Kosten und des Aufwands,
weswegen es sicherlich keinen ,Doomsday des Internet”
geben werde, an dem auf einmal alle aktuell verschliisselten
Daten durch Hacker offengelegt werden.

Zweitens gebe es bereits heute Mdglichkeiten, um Daten-
bestande fiir dieses zukiinftig zu erwartende Ereignis zu
wappnen: Mit der sogenannten Post-Quanten-Kryptografie
werden Daten mit Protokollen verschliisselt, die selbst fr
Quantencomputer (auf absehbare Zeit) nicht zu entschlis-
seln sind.'” Daflir wird eine neue, komplexere Problemklasse
als Verschliisselungstechnologie verwendet.

7.2 Marktpotenziale und
Wertschopfungsketten

Die Investitionen in den Aufbau einer Quantenkommu-
nikationsinfrastruktur sind gro3, der Markt fiir Kompo-
nenten ist ein Wachstumsmarkt. Uber die zu erwarten-
de GroRe des Quantenkommunikationsnetzwerks, ob
Nischenanwendungen oder neue Standardsicherung
von Kommunikation, sind sich die Expertinnen und
Experten jedoch uneinig. Durch den Aufbau staatlich
geforderter Infrastrukturen soll ein ,Pull*-Effekt fiir
industrielle Anwender entstehen.

107 | Vgl. Buchmann et al. 2017.

108 | Vgl. BMBF 2017a; Stebila/Mosca 2017.
109 | Vgl. Inside Quantum Technology 2019a.
110 | Vgl. BMBF 2019¢; Fraunhofer SIT 2019.
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Erste Losungen sind bereits getestet und Produkte kommer-
ziell verfiighar. So werden etwa Faktorisierungsprobleme
durch andere Verfahren, wie mathematische Gitter, hashba-
sierte oder codebasierte Algorithmen, ersetzt.'®® In einer of-
fenen und kompetitiven Ausschreibung versucht das NIST
derzeit, international einheitliche und sichere Standards
fir Post-Quanten-Kryptografie-Algorithmen zu entwickeln
(siehe auch ,Durch Quanten-Challenges schneller vom Labor
zur Anwendung” auf Seite 25).

Aktuell zeigen hauptséchlich Regierungsbehdrden Interes-
se an PostQuanten-Kryptografie sowie Unternehmen, die
mit hochsensiblen Daten arbeiten, so zum Beispiel Ban-
ken.® Die allgemeine Nachfrage von Unternehmen bleibt
jedoch tliberschaubar, solange keine Zertifizierungsverfahren
bestehen.

In dem 2019 gestarteten Projekt QuantumRISC soll die Ab-
sicherung eingebetteter Systeme durch PQK-Verfahren
weiter vorangetrieben werden. Den Schutz der Systeme vor
maoglichen zukiinftigen Angriffen durch Quantencomputer
bereits heute mitzudenken, ist deshalb notwendig, da Kom-
ponenten, die aktuell in Geraten verbaut werden, oftmals
tiber Jahrzehnte im Einsatz sein werden. Ein Fokus des mit
2,9 Millionen EUR auf drei Jahre ausgestatteten Projekts
liegt auf der Absicherung von Fahrzeugen der Zukunft."®

Die Schatzungen der Marktpotenziale fiir sichere Kommunikati-
on auf Quantenbasis gehen weit auseinander. Dies ist auf die
unterschiedlichen Einschatzungen unter Expertinnen und Exper
ten zuriickzufithren, wie weitreichend die Verbreitung von Quan-
tenkommunikation zukiinftig sein wird. So wird am unteren Ende
der Skala der Markt fiir Quantenkommunikation ab 2020 von De-
loitte grob auf mehrere Millionen USD jahrlich geschatzt."
Schatzungen der EU-Kommission hingegen gehen von einem
Markt von tber 1 Milliarde EUR jahrlich ab 2020 aus, mit einem
jahrlichen Zuwachs von 20 Prozent." Der MarketsandMarkets-
Bericht ,Quantum Cryptography Market by Component - Global
Forecast to 2023" beziffert den globalen Markt fiir Quantenkryp-
tografie 2018 auf 101 Millionen USD und rechnet mit einem
Wachstum des Marktes bis 2023 auf 506 Millionen USD."*

111 | Vgl. Deloitte 2018.
112 | Vgl. EU-KOM 2016.
113 | Vgl. Markets and Markets 2019.



Mit der zunehmenden Digitalisierung wird das Thema Cyber-
sicherheit zukiinftig noch weiter an Bedeutung gewinnen. Dies
betrifft aber nicht nur den notwendigen Schutz der Kommunika-
tion zwischen Einzelpersonen, sondern auch die Kommunika-
tionssicherheit zwischen Systemen und fiir Anwendungen im
Internet der Dinge. Durch quantenbasierte Sicherung der Daten
wird Wirtschaftsspionage Hackern deutlich erschwert, und
sensible Firmen- und Kundendaten kdnnen besser geschiitzt
werden. Im Bereich Industrie 4.0 kénnen auch Produktions-
verfahren besser vor duBeren Zugriffen geschiitzt werden.

Anwendungen fiir QKD sind seit einiger Zeit kommerziell fiir spe-
zifische Nischenmarkte verfiigbar. Zu den typischen Kunden zéh-
len aktuell Banken und Regierungen." Mit dem perspektivi-
schen Ausbau der Quantenkommunikationsinfrastruktur in
Deutschland werden Ubertragungen iiber groRere Entfernungen
moglich  werden, was den Markt fiir quantenbasierten
Datenaustausch fiir zusatzliche Anwendungen 6ffnen wird.

Im Falle der erfolgreichen Entwicklung eines Quantenrepeaters
schatzen Expertinnen und Experten den Umsatz damit auf tiber
800 Millionen USD bis 2026." Hier besteht fiir Deutschland
die Chance, eine wichtige Schliisseltechnologie fiir die Wert
schopfungskette der Quantenkommunikationsinfrastruktur zu
besetzen.

Durch den Aufbau staatlicher Quantenkommunikations-
infrastrukturen und politische Vorgaben fiir Sicherheits-
bestimmungen besteht die Méglichkeit, friihzeitig die Entwick-
lung von Komponenten und Produkten in Deutschland und
Europa zu foérdern und dadurch den Einstieg fiir hiesige kom-
merzielle Anwender zu erleichtern. Geférderte Konsortien und
Projekte, die Industriepartner von Anfang an miteinbeziehen,
wie zum Beispiel bei OPENQKD oder QuNET, kénnen hierfiir
wichtige Grundsteine legen.

114 | Vgl. Deutscher Bundestag 2018.

115 | Vgl. Inside Quantum Technology 2019b.
116 | Vgl. BMBF 2018

117 | Vgl. EURAMET 2019.
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Um das Heranwachsen einer industriellen Basis aktiv zu férdern
und innovative KMU in die Wertschopfungskette miteinzubezie-
hen, fiihrt das DLR bei satellitenrelevanten Quantentechnologi-
en qualifizierte Auftragsvergaben durch.'®

7.3 Technologische Souveranitat

Die Verfligbarkeit eines europdischen Quantensatelliten-
netzes sowie Quantenrepeaters ist aus Griinden der
technologischen Souverdnitat wiinschenswert. Klare
Standards und Normen fiir Anwendungen sind wichtig,
um Vertrauen bei Anwendern und damit Markte zu
schaffen.

Abhdrsichere Satellitenkommunikation ist essenziell. Perspek-
tivisch soll nach den Planen des EU Quantum Flagship ein euro-
paisches Quantensatellitennetz (gegebenenfalls zusammen mit
den USA) aufgebaut werden (Quantum Flagship 2019). Dies
ware ein wichtiger Beitrag zur technologischen Souveranitét
Europas, ebenso wie ein Quantenrepeater aus europdischer
Herstellung.

Die Expertinnen und Experten weisen darauf hin, dass im Be-
reich Quantenkommunikation und kryptografie Zertifizierung
eine elementare Rolle spielen muss, damit international ein-
heitliche Standards gelten und eine Interoperabilitét sicherge-
stellt ist. Zudem schafft dies Vertrauen fiir Anwenderinnen und
Anwender. Deswegen sind die zustédndigen deutschen Akteure,
wie die PTB, das BSI und das DIN, national, etwa im Projekt Qu-
NET, sowie auch international, beispielsweise im European Met
rology Network for Quantum Technologies (EMN-Q), in Gremien
zur Standardisierung und Zertifizierung eingebunden.'”
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7.4 Starken- und Schwachenprofil Deutschlands
sowie aktuelle Chancen und Risiken

Eine spezielle Ubersicht Gber Stirken und Schwichen sowie  allgemeine Ubersicht iiber die verschiedenen Technologiefelder
Chancen und Risiken fiir den Standort Deutschland bei Quanten-  der Quantentechnologien hinweg siehe Kapitel 3.3.
kommunikation und Quantenkryptografie erfolgt hier. Fiir eine
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Starken

Gut ausgestattete Konsortien zum Aufbau einer
Quantenkommunikationsinfrastruktur

Engagement deutscher Akteure bei der gegenwarti-
gen Entwicklung internationaler Standards und Nor-
men flir Post-Quanten-Kryptografie

Chancen

Entwicklung eines marktreifen Quantenrepeaters als
Schliisselkomponente in der Wertschopfungskette
Staat als Vorreiter, zum Beispiel bei der Beschaffung,
um auf hohere Sicherheitsstandards fiir Biirgerinnen
und Biirger sowie Unternehmen hinzuwirken

Schwachen

= Zo6gerliche Nutzung erster Anwendungen, unter an-
derem durch das Fehlen etablierter Standards und
Zertifizierungsmoglichkeiten

= Riickstand bei ambitionierten Infrastrukturprojekten
(vor allem im Vergleich zu China)

Risiken

= Verlust technologischer Souveranitat bei Angewie-
senheit auf nichteuropaische Ausriister

= Unzureichende oder (iberzogene Investitionen auf
grund hoher Unklarheit iiber zu erwartende GroRe
und Relevanz des Quantenkommunikationsmarktes

= Etablierung heterogener nationaler statt internatio-
nal einheitlicher Standards (vor allem in China)

= Patentierung zentraler PostQuanten-Kryptografie-
verfahren (aktuell: frei nutzbare Verfahren)



8 Quantencomputing

Das Quantencomputing bietet groRe disruptive
Potenziale und allgemein Marktpotenziale fir viele
Anwendungsgebiete, besitzt gleichzeitig aber einen
sehr langen Entwicklungshorizont. Nordamerikanische
Technologiefirmen und Startups bestimmen aktuell
die Entwicklung. Europdische Akteure spielen nur eine
nachgeordnete und oft auf Grundlagenforschung oder
Software- und Komponentenentwicklung beschrankte
Rolle. Die Verfligbarkeit von Quantencomputing-Hard-
ware ist eine Frage der europdischen und deutschen
technologischen Souveranitat.

Das Quantencomputing gehort zu den komplexesten Quanten-
technologien und bringt nach Meinung vieler Expertinnen und
Experten das hochste disruptive Innovationspotenzial mit sich.

Der Quantencomputer basiert auf Quantenbits (Qubits) und
ist dadurch theoretisch klassischen, digitalen Computern in
der Rechenleistung iiberlegen. Quantenbits nutzen die
quantenmechanischen Phanomene der Uberlagerung und Ver
schrankung (siehe auch ,Uberblick tiber die wichtigsten
quantenmechanischen Effekte”, Seite 21). Dadurch l&sst sich
theoretisch ein hoher Grad an Parallelisierung der Rechenope-
rationen erreichen, der fiir klassische Computer unméglich
ist. Da von vielen Expertinnen und Experten das Erreichen ei-
ner physikalischen Grenze fiir die bisherige kontinuierliche Stei-
gerung der Rechenleistung klassischer Rechner (Moore's Law)
erwartet wird, werden groBe Hoffnungen in den Quanten-
computer gesetzt.

.Die Quantentechnologien der zweiten Generation wer-
den vor allem eine Evolution bringen. Nur beim Quanten-
computer ist es vorstellbar, dass es zu einer kleinen Revo-
lution kommt.”

Im Gegensatz zu einem Quantensimulator (siehe Kapitel 9) ist ein
Quantencomputer theoretisch universell einsetzbar. Das heift,

118 | Vgl. BCG 2018b; BSI 2019.
119 | Vgl. Financial Times 2018.
120 | Vgl. BCG 2018b; BCG 2018c; 2019.
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man kann ihn fiir verschiedene Problemklassen programmieren
(zum Beispiel Optimierung, Faktorisierung oder unstrukturierte Su-
che). Insbesondere fiir Faktorisierungsprobleme ist dabei eine ex-
ponentielle Geschwindigkeitssteigerung im Vergleich zum klas-
sischen Computer moglich."® Fiir den Bereich der Simulation von
Molekiilen konnen Quantencomputer ebenfalls in neue
Dimensionen vordringen: So sind fiir die Modellierung der
chemischen Wechselwirkungen eines relativ einfachen Molekiils
wie Koffein bei einem klassischen Computer 10 Bits nétig; die-
se Zahl entspricht 10 Prozent der Gesamtzahl an Atomen auf der
Erde. Ein Quantencomputer kénnte die gleiche Simulation hinge-
gen maglicherweise mit nur 160 Qubits durchfiihren.™?

Relevante Anwendungen sind zum Beispiel in den Industrie-
sektoren Chemie, Materialproduktion, Pharmazie, Energie, Me-
tall, Logistik, Luftfahrt, Mobilitat und Finanzen zu erwarten.™°
Fiir ausgewdhlte Einsatzszenarien siehe ,Einsatzszenarien fiir
Quantencomputer” (Seite 64).

Dem Quantencomputer wird darlber hinaus zugetraut, heute
aufkommenden Schliisseltechnologien wie Kiinstlicher Intelli-
genz und Maschinellem Lernen nochmals einen deutlichen
Leistungsschub zu versetzen. Quantencomputer kénnen auch
in groBen, komplexen und unstrukturierten Datenmengen
Muster und Verbindungen erkennen. Dadurch werden sie eini-
ge Anwendungen (berhaupt erst ermdglichen, zum Beispiel
das Erkennen von Objekten in der Umgebung beim autono-
men Fahren oder das Finden medizinisch relevanter Zu-
sammenhange in Genomdaten von Patientinnen und
Patienten.™

JEs ist falsch, zu denken, dass der Quantencomputer der
Supercomputer wird, der alles besser kann. Die Vorteile
werden vor allem in einigen speziellen Problembereichen
splirbar sein.”

Prinzipiell erwarten Expertinnen und Experten aber auch, dass
sich mittel- und langfristig weitere Anwendungsfelder fiir
Quantencomputer entwickeln werden, die jetzt noch nicht vor-
hersehbar sind. Einige skeptischere Stimmen sind dagegen der
Meinung, dass auch auf lange Sicht Quantencomputer nur bei
spezialisierten Fragestellungen eingesetzt werden, analog zu
heutigen Hochleistungsrechnern.

121 | Vgl. BCG 2018c; Marr 2017; Mohseni et al. 2017; Quantum Flagship 2019,
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Einsatzszenarien fiir Quantencomputer

Materialwissenschaften - leistungsféhigere Batterien
durch neue Materialien: Die Herausforderung des Klima-
wandels verlangt nach einer Verkehrswende hin zu einem
héheren Anteil elektrischer Fahrzeuge. Essenziell zur Weiter-
entwicklung von elektrischen Fahrzeugen sind bessere Bat-
terien, die eine hohere Leistung mit kiirzeren Ladezeiten
und langerer Lebensdauer verbinden.

Die Simulation komplexer neuer Materialien, die in Batteri-
en verwendet werden kénnen, und ihrer Reaktionseigen-
schaften iibersteigt die Leistungsfahigkeit klassischer
Supercomputer. Quantencomputer hingegen konnen die Ei-
genschaften neuer Materialien potenziell vorhersagen,
weshalb vermehrt auch deutsche Automobilhersteller mit
Quantencomputing experimentieren.

Verkehr und Logistik - Staus vermeiden und Wegstrecken
verkiirzen: Sowohl beim Management von Verkehrsfliissen
auf Schienen und StraBen als auch in vielen Bereichen der
Logistik trifft man auf Varianten des , Travelling salesman"-
Problems: Wenn man eine optimale Route mit mehreren
Zwischenhalten berechnen will, steigt die Zahl der Moglich-
keiten kombinatorisch an, und man erreicht schnell GroBen-
ordnungen, bei denen selbst ein Hochleistungscomputer
Jahrzehnte bis zu einer Lésung brauchen wiirde.

Ein Quantencomputer, der groBe Zahlen moglicher Routen
parallel berechnen kann, macht diese Probleme I6sbar. Da-
durch kénnten Verkehrsfliisse effizienter gelenkt und somit
Staus vermieden sowie ideale Routen mit maximaler Effizi-
enz berechnet werden, zum Beispiel fiir die Paketbotin oder
den Lagerhausarbeiter.

Medizin - Wechselwirkungen zwischen Krankheiten vor-
hersehen: Eine groRe Herausforderung der Medizin ist der
Umgang mit oftmals nicht vorhersagbaren Komplikatio-
nen, wenn eine Patientin beziehungsweise ein Patient mehr
als eine Krankheit hat (Multimorbiditdt). Zum einen er
schweren die Wechselwirkungen die Diagnose der einzel-
nen Krankheiten, zum anderen werden Therapieansatze

komplexer, da beispielsweise verschiedene Medikamente
unerwiinschte Wechselwirkungen eingehen.

Prinzipiell konnte eine tiefgreifende Analyse bestehender
Patientendaten Aufschluss iiber solche moglichen Wechsel-
wirkungen geben. Die komplexen klinischen Datensatze der
Patientinnen und Patienten mit ihrer Vielzahl an verschiede-
nen Parametern kénnen jedoch nicht durch ,Machine
Learning"-Ansatze auf klassischen Computern analysiert
werden. Auf Quantencomputing gestiitztes Machine Lear
ning, das die Vorteile des Quantencomputers bei der un-
strukturierten Suche nutzt, kann diese Probleme tiberwinden
und so zu besseren Diagnose- und Therapieergebnissen
beitragen.

Finanzmarkte - Portfolios schnell optimieren und Risiken
minimieren: Eine starke und sichere Finanzindustrie ist ein
wichtiger Baustein eines wettbewerbsfahigen Wirtschafts-
standorts. Bei der Entwicklung strukturierter Finanzproduk-
te stellt sich die Herausforderung, einzelne Forderungen
aus einem Gesamtportfolio zu selektieren. Hierbei sind
mehrere Kriterien, wie die Gesamtsumme der selektierten
Forderungen oder Restlaufzeiten, zu berticksichtigen. Daraus
ergibt sich ein kombinatorisches Problem, das es zu opti-
mieren gilt.

Die Forschungs- und Entwicklungseinheit der Commerzbank-
Gruppe ist dieses Problem mit einem Quantenannealer (sie-
he ,Verschiedene Ansatze zur Umsetzung eines Quanten-
computers”, Seite 67) angegangen und hat dabei einen
signifikanten Performancevorteil erreicht.

Doch lassen sich Finanzprodukte mit Quantencomputing
nicht nur schneller optimieren, auch die mit ihnen verbunde-
nen Risiken kénnen besser analysiert werden. Dies kann
einen Beitrag zu sichereren und stabileren Finanzproduk-
ten leisten.

Prinzipiell konnen Quantencomputer auch fiir alle Einsatz
szenarien der Quantensimulation (siehe ,Einsatzszenarien
flr Quantensimulatoren”, Seite 77) verwendet werden.



Beim Quantencomputing besteht auch die Gefahr, dass durch
den derzeitigen Hype iiberzogene Erwartungen beziiglich Leis-
tungsfahigkeit und vor allem der Zeithorizonte, ab wann Quan-
tencomputer tatséchliche Vorteile mit sich bringen, geweckt wer-
den. Expertinnen und Experten mahnen ein realistisches
Erwartungsmanagement an, um zu verhindern, dass beim Aus-
bleiben schneller Erfolge Ernlichterung einsetzt und es zu einem
Quanten-Winter, also einem (ibermaBigen Riickgang von Ent:
wicklungs- und Forderaktivitaten, kommt.

8.1 Stand der Forschung und der
kommerziellen Anwendung

Trotz groBer Fortschritte kdnnen Quantencomputer
noch nicht zum Lésen kommerziell relevanter Fragestel-
lungen genutzt werden. Dies kdnnte allerdings in den
nachsten Jahren flir bestimmte Optimierungsaufgaben
oder Simulationen mdglich werden. Die weitere Skalie-
rung und Verbesserung der Qualitat der Recheneinhei-
ten stellen die groBten Herausforderungen dar. Auch
im Bereich Algorithmen und Software besteht noch
Entwicklungsbedarf.

Gesamtzahl der Publikationen im Bereich Quantencomputing
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Quantencomputing

In den letzten Jahren wurden bedeutende Fortschritte bei der
Entwicklung von Quantencomputern erzielt. Ein Indiz hierftir ist
die Entwicklung der Publikationszahlen: Nach einer nur minima-
len Zunahme zwischen 2003 und 2013 sind sie seitdem rasant
gestiegen (siehe Abbildung 12). Deutschland liegt bei der Zahl
der Publikationen im Zeitraum 2012 bis 2016 weltweit auf Rang 3
hinter den USA und China.'?? Hierzu tragt die Vielzahl exzellenter
Forscherinnen und Forscher bei, die an deutschen Universitaten
und auBeruniversitaren Forschungseinrichtungen arbeiten.

Hinzu kommen kontinuierlich Meldungen aus dem Ausland (iber
neue Rekorde beziiglich Zahl und Qualitat der Qubits, die ex-
perimentelle Plattformen zur Verfliigung stellen.'?®

Diese Erfolgsmeldungen dirfen jedoch nicht dartber hinweg-
tduschen, dass sich die Technologie noch in einem frithen Stadi-
um befindet und gerade erst Giber einen proof-of-concept hinaus
ist. Das nachste technische Ziel war, einen ,Quantenvorteil”
oder ,Quanteniiberlegenheit” (,Quantum Supremacy") nachzu-
weisen; das heift, ein Problem mit einem Quantencomputer zu
|6sen, dass ein klassischer Computer gar nicht oder nur deut-
lich langsamer I6sen kann.

Ein Team von Google hat in einer Veréffentlichung im Oktober
2019 erstmals einen solchen Quantenvorteil nachgewiesen. Der

Publikationen im Bereich Quantencomputing
nach Landern (2012-2016)
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Abbildung 12: Zahl der Publikationen im Bereich Quantencomputing; Ubersicht nach Landem beriicksichtigt nur Publikationen im

Zeitraum 2012-2016 (Quelle: Bornmann et al. 2019)

122 | Vgl. Bornmann et al. 2019.

123 | Vgl. BCG 2018b; BCG 2018a; BSI 2019; MIT Technology Review 2018a; 2018b.
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Quantencomputer von Google hat ein spezifisch auf seine Fa-
higkeiten zugeschnittenes Problem in 3 Minuten und 20 Se-
kunden berechnet, wahrend der zurzeit leistungsfahigste klassi-
sche Supercomputer dafiir laut Googles Berechnungen
10.000 Jahre bendtigt hatte.'* IBM gibt allerdings an, dass die
Berechnung des Problems mit ihrem Hochleistungsrechner Sum-
mit nur zweieinhalb Tage statt 10.000 Jahre in Anspruch neh-
men wiirde und somit Quantum Supremacy im strengeren Sinne
nicht erreicht worden sei.'?®

Die Befragten sehen diesen Quantenvorteil zwar als bedeuten-
den technologischen Meilenstein; dieser stelle aber nur einen
ersten Schritt zum universellen Quantencomputer, der fiir eine
Vielzahl relevanter Anwendungsfalle eingesetzt werden kann,
dar.

Zur Verwirklichung des Quantencomputers und der Herstellung
von Qubits gibt es verschiedene Plattformen (siehe ,Verschiede-
ne Ansatze zur Umsetzung eines Quantencomputers”, Seite 67,
und Anhang C).'2¢

Am weitesten fortgeschritten sind zurzeit die Ansdtze mit
supraleitenden Schaltkreisen oder lonenfallen. Allerdings

100 150

D-Wave Systems 138

IBM 89

Microsoft 57

Intel 55

Northrop Grumman 43

NTT 41

Alphabet 31

weisen diese beiden Plattformen auch die gréBeren technischen
Hiirden auf, wenn sie auf eine gréRere Qubitzahl skaliert werden
sollen. Diese beiden Ansatze sind noch sehr anféllig fiir Storun-
gen der empfindlichen Quantensysteme. Ein wesentlicher Teil
der Rechenleistung muss deshalb zur Fehlerkorrektur verwen-
det werden. Je nach Qualitat der Qubits koénnten mehrere
Hundert Qubits zur Korrektur eines einzelnen ,rechnenden”
Qubits notig sein. Eine vollumféangliche Fehlerkorrektur ist da-
her mit den derzeitigen Qubitzahlen noch nicht méglich. Daher
spricht man bei diesen Plattformen auch von Noisy Inter-
mediate-Scale Quantum Devices (NI1SQ)."’

,Noch weil8 niemand, welche Plattform sich beim Bau
des Quantencomputers durchsetzen wird.”

Nichtsdestotrotz gehen Expertinnen und Experten mittlerweile
davon aus, dass sich auch mit diesen NISQ-Systemen schon
relevante Anwendungen umsetzen lassen werden, insbeson-
dere in der Quantensimulation zum Beispiel von Molekiilen
oder chemischen Prozessen sowie in der physikalischen
Grundlagenforschung.'®

0 200 400 600 800
Nord-/Stidamerika 734
Asien/Pazifik 478
Europa/Mittlerer 148

Osten/Afrika

Abbildung 13: Zahl angemeldeter Patentfamilien im Bereich Quantencomputing nach Anmelder (Stand 2017) (Quelle: BCG 2018c)

Fur eine vertiefte Analyse des Stands der Entwicklung bei den verschiedenen Ansatzen zur Realisierung eines Quantencomputers sind die Studie des

Bundesamtes fir Sicherheit in der Informationstechnik sowie die Publikation der National Academies of Sciences, Engineering, and Medicine zu

124 | Vgl. Arute et al. 2019.
125 | Vgl. IBM 2019a.
126 |
empfehlen (vgl. BSI 2019; Grumbling/Horowitz 2019).
127 | Vgl. BCG 2018b; BCG 2018c; Preskill 2018; QUTEGA 2017; Quantum Flagship 2019.
128 | Vgl. Brooks 2019; Kiihn et al. 2019; Preskill 2018.
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Verschiedene Ansatze zur Umsetzung
eines Quantencomputers

= Supraleitende Schaltkreise: Supraleitende Materialien
leiten Strom ohne Widerstand und kénnen bei geeigne-
ter Konstruktion des Schaltkreises einen Quantenzu-
stand bilden, wofir allerdings ultraniedrige Temperatu-
ren benotigt werden. Die Entwicklung dieses Ansatzes
ist am weitesten fortgeschritten und wird von den meis-
ten kommerziellen Anbietern genutzt. Sie erreichen zur
zeit eine GroBenordnung von etwa 50 Qubits.

= lonenfallen: Dieser weniger verbreitete Ansatz basiert
auf ionisierten Atomen in einem Vakuum. Die Qubits
sind langlebiger als bei supraleitenden Schaltkreisen, da-
fiir sind die Reaktionszeiten bei Steuerungsvorgéangen
deutlich langsamer. Die besten Gerate verfiigen zurzeit
tiber rund 20 Qubits.

= Photonik: Dieser Ansatz basiert auf verschrankten Pho-
tonen aus Einzelphotonenquellen und hat den Vorteil,
dass er bei Raumtemperatur funktioniert und modular
aufgebaut ist. Allerdings steht die Entwicklung dieses
Systems noch am Anfang.

= Halbleiter oder Quantenpunkt: Diese Ansatze verspre-
chen leicht skalierbar zu sein und bauen auf etablierte
Konstruktionsweisen aus der Halbleitertechnik auf. Aller-
dings benoétigen sie ebenfalls ultraniedrige Temperaturen,
und es sind noch grundlegende Hiirden beim Herstel-
lungs- und Konfigurationsprozess im notwendigen Nano-
maBstab zu iiberwinden.

Uneinigkeit besteht bei den Expertinnen und Experten dariiber,
ob sich eine Plattform mittelfristig als tberlegen durchsetzen
wird oder ob zukiinftig verschiedene Plattformen fiir unter
schiedliche Anwendungsgebiete genutzt werden.'?®

Die Entwicklung des Quantencomputers hat, angetrieben durch
die groBen Marktpotenziale, die in der Technologie gesehen wer-
den (siehe Kapitel 8.2), mittlerweile das rein akademische Um-
feld verlassen. Die Haupttreiber sind hierbei vor allem die gro-
Ben Technologiefirmen aus Nordamerika, wie IBM, Microsoft,
Google, Intel und Amazon. Jedoch hat sich eine groBe und
wachsende Zahl Start-ups in diesem Feld etabliert, die zum ei-
nen im Bereich Software und Dienstleistungen aktiv sind, aber,

129 | Vgl. Global Risk Institute 2019.
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= Topologische Quantencomputer: Dieser Ansatz basiert
auf exotischen Teilchen wie Majorana-Fermionen oder
Anyonen und ist am weitesten von einer Realisierung
entfernt. Aufgrund einer theoretisch deutlich geringeren
Fehleranfélligkeit und einer leichteren Skalierbarkeit ge-
gentiber anderen Quantensystemen gilt der Ansatz den-
noch als vielversprechend.

Andere Ansatze

Quantenannealer (adiabatischer Quantencomputer): Der
unter anderem von D-Wave verfolgte Ansatz ist kein Quan-
tencomputer im eigentlichen Sinne, da er nur fiir bestimmte
Problemstellungen (Optimierungsprobleme) geeignet ist.
Dafiir bedarf er keiner Fehlerkorrektur im gleichen Mal3e wie
andere Ansatze und kann bereits jetzt kommerziell genutzt
werden. Ob und bei welchen Fragestellungen mit einem
Quantenannealer ein ,Quantenvorteil” erreicht werden
kann, ist allerdings umstritten.

Quantencomputer-Emulator: Zur Entwicklung von Quan-
tenalgorithmen und -software wird auch auf Ansatze ge-
setzt, bei denen Qubits und ihr Verhalten auf einem klassi-
schen Rechner simuliert werden. Ein bekannter Anbieter in
diesem Bereich ist Atos. Auch Fujitsu bietet einen ,Digital
Annealer” an, der wiederum eine Emulation eines Quanten-
annealers ist.

wie Rigetti und D-Wave, zum Teil auch eigene Hardware ent
wickeln (siehe Abbildung 16 und Anhang B).

In Europa ist die Quantencomputing-Landschaft hingegen noch
eher akademisch geprdgt. Hotspots in anderen europdischen
Landern bestehen in den Niederlanden (Delft), der Schweiz (Zii-
rich), Osterreich (Innsbruck), Schweden (Chalmers) und Finn-
land (Espoo) (siehe auch Kapitel 4.2). Mit Ausnahme von Alpine
Quantum Technologies (Osterreich) und IQM (Finnland) bewegen
sich die wenigen vorhandenen europdischen Startups aus-
schlieBlich in den Bereichen Software- und Dienstleistungsent
wicklung sowie Komponentenherstellung. Européische GroBun-
ternehmen sind bislang in der Hardwareentwicklung nicht aktiv.

67



Der exakte Entwicklungsstand chinesischer Ansatze, ob von
Staatsseite oder von Firmen wie Alibaba und Huawei, l&sst sich
laut Expertinnen und Experten nur schwer einschatzen. Sie ge-
hen allerdings davon aus, dass die groBen Investitionen auch
dort in den nachsten Jahren zu signifikanten Durchbriichen
fithren werden.

Die starke Stellung nordamerikanischer Akteure spiegelt sich
auch in der Zahl der Patente wider, die im Bereich Quanten-
computing angemeldet sind (siehe Abbildung 13).

Teile der Quantencomputing-Community sind Expertinnen und
Experten zufolge noch von einem Gemeinsinn und Geist des
akademischen Austauschs geprégt. Ein Grund hierfiir ist sicher
lich, dass die Firmen, die an der Entwicklung des Quantencom-
puters arbeiten, ein starkes gemeinsames Interesse haben, die-
sen zur Marktreife zu bringen. In diesem Fall verfiigten sie dann
liber einen fast uneinholbaren Vorsprung bei Technologie und
Expertise gegeniiber Wettbewerbern, die sich nicht an Forschung
und Entwicklung beteiligt haben.

JZurzeit profitieren noch alle von der Kooperation im Be-
reich Quantencomputing. The tide lifts all boats.”

Mit zunehmender Marktreife dndert sich dies allerdings, und der
Wettbewerbsgedanke tritt starker in den Vordergrund. Zudem sind
einige Akteure bereits jetzt sehr restriktiv bei Kooperationen und
im Umgang mit geistigem Eigentum.

Quantencomputing in Deutschland

In Deutschland lag der Fokus lange Zeit vor allem auf der Grund-
lagenforschung, und so haben sich fiir die verschiedenen
Quantencomputing-Plattformen starke Forschungsgruppen an
Universitaten und auBeruniversitdren Forschungseinrichtungen
gebildet (siehe Anhang C).

Hinzu kommen mittlerweile auch Initiativen, um die Anwen-
dungsentwicklung durch das Bereitstellen von Quantencom-
puting-Hardwareplattformen voranzutreiben. So sind das For-
schungszentrum Jillich und die Universitdt Saarbriicken
mafBgeblich im ,EU Quantum Flagship"-Projekt OpenSuperQ in-
volviert, das zum Ziel hat, einen europdischen Quantencompu-
ter mit bis zu 100 supraleitenden Qubits zu bauen.™° Dariiber

130 | Vgl. OpenSuperQ 2018.

hinaus sind das Forschungszentrum Jiilich mit Google und
D-Wave sowie die Universitat der Bundeswehr in Miinchen mit
IBM Kooperationen eingegangen.

.Die deutsche Industrie ist beim Thema Quantencompu-
ting dulerst zégerlich.”

Die im September 2019 verkiindete Kooperation zwischen der
Fraunhofer-Gesellschaft und IBM, die von der Bundesregierung
unterstiitzt wird, stellt eine tiefergehende Stufe der Zusammen-
arbeit dar. Im Rahmen dieser Kooperation soll erstmals ein phy-
sischer Quantencomputer in Deutschland in einem IBM-Re-
chenzentrum in Ehningen bei Stuttgart aufgebaut werden. Unter
Leitung der FraunhoferGesellschaft wird ein neues nationales
Kompetenzzentrum zu Quantencomputing etabliert, an dem in-
teressierten Anwendern aus Wissenschaft und Wirtschaft die
Nutzung des Quantencomputers ermdéglicht wird. Ein deutlicher
Fokus soll dabei auf der Entwicklung von konkreten Anwendun-
gen und Quantenalgorithmen liegen. Eine weitere Besonder-
heit der Kooperation ist, dass die Nutzungsbedingungen nach
deutschem und europaischem Datenschutzrecht gestaltet wer
den sollen. Dadurch bestiinde fiir Nutzer und Anwender
Rechtssicherheit bei Fragen des geistigen Eigentums und der
Nutzung sensibler Unternehmensdaten.'32

Vonseiten der deutschen Industrie sind noch keine Aktivitaten
zu verzeichnen, sich an der Entwicklung eines Quantencomputers
zu beteiligen oder diese selbst federfithrend voranzutreiben.

Herausforderungen

Wéhrend einige Forscherinnen und Forscher lange Zeit duferst
skeptisch waren, ob ein Quantencomputer mit Fehlerkorrektur und
signifikanter Rechenleistung tiberhaupt realisierbar ist, ist die gro-
Be Mehrheit mittlerweile der Uberzeugung, dass es vollfunktions-
tiichtige, fehlerkorrigierte Quantencomputer geben wird.

Uber den Zeithorizont, wann diese verfiigbar sein werden, kann
allerdings nur spekuliert werden. Ein Zeitrahmen von 20 bis
30 Jahren wird allerdings als deutlich realistischer betrachtet
als 10 Jahre. Die Expertinnen und Experten sind sich einig, dass
man hohe Risiken eingehen und (iber einen langen Atem ver-
fiigen muss, wenn man Durchbriiche beim Quantencomputing
erzielen mochte.

131 | Vgl. Forschungszentrum Jilich 2019; Forschungszentrum Jilich 2019; IBM 2018.

132 | Vgl. Fraunhofer-Gesellschaft 2019b.
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Bis es so weit ist und eine groBe Bandbreite praktischer Proble-
me mit Quantencomputern geldst werden kann, missen aller-
dings noch einige Herausforderungen in Forschung und Ent
wicklung bewaltigt werden. So miissen effiziente Methoden zur
Fehlerkorrektur gefunden werden, um die Rechenleistung der
Qubits auch tatsachlich nutzen zu kénnen. Parallel dazu muss
auch die Fehleranfalligkeit der Quantencomputer gesenkt wer-
den, was zum einen (ber stabilere Qubits, zum anderen (iber
bessere Methoden der Abschirmung von Umwelteinfliissen er
reicht werden kann.

.Wenn man die heutigen Maschinen einfach nur zu einer
Million Qubits hochskaliert, die man fiir Fehlerkorrektur
benétigt, braucht man eine ganze Halle, um den Quan-
tencomputer unterzubringen.”

Bei der Skalierung von Hardware und Kontrollsystemen (Er-
hohung der Qubitzahl, Vereinfachung der Systemkomponenten)
sowie der gleichzeitigen Miniaturisierung der Komponenten
stellen sich weitere technische Herausforderungen, die gemeis-
tert werden miissen. Auch Fortschritte in der Kiihltechnik oder
der Temperaturtoleranz der Qubits konnen fiir einzelne
Plattformen von Bedeutung sein.'s

Die Expertinnen und Experten sehen auch die Entwicklung zu-
verlassiger und einfach konfigurierbarer Schnittstellen zu
klassischen Computern als wichtiges Element an. Einige Fach-
leute sind der Meinung, dass dies auch der erste Bereich sei, der
fir die Etablierung von Standards und Normen infrage kommt.
Andere Expertinnen und Experten sind hingegen der Ansicht,
dass es fiir Normen und Standards im Allgemeinen bei Quanten-
computern noch viel zu friih sei oder dass wahrscheinlich De-
facto-Standards durch die schnellsten Anbieter gesetzt werden.

Generell bedarf es fiir die Entwicklung des Quantencomputers
eines engen Zusammenspiels von theoretischen und experi-
mentellen Ansétzen, und sie profitiert von Fortschritten bei
den zugrunde liegenden Basistechnologien (siehe Kapitel 5).
Bei allen Plattformtechnologien sind sowohl Fragen der Grund-
lagenforschung als auch Engineering-Probleme noch zu lésen,

133 | Vgl. Cao et al. 2019; Kiihn et al. 2019; Peruzzo et al. 2014.
134 | Vgl. BCG 2018c; BCG 2018b; Quantum Flagship 2019.
135 | Vgl. Shor 1997.

136 | Vgl. Cao et al. 2019; Kuhn et al. 2019; Peruzzo et al. 2014.
137 | Vgl. BCG 2018c; Quantum Flagship 2019.

138 | Vgl. QUTEGA 2017.
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wobei sich der Reifegrad der verschiedenen Ansétze deutlich
unterscheidet.’*

Fir eine Entwicklung hin zur kommerziellen Produktion von
Quantencomputern fehlt in Europa oder Deutschland derzeit
zudem noch ein Akteur, der die Rolle des Systemintegrators
ibernehmen konnte, um die vorhandene Forschungsexpertise
mit industriellem Know-how zusammenzubringen.

Algorithmen

Die ersten Quantenalgorithmen, die entwickelt wurden und
den groBten Geschwindigkeitsvorteil versprechen, wie Shor
Algorithmus™>, sind auf einen fehlerkorrigierten Quanten-
computer angewiesen. Sie funktionieren nicht auf den NISQ-
Plattformen, die zurzeit verfiighar sind.

Mittlerweile gibt es auch Quantenalgorithmen, die robuster ge-
geniiber Fehlern sind und trotzdem bereits einen Fortschritt ge-
geniiber klassischen Systemen, zum Beispiel bei der Simulation von
quantenchemischen Systemen, versprechen.® Dennoch ist die
Entwicklung von weiteren Algorithmen entscheidend, um Quan-
tencomputer mit wenigen Qubits schon in naher Zukunft fir die
Losung relevanter Probleme einsetzen zu konnen."” Dazu gehoren
auch Algorithmen, die selbst zur Fehlerkorrektur beitragen. '

Prinzipiell 13sst sich Algorithmen- und Dienstleistungsentwick-
lung auch lber die zurzeit verfiigbaren Cloud-Angebote, etwa
von Rigetti, Google und IBM, oder durch die Nutzung von
Quantencomputing-Emulatoren (siehe ,Verschiedene Ansatze
zur Umsetzung eines Quantencomputers”, Seite 67) vorantrei-
ben. Dennoch sind die Expertinnen und Experten der Ansicht,
dass sich mit einem direkteren Zugriff auf die Hardwarekompo-
nente insbesondere im noch frihen Entwicklungsstadium
schneller Fortschritte erzielen lieBen. Zudem gilt es, auch Fra-
gen der Wahrung geistiger Eigentumsrechte sowie die Sicher-
heit sensibler Anwenderdaten bei der Nutzung dieser Angebo-
te zu beachten.

Die Forschung an Quantenalgorithmen hat auch Algorithmen

hervorgebracht, die auf klassischen Supercomputern eingesetzt
werden konnen, sogenannte quanten-inspirierte Algorithmen.
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Diese bieten effiziente Losungswege zum Vergleich von Molekil-
len oder fiir Optimierungsaufgaben.'*

Die Entwicklung des Quantencomputers und entsprechender
Algorithmen sorgt auch fiir Herausforderungen im Bereich Kom-
munikationssicherheit. So ist der Shor-Algorithmus in der Lage,
die derzeitige, auf Primfaktoren basierte Verschliisselung (soge-
nannter RSA-Standard) in kurzer Zeit zu brechen.'® Dies hat
potenziell massive Auswirkungen auf Schutz und Geheimhaltung
von Daten, da nicht nur zukiinftige Kommunikation auf diese
Weise angegriffen werden konnte, sondern auch bereits existie-
rende Daten nachtraglich entschliisselt werden konnten.'
Fihrende Expertinnen und Experten schatzen die Wahrschein-
lichkeit dafiir, dass ein Quantencomputer hierzu in der Lage sein
wird, auf Giber 50 Prozent in den nachsten 10 bis 20 Jahren
(siehe auch ,Post-Quanten-Kryptografie”, Seite 60).'?

8.2 Marktpotenziale und
Wertschopfungsketten

Fir den Quantencomputer wird mittel- und langfristig
ein Marktpotenzial von bis zu dreistelligen Milliarden-
betrdgen prognostiziert. Durch die vielfaltigen Anwen-
dungsméglichkeiten entlang der Wertschépfungskette
ist zudem ein sehr groBes sekundares Wertschépfungs-
potenzial vorhanden. Es entsteht zurzeit weltweit ein
Okosystem aus Hard- und Software- sowie Mischanbie-
tern. Deutsche und europaische Firmen fehlen jedoch
vor allem im Hardwarebereich.

Von allen Quantentechnologien der zweiten Generation besit
zen Quantencomputer mit Abstand das groBte theoretische
Marktpotenzial. Gleichzeitig bestehen allerdings auch noch
die groBten Hirden bis zur Anwendung, was belastbare Markt-
abschatzungen fast unmdglich macht. Demzufolge sind die
nachfolgenden Zahlen mit einer gewissen Skepsis zu
betrachten.

139 | Vgl. Accenture 2018.

140 | Vgl. Shor 1997.

141 | Vgl. Richter 2018.

142 | Vgl. Global Risk Institute 2019.
143 | Vgl. BCG 2018b.

In einer Studie wird im optimistischen Szenario davon ausge-
gangen, dass sich ab 2030 ein signifikanter Markt entwickeln
wird, der rasant auf 57 Milliarden USD im Jahr 2035 und
295 Milliarden USD im Jahr 2050 wachsen wird (siehe Abbil-
dung 14). Im konservativeren Szenario werden die Durch-
briiche, die zu groBem Marktwachstum fiihren, erst fiir einen
spateren Zeitpunkt (2040) angenommen. Allerdings wird auch
dann ein starkes Wachstum von 6 Milliarden USD auf 263 Mil-
liarden USD innerhalb von zehn Jahren prognostiziert.'

In anderen Studien reichen die Schatzungen fir die kurz bis mit-
telfristige Marktentwicklung von 0,5 Milliarden USD im Jahr
2023 iiber 5 bis 10 Milliarden USD im Zeitraum 2020 bis 2025
bis hin zu 23 Milliarden USD im Jahr 2025.1#

Konservativere Schatzungen gehen davon aus, dass langfris-
tig das Marktpotenzial fiir Quantencomputing-Hardware die
derzeitige GroBe des Marktes fiir Supercomputer (50 Milliar-
den USD) nicht iibersteigen wird und dass in absehbarer Zu-
kunft (in den 2020er Jahren) der Markt fiir NISQ-Quanten-
computer mehrere 100 Millionen USD betragen wird.'*> Eine
andere relevante VergleichsgroBe konnte auch der weltweite
Servermarkt sein, der im Jahr 2018 ein Volumen von 86 Milliar-
den USD hatte.'#

Die mdglichen Wertschopfungssteigerungen, die sich Anwen-
dern durch den Einsatz von Quantencomputern zum einen durch
Kosteneinsparungen, zum anderen durch Umsatzsteigerungen
bieten, werden mit 2 bis 5 Milliarden USD in den nachsten
3 bis 5 Jahren, 25 bis 50 Milliarden USD in den né&chsten
10 Jahren und 450 bis 850 Milliarden USD bei Entwicklung
eines vollkommen fehlerkorrigierten Quantencomputers (langer
als 20 Jahre) beziffert. Da die Fortschritte, die mit Quantencom-
putern beispielsweise in der Materialentwicklung erzielt werden
kénnen, keine graduellen Verbesserungen, sondern qualitati-
ve Spriinge darstellen, werden sich die Frithadaptierer unter
den Anwendern einen Marktvorteil sichern kénnen.'¥

Fir die Pharmaindustrie in den USA berechnet eine spekulati-
ve Studie, dass mithilfe von Quantensimulationen, auf Quan-
tencomputing gestlitzten Machine Learning-Ansatzen und

144 | Vgl. Homeland Security Research 2017; Markets and Markets 2017; Market Media Research 2019; Persistence Market Research 2017.

145 | Vgl. Deloitte 2018.
146 | Vgl. Counterpoint Research.
147 | Vgl. BCG 2019.
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Marktvolumen Positivszenario (10:1 Qubit-Verhéltnis in der Fehlerkorrektur): Hauptanwendungen bis 2031 2045-2050
(in Mrd. USD) Grundszenario (500:1 Qubit-Verhaltnis in der Fehlerkorrektur): Hauptanwendungen bis 2045 CAGR
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Abbildung 14: Projizierte Entwicklung des Marktpotenzials fir Quantencomputer (2025-2050) mit Grund- und Positivszenarios

(Quelle: BCG 2018b)

Optimierungslésungen Verbesserungen in der Auswahl von
Kandidaten fir die Medikamentenentwicklung und im Design
der klinischen Studien erzielt werden kénnen. Dadurch kon-
nen dann bessere Medikamente mit hoherem Marktanteil
entwickelt werden. Die erwartete Zeitersparnis bei der Ent
wicklung betragt 20 Prozent, und es wird von einer Verdopp-
lung der Zulassungsrate der entwickelten Medikamente aus-
gegangen. Das berechnete Wertschépfungsvolumen dieser
Verbesserungen wird mit 150 bis 300 Milliarden USD ange-
geben. Angenommen, Pharmaunternehmen sind bereit, 10 Pro-
zent dieses Volumens als Ausgaben fiir das zugrunde liegende
Quantencomputing zu investieren, betriige der Markt allein
fiir diesen Sektor 15 bis 30 Milliarden USD.'*®

Wie Quantencomputer an verschiedenen Gliedern der Wert-
schopfungskette in der Chemieindustrie eingesetzt werden
kénnten, veranschaulicht Abbildung 15.1%°

148 | Vgl. BCG 2018b.

149 | Vgl. McKinsey & Company 2019.
150 | Vgl. BCG 2018c.

151 | Vgl. IBM 2019b; IBM 2019.

Wertschopfungskette

Die Wertschopfungskette beim Quantencomputing umfasst
mehrere Ebenen und reicht von Hardware und Kontrollsyste-
men (ber Software bis hin zu Dienstleistungen (siehe Abbil-
dung 16). Die groBen Technologiefirmen versuchen hierbei, die
ganze Bandbreite fiir Verbraucherinnen und Verbraucher abzu-
decken. Startups (mit einigen Ausnahmen wie Rigetti oder
D-Wave) konzentrieren sich eher auf einzelne Glieder der Wert
schopfungskette oder Spezialanwendungen.'™®

Die Expertinnen und Experten gehen davon aus, dass in
absehbarer Zeit das Modell ,Quantencomputing-as-a-Service"
vorherrschend sein wird, wie es zurzeit zum Beispiel schon von
IBM umgesetzt wird, und nur die allerwenigsten Anwender
erwdgen werden, einen eigenen Quantencomputer an-
zuschaffen.™
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Abbildung 15: Potenzielle Anwendungen fiir Quantencomputer entlang der Wertschopfungskette in der Chemieindustrie (Quelle:

McKinsey & Company 2019)

Dabei fahren einige Hersteller einen zweigleisigen Ansatz: Zum
einen bieten sie die leistungsstarksten Varianten der Quanten-
computer in exklusiven Entwicklungsvereinbarungen an, bei
denen die Ergebnisse und Entwicklungen proprietédr genutzt wer
den kénnen. Zum anderen stellen sie auch Quantencomputer in
einer ,Open Source"-Umgebung zur Verfiigung, sodass alle Ent-
wicklungen der ganzen Community zugutekommen.

Dadurch bilden sich Anwendernetzwerke, die mageblich dazu
beitragen, dass sich kleine Quantencomputing-Okosysteme
entwickeln, die den Herstellern einerseits bei der Weiterentwick-
lung des Quantencomputers, der Systemumgebung sowie der
Software- und Anwendungsebene helfen und andererseits lang-
fristig den Grundstock des Kundenstamms darstellen.

Zudem sehen viele Expertinnen und Experten Quantencomputer
vor allem in der Rolle von Co-Prozessoren in Hybridsystemen
mit klassischen Computern. [hre Rechenleistung kommt nur
dann zum Einsatz, wenn es um spezifische Problemstellungen
geht, bei denen der Quantencomputer Vorteile bringt.

Die Produktion der Hardware wird daher zumindest mittelfris-
tig eher ein Nischenmarkt bleiben und sich der groBere Teil der
Wertschopfung aus dem Bereich Software und Dienstleistun-
gen speisen.

152 | Vgl. BCG 2018c; Gibney 2019.

72

Dass groBBe Hoffnungen in das Marktpotenzial des Quantencom-
puting gesetzt werden, zeigen auch die sehr hohen und kontinu-
ierlich steigenden Investitionen in internationale Startups, die
sowohl den Software- beziehungsweise Dienstleistungsbereich
als auch den Hardwaresektor abdecken (siehe Abbildung 16
und Anhang B).">?

.Wenn die Technologie kommt, braucht man Quanten-
computing, um konkurrenzféihig zu sein.”

In Deutschland hat sich bisher nur eine kleine Startup
Community gebildet (beispielsweise mit Heisenberg Quantum
Simulations in Karlsruhe oder JoS Quantum in Frankfurt). Dies
liegt zum einen an den allgemein schwierigen Bedingungen
fiir Startups (mangelndes Kapital, fehlende Grindermentali-
tat) und zum anderen am Fehlen nennenswerter Aktivitaten
zur Entwicklung von Quantencomputing-Hardware in
Deutschland. Um sich potenziell Anteile am attraktiven Soft-
ware- und Dienstleistungssegment zu sichern, sind deutsche
Unternehmen daher zurzeit auf Kooperationen mit Hardware-
herstellern aus dem Ausland angewiesen.
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Abbildung 16: Wertschépfungssegmente im Quantencomputing-Okosystem (Quelle: eigene Darstellung basierend auf BCG 2018c)

Auf Anwenderseite sind auch in Deutschland in den letzten Jah-
ren groBe Industrieunternehmen in diversen Branchen (zum Bei-
spiel BASF, Bayer, BMW, Bosch, Daimler, Merck, Volkswagen)
Kooperationen mit Technologiefirmen, die Quantencomputer
oder Softwareanwendungen entwickeln, eingegangen.'> Zwar lie-
fern diese Kooperationen aufgrund der noch begrenzten Leis-
tungsfahigkeit der Quantencomputer derzeit noch kaum direkt
wirtschaftlich verwertbare Resultate, sie bieten aber eine wichti-
ge Plattform, um friihzeitig Erfahrungen mit der neuen Technolo-
gie zu sammeln. So kénnen die Firmen Expertise aufbauen und
sind geristet fir den Zeitpunkt, ab dem der Einsatz von Quanten-
computern wirtschaftlich nutzbare Vorteile bringt.

Bislang befinden sich deutsche Unternehmen noch nicht in ei-
ner guten Position, um an der Wertschépfung im Quanten-
computing teilzuhaben. Um die Herausforderungen bei der Ent-
wicklung des Quantencomputers und entsprechender
Anwendungen bewéltigen zu kénnen und das volle Potenzial
der Technologie zu realisieren, miissen Kompetenzen in drei Be-
reichen aufgebaut werden:

= Hardware

= Software und Algorithmen

= Methodik zur Implementierung von Problemstellungen
und zur Nutzbarmachung der Ergebnisse

153 | Vgl. BASF 2019; BMW 2019; Daimler 2018; Merck 2019; QuSoft 2019; Volkswagen AG 2017.
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Die verstarkten Bemiihungen im Bereich Quantencomputing
in Deutschland, wie die von der Fraunhofer-Gesellschaft und
IBM geplante Quantencomputing-Plattform, konnen durch
einen niedrigschwelligen und unbiirokratischen Zugang fir
Anwender und Entwickler zumindest bei den beiden
letztgenannten Punkten einen Beitrag leisten.

Zum Aufbau von Kompetenzen im Bereich Quantencomputing-
Hardware bediirfte es allerdings Anstrengungen, die liber die
laufenden und geplanten Projekte hinausgehen.

8.3 Technologische Souveranitat

Der Zugang zu Quantencomputern wird in Zukunft
zentral fiir die technologische Souveranitdt Deutsch-
lands und Europas sein. Zurzeit verfiigen Deutschland
und Europa noch nicht lber die Kapazitat, eigene
Hardware zu produzieren.

Bei den Potenzialen des Quantencomputing fiir signifikante
Wettbewerbsvorteile in deutschen Kernindustrien ist es essen-
ziell, dass Deutschland mdglichst uneingeschrankt Zugang zu
dieser Schliisseltechnologie erhalt.

154 | Vgl. BMWi/BMBF 2019.
155 | Vgl. Fraunhofer-Gesellschaft 2019b.
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Daher kann die derzeitige Abhangigkeit von auslandischen
Partnern aufgrund fehlender eigener Hardwarekapazitaten fiir
deutsche und europdische Unternehmen potenziell ein Problem
darstellen. In Zeiten volatiler Handelsbeziehungen kann nicht
mehr kategorisch ausgeschlossen werden, dass européische und
somit auch deutsche Firmen vom Import bestimmter Produkte
und Komponenten ausgeschlossen werden. In diesem Fall waren
ohne eigene Kapazitaten bei der Quantencomputing-Hardware
die technologische Souveranitédt und die Fahigkeit Europas be-
droht, an der gesamten darauf basierenden Wertschopfung zu
partizipieren, auch im Bereich Software und Dienstleistungen.

Der Zugang zu Quantencomputing-Anwendungen (ber Cloud-
Dienste, die zum gréBten Teil tber nicht-europaische Server lau-
fen, wird von einigen Expertinnen und Experten kritisch gese-
hen, da dadurch der Schutz des geistigen Eigentums der
Entwickler von Quantencomputing-Software, von Geschaftsge-
heimnissen oder auch von personenbezogenen Daten gefahr-
det sein konne.

Die vom Bundeswirtschafts- und Bundesforschungsministerium
vorgestellten Entwiirfe fiir einen europdischen Cloud-Dienst
(,Gaia-X") kénnten hier Losungsansatze bieten und beziehen
Quantencomputing als ein maogliches Einsatzfeld bereits mit
ein.’ Auch die Plane, bei der Kooperation von IBM und der Fraun-
hoferGesellschaft auf die Einhaltung europédischer Datenschutz
richtlinien zu setzen, tragen diesen Bedenken Rechnung.'™
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8.4 Starken- und Schwachenprofil Deutschlands
sowie aktuelle Chancen und Risiken

Eine spezielle Ubersicht iiber Stirken und Schwichen sowie die verschiedenen Technologiefelder der Quantentechnologien
Chancen und Risiken fiir den Standort Deutschland bei Quan-  hinweg siehe Kapitel 3.3.
tencomputing erfolgt hier. Fiir eine allgemeine Ubersicht iiber

Starken Schwachen

Viele international tatige deutsche Spitzenforschen-
de/Spitzenforschende mit deutscher Ausbildung
International  konkurrenzfahige  Grundlagenfor-
schung zu allen aktuell erprobten technologischen
Plattformen fiir Quantencomputer sowie Quanten-
informationstheorie

Interesse fiihrender deutscher GroBunternehmen
(zum Beispiel aus Automobil, Chemie-, Pharma-
industrie, Finanzbranche) an Anwendungsmaéglich-
keiten

Chancen

Biindelung bestehender Kompetenzen zur Schaffung
deutscher/europaischer Hardwarebasis
Sicherstellung einer offentlich fir Wissenschaft und
Unternehmen  zuganglichen Quantencomputing-
Plattform

Aufbau von Kompetenzen durch Kooperationen
deutscher Akteure mit internationalen Vorreiterun-
ternehmen an Standorten innerhalb Deutschlands
Dauerhafte Wettbewerbsvorteile fiir FirstMover-
Anwender

Fiihrende Entwicklung von Software und Dienstleis-
tungen durch Ndhe und enge Kooperation mit po-
tenziellen Anwendern

Keine Quantencomputing-Hardwareentwicklung in
Deutschland

Kein uneingeschrankter Hardwarezugang bei Ko-
operationen mit auslandischen Herstellern von
Quantencomputern

Keine mit Google, IBM oder Microsoft vergleich-
baren Investitionen der deutschen Wirtschaft

Risiken

Verlust technologischer Souverdnitdt ohne deut
schen/europdischen Quantencomputer
Verwundbarkeit  zukiinftiger —quantencomputer-
basierter Wertschopfungsketten durch geféhrdeten
Zugang zu deren Hardwarebasis, beispielsweise in
der Finanzwirtschaft sowie in der Chemie-, Pharma-,
Logistik- oder Automobilindustrie

Nachteile bei Softwareentwicklung ohne direkten
Zugang zur Hardware

De-facto-Standardsetzung vor allem durch US-ameri-
kanische GroBunternehmen

Abwandern der Spitzenkrafte
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9 Quantensimulatoren

Quantensimulatoren als ,analoge Quantencomputer”
kénnen fiir einige Problemstellungen, etwa in der
Materialforschung, der Hochenergiephysik oder der
Chemie, dhnliche Vorteile bringen wie Quantencom-
puter. Der Entwicklungshorizont bis zu wirtschaftlich
relevanten Anwendungen wird dabei als deutlich kiir-
zer eingeschatzt. Deutsche Forscherinnen und Forscher
sind in diesem Gebiet weltweit fiihrend. Bisher gibt es
noch keine Firmen, die sich der Entwicklung kommer-
zieller Quantensimulatoren widmen. In diese Liicke
kénnten deutsche oder européaische Anbieter stoRen.

Quantensimulatoren'® nutzen Quanteneffekte, um das Verhal-
ten eines Quantensystems, das man vorhersagen mochte, durch
ein anderes Quantensystem, das man besser kontrollieren und
auslesen kann, darzustellen (siehe Abbildung 17). Sie kénnen
daher als ,analoge” Versionen von Quantencomputern (fiir Er
lauterungen zu Quantencomputern siehe Kapitel 8) betrachtet
werden, missen allerdings spezifisch fiir jeden Simulationszweck
eigens kalibriert werden."™ Ein Vorteil gegeniiber universellen
Quantencomputern ist, dass sie wesentlich leichter herzustel-
len sind, da weniger Feinkontrolle iiber jede einzelne Komponen-
te erforderlich ist.

Einen weiteren Ansatz neben Quantensimulator und Quan-
tencomputer stellt der sogenannte Quantenannealer dar, den
unter anderem die Firma D-Wave aus Kanada anbietet. In der
Praxis kobnnen Quantenannealer bisher nur fiir eine Problem-
klasse, Optimierungsprobleme, verwendet werden. Sie lassen
sich aber in diesem Rahmen fiir verschiedene Fragestellungen
programmieren, was sie von einem reinen Quantensimulator

VereinfachuV
Reales System

Abbildung 17: Schematische Darstellung des Prinzips der Quan-
tensimulation (Quelle: eigene Darstellung basierend auf Berke
2014)

‘yakte Abbildung

Quantensimulator

unterscheidet (siehe auch ,Verschiedene Ansédtze zur Umset-
zung eines Quantencomputers”, Seite 67). Die kurz und mittel-
fristigen Erfolgsaussichten dieses Ansatzes, Vorteile bei der
Bearbeitung wirtschaftlich relevanter Fragestellungen zu brin-
gen, werden von Expertinnen und Experten unterschiedlich
optimistisch bewertet.

Insbesondere in der Materialforschung und der Hochenergie-
physik (etwa bei komplexen Gleichungen, Synthese von Materi-
alien, Supraleitfahigkeit) gibt es eine Reihe von Gebieten, bei
denen selbst Supercomputer Schwachen zeigen, da die Berech-
nung der zugrunde liegenden Quantensysteme zu komplex ist.
Da Quantensimulatoren aber den gleichen GesetzméaBigkei-
ten wie die zu untersuchenden Systeme unterliegen, kénnen
sie diese speziellen physikalischen und chemischen Fragestellun-
gen bearbeitbar machen.’®

Mittel- und langfristig erhoffen sich die Expertinnen und Ex
perten mit Quantensimulationen Durchbriiche in der Energie-
speicherung und -verteilung, Arzneimittel- und Batteriefor
schung oder der Entwicklung neuer energiesparender
Katalysatoren (siehe Anwendungsbeispiele ,Einsatzszenarien
fiir Quantensimulatoren”).

156 | Die Verwendung der Begriffe Quantensimulation und Quantensimulatoren ist nicht einheitlich. Die Simulation eines Quantencomputers beziehungs-
weise der ihm zugrunde liegenden Qubits mit einem klassischen Computer kann auch zur Entwicklung von Algorithmen und Softwareanwendungen
fir Quantencomputing verwendet werden. Dies wird in einigen Fallen als Quantensimulation und entsprechende Plattformen als Quantensimulatoren
bezeichnet. Von Expertinnen und Experten wird hierfiir allerdings der Begriff QuantencomputerEmulator bevorzugt (siehe ,Verschiedene Ansétze zur
Umsetzung eines Quantencomputers”, Seite 67). In diesem Abschnitt werden die Begriffe Quantensimulation und Quantensimulator nur verwendet,
um die Simulation eines Quantensystems durch ein anderes Quantensystem zu bezeichnen (eben durch einen analogen Quantensimulator oder einen

Quantencomputer).
157 | Vgl. Feynman 1982; High-Level Steering Committee 2017.
158 | Vgl. Eisert et al., 2017; Bloch 2018.
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Einsatzszenarien fiir Quantensimulatoren

CO,-Einsparung bei der Diingerproduktion: Die kiinst-
liche Herstellung von Diinger ist aufgrund ihres hohen
Energiebedarfs fiir 2 bis 3 Prozent des weltweiten
CO_-AusstoBes verantwortlich. Der Hauptgrund daftir
ist, dass zur Fixierung des Stickstoffs fiir den Diinger
das sehr energieintensive Haber-Bosch-Verfahren
angewandt werden muss. Supercomputer sind bislang
an der Entwicklung effizienter Katalysatoren fir
diesen Prozess aufgrund der Komplexitat der zugrunde
liegenden Quanteneigenschaften der Materialien ge-
scheitert. Quantensimulatoren versprechen hier Durch-
briiche durch die genaue Simulation der Reaktions-
eigenschaften potenzieller Kandidatenmolekiile wie
Ferredoxin. LieBe sich die Energieintensitat der Stick
stofffixierung durch Ergebnisse von Quantensimulatio-
nen senken, wiirde dies einen wichtigen Beitrag zur
Vereinbarkeit von Ernahrungssicherheit und Klima-
schutz bedeuten.

Schnellere Medikamentenentwicklung: Die Entwick-
lung neuer Medikamente ist zeitaufwendig und teuer.
So liegen die Entwicklungskosten fiir ein neues Medika-
ment oft bei mehreren Milliarden Euro. Heute kdnnen
die Interaktionen potenzieller Medikamente mit den
Zielmolekiilen im Kérper mit klassischen Supercompu-
tern nur beschrankt vorhergesagt werden. Unter mehre-
ren Tausend untersuchten Molekiilen kommen am Ende
nur einige wenige tatsachlich als Medikament infrage.
Mit Quantensimulatoren lassen sich die relevanten
quantenmechanischen Eigenschaften der Molekiile
potenziell besser modellieren. Dies beschleunigt die
Auswahl guter Kandidatenmolekiile fiir die klinische
Entwicklung. Jeder Effizienzgewinn in der Medi-
kamentenentwicklung tragt dazu bei, dass mehr neue
Medikamente, gerade auch fiir bisher nicht oder nur
schwer behandelbare Krankheiten, entwickelt werden
koénnen und diese schneller zu den Patientinnen und
Patienten kommen.

Es gilt allerdings zu beachten, dass sich diese Beispielan-
wendungen auch mit Quantencomputern verwirklichen
lassen.

Quantensimulatoren

9.1 Stand der Forschung und der
kommerziellen Anwendung

Das Gebiet der Quantensimulation hat sich in den
letzten Jahren rasant entwickelt, wobei deutsche
Forschungsgruppen international eine Spitzenposition
einnehmen. Dennoch ist es noch nicht moglich, mit
den derzeitigen Quantensimulatoren wirtschaftlich
relevante Fragen zu beantworten. Kernherausforderun-
gen fiir die weitere Entwicklung sind die Skalierung
zu groBeren Quantensystemen und die gleichzeitige
Vereinfachung der Bedienung.

Die Forschung im Gebiet der Quantensimulationen hat sich
in den letzten zehn Jahren rasch weiterentwickelt und groRRe
Fortschritte erzielt. Dies belegt auch die rasante Zunahme
wissenschaftlicher Publikationen in diesem Bereich (siehe Ab-
bildung 18).%°

Es befinden sich derzeit mehrere Plattformen fiir Quantensimu-
latoren in der Entwicklung, die sich zum Teil mit den Grundkon-
zepten verschiedener Ansdtze bei den Quantencomputern
liberschneiden:

= Ultrakalte gefangene lonen

= Ultrakalte atomare oder molekulare Quantengase in opti-
schen Gittern (,Lattices")

= Systeme aus supraleitenden Elementen und Resonatoren im
Mikrowellenbereich

= Polaritonen- und Photonen-Kondensate, zum Beispiel in
HalbleiterNanostrukturen

= QuantenpunktNetzwerke

= Photonische Plattformen aus diskreten optischen Elementen
oder auch photonischen Gittern und Kristallen

Die verschiedenen Plattformen haben individuelle Starken und
Schwachen und unterscheiden sich zum Beispiel beziiglich der
GroBe der simulierbaren Quantensysteme oder der Problemstel-
lung, fir die sie am besten geeignet sind.'®® Die Expertinnen und
Experten gehen davon aus, dass auch mittel- und langfristig die-
se Vielfalt der Plattformen aufgrund der unterschiedlichen An-
wendungsprofile erhalten bleiben und sich nicht ein einziges
System durchsetzen wird.

159 | Vgl. Bornmann et al. 2019.
160 | Vgl. QUTEGA 2017.
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Gesamtzahl der Publikationen im Bereich Quantensimulation
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Abbildung 18: Zahl der Publikationen im Bereich Quantensimulation; Ubersicht nach Landern beriicksichtigt nur Publikationen im Zeit:

raum 2012-2016 (Quelle: Bornmann et al. 2019)

Experimente mit noch sehr kleinskaligen Quantensimulatoren
haben deren grundlegende Anwendbarkeit auf Probleme aus
dem Bereich des Quantenmagnetismus oder der Quanten-
chemie bereits belegt.’

Die Forscherinnen und Forscher in Deutschland gehéren im
Bereich der Quantensimulationen zur Weltspitze (siehe auch
Rang 2 bei Publikationen, Abbildung 18). Dementsprechend
sind auch bei den Projekten zur Quantensimulation im EU Flag-
ship deutsche Institute federfithrend beteiligt. Ein Beispiel ist
PASQuans (Programmable Atomic Large-Scale Quantum Simula-
tion), das vom MPI fiir Quantenoptik geleitet wird. Es hat zum
Ziel, die Leistung der momentan existierenden Quantensimulati-
onsplattformen um den Faktor 10 bis 50 zu steigern und so ei-
nen ,Quantenvorteil” (siehe Kapitel 8.1) bei relevanten Frage-
stellungen zu erreichen.'s

.Viele der Fragestellungen, die im Zentrum der Anwen-
dung eines Quantencomputers stehen, kann man auch
mit einem Quantensimulator beantworten. Und das be-
reits deutlich friher.”

161 | Vgl. Argiiello-Luengo et al. 2018; Spektrum der Wissenschaft 2018.
162 | Vgl. MPQ 2018.

78

Herausforderungen

Bislang sind Quantensimulatoren noch reine Laborexperi-
mente, mit denen vor allem Fragen aus der Grundlagen-
forschung in der Physik adressiert werden. Bevor mithilfe von
Quantensimulation tatsachlich relevante Probleme gelést wer
den konnen, bedarf es einer Verbesserung der Feinkontrolle
und Auslesbarkeit bei gleichzeitiger Erweiterung der Rechen-
kapazitdt der Quantensysteme.

Die groBte ingenieurtechnische Herausforderung fiir eine
Kommerzialisierung ist die Vereinfachung der Bedienbarkeit.
Derzeit missen Quantensimulatoren noch nach jeder einzelnen
Simulation rekalibriert werden, wozu es umfangreicher Fach-
kenntnisse bedarf. Insbesondere wenn der Quantensimulator
fur verschiedene Fragestellungen genutzt werden soll, geht
dies mit einer aufwendigen Rekonfiguration der Hardware ein-
her. AuBerdem muss an der Miniaturisierung der benétigten
Komponenten gearbeitet werden, wenn diese nicht nur in For-
schungslaboren zum Einsatz kommen sollen.

Bereits angelaufene Projekte, wie PASQuanS, kénnen einen
Beitrag leisten, diese Briicken von proof-of-concept hin zu



proof-ofvalue zu schlagen, und binden potenzielle Anwender
mit ein, um relevante Anwendungsbeispiele zu identifizieren.'®?

Eine weitere Herausforderung bei der Anwendung von Quanten-
simulatoren ist die Uberpriifung, ob eine Quantensimulation
vertrauenswiirdige Ergebnisse liefert, wenn sie fiir Berechnun-
gen verwendet wird, an denen klassische Supercomputer schei-
tern. Moglichkeiten zur quantenmathematischen Verifizierung
und schlieBlich Zertifizierung eines Quantensimulators kénnen
sich beispielsweise durch Weiterentwicklungen in der Quanten-
theorie ergeben.®

Bei passenden Algorithmen fiir die Quantensimulation sowie
der Verzahnung mit klassischen Computersystemen besteht
ebenfalls noch groBBer Entwicklungsbedarf.’®®

Das High Level Steering Committee des EU Flagship schatzt,
dass es in den nachsten drei Jahren mdoglich sein wird, mit
Quantensimulatoren einzelne Fragestellung aus der Physik un-
ter Laborbedingungen besser als mit einem Supercomputer zu
l6sen. Die Entwicklung von Prototypen fiir die Quantensimula-
tion in der Materialforschung wird hingegen erst in etwa zehn
Jahren erwartet.®® Allerdings gehen die Meinungen der befrag-
ten Expertinnen und Experten zum Teil auseinander. So erwarten
einige von ihnen Anwendungen im Bereich der Chemie und Ma-
terialforschung bereits deutlich friiher, sind bei Fragen der
Hochenergiephysik jedoch skeptisch.

9.2 Marktpotenziale und
Wertschépfungsketten

Fur Quantensimulatoren wird ein groBes Marktpoten-
zial gesehen, da sie in lukrativen und flir Deutschland
hochrelevanten Wirtschaftssektoren wichtige Durch-
briiche versprechen. Quantensimulatoren kénnten vor
Quantencomputern marktreif werden, stehen aber
langfristig in Konkurrenz zu ihnen. Bisher gibt es keine
Hersteller und keine Wertschépfungskette fiir Quanten-
simulatoren. Deutsche Firmen, auch noch zu griinden-
de Startups, kdnnten hier Schlisselstellen besetzen
und zum Beispiel Quantensimulation as-a-Service
anbieten.

163 | Vgl. ebd.
164 | Vgl. QUTEGA 2017.
165 | Vgl. VDI Technologiezentrum GmbH 2017.
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Da sich das Feld der Quantensimulationen noch in einem frii-
hen Entwicklungsstadium befindet und von einer kommerziel-
len Nutzung noch entfernt ist, ist es schwierig, belastbare
Aussagen iiber das Marktpotenzial des Technologiefelds zu
treffen.

Den Expertinnen und Experten zufolge sind kommerzielle An-
wendungen in der Materialforschung, etwa bei Chemie,
Pharma- oder Automobilkonzernen, am wahrscheinlichsten.
Dieser Bereich wird auch als ein Anwendungsszenario fiir
Quantencomputer gesehen (siehe Kapitel 8). In Bezug auf
Quantencomputer bewegen sich die Schatzungen fiir den wirt-
schaftlichen Mehrwert, den die Anwendung in Materialwis-
senschaften und Pharmaforschung bringen konnte, in einer
ersten Phase (nachste drei bis fiinf Jahre) zwischen 0,6 und
1,1 Milliarden USD im Jahr.'® Dementsprechend durften po-
tenzielle Nutzer bereit sein, auch signifikante Summen fir ent-
sprechende Dienstleistungen und Kapazitaten zu bezahlen.
Die Expertinnen und Experten gehen davon aus, dass sich
Quantensimulatoren einen Teil dieses Marktes sichern
konnen, vor allem wenn sie vor Quantencomputern zur
Marktreife gelangen.

Bei der Realisierung kommerzieller Quantencomputer besteht
allerdings die Gefahr, dass der Markt fiir Quantensimulatoren
relativ schnell wieder schrumpfen wird. Quantencomputer sind
vielseitiger einsetzbar und kdnnen gleichzeitig auch die meisten
Problemstellungen adressieren, die mit Quantensimulatoren be-
arbeitet werden.'®

Auch wenn die Anwendungsgebiete von Quantensimulatoren
beschrankter als die des Quantencomputers sind, versprechen
sie doch einen signifikanten Wettbewerbsvorteil fiir Industrien,
die gerade in Deutschland einen groen Stellenwert haben.
Deshalb sind mit der weiteren Entwicklung von Quantensimula-
toren und einer méglichen Etablierung Deutschlands als Leit-
markt und Leitanbieter sehr groBe Chancen verbunden.

Wertschépfungsketten

Die potenzielle Wertschopfungskette fiir Quantensimulatoren ge-
staltet sich sehr dhnlich wie Wertschopfungsketten fiir Quan-
tencomputer (siehe Kapitel 8.2). Es bedarf der Bereitstellung von
Komponenten, die oft mit denen fiir Quantencomputer identisch
sind, sowie der Produktion und Nutzbarmachung der eigentli-
chen Hardware. Auch ein Quantensimulator benétigt eine Ebene

166 | Vgl. High-Level Steering Committee 2017.
167 | Vgl. BCG 2019.
168 | Vgl. Preskill 2018.
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von System- und Steuerungselementen, auch wenn diese weniger
komplex als bei Quantencomputern ausfallt.

Ferner sind Softwareanwendungen wie Algorithmen und ma@-
geschneiderte mathematische Modelle erforderlich, die auch ein
Zusammenspiel mit klassischen Supercomputern ermdglichen.
Hier kénnten sich Start-ups, die solche Dienstleistungen bereits
flir Quantencomputer entwickeln, Anteile sichern, oder es kénn-
ten sich spezialisierte Anwender, die einen Fokus auf Quanten-
simulatoren legen, etablieren.

Analog zum Quantencomputer dirften sich die ersten Ge-
schaftsmodelle fiir die komplex zu bedienenden Quantensimu-
latoren als ,as-a-Service"-Modelle etablieren.

Bisher sehen die befragten Expertinnen und Experten noch kei-
ne industrielle Aktivitat zur Kommerzialisierung von Quantensi-
mulatoren. Diese Liicke zu besetzen, stellt eine attraktive Opti-
on fiir deutsche Firmen und potenzielle Griinderinnen und
Griinder dar, da in Deutschland sowohl das relevante wissen-
schaftliche Know-how als auch eine groRe Zahl relevanter poten-
zieller Anwender vorhanden sind. Allerdings droht moglichen
deutschen Anbietern Konkurrenz von Firmen, die bereits an der
Entwicklung von Quantencomputern arbeiten und aufgrund
dhnlicher Grundprinzipien relativ schnell auch eigene Quanten-
simulatoren entwickeln kénnten.

.In Deutschland gibt es die besten Voraussetzungen, also
die richtigen Kopfe und potenziellen Nutzer in der Grol-
industrie, um Quantensimulatoren schnell in die Anwen-
dung zu bringen. Warum macht das keiner?”

Die Diskussionen iiber Potenziale und Anwendungsgebiete von
Quantensimulatoren finden noch innerhalb der akademischen
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Community statt. Auch deshalb sind sich potenzielle Anwender
der Moglichkeiten oft noch nicht bewusst und legen ihren Fo-
kus vor allem auf Quantencomputer. Hier kdnnte durch Veran-
staltungen, wie zum Beispiel Showcase Events oder Wettbewer-
be, eine bessere Vernetzung von Entwicklern und Nutzern
vorangetrieben werden. Die Befragten gehen auch davon aus,
dass gerade GroBkonzerne aus der Chemie- und Pharmaindus-
trie mit kontinuierlichem Bedarf an Quantensimulationen ver
starkt interne Kapazitaten aufbauen werden, sofern sie die da-
mit verbundenen Potenziale verstanden haben.

9.3 Technologische Souveranitat

Da es noch keine kommerziellen Anbieter von
Quantensimulator-Hardware gibt, sind potenzielle
deutsche oder europaische Anbieter in der Lage,
strategische Abhangigkeiten erst gar nicht entstehen
zu lassen.

Im Gegensatz zum Quantencomputer gibt es fiir Quantensimu-
latoren noch keine etablierten Unternehmen, die sich durch
den Einsatz groBer Mittel bereits einen Entwicklungsvorsprung
verschafft haben. Deshalb besteht die Maéglichkeit, dass Ent
wicklung und Kommerzialisierung von Quantensimulatoren von
deutschen oder europaischen Anbietern vorangetrieben wer-
den. In einem solchen Fall wiirde sich keine mdgliche Zugangs-
problematik im Bereich der Hardware, wie sie fiir Quantencom-
puter denkbar ist, entwickeln.

Eine vertiefte Zusammenarbeit der europdischen Akteure
auch tber das ,EU Quantum Flagship"-Projekt PASQuanS hinaus
mit dem klaren Ziel, kommerzielle Anwendungen zu entwickeln,
kann hierfiir ein erster Baustein sein.



Quantensimulatoren

9.4 Starken- und Schwachenprofil Deutschlands
sowie aktuelle Chancen und Risiken

Eine spezielle Ubersicht iiber Stirken und Schwichen sowie die verschiedenen Technologiefelder der Quantentechnologien
Chancen und Risiken fiir den Standort Deutschland bei Quan-  hinweg siehe Kapitel 3.3.
tensimulatoren erfolgt hier. Fiir eine allgemeine Ubersicht iiber

Starken

Viele deutsche Spitzenforschende
Einsatzmoglichkeiten fiir fiihrende deutsche GroR-
unternehmen héchst relevant (zum Beispiel in der
Automobil, Chemie-, Pharmaindustrie)

Chancen

Auch international noch keine Kommerzialisierungs-
aktivitaten: FirstMoverAdvantage fiir deutsche Unter-
nehmen und Startups noch erreichbar
Wettbewerbsvorteil durch frithe Nutzung in vielen fiir
Deutschland relevanten Branchen

Schwachen

= Keine Ausgriindungen oder Angebote bestehender
deutscher Unternehmen

= Wenig Wissen liber Einsatzméglichkeiten bei poten-
ziellen Anwendern

Risiken

= Madglicherweise bei Realisierung des Quanten-
computers obsolet; Zeithorizont hierbei unklar

= Quantenvorteil bislang noch nicht fiir wirtschaftlich
relevante Fragestellungen bewiesen, Zeithorizont
daftir ebenfalls unklar

= Verdrangung kleiner spezialisierter Anbieter durch
schnelles Umsatteln der im Quantencomputing
aktiven GroBunternehmen, sobald Quantensimula-
tion kommerziell interessant wird
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Anhang

Im nachfolgenden Glossar sollen zentrale technologische Be-
griffe der aktuellen Diskussion iiber Quantentechnologien der
ersten sowie der zweiten Generation erlautert werden. Das Glos-
sar basiert auf Definitionen aus mehreren Quellen aus der Fach-
literatur und von offiziellen Stellen.’®® Es folgen weiterfiihrende
Informationen zum Thema Quantencomputing.

Anhang A: Quanten-Glossar

lonenfalle: Elektrische und magnetische Felder sorgen in lonen-
fallen dafiir, dass die lonen, also elektrisch geladene Atome oder
Molekiile, festgehalten werden. Es gibt alternativ auch die Mog-
lichkeit, samtliche lonen bereits in einer Falle vorratig zu halten
und durch die Veranderung der Felder den lonen-Vorrat gezielt
massenaufgetrennt zu scannen. Sie sind eine der mdglichen
Grundlagen fiir Quantencomputer.

Koharenz: In der Physik bezeichnet Koharenz die Eigenschaft
von Wellen, dass sich deren Auslenkung zeitlich bis auf eine Pha-
senverschiebung auf dieselbe Weise andert. Als Folge der Koha-
renz kann bei der Uberlagerung von Wellen stationdre Interfe-
renz sichtbar werden. Liegt eine gewiinschte Form der Kohéarenz
nicht vor, so spricht man in diesem Zusammenhang von Inkoha-
renz. Das Phanomen, das zur unvollstdndigen oder vollstandigen
Unterdriickung der Koharenzeigenschaften quantenmechani-
scher Zustande fiihrt, nennt man Dekohérenz.

NISQ: Steht fir ,Noisy Intermediate-Scale Quantum” und be-
schreibt quantencomputerahnliche Gerate der aktuellen Ara, die
noch sehr stéranfallig sind und auf denen nur eingeschrankt Al-
gorithmen angewandt werden konnen. Ein groRer Teil ihrer Re-
chenleistung muss deshalb zur Fehlerkorrektur eingesetzt wer
den. Sie finden Anwendung in der Quantensimulation.

No-Cloning-Theorem: Es besagt, dass ein unbekannter Quan-
tenzustand, so auch ein Qubit, nicht perfekt kopiert oder ge-
I6scht werden kann. Dadurch unterscheidet sich die Verarbei-
tung von Quanteninformation grundlegend von der klassischen
Informationsverarbeitung.

NV-Zentrum: Aus dem Englischen ,nitrogen-vacancy center in
diamond”, im Deutschen auch Stickstoff-Fehlstellenzentrum

genannt. NV-Zentren in Diamanten zéhlen zu den prominentes-
ten Kandidaten fiir den Einsatz als nanoskaliger Magnetfeldsen-
sor fiir die Anwendung in der Medizin oder als Emitter in einer
Einzelphotonenquelle bei Raumtemperatur. Mégliche Anwen-
dungen liegen beispielsweise in QuantencomputerSystemen
und der Quantenkryptografie.

Quant: Die kleinste Einheit, um die sich bestimmte GroRen
(etwa die Energie) eines Quantensystems andern kénnen. Max
Planck und Albert Einstein haben zum Beispiel gezeigt, dass
Licht nur in Paketen auftritt, sogenannten Photonen.

Qubit: Ist die gangige Abkiirzung fiir Quantenbit, die grundle-
gende Informationseinheit eines Quantencomputers. Klassi-
schen Computern liegt das Bit zugrunde, das exakt zwei Zustan-
de einnehmen kann (O oder 1). Ein Qubit, hergestellt zum
Beispiel aus einem Atom oder Photon, kann aber nicht nur O und
1, sondern gleichzeitig jeden Zustand annehmen, der ein Vektor
des Betrags 1 ist, also eine Superposition.

Spin: Die Bezeichnung stammt aus dem Englischen, bedeutet
ubersetzt ,Drehung" oder ,Drall" und bezeichnet den
Eigendrehimpuls von Teilchen. Wie die Masse ist der Spin eine
unveranderliche innere Eigenschaft fundamentaler Teilchen. Die
Messung der Veranderung von Spinzustanden bildet die
Grundlage fiir quantensensorische und quantenmetrologische
Anwendungen.

SQUID: Ist ein englisches Akronym fiir superconducting quan-
tum interference device (auf Deutsch: supraleitende Quantenin-
terferenzeinheit). Ein SQUID ist ein Sensor, mit dem sehr prazise
Messungen extrem geringer Magnetfeldanderungen durchge-
fuhrt werden konnen. SQUIDSs werden beispielsweise im medizi-
nischen Bereich eingesetzt.

Supraleiter: Supraleiter sind Materialien, deren elektrischer
Widerstand (abrupt) auf null fallt, wenn sie eine bestimmte
sehr niedrige Temperatur, die sogenannte Sprungtemperatur,
unterschreiten. Entdeckt wurde die Supraleitung, ein makrosko-
pischer Quantenzustand, 1911 von Heike Kamerlingh Onnes.
Die Supraleitung wird zur Erzeugung starker Magnetfelder -
zum Beispiel fiir Teilchenbeschleuniger, Kernfusionsreaktoren,
Magnetresonanztomografie - sowie Mess- und Energietechnik
eingesetzt. Zudem sind sie eine der moglichen Grundlagen fiir
Quantencomputer. Aktuell laufen Forschungsprojekte zu Sup-
raleitern bei Raumtemperatur, die bei Anwendungen den Weg-
fall von Kithlelementen erméglichen wiirden.

169 | Vgl. BruB 2003; Grumbling/Horowitz 2019; Krupansky 2018; Nationale Akademie der Wissenschaften Leopoldina et al. 2015.
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Welle-Teilchen-Dualismus: Objekte der Quantenphysik kénnen
je nach Fragestellung gleichermalBen die Grundeigenschaften
von klassischen Wellen sowie von klassischen Teilchen besitzen.
Ein Beispiel hierfiir ist Licht: Es scheint einerseits aus einzelnen
Teilchen (Photonen) zu bestehen, deren Energie sich bestimmen

Anhang

lasst. Andererseits kann anhand eines Doppelspaltexperiments
nachgewiesen werden, dass sich zwei Lichtstrahlen verstarken
oder ausléschen kénnen. Dieses Phdnomen ist nur durch den
Wellencharakter des Lichts zu erklaren.

Anhang B: Investitionen in Quantencomputing-Start-ups

Abbildung 19 zeigt eine tabellarische Ubersicht iiber erfolgreich

abgeschlossene Finanzierungsrunden fiir Quantencomputing-
Startups bis einschlieBlich Mitte 2018."7° Das heif3t, die jiingst

abgeschlossenen Finanzierungsrunden, beispielsweise von 1QM

Betrag

(finnisches Hardware-Start-up) und Heisenberg Quantum Simula-
tions (deutscher Quantenalgorithmen-Entwickler), haben noch
keine Berlicksichtigung gefunden.™

Letzte Finanzierung

(in Mio. USD)

D-Wave Systems Kanada
Rigetti

Computing UsA
PsiQ USA

Silicon Quantum

Computing Australien

Cambridge Quantum

Computing Vereinigtes Kénigreich
108t Kanada

lonQ USA

Crate ush

éi)pni;)eugsg am Osterreich

QC Ware USA

Optalysys Vereinigtes Konigreich
Nextremer Japan

Oxford Quantum

Circuits Vereinigtes Kénigreich

10,15 Mio. USD durch kanadische
Regierung

40 Mio. USD in
Serie-B-Finanzierungsrunde

205 | 1.Juni 2018

119 | 28. Marz 2017

65 = =

83 Mio. AUD Wagniskapital durch:
Regierung von New South Wales (9 Mio.
AUD), Universitat von New South Wales
60 | August 2017 (25 Mio. AUD), Commonwealth Bank of
Australia (14 Mio. AUD), Telstra (10 Mio.
AUD Uber zwei Jahre), Regierung von
Australien (25 Mio. AUD iiber fiinf Jahre)

50 | 26. August 2015 50 Mio. USD Entwicklungskapital

45 Mio. CAD Entwicklungskapital in

35 | 28. November 2017 R .
Serie-B-Finanzierung

22 | 24. Februar 2017 20 Mio. USD in Serie-B-Finanzierung
18 | 13. November 2017 18 Mio. USD in Serie-A-Finanzierung
12 | 8. Februar 2018 10 Mio. EUR Férdermittel

8 | 5. Juli 2018 7 Mio. USD in Serie-A-Finanzierung

8 | 21. September 2017 3 Mio. GBP Seed-Finanzierung

5 | 8. August 2017 500 Mio. JPY Wagniskapital

3 | 8. September 2017 2 Mio. GBP Wagniskapital

Abbildung 19: Investitionen in Quantencomputing-Start-ups (Quelle: BCG 2018c)

170 | Vgl. BCG 2018c.
171 | Vgl. HighTech Griinderfonds 2019; IQM 2019.

83



Anhang C: Ansatze zur Realisierung eines Quantencomputers

Abbildung 20 bietet einen Uberblick tiber Méglichkeiten der Re-
alisierung eines Quantencomputers. Dabei wird auf die Funkti-

onsweise, den Status quo, bestehende Barrieren, internationale

Grundprinzip

Aktueller Status

Barrieren

Internationale
Hauptakteure*

Deutsche
Forschungs-
gruppen®

Supraleitende
Qubits

Mikrowellenschaltungen,
die einen Josephson-
Kontakt einbetten

Am ausgereiftesten und
Basis der kommerziell
nutzbaren Systeme

Skalierbarkeit aufgrund
von Storungsanfalligkeit

Forschungsinstitute, IBM,
Intel, Google, QuTech,
Rigetti, QDev

Karlsruher Institut fiir
Technologie, Walther-
MeiRer-Institut (Mtnchen),

Institut fiir Photonische
Technologien (Jena)

*Listen nicht vollstdndig

lonenfallen
Qubits

Elektromagnetisches
Feld, das lonen
einschliet

MittelgroBBe Systeme
wurden realisiert

Herstellungstechniken
fiir Qubits

Forschungsinstitute,
lonQ, Alpine QT,
Quantum Factory

Universitat Mainz,
Universitat Siegen

Topologische
Qubits

Spezialisierter topologi-
scher Raum fiir Qubits
unter Verwendung von
z. B. Majorana-Teilchen

Teilchen beobachtet,
groBe Investitionen,
aber erstes Qubit muss
noch gebaut werden

proof-of-concept
funktionierender Quibits

Forschungsinstitute,
Microsoft, QuTech,
NOEREIRELS

Universitat zu Koln

Hauptakteure sowie in Deutschland aktive Forschungsgruppen
eingegangen.

Halbleiterspin
Qubits

Gerate im Nanomalstab,
die Elektronen einfangen
und Spin als Qubit
verwenden

Zwei-Qubit-Algorithmen
realisiert

Einheitlichkeit der Qubits

Forschungsinstitute,
Intel, QuTech

Forschungszentrum
Jilich/RWTH Aachen,
Technische Universitat

Miinchen, Karlsruher
Institut fiir Technologie

Abbildung 20: Ubersicht iiber verschiedene Anséatze zur Realisierung eines Quantencomputers (Quelle: eigene Darstellung basierend
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Der Quantencomputer ist nur das bekannteste Beispiel fiir eine
ganze Reihe denkbarer innovativer Anwendungen, die auf der
gezielten Kontrolle quantenmechanischer Effekte basieren. Er-
kenntnisse der Quantenphysik erlauben daneben die Konstruktion
abhérsicherer Kommunikationskanale oder neuartige Simulations-
verfahren, die in der Materialentwicklung eingesetzt werden
kénnten. Auch Patientinnen und Patienten kdnnten von Quanten-
sensoren profitieren, die als Teil medizintechnischer Gerdte prazi-
sere und zugleich weniger belastende Untersuchungen maoglich
machen. Die erfolgreiche Entwicklung dieser und weiterer Quan-
tentechnologien der zweiten Generation erfordert eine langfristige
enge Zusammenarbeit von Forschung und Unternehmen. Gelingt
der Aufbau eines solchen leistungsfahigen Quantentechnologie-
Okosystems in Deutschland, wére dies auch ein wichtiger Beitrag
zur Absicherung der technologischen Souveranitat des Standorts.

Dieser acatech IMPULS fasst die wichtigsten wissenschaftlichen
und wirtschaftlichen Entwicklungen im Bereich der Quantentechno-
logien der zweiten Generation zusammen. Er gibt einen Uberblick
liber die damit verbundenen Innovationspotenziale und Heraus-
forderungen am Standort Deutschland und dartiber hinaus.
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