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Projektverlauf

PROJEKTVERLAUF

Das Projekt wurde in den Jahren 2006-2009 durchgefiihrt und hatte zum Ziel, den Stand der
Forschung und Technik in Deutschland und die wesentlichen Entwicklungstrends zu analysie-
ren. Mehr als 3.000 Entwicklungs- und Forschungsprojekte wurden in einer Datenbankrecher-
che analysiert, 28 vertiefte Experteninterviews mit Forschern und Entwicklern durchgefiihrt
und in sechs Workshops mit mehr als 80 Experten folgende Themen diskutiert: ,Kommu-
nikation", ,Kontext-Sensitivitat", ,Mobilitat", ,Schnittstellen-Gestaltung", ,Okonomische und
rechtliche Aspekte” und ,Soziotechnische Systeme”

Das Prasidium von acatech hat das Positionspapier ,Intelligente Objekte - klein, vernetzt,
sensitiv’ im April 2009 syndiziert.

Gefordert wurde das Projekt vom Bundesministerium fiir Bildung und Forschung (BMBF) (For-
derkennzeichen 165V3684), der Siemens AG, der Volkswagen AG, der SAP AG, dem Institute
of Electronic Business e.V. (IEB), dem Technologie-Zentrum Informatik der Universitat Bremen
(TZI), dem Integrierten EU-Projekt wearlT@work, dem Fraunhofer-Institut fiir graphische Da-
tenverarbeitung (FhG-IGD) und der Alcatel-Lucent Stiftung fiir Kommunikationsforschung.
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ZUSAMMENFASSUNG

Wenn Miniaturisierung von Elektronik mit einer immer stérkeren Vernetzung von Informati-
onssystemen und einer stetig leistungsfahigeren Umfelderkennung zusammenkommt, dann
entsteht etwas vollig Neues: das Internet der Dinge und Services. Visionen von ,intelligenter"
Kleidung und ,intelligenten” Hausern werden schon seit einiger Zeit diskutiert. Doch was
gestern Zukunftsentwurf war, ist heute Wirklichkeit geworden. Die digitale Revolution hat -
vielleicht noch weithin unbemerkt - eine neue Qualitét erreicht.

Die Leistungsfahigkeit der Intelligenten Objekte ist stetig gestiegen; mit immer kleineren
Systemen werden immer groBere Datenmengen iibertragen, und auch die Méglichkeiten der
Datenauswertung und Datenspeicherung sind gewachsen. Allgegenwaértige, alle Lebensbe-
reiche durchdringende Intelligente Objekte kdnnen unseren Alltag und unsere Arbeitswelt
dramatisch verdndern.

acatech hat in einem dreijahrigen Projekt mehr als 3.000 Entwicklungs- und Forschungs-
projekte in einer Datenbankrecherche analysiert, 28 vertiefte Interviews mit Forschern und
Entwicklern gefiihrt und in sechs Workshops mit mehr als 80 Experten diskutiert. Das Er-
gebnis: Es missen geeignete Rahmenbedingungen geschaffen werden, dass Deutschland
die wirtschaftlichen Potenziale dieses Technologiebereiches ausschépfen kann, ohne dass
individuelle Freiheiten und das Grundrecht auf informationelle Selbstbestimmung in Gefahr
geraten. Dies erfordert drei Schritte:

— systematische Nutzereinbindung in die Entwicklungsprozesse
— verstarkte Anstrengungen bei der Gestaltung der Benutzerschnittstellen
— eine Modernisierung des Datenschutzrechts.



1 EINFUHRUNG

Schon im Juni 2005 stand das Thema auf der Tagesordnung
- beim acatech Symposium in Berlin zum Thema ,Compu-
ter in der Alltagswelt - Chancen fiir Deutschland?” unter
der Leitung von Prof. Dr. Dieter Spath. Zum einen ging es
darum, in wieweit Intelligente Objekte bereits Alltag und
Wirtschaftsleben durchdringen. Zum andern um die Chan-
cen flir Deutschland, die der groBe Wachstumsmarkt der
so genannten ,Ambient Intelligence” bietet. Die Beitrdge
dieses Symposiums analysierten insbesondere die Markt-
moglichkeiten aus Sicht der Wirtschaft und die Rahmenbe-
dingungen aus Sicht von Politik und Gesellschaft. Dariiber
hinaus wurden die Themen Sicherheit, die Etablierung von
Anwendungen und die Integration des neuen Wissensge-
bietes in die Ausbildung diskutiert.

Wegen der grundlegenden Bedeutung dieser neuen Tech-
nologien und zahlreicher offener Fragen wurde das Projekt
JIntelligente Objekte” zu einem Projekt des acatech The-
mennetzwerks ,Informations- und Kommunikationstechno-
logie."

Das Thema selbst wurde friih erkannt: 1997 veroffentlichte
Jurgen Sciba im Nachrichtenrichtenmagazin ,Der Spiegel”
einen Artikel mit der Uberschrift ,Die Chips erweitern die
Sinne." Und im Untertitel hieB es: ,Bahnt sich hinter den
Kulissen der glitzernden PC-Welt die nachste Elektronik-
Revolution an? Der Computer von morgen, so meinen For-
scher, ist ganzlich unsichtbar: Ein allumfassendes Netz in-
telligenter Gegensténde werde unseren Alltag begleiten”.

In der Zwischenzeit hat diese Technologie die Forschungs-
labors verlassen und ist im Alltag angekommen. So werden
zahlreiche Produkte fiir Anwendungen in Beruf und Freizeit
angeboten.

Was 1997 noch weit in der Zukunft zu liegen schien, ist heu-
te schon eine - oft noch nicht richtig erkannte - Realitat.
Denn wir erleben derzeit einen einzigartigen technischen

Einfithrung

Wandel, der aufgrund seiner gesellschaftsverandernden
Kraft vielleicht in die Reihe der wirklich epochalen Neue-
rungen gestellt werden sollte.

Durch kontinuierliche Miniaturisierungserfolge von Mikro-
elektronik und Mikrosystemtechnik wachst die Zahl der
Objekte, die durch Einbettung miniaturisierter elektro-
nischer Systeme intelligent gemacht werden kénnen. Die
Vernetzung der Objekte sowohl untereinander als auch
mit informationstechnischen Infrastrukturen, zum Beispiel
Telekommunikationsnetzen, lassen mobile Intelligente
Objekte entstehen. Sie kénnen in Umgebungen ortsfester
Intelligenter Objekte, also in Intelligenten Umgebungen,
ihr Potenzial besonders gut ausspielen, und zwar vor allem
durch die Funktion der Kontextsensitivitat.

Der noch unscharf definierte Begriff ,Intelligentes Objekt"
besagt zunachst zweierlei: einerseits, dass es sich bei dem
betreffenden Objekt um einen realen Gegenstand handelt.
Zum andern, dass er zusatzlich Uber die Eigenschaft verfiigt,
mehr oder weniger ,smart” zu sein. Unter ,smart" wiederum
versteht man die Fahigkeit, aufgrund eigener Informations-
verarbeitung mit der Umwelt und den Menschen in der Um-
welt kommunizieren zu kdnnen und anspruchsvolle Funk-
tionalitdaten anzubieten. Technisch gesehen bedeutet dies,
dass mindestens ein Prozessor und ein Speicher vorhanden
sind; gegebenenfalls auch ein oder mehrere Sensoren; dazu
eine Energieversorgung und eine Vernetzungsmdglichkeit,
zum Beispiel (ber eine Funkschnittstelle. Durch passive
RFID-Transponder kénnen Intelligente Objekte dann eine
Identitat erhalten und sich damit weltweit selbst identifi-
zieren (,Internet der Dinge und Services"). Kennzeichnend
fiir die Leistungsfahigkeit dieses Technologiebereichs sind
Funktionen, die weit (iber die Funktion von Prozessor und
Speicher allein hinausgehen. Denn Sensorik und Vernet-
zung erdffnen neue Dimensionen, welche zugleich ein be-
achtliches wirtschaftliches und gesellschaftliches Verdnde-
rungspotential bergen.
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Miniaturisierte intelligente Systeme werden hier entspre-
chend ihrer raumlichen Distanz zum Menschen klassifiziert.
Sie kénnen:

— kérperimplantiert oder

— textilintegriert sein,

— in Form handlicher Cerate

— fest verbaut als Sensornetze in Hausern oder

— in Form einer mobilen Infrastruktur zur Verfiigung
stehen

Innovationen in Mikroelektronik, Mikrosystemtechnik, Ma-
terialwissenschaft, Hochfrequenztechnik, Nachrichtentech-
nik und Informatik verbinden sich zu einem Strom von ,in-
telligenten” Anwendungen, die Charakter und Ablauf der
beruflichen Arbeit ebenso verandern kénnen wie die Orga-
nisation des Privaten. Die Informatisierung oder Computeri-
sierung des wirtschaftlichen und privaten Alltags hat damit
eine neue Qualitat erreicht: Von der vormodernen Welt be-
stimmen bis heute real gegebene Objekte die menschlichen
Handlungsmaéglichkeiten. In einer Welt der ,Intelligenten
Objekte” dagegen sind die informatisierten Objekte po-
tenziell operativ gekoppelt: damit entstehen sténdig neue

Abbildung 1: Epochaler Wandel: Von der vormodernen Welt tiber die Industrialisierung zur Informatisierung in eine neue Sphare der historischen
Entwicklung




Wirkungsketten, fiir die eine besondere Eigendynamik an-
erkannt werden muss - eine Eigendynamik der beteiligten
Objekte, Apparate, Methoden, Institutionen und weiterer
+Agencies”.

Die Rolle des Menschen innerhalb dieser ,hybriden Hand-
lungstragerschaften” wird dabei in der Tendenz herabgestuft
auf einen Faktor unter vielen. Damit wird es zunehmend zur
Herausforderung, bestimmte Handlungen bestimmten Sub-
jekten zuzurechnen. Gut sichtbar ist diese Problematik dort,
wo bereits umfangreiche technische Kontrollsysteme mit
menschlichen Handelungen zusammenspielen, wie etwa in
den Leitzentralen von Produktionsanlagen oder in Verkehrs-
systemen. Es ist dabei nicht leicht zu sagen, wer zu einer
bestimmten Zeit an einem bestimmten Ort ,eigentlich”
handelt und eine Wirkung hervorbringt: der Schichtleiter
selbst oder das Notkiihlsystem, der Flugkapitan selbst oder
der Fluglotse oder der Autopilot, der Autofahrer selbst oder
das Antischleudersystem oder der Ermidungsassistent -
das Handeln ist ,verteilt".

Fir den Gegenstandsbereich des vorliegenden Positions-
papiers werden verschiedene, meist englische Fachbegriffe
verwendet, die einen festen Platz in Forschung und Ent-
wicklung haben. Die wichtigsten Begriffe sind:

— Ambient Intelligence, Pervasive Computing, Ubiquitous
Computing, Wearable Computing,

— Internet der Dinge,

— Cyber-Physical System,

— Ambient Assisted Living.

Die erstgenannten Begriffe sind fast synonym zu gebrau-
chen und bezeichnen teilweise verschiedene Aspekte des-
selben Technologiebereiches. Gemeinsam ist allen diesen
Bezeichnungen, dass sie auf eine Erweiterung und Poten-
zierung technischer Automatisierung und menschlicher
Handlungsmaéglichkeiten hinweisen.

Einfithrung

Die neuen Systeme ermdglichen zahllose neue Anwen-
dungen und Dienste. Dadurch kdnnen neue Lebenswelten
entstehen, Handlungsroutinen sich verdndern, und auch
das Selbstverstandnis der Techniknutzer wird davon betrof-
fen sein.

In Deutschland gibt es gute Voraussetzungen, den Bereich
der Intelligenten Objekte als Produktfeld zu erschlieBen.
Intelligente Objekte konnen die Wirtschaft effizienter
und produktiver machen. Im privaten Bereich sind sie in
der Lage, zu mehr Sicherheit und Komfort beizutragen wie
auch ein langes, selbstbestimmtes Leben zu ermdglichen.
Fir den Weg dorthin wird in diesem Positionspapier, im
Anschluss an den technologischen Aufriss, eine Reihe von
Empfehlungen formuliert.

Zeitgleich wird mit diesem Positionspapier auch der Bericht
der interdisziplindren acatech Projektgruppe ,Intelligente
Objekte" in der Reihe acatech DISKUTIERT veréffentlicht.
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2 ELEKTRONIK - KLEINER, SCHNELLER,

UNSICHTBAR

Elektronik wird immer kleiner. Der Elektronikindustrie ge-
lingt es fortgesetzt, die gleiche Leistung oder Funktion auf
immer kleineren Raum unterzubringen, oder immer mehr
Funktion zu integrieren - bei gleichzeitig fallenden Preisen.
Miniaturisierungsbemiihungen sind seit Jahrzehnten so er-
folgreich, dass man inzwischen die Verkleinerungserfolge
als quasi gesetzmaRBig betrachtet und mit ihnen zu rechnen
gelernt hat.

Zum Beispiel mobiles Telefonieren: Bundeskanzler Konrad
Adenauer war unter den ersten in Deutschland, die mobil
telefonierten. Das Autotelefon war in seinen Dienstwagen
eingebaut, funkte im A-Netz und war 16kg schwer! Mit
dieser ersten Generation mobiler Telefone setzte eine be-
eindruckende Entwicklung ein, denn die Apparate wurden
standig kleiner - und zugleich leistungsfahiger.

Sie filhrte iber portable handkoffergroBe Gerate zum ersten
Jrichtigen” Handy, dem DynaTAC ,Knochen" von Motorola
aus dem Jahr 1983 bis schlieBlich zu den Smart Phones von
heute, die nur noch rund 100 Gramm wiegen und in jede
Hosentasche passen.

Abbildung 3: Verkleinerung der BaugroRen am Beispiel der Mobiltele-
fone (Norman/Wikimedia Commons)

W

Der ungebrochene Verkleinerungserfolg scheint selbstver-
standlich geworden zu sein. Bei der Entwicklung neuer
Produktlinien fiir den Handymarkt geht man heute davon
aus, dass bis zum Produktionsstart Chips und Elektronikmo-
dule zur Verfiigung stehen werden, die zu diesem Zeitpunkt
noch in der Entwicklung sind und deren wahrscheinlich
noch geringere Baugrél3e wieder einen neuen Rekord mar-
kieren wird.

1 Eine Sammlung von Mobiltelefonen prominenter Personen hat Olaf Sdnger zusammengetragen: www.handymuseum.de.



Ist die Geschichte der Miniaturisierung also eine Erfolgs-
geschichte ohne Riickschldge? Mitnichten. Denn die Fort-
schritte der Prozesstechnik kosten viel Zeit und Geld. Hinzu
kommt: Gelegentlich treten auch unerwartet Qualitétspro-
bleme auf, deren Ursachen aufgrund der komplexen Pro-
zesstechnik nicht einmal nachvollzogen oder im sinnvollen
Zeitrahmen ergriindet werden kénnen. In solchen Fallen ist
es oft das Beste, einen komplett aufgebauten Produktions-
prozess aufzugeben und neu anzufangen?. Deshalb gilt die-
se Technologie unternehmerisch als durchaus riskant.

In der Summe jedoch haben wir einen anhaltenden Trend
zur erfolgreichen Miniaturisierung. Die Verkleinerung ist
bereits so weit vorangeschritten, dass man manche Objekte
kaum noch mit dem bloRBen Auge wahrnehmen kann. Das
soll an einigen Beispielen gezeigt werden.

Unternehmen und Forschungsinstitute verwenden gerne,
wenn sie neue Chips, Module oder Demonstratoren vorstel-
len, kleine Alltagsdinge zum GréBenvergleich. Miinzen oder
Streichholzer, werden fiir das Pressefoto neben das elektro-
nische Objekt gelegt. Wenn ein Bild eines neuen, winzigen
Elektronikmoduls dem interessierten Laien auch nicht viel
sagen mag, an den zum GréBenvergleich verwendeten Ob-
jekten lasst sich aber doch ungefahr ablesen, wo wir heute
stehen: Die Dinge sind so klein geworden, dass es schwierig
wird noch zu erkennen, worum es sich beim dargestellten
Vergleichobjekt handelt.

Vor wenigen Jahren waren die Vergleichsmoglichkeiten,
wenn es um neueste kleinste Elektronikelemente ging,
noch griffig und recht alltagsgéngig.

Elektronik

Abbildung 4: Elektronikmodul (Sandia National Labs, Wikimedia),
eCrains (Fraunhofer 1ZM)

Abbildung 4 zeigt ein integriertes Elektronikmodul der
Sandia National Laboratories (USA) aus dem Jahr 2001.
Zum GroBenvergleich wurde eine amerikanische Zehn-
Cent-Miinze verwendet, ein so genannter ,Dime". Dem
FraunhoferInstitut fiir Zuverldssigkeit und Mikrointe-
gration ist es gelungen, seine eGrain-Module in den Jah-
ren 2003-2007 auf MaiskorngroRe zu verkleinern. Bei dem
amerikanischen Modul handelt es sich um einen besonders

2 Wagemann, H.-G.: Grenzen der Kausalitét in der Halbleitertechnik, in: Lucas, K. (Hrsg), Kausalitat in der Technik, BBAW, Berlin 2007.
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kompakten und hochgenauen Zeitmesser, wahrend eGrains
funkfahige, sensorbestiickte autarke und robuste Module
sind, die sich selbsttatig und spontan (,ad-hoc") vernetzen
und zur Umfeldiiberwachung etwa von Rettungsdiensten
oder in der Landwirtschaft eingesetzt werden sollen. Von
der Miinze zum Maiskorn - die Vergleichsobjekte schrump-
fen in immer kiirzeren Absténden.

Das Fraunhofer-Institut fiir Integrierte Schaltungen musste
kiirzlich gar einen Streichholzkopf heranziehen (siehe Ab-
bildung), um einen miniaturisierten, nur 1,5mm2 groRen
Spannungswandler vorzustellen. Ein kleines Meisterwerk
der Technik, das nach Institutsangaben eine Versorgungs-
spannung von nur 20mV bendtigt, was aus halbleiterphy-
sikalischen Griinden eine besonders erwdhnenswerte Lei-
stung ist. Ein ganzes Streichholz ware als GroRenvergleich
fiir diesen Spannungswandler unpassend gewesen; man
hatte den Chip daneben kaum erkennen kénnen. Nur ein
Streichholzkopf aber, wie in der gezeigten Abbildung, ist
beim fliichtigen Hinsehen kaum zu erkennen.

Abbildung 5: Spannungswandler (FhG-11S/Fuchs)

Ein dhnliches Problem miissen die Fachleute von der Presse-
und Offentlichkeitsarbeit gehabt haben, als zur CeBIT 2007
von Hitachi ein winziger RFID-Chip vorgestellt wurde. Fiir
das Pressefoto platzierte man ihn auf einer Fingerkuppe.
Die Schwierigkeit: fiir das bloBe Auge sah er lediglich wie
ein winziger schwarzer Fleck aus.

Abbildung 6: RFID-Chip (Hitachi)

VergroRert man den Ausschnitt aber angemessen, so ist
nicht mehr zu erkennen, dass es sich um eine Fingerkup-
pe handelt. So haben manche Agenturen und Online-
Magazine das Bild doppelt gezeigt. Einmal den Finger mit
winzigem, kaum erkennbaren Chip und daneben als Aus-
schnitt diesen Chip vergréBert mit einem dann kaum noch
als Fingerkuppe erkennbaren Hintergrund. Andere haben
sich durch Einfiigen eines Pfeils beholfen, dessen Spitze auf
diesen staubkorngroBen Chip zeigt. Ein Winzling, der nur



0,16mm?2 misst, diinner ist als ein menschliches Haar und
nach Unternehmensangaben in Papier eingebettet werden
kann.

An diesen Beispielen wird eines deutlich: Wir haben begon-
nen, ganze Elektroniken in BaugréBBen herzustellen, die sich
schon aufgrund ihrer GroRe einem Zugriff mit den Handen,
und sogar der Wahrnehmung durch das bloBe Auge, zuneh-
mend entziehen.

Intelligente Objekte bestehen bislang allerdings nur selten
aus einem einzigen Mikrochip. Vielmehr bilden sie meist
mehr oder weniger komplexe Systeme. Fiir die GroRe, bezie-
hungsweise mégliche Kleinheit dieser Systeme, gilt deshalb:
auch die BaugroRen der weiteren Systemelemente und die
Fortschritte in der Aufbau- und Verbindungstechnik sind
von erheblicher, wenn nicht entscheidender Bedeutung.

Hervorgehoben sei an dieser Stelle die Problematik der
Energieversorgung. In mobilen Systemen ist gewdhnlich
die Batterie oder der Akku das bei weitem groRte einzelne
Systemelement. Dieser Trend verstarkt sich. Die durchaus
vorhandene und fiir sich genommen beeindruckende Ver-
besserung bei den Leistungsdichten der Akkus - dies ist ein
MaR dafiir, wie viel Energie in einem bestimmten Bauvolu-
men steckt und entnommen werden kann - halt mit der mi-
kroelektronisch und informationstechnischen Entwicklung
nicht Schritt. Im Gegenteil: sie hinkt der erreichten Erho-
hung von Speicherkapazitdt und Rechengeschwindigkeit
hinterher.

Die nachstehende Abbildung zeigt im Uberblick, wie im
Zeitraum von 1990-2003 die Schere zwischen Speicher-
kapazitat (Disc Capacity) und Leistungsdichte der Akkus
(Battery Energy Density) immer weiter auseinanderging.
Dieser Trend halt unvermindert an.

Elektronik

Trotz des Einsatzes zunehmend energieeffizienter Prozes-
soren und stetig sinkendem Energiebedarf fiir die gleiche
Speicherkapazitdt bedeutet das: der Akku oder die Bat-
terie ist immer noch - fiir alle kleinen verteilten Systeme
und insbesondere fiir alle mobilen Systeme - das groBen-
bestimmende Element und wird es weiter sein.

Abbildung 7: Die Schere zwischen Leistungsfahigkeit der Rechner und
Leistungsdichte der Akkus geht immer weiter auf.?
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Nur wenige Elektronikmodule kommen wie der passive
RFID-Transponder ohne eigene Energieversorgung aus. Und
auch in diesem Fall geht es genau genommen nicht ohne
Bereitstellung einer Energieversorgung. Denn die zum Aus-
lesen des Transponders benétigte Energie wird dem Trans-
ponder vom Lesegeradt zugesendet. Und dieses muss also
selbst liber eine Energieversorgung oder einen Energiespei-
cher verfiigen.

Flir mobile Systeme wiinscht man sich nicht nur eine kleine,
sondern moglichst autarke Energieversorgung. Lastiges Ak-
kuaufladen oder Akkuwechseln soll vermieden werden. Das

3 Paradiso, J. A,/Starner, T.. Energy Scavenging for Mobile and Wireless Electronics, Pervasive Computing, IEEE 2005.
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kann im Prinzip dadurch realisiert werden, dass kontinu-
ierlich aus der Umgebungswérme oder aus der Bewegung
von Massen Energie entnommen wird (Energy Scavenging,
Energy Harvesting).

Die unter realistischen Bedingungen erreichten Ertrdge
der entsprechenden Energiewandler liegen bisher nur im
Mikrowattbereich. Sie wurden mit thermoelektrischen und
photovoltaischen Technologien erzielt, auch beim ,Anzap-
fen" von Vibrationsenergie. Damit ldsst sich ein leistungs-
fahiger Kleincomputer nicht betreiben. Hohere Leistungen
liefern mikro-elektromechanische Generatoren, die von der
sich selbst aufziehenden Armbanduhr her bekannt sind.
In groBerer Bauform konnten sie beispielsweise im Schuh
untergebracht werden, um Bewegungsenergie beim Gehen
zu entnehmen. lhr mégliches Anwendungsgebiet ist jedoch
begrenzt.



3 SOFTWARE - VERTEILEN, ANBIETEN,

ORCHESTRIEREN

So wie intelligente Komponenten in Sensoren, Hardware
oder anderen technischen Komponenten verteilt sind, muss
auch die Software, die diese Komponenten steuert oder auf
sie zugreift, verteilt und ,orchestriert” werden. Durch das
Verschmelzen von Hard- und Software sowie deren Abstrak-
tion zu ,Diensten” entstehen ganzlich neue Geschaftsmo-
delle und- szenarien. AuBerdem kdnnen neue Konzepte wie
der Handel von produktbegleitenden Diensten auf Internet-
Plattformen realisiert werden.

Das Internet der Dienste (Internet of Services) beschreibt
die Vision der Erstellung, Vermittlung und Nutzung von
Dienstleistungen im Internet. Dienste, die lber das Inter-
net angeboten werden, erfiillen einen doppelten Zweck:
Sowohl Verbraucher als auch technische Systeme konnen
mit ihrer Hilfe Geschaftsfunktionen abrufen, die von Part-
nerunternehmen zur Verfiigung gestellt werden. Neben der
Handelbarkeit von Services ist deren (beliebige) Kompo-
nierbarkeit bzw. Wiederverwendung Bestandteil der Vision
vom Internet der Dienste.

Im Internet der Dinge hingegen (Internet of Things) werden
Objekte, die mit Sensoren, bestimmten lokalen Verarbei-
tungsfunktionen und Kommunikationsmdglichkeiten verse-
hen werden, zur Quelle jeweils aktueller und genauer Infor-
mationen, und teilweise auch zu Aktoren in der Interaktion
zwischen Objekten und deren Umwelt. Typische Beispiele
fiir Entwicklungen im Bereich des Internets der Dinge sind
zum Beispiel der Einsatz von RFID-Tags, von Sensorknoten
und Sensornetzen und kommunizierenden Eingebetteten
Systemen (Embedded Systems)'.

Zur Verteilung von Softwarekomponenten ist ein neues Ar-
chitekturparadigma unverzichtbar. An dieser Stelle setzen
dienstorientierte Architekturen (Service Oriented Architec-

ture - SOA) an, die gezielt um unternehmensiibergreifen-
de und betriebswirtschaftliche Aspekte erweitert wurden.?
Im Wesentlichen handelt es sich bei SOA um eine Kom-
ponententechnologie, die komplexe Informationssysteme
in einzelne Komponenten bzw. Dienste zerlegt und diese
mit standardisierten Schnittstellen beschreibt. Unter einem
Dienst wird im Kontext von SOA zundchst eine abstrakte
Dienstleistung verstanden, die als ,Baustein” in Prozessen
verwendet werden kann. Ein Dienst kann dabei sowohl
automatisch, z.B. als eine Datenbankabfrage oder Berech-
nung, als auch manuell, wie etwa durch eine Eingabemaske
zur Datenerfassung, realisiert sein. Dienste abstrahieren in
sich geschlossene und sinnvolle Funktionen und kdnnen hi-
erarchisch aufeinander aufbauen. Ahnlich wie in der Objek-
torientierung ,kapseln" Dienste ihre interne Funktionalitat
bzw. Implementierung, da diese Details fiir den Dienstver-
wender nicht wichtig sind. Prinzipiell ist die Implementie-
rung eines Dienstes jederzeit austauschbar, so lange die
Schnittstelle stabil bleibt und eine gewisse Funktionalitat
zusichert. Ferner sind Dienste im Prinzip verwendungsneu-
tral definiert, um ihre Wiederverwendung in neuen oder
angepassten Prozessen zu erleichtern. Dienstorientierung
ist nicht grundsatzlich neu. Allerdings sind durch die zuneh-
mende Akzeptanz von de-facto Standards, insbesondere aus
dem Web Service Bereich, die technischen Voraussetzungen
fiir den erfolgreichen Einsatz geschaffen. Zudem erlauben
die Standards die Entwicklung von interoperablen Werkzeu-
gen fiir die Dienstentwicklung oder deren Orchestrierung.

Die Dienstorientierung ist die Grundlage fiir eine effizi-
ente Gestaltung und die Verteilung von Software auf un-
terschiedliche Plattformen und Geradte. Auch wenn andere
Techniken zum Einsatz kommen kénnen, werden auf Imple-
mentierungsebene dienstorientierte Architekturen in der
Regel mit Web Services assoziiert. Die Schnittstelle eines

1 Deren Einsatz wird zum Beispiel im IKT 2020 Projekt SemProM (www.semprom.org) untersucht. In enger Interaktion mit diesem werden im IKT
2020 Projekt Aletheia (www.aletheia-projekt.de) Informationen zusammengefiihrt, harmonisiert und unter Einsatz semantischer Mechanismen

angereichert.

2 Das Teilprojekt TEXO (www.theseus-programm.de/anwendungsszenarien/texo/default.aspx) des Leuchtturmprojektes Theseus der Bundesre-

gierung realisiert eine erste Infrastruktur fiir das Internet der Dienste.
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Web Service wird in der Web Service Description Language
(WSDL) beschrieben und enthalt unter anderem Angaben
uber die zur Verfiigung gestellten Funktionen und mégliche
Eingabe- und Ausgabedaten. Ergdnzend zu den genannten
Techniken, die vor allem in kommerzieller Geschaftssoftware
Verwendung finden, wurden ,leichtgewichtigere” Konzepte
entwickelt, die sich einfacher und schneller implementieren
lassen. Im Web-Bereich sind beispielsweise ,REST-Services"
verbreitet, die Ein- oder Ausgabedaten weniger ,streng” be-
schreiben.

Mit dem Konzept des ,Cloud Computing” ist derzeit eine
besonders starke Auspragung in Bezug auf Verteilung und
Dienstorientierung von Software erreicht.> Kunden kénnen
beispielsweise (virtuelle) Rechner gegen eine geringe Ge-
bihr mieten, um dort eigene Software oder Serverdienste
zu betreiben. Aus konzeptioneller Sicht dndern sich durch
das Cloud Computing sowohl Entwicklung als auch Bereit-
stellung und Betrieb von Software, da diese nicht mehr
lokal sondern verteilt betrieben wird. AuBerdem wird von
physischen Rechnern abstrahiert und entkoppelt. In Bezug

Abbildung 8: Zukiinftige Anwendungen werden erstellt durch die Orchestrierung von Diensten Intelligenter Objekte, Diensten im Netz und Diens-

ten von Drittanbietern (SAP AG)

DIENSTE INTELLIGENTER OBJEKTE

3 Prominentes Beispiel fiir einen Cloud Computing Dienst ist die sogenannte Elastic Compute Cloud (EC2) des Anbieters Amazon.



auf Intelligente Objekte und das Internet der Dinge kann
davon ausgegangen werden, dass in Zukunft eine Kombi-
nation von verteilten Diensten zu erwarten ist: Gewisse
Dienste werden direkt auf dem Objekt selbst ausgefiihrt,
andere sind wiederum in der Cloud verfiigbar.

Die Verteilung von Softwarekomponenten und das Einbin-
den von Hardware, Sensoren und Maschinen aller Art setzt
eine kompetente Auseinandersetzung mit Prozessen voraus.
Denn nur die Berticksichtigung von sowohl technischen als
auch nichttechnischen Aspekten in Kombination ermégli-
cht ein sinnvolles Design der Informationssystemarchitek-
tur. Prozesse verkniipfen automatische und/oder manuelle
Services sowie Gerédte in sinnvollen Abldufen. Man spricht
von ,Orchestrierung”. Durch Anderungen im Prozessablauf,
wie zum Beispiel der Reihenfolge von Dienstaufrufen oder
das Einfiigen eines neuen Dienstes konnen gednderte An-
forderungen verhaltnisméBig einfach realisiert werden.
Durch die Einflihrung von definierten Serviceschnittstel-
len flir Intelligente Objekte konnen diese nahtlos in den
normalen Prozessablauf einbezogen werden. Auf diese
Weise kann beispielsweise eine Werkzeugmaschine in der
Fertigung den aktuellen Bearbeitungsstatus und die zu er-
wartende Restbearbeitungszeit eines Werkstiickes an das
zentrale ERP-System melden. Die Prozessorientierung ver-
einfacht insbesondere auch das Anpassen der Infrastruktur
an gednderte Anforderungen. Da die Prozesse aus klar de-
finierten und abgegrenzten Bausteinen bestehen, kdnnen
Anderungen durch neue Verkniipfungen bzw. Prozesspfade,
das Weglassen/Hinzufiigen von Diensten oder durch Ande-
rungen in diesen erreicht werden. Damit ist diese Verkniip-
fung unterschiedlicher Komponenten mit Hilfe von Prozess-
technologien ein elementarer Bestandteil zur Beherrschung
und Vereinigung von Diensten und Dingen im Internet.
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4 NETZE - MOBILER, FLEXIBLER, DICHTER

Neben der zunehmenden Miniaturisierung der Elektronik
gibt es einen zweiten wesentlichen Trend: es ist die zu-
nehmende Vernetzung der elektronischen Systeme. Durch
die Vernetzung der Systeme entstehen mehr oder weniger
groBrdumige technische Strukturen, in welchen Daten- oder
Informationsaustausch, Datenspeicherung und Datenaus-
wertung stattfinden.

Mit der Vernetzung eingebetteter miniaturisierter elektro-
nischer Systeme entsteht auch das ,Internet der Dinge".
Es ist eine raumgreifend vernetzte informationstechnische
Struktur. Sie kann den Menschen - gleichsam als eine neue
zweite Natur - vollstandig umgeben. Dieses Internet der
Dinge revolutioniert nicht nur die Alltagswelt. Es ermdgli-
cht auch ganz neue Prozesse der vollautomatisierten Pro-
duktion und Logistik in der Industrie.

Die Vernetzung wird entweder durch Festnetzverbindungen
(wired) oder durch Funkverbindungen (wireless) realisiert.
Haufig liegt der funktionale Grund fiir die Vernetzung be-
reits in dem Erfordernis, dass ein mobiles Endgerat (front
end) mit einem leistungsfahigen stationdren Rechner (back
end) verbunden werden muss. Es ware nicht praktikabel,
die gesamte benétigte Rechenleistung zu mobilisieren. So
befinden sich auch bei der Mobiltelefonie fiir den Nutzer
kaum sichtbar umfangreiche Hardware-Einrichtungen und,
nicht zu vergessen ein hoher Softwareaufwand, im Hinter-
grund. Der vielfach umstrittene Mobilfunk-Sendemast ist
nur ein vereinzelt sichtbares Symbol fir das Vorhandensein
dieser groBen allgegenwaértigen Infrastruktur.

Bei Technologiekonzepten wie etwa den eGrains der
Fraunhofer-Gesellschaft ist die Vernetzung der einzelnen
Elemente oder ,Elektronik-Kornchen” fundamental fiir die
Funktion. Und zwar in der Weise, dass Datenpakete per
Funk von einem Element zum nachsten tbertragen werden.
AuBRerdem werden einzelne Ausfélle im Ensemble dadurch
kompensiert, dass bei einem Ausfall selbsttétig vom System

ein neuer Weg fiir die Daten - sozusagen um das defekte
Element herum - festgelegt wird. Damit kann dieses robust
Uberbriickt werden (Ad-hoc-Netz).

Abbildung 9: Ad-hoc Sensornetz (Fraunhofer 1IS)

Der Fortschritt bei der Steigerung der Ubertragungsrate von
Daten ist enorm - sowohl im Festnetz, als auch im Funk-
netz. Die Wachstumsraten entsprechen hier ganz den groR-
en Erfolgen bei der Miniaturisierung der Elektronik und
sind technologisch in der Tat eng mit dieser Entwicklung
verkniipft.

Die nachstehende Abbildung zeigt, dass sich die Daten-
Ubertragungsrate in den gdngigen Funknetzen alle flinf
Jahre verzehnfacht hat. Es ist zu erwarten, dass dieser
Trend mit dem Ubergang auf neue Ubertragungsstandards
anhalt. Also mit dem Ubergang von HSDPA (UMTS) auf
WiMax und LTE (Long Term Evolution) beim Mobilfunknetz
(typische Reichweite 100m), beim WLAN (Reichweite 10m)
auf den Standard 802.11vht, und auf den neuen USB-Stan-
dard 3.0 beim Nahstreckenfunk (Reichweite 1m).



Abbildung 10: Alle 5 Jahre verzehnfacht sich die Dateniibertragungs-
rate in Funknetzen'
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Mobile intelligente Systeme kdnnen miteinander (wie bei
den eGrains), oder mit einer oder mehreren Basisstationen
(wie beim Mobilfunk) funkvernetzt sein. Daraus ergeben
sich zahlreiche Méglichkeiten. Denn mit der Anbindung
an eine Basisstation, sei es direkt oder (iber ein anderes
mobiles System, kann ein Intelligentes Objekt sehr leicht
zu einem Bestandteil des weltumspannenden Internets mit
seinen vielen hundert Millionen Servern werden.

Damit ist die Dimension der moglichen allumfassenden
Vernetzung hier nur angedeutet. Auf zwei Besonderheiten
der zunehmenden Funkvernetzung sei zum Schluss noch
hingewiesen:

— Aus Sicht des mobilen Nutzers ist ein gleitender, un-
merklicher Ubergang von einer Funkzelle zur nach-
sten, von einem Netz in das andere wiinschenswert.
Ubergénge zwischen verschiedenen Netzbetreibern
oder verschiedenen Technologien wie z. B. zwischen
Mobilfunk und Wireless LAN sind in der Praxis jedoch
haufig problematisch. Oder sie sind - und dies betrifft
insbesondere den Ubergang zwischen verschiedenen

Netzen - aufgrund fehlender Schnittstellen sogar un-
maoglich. Der Funkraum ist bereits eine knappe Ressour-
ce, da Frequenzen oder Frequenzbédnder nicht beliebig
vermehrbar sind. Allerdings werden die Bandbreiten
heute noch statisch zugewiesen, ohne dass dabei die
jeweilige Anwendung mit ihrem Bedarf beriicksichtigt
wird. Neue Ubertragungsverfahren kénnen diese Situa-
tion im Prinzip verbessern, indem die ndtige Bandbreite
adaptiv zugewiesen wird. Durch diese Flexibilisierung
kann einerseits die notige Ubertragungsgiite gesichert
werden, andererseits aber auch das Spektrum fiir zu-
satzliche Anwendungen bereit gestellt werden.

1 Fettweis, A,/Zimmermann, E.: ICT Energy Consumption - Trends and Challenges, WPMC 2008.
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5 UMFELD - ERFASSEN, ERKENNEN, BEWERTEN

Ein wichtiges Ziel von Forschung und Entwicklung im
Bereich der Intelligenten Objekte ist technisch héchst
anspruchsvoll. Obwohl das, was dabei technisch erreicht
werden soll fiir den Menschen so selbstverstandlich ist: Als
vernunftbegabte und soziale Wesen haben wir fast immer
eine recht gute und zutreffende Einschdtzung, in welcher
Situation wir uns gerade befinden, was also in dieser Si-
tuation zu tun ist oder getan werden kann. Insbesondere
kénnen wir in der Regel auch zutreffend beurteilen, was im
betreffenden Moment nicht in Frage kommt. Man steigt an
einer roten Ampel nicht aus und geht spazieren; man lacht
nicht laut an der leisesten Stelle im symphonischen Kon-
zert. Ein Mobiltelefon jedoch kdnnte an genau dieser Stelle
klingeln, denn es ,wei" nichts von der Situation ,Konzert"
und ihrer Bedeutung.

Nun konnte man entgegenhalten: Es sollte doch nicht
so schwer sein, die Technik auf automatisch umgebungs-
gerechtes Verhalten einzustellen. Doch das Gegenteil ist
der Fall. Und das ist nicht nur eine Frage der Ubertragung
von richtigem oder gutem Benehmen, also von moralischen
Standards, auf Maschinen. Was Menschen in jungen und
jlingsten Jahren lernen und dann selbstverstandlich ein
Leben lang mehr oder weniger gut beherrschen - nédmlich
sich zurechtzufinden in der Welt - das lieB sich bislang fur
technische Systeme nur mit groBter Mithe und auch nur
ansatzweise konstruieren.

Abbildung 11: Roboter mit Sensorik zur Umfelderkennung (Fraunhofer
1uK)

Um vom mobilen technischen System aus zu bestimmen, in
welchem Umfeld, in welcher Umgebung oder gar sozialen
Situation dieses System sich gerade befindet, ist gewohn-
lich ein hoher Aufwand an Sensorik und Datenverarbei-
tung erforderlich. Das ist eine erste und notwendige, aber
noch keineswegs hinreichende Bedingung fiir den Erfolg.
Denn selbst wenn das betreffende Umfeld und die in ihm
ablaufenden Bewegungen und Aktivitaten korrekt erfasst
werden, bleibt noch eine besonders unangenehme Eigen-
schaft der realen Welt zu bewaltigen. Es ist die Tatsache,
dass namlich oftmals Situationen nicht eindeutig sind.

Als Menschen erfassen wir Situation intuitiv und ganzheit-
lich, und liegen trotzdem noch manchmal falsch. Das tech-
nische System aber muss im Prinzip mit einem vergleichs-
weise starren Repertoire an Indikatoren, Schwellenwerten
und gerasterten Parametern von Vergleichssituationen,
arbeiten, selbst, wenn eine gewisse Lernfahigkeit gegeben
sein sollte.



Gegenliber hochfliegenden Erwartungen an die Erkenntnis-
fahigkeit technischer Systeme der 1980er Jahre gilt daher
heute ,Kontextsensitivitat" als Forschungs- und Entwick-
lungsziel. Bescheiden interpretiert bedeutet dies, dass ein
technisches System durch mehr oder weniger aufwendige
Sensorik Daten aus seiner Umgebung, also dem Kontext,
erhebt, zur Verfiigung gestellt bekommt und auswertet.

Stehen Umgebungsdaten in geeigneter Weise zur Verfi-
gung, lasst sich eine Fille von Assistenzfunktionen realisie-
ren. Welches Potenzial hier noch liegt, sei beispielhaft durch
den Unterschied zwischen den beliebten Navigationssyste-
men fiir Fahrzeuge und den neuerdings auch auf den Markt
kommenden ,Aufmerksamkeitsassistenten” angedeutet.

Navigationssysteme zeigen mit einem wechselnden Karten-
ausschnitt und einem darin platzierten Pfeil den Weg zum
Ziel. Notwendig ist hierfiir die Erfassung der geographischen
Position des Wagens. Dies wird heute durchweg lber Sa-
tellitenortung realisiert. Die Positionsdaten des Wagens
werden datentechnisch auf einer hinterlegten Karte einge-
tragen und es wird ein Pfeil fiir die Fahrtrichtung ermittelt.
So gesehen ist dies ein einfaches Assistenzsystem.

Die Realisierung eines Aufmerksamkeitsassistenten ist un-
gleich schwieriger. Er soll zuverléssig auf eine drohende Er-
miidung des Fahrers hinweisen, sie warnend anzeigen und
so den gefahrlichen Sekundenschlaf verhindern. Moglich
ist dies zum Beispiel durch Analyse der Augenbewegungen
und des Lidschlags des Fahrers. Oder durch eine Analyse
der Lenkbewegungen, inwieweit ndmlich das aktuelle
Lenkverhalten vom normalen Lenkverhalten dieses Fahrers
abweicht. Letzteres erfordert die Auslegung des Systems
als lernfahiges System und die fahrerspezifische Personali-
sierung der Vergleichswerte.

Umfeld

Abbildung 12: Aufmerksamkeitsassistent (Lidschlagerkennung, Hella)

’ Eye Opening Level

Mit der Analyse oder Auswertung ist die Aufgabe aber
noch nicht geldst. Wurde ein Ermiidungszustand detektiert,
sollte der Fahrer zwar nachdriicklich, aber unaufdringlich
und ohne Bevormundung gewarnt werden. Wie man sieht,
spielen hier eine Fille persénlicher und psychologischer
Faktoren mit hinein.

Gelingt es aber, Kontexte und Situationen richtig zu erfas-
sen, macht dies eine Fillle von Assistenzsystemen mdglich.
Das Auto wird durch solche Systeme zu einem quasi in-
telligent reagierenden Umfeld des Menschen. Die Fahrer-
assistenzsysteme sind hier neben Gesundheitsassistenten,
Montageassistenten, Reparaturassistenten und Einkaufs-
assistenten nur ein Anwendungsbereich unter vielen.

Durch die Erfassung von Kontexten kann ein technisches
System flexibel auf Umgebungs- und Situationsanderungen
reagieren. Das kann mdglicherweise bis hin zur Anpassung
an die momentane Stimmung des Nutzers gehen. Untersu-
chungen zur informationstechnischen Analyse von Mimik
und Gestik von Nutzern jedenfalls werden seit einigen Jah-
ren angestellt.
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Kontextsensitivitdt macht technische Systeme situations-
angepasst flexibel. Jedes technische System braucht, um
seine Funktion entfalten zu kénnen, ein organisatorisches
Umfeld. Im Gebrauch verandert sich dieses Umfeld, es muss
geeignet organisiert werden. Wir nennen dies die organi-
satorische Hille. Das Neue an solchen kontextsensitiven
Systemen ist, dass sie in der Lage sind, den Zustand der
organisatorischen Hiille zu einem gewissen Grade wahrzu-
nehmen und darauf zu reagieren. Das ,stahlerne Gehause"
der Technik, um hier abschlieBend einmal mit Max Weber
zu sprechen, wird durch Miniaturisierung, Vernetzung und
Kontextsensitivitat zu einer flexiblen Hiille, die den Men-
schen mehr umflieBt, als dass sie ihn noch in irgendeinem
starren Sinn umgibt.



Lebens- und Arbeitswelten

6 LEBENS- UND ARBEITSWELTEN -
NEUE DIMENSIONEN IHRER GESTALTUNG

Handlicher, mobiler, unauffélliger. Das sind die Vorziige
der elektronischen Gerate, die dank der kontinuierlichen
Verkleinerung der Elektronik hergestellt werden konnen.
Von Vitaldatenerfassung, wie beispielsweise beildufiger
Blutzuckersensorik, Uiber Airbags fiir FuBganger, bis hin zu
Navigationssystemen im Handy oder in der Brille (Head-
Mounted-Display) reichen die Anwendungen.

Umfang und Tiefe des gesellschaftlichen Wandels und der
Verdnderung des Alltagslebens sind bei zunehmender Ver-
breitung Intelligenter Objekte kaum zu iiberschatzen. Intel-
ligente Objekte haben bereits begonnen, den wirtschaft-
lichen und privaten Alltag sowie den menschlichen Korper
selbst in einer realen Weise zu durchdringen.

Damit werden alte Fragen in ganz neuer Weise bedeutsam.
Fragen nach dem Wunsch oder Recht auf Privatheit und
nach dem informationellen Selbstbestimmungsrecht. Aus
ganz praktischen Griinden entstehen auch Fragen nach der
Zuverldssigkeit oder Robustheit der Intelligenten Objekte.
Wenn diese neue informationstechnische Struktur, diese
neue Hiille oder ,Zweite-Natur" des Menschen nicht robust

und fehlertolerant aufgebaut wird, kénnen Intelligente Ob-

jekte zum Argernis werden oder sogar Menschen gefahrden.

Abb. 13: Intelligente Objekte im Menschen (Implantate), am Menschen (Wearables) und in seiner Umgebung formen neue Lebenswirklichkeiten
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6.1 KORPERINTEGRIERTE SYSTEME

Neben dem Herzschrittmacher zahlen in diesem Bereich das
Cochlea-Implant fiir Hérgeschadigte und die Vagus-Nerv-
Stimulation zur Behandlung depressiver Erkrankungen zu
den bekannten und bereits vielfach eingesetzten korperin-
tegrierten Technologien. Miniaturisierung der Elektronik er-
laubt zunehmend weitere Anwendungen im Kérperinneren.

Zum Beispiel kann Patienten geholfen werden, die aufgrund
einer Schadigung der Retina - also jener Schicht im Au-
genhintergrund, die fiir die Umwandlung des einfallendes
Lichtes in Nervenimpulse verantwortlich ist - ihr Sehvermo-
gen eingebiiBt haben. Ein kiinstlicher Ersatz vermag wie-
der zu mindestens vagen Lichtempfindungen zu verhelfen.
Hier gibt es verschiedene technologische Lésungsansatze.
In einer Variante wird dem Patienten ein kleines flexibles
Implantat bestehend aus Mikrochip und lichtempfindlichen
Sensoren eingesetzt. Das Implantat speist elektrische Im-
pulse in die Nervenfasern ein, wenn Licht auf die fotoemp-
findlichen Sensoren féllt. Das Implantat bernimmt also
partiell die Aufgabe der degenerierten Sehzellen.

Abbildung 14: Retinaimplantat (Retina Implant AG)

Die hiermit bislang erreichten Lichtempfindungen erlauben
noch nicht, von einem wirklichen ,Sehen" zu sprechen. Die
Systeme werden jedoch immer leistungsfahiger, auch klei-
ner, und das Problem der Energieversorgung einer solchen
implantierten Elektronik wird zunehmend komfortabel
gelost.

6.2 KORPERNAHE SYSTEME

Elektronische Systeme, die Korpertemperatur, Blutdruck,
Puls und Blutsauerstoffgehalt messen, kénnen heute in
Bekleidung eingearbeitet werden. So wird eine kontinuier-
liche Erfassung der sogenannten Vitalparameter des Tra-
gers der Kleidung méglich. Das ist nicht nur interessant fiir
Leistungssportler, sondern mdglicherweise auch sinnvoll als
Gesundheitsiiberwachung fiir dltere Menschen. Wiederum
durch Vernetzung, insbesondere Funkvernetzung dieser Sys-
teme, zum Beispiel dem mobilen Anschluss ans Internet,
kénnen verschiedene Dienste realisiert und angeboten wer-
den.

Abbildung 15: Messgerat zur Erfassung von Blutsauerstoffsattigung
und eines EKG-Signals (Fraunhofer luK)




Ein Diensteanbieter kann beispielsweise beim Sport er-
hobene Vitaldaten aufbereiten und dem Nutzer in perso-
nalisierter Form zur Verfiigung stellen; eine betreuende
Einrichtung oder ein Arzt kann alarmiert werden, wenn
kontinuierlich aufgenommene Vitaldaten einer dlteren oder
gebrechlichen Person Anlass zur Sorge geben. Im Sport-
bereich sind erste Monitoring-Produkte bereits auf dem
Markt

Abbildung 16: Intelligentes Textil zur kérpernahen Vitaldatenerfas-
sung (Projekt NutriWear)

Der Forschungsbereich Smart Textiles mutet heute noch
exotisch an. Diese Technologie wéachst jedoch zunehmend
aus ihrem Nischendasein heraus. Vor allem fiir Militérs und
Sondereinsatzkrafte ist die Entwicklung neuer Bekleidung

mit integrierten Kommunikationseinrichtungen und Vital-
datenerfassung interessant. Daneben zeigt die Modebran-

Lebens- und Arbeitswelten

che groBes Interesse an Smart Textiles. Erste textiladaptierte
Systeme in Gestalt von mp3-Player-Jacken und mp3-Player-
Handschuhen wurden werbewirksam als Lifestyle-Produkte
platziert. Angestrebt wird in jedem Fall, die elektronischen
Systeme in das textile Material zu integrieren, also textile
Sensoren, textile elektrische Leiter und womdglich bald
auch textile Leiterplatten zur Anwendungsreife zu bringen.
Wenn elektronische Computersysteme unaufféllig, mobil
und korpernah in der Bekleidungsschicht untergebracht
werden, er6ffnen sich wiederum weitere Méglichkeiten fiir
neue praktische Assistenzsysteme im beruflichen und pri-
vaten Bereich.

Mit textilelektronisch bestiickten Armbédndern, Handschu-
hen oder Westen kénnen beildufig Eingaben in Computer-
systeme getatigt und Informationen zuriick an den Nutzer
gespielt werden. Und zwar ohne von der eigentlichen Tatig-
keit, z. B. bei einer Wartungstatigkeit, abgelenkt zu werden.

Abbildung 17: Interaktives Assistenzsystem (Fraunhofer IukK)
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6.3 INTELLIGENTE UMGEBUNGEN

Die drei groBen Trends - Miniaturisierung, Vernetzung und
Herstellung von Kontextsensitivitat - schaffen auch im Be-
reich der intelligenten Umgebungen (Ambient Intelligence)
eine Fillle von Anwendungsfeldern. Im industriellen Bereich
etwa zeigen neue vernetzte Produktions- und Logistikum-
gebungen bereits groBes wirtschaftliches Potenzial (Maschi-
ne-Maschine-Kommunikation, selbststeuernde logistische
Prozesse).

An der Schnittstelle Mensch-Maschine gewinnen auBerdem
mobile Assistenzsysteme an wirtschaftlicher Relevanz. Denn
mit ihnen lassen sich bedeutende Effizienzpotenziale in Ar-
beitsprozessen verwirklichen. So kann ein Unternehmen, etwa
im Maschinenbau, seinen Kunden durch die Verbesserung
des Wartungsservices einen echten Mehrwert anbieten -
und sich so von Mitbewerbern und Plagiatoren absetzen.

Auch im Konsumgterbereich werden erste hauslich ver-
netzte Umgebungen présentiert. So gibt es zum Beispiel
integrierte intelligente Steuerung von Licht, Unterhaltungs-

Abbildung 18: Beispielszenario Ambient-Assisted-Living

(©)

EEEEER |




elektronik (Musik, Fernsehen, Video), einzelnen Kiichen-
funktionen wie Einkaufsliste erstellen, Kaffeekochen und
Hausiliberwachung.

Dartiber hinaus sind Assistenzsysteme auch fiir die dlter wer-
dende Gesellschaft besonders nutzbringend. Aufgrund des
demographischen Wandels ist unter dem Namen ,Ambient
Assisted Living" (AAL) eine Sonderform dieser intelligenten
hauslichen Umgebungen in den Mittelpunkt des Interesses
geriickt. So engagieren sich Forschungseinrichtungen und
Férdermittelgeber, intelligente Umgebungen speziell zur
Unterstiitzung &lterer Menschen zu befdrdern.

Altersgerecht unterstlitztes Wohnen soll Menschen mdg-
lichst lange gestatten, das selbstbestimmte Leben in den ei-
genen vier Wéanden zu fiihren. Und das bei nachlassenden
Kérperkraften und zunehmendem Gesundheitsrisiko. Dazu
gehdrt auch die altersbedingte Einschrankung des phy-
siologischen Wahrnehmungsraums, etwa durch das sich
verengende Sehfeld und die Verminderung der hérbaren
Tonfrequenzen.

Intelligente hausliche Umgebungen - speziell fiir Senioren -
gelten als Markt der Zukunft. Zum einen gibt es in dieser
Altersgruppe eine kaufkréftige Klientel. Zum andern wird
diese Technologie womdglich auch bei sinkendem Wohl-
standsniveau gebraucht, um Pflegekassen zu entlasten
oder deren drohenden Kollaps abzuwenden.

Die genannten Beispiele deuten die Potenziale des durch
Miniaturisierung, Vernetzung und Kontextsensitivitdt mog-
lich gewordenen Technisierungsschubs an.

Lebens- und Arbeitswelten
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7 POTENZIALE UND HERAUSFORDERUNGEN

> Wirtschaftliche Potenziale

Intelligente Objekte fiihren nicht nur zu grundlegenden Re-
Konfigurationen der Wertschépfungsprozesse sowie inte-
grierten Transaktionssystemen. Sie ermdglichen auch neue
Produkte und Dienstleistungen.

Mit Hilfe Intelligenter Objekte kann eine Syndikation und
Integration von Applikationen und Datenbesténden erfol-
gen - mit der realen Umgebung und dem Kontext, in dem
sich ein Nutzer befindet. Intelligente Objekte schlieen
damit die kostspielige Liicke zwischen Informationssystem
und Realitdt. Damit erlauben sie beispielsweise eine lau-
fende Prozesskontrolle oder kontextsensitive Informations-
bereitsstellung auf Basis von Echtzeitinformationen. Die
Folge sind neue Prozessfahigkeiten, die zu Kosteneinspa-
rungen, Qualitdtssteigerungen und neuen Angeboten und
Geschéaftsmodellen fiihren kdnnen.

Die Geschaftspotenziale Intelligenter Objekte liegen jedoch
nicht nur in der betrieblichen Prozessoptimierung, sondern
auch in den aufkommenden Produkten und Dienstlei-
stungen fiir vielfaltige Nutzungsbereiche. Dazu zéhlen u. a.
das ,Intelligente Haus", die Gesundheit, die Verkehrssteu-
erung und Location Based Services. Die Bereiche Verkehrs-
steuerung und Logistik bieten ebenfalls entwicklungsfa-
higes Potenzial. Die Etablierung der RFID-Technologie in
der Logistik ist hier nur eine erste Realisierung von Automa-
tisierungspotenzialen durch ,smarte” Technologie.

Durch die Kombination unterschiedlichster Intelligenter
Objekte und ihre Vernetzung wird sich die Funktionalitat
von technischen Gerdten (wie Autos oder medizinische Ap-
parate) erhohen.

Das trifft zum Beispiel auch im Bereich des Ambient-
Assisted-Living zu, denn hier lassen sich Ldsungen der Ge-
baudesteuerung mit medizinischen Uberwachungs- und

Hilfesystemen zielgruppengerecht koppeln. Die potenzielle
Massenverbreitung fiir Gesundheitsassistenten ist durchaus
moglich.

Dariiber hinaus ermdglichen Intelligente Objekte und
Umgebungen personalisierte Werbeangebote und indivi-
dualisierte Einkaufempfehlungen. AuBerdem eréffnen sie
Maglichkeiten der Preisdifferenzierung: Das gleiche Pro-
dukt wird kontextabhangig und/oder kundenabhangig zu
verschiedenen Preisen angeboten. So kann die ebenfalls
kontextabhdngige Zahlungsbereitschaft des Kunden wirt-
schaftlich besser ausgenutzt werden.

Fir Softwareunternehmen entstehen durch Serviceorien-
tierung und Prozess-Orchestrierung neue Markte und Ge-
schaftsfelder - und etablierte Vertriebswege und Geschéfts-
modelle verandern sich. Als Konsequenz aus der Verbindung
von Serviceorientierung mit leistungsfahigen Netzinfra-
strukturen ist hier insbesondere das ,Software-as-a-Service”
(SaaS) Konzept zu nennen. Statt Lizenzen fiir Software zu
verkaufen bieten Hersteller im SaaS-Modell Software zur
Miete (iber das Internet an. Aus Kundensicht entfallen der
aufwandige und oft kostspielige Betrieb der Software sowie
eine hohe Einstiegsinvestition, da diese in monatlichen Ra-
ten bezahlt werden kann. Aus dem Produkt Software wird
auf diese Weise ein Dienst. Kunden wie Anbieter erwarten
von diesem Modell sowohl eine bessere Skalierfahigkeit mit
wachsenden oder sich andernden Anforderungen, als auch
Kostenvorteile durch effizienteren Betrieb und Konzentrati-
on auf Kernkompetenzen.

Beim Cloud Computing (siehe Kapitel 3) ergeben sich
anbieterseitig Skaleneffekte durch effiziente Ressourcen-
auslastung und Betrieb der Plattform in sehr groBen Re-
chenzentren. Aus Kundensicht hat dies, neben den entfal-
lenden Investitionskosten fiir eigene Hardware, vor allem
den Vorteil des (nahezu) unbegrenzten Skalierens, da bei
Bedarf sehr schnell zusatzliche Rechenkapazitat angemie-
tet werden kann. Fiir viele im Bereich Web2.0 tétige Start-



up-Unternehmen, die bei Erfolg unter Umstanden einen
groBen Kundenansturm binnen kurzer Zeit bewaltigen mis-
sen, sind solche Dienste daher elementarer Bestandteil der
Unternehmensstrategie.

Der Markt fiir intelligente Implantate ist sicher begrenzt.
Das Nutzenpotenzial und die erzielbaren Preise sind jedoch
erheblich. Dabei geht der Einsatzbereich intelligenter Im-
plantate Uber den Organersatz hinaus und erschlieBt auch
die Méglichkeit selektiver Organverstérkung, vor allem im
Bereich der Sinnesorgane. Hier deutet sich ein aussichts-
reicher Zukunftsmarkt bereits an.

> Gesellschaftliche Herausforderungen

Die Einfithrung der hier betrachteten neuen Technologien
stellt die Gesellschaft in verschiedener Hinsicht vor grol3e
Herausforderungen.

Das Recht auf Privatheit, wie es heute in unserem Rechts-
system verankert ist, und nach Umfragen auch von einer
breiten Bevdlkerungsmehrheit gewiinscht wird, ist bei ei-
ner Reihe der geschilderten Anwendungen geféhrdet. Die
zunehmend umfassender werdende Erhebung von Daten,
ihre Vernetzung und Verwertung, lasst den privaten Raum
durchsichtig werden. Diese Tendenz weckt Befiirchtungen
und ruft Kritiker auf den Plan. So wird vom ,Glédsernen
Menschen" gesprochen, beispielsweise in der Diskussion
um die RFID-Technologie. Es ist deshalb dringend geboten,

die méglichen Konsequenzen solcher Anwendungen 6ffent-
lich und sachverstandig zu diskutieren und, wo notwendig,
gesetzliche Bestimmungen zu erlassen oder freiwillige Ver-
einbarungen der Anbieter zu erwirken die einen Missbrauch
der Daten so weit wie méglich verhindern.

Potenziale und Herausforderungen

Sozialgeschichtlich kann man den Umgang mit den neu-
en Technologien unterschiedlich interpretieren. Man mag
wirtschaftliche und gesellschaftliche Phdnomene wie die
zunehmende (Selbst-)Veroffentlichung von privaten Inhal-
ten (Blogs, StudiVZ, Facebook) als neue und breit akzep-
tierte Kommunikationsformen beschreiben. Oder man kann
sie flr nichts grundsatzlich Neues halten. Denn im Laufe
des Zivilisationsprozesses haben sich die Auffassungen von
Privatheit bestandig gewandelt. Die zunehmende Auswer-
tung persénlicher Daten durch Dritte (Einkaufsverhalten,
Bewegungsprofile) kann als Zeichen einer zunehmenden
Uberwachung gesehen werden - oder als Ausdruck einer
freiziigigen und im gegenseitigen Einverstandnis transpa-
renten Mediengesellschaft. Der Wunsch nach einem unan-
tastbaren Raum fiir individuelle Selbstverwirklichung und
Privatheit, die Sehnsucht nach einem Ort der Ruhe oder des
In-Ruhe-gelassen-werdens, ist erst ein Produkt der Neuzeit.
Somit unterliegt der Grad der gewiinschten Privatheit dem
zeitlichen Wandel. Dennoch erscheint Privatheit heute als
ein schiitzenwertes Gut. Viele sehen in der Privatsphére eine
wichtige Errungenschaft westlicher Demokratien und eines
humanistisch gepragten Verstandnis von Menschenrechten.
Unter den Bedingungen eines sich immer weiter ausdiffe-
renzierenden Wertepluralismus und unter dem Eindruck der
neuen technischen Mdglichkeiten wird sich die Frage nach
den Grenzen und Spielrdumen privater Rdume und Sphé-
ren neu stellen. Hier ist dringend eine gesellschaftliche De-
batte unter Einschluss der Nutzer und anderer betroffener
Menschen zu fithren

So verriicken Intelligente Objekte die Grenzen zwischen
Offentlichkeit und Privatsphére und stellen sie gleichzeitig
in Frage. Sie stellen aber auch die Frage nach dem Selbst-
bestimmungsrecht einer Person, und zwar im Hinblick auf
die Erzeugung, Speicherung und Auswertung personlicher
Daten. Intelligente Umgebungen, zu deren Funktion es
unmittelbar gehort, standig in Betrieb zu sein, kénnen in
der Regel nicht nach individueller MaRgabe an- und ausge-
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schaltet werden. So ist beispielsweise das Bahnfahren heu-
te schon an vielen Orten fiir den Reisenden alternativlos
mit der Anfertigung von Videoaufnahmen des Reisenden
verbunden (Es ist kein ,Opt-out” méglich). Das mag je nach
Standpunkt sinnvoll oder nicht sinnvoll sein, hier ist nur von
Interesse, dass in Intelligenten Umgebungen die Technik
zunehmend unsichtbar wird und nicht mehr von den han-
delnden Personen wahrgenommen wird, obwohl sie tiber di-
ese Menschen Informationen aufnehmen und weiterleiten
konnen. Intelligente Objekte biiBen nahezu vollsténdig ih-
ren klassischen Werkzeugcharakter ein. Der Mensch taucht
ein in diese Systeme, die fiir ihn im Alltag unsichtbar blei-
ben und sich deshalb der bewussten Wahrnehmung entzie-
hen. Im Zuge des Einsatzes von miniaturisierten mobilen
Intelligenten Objekten in vernetzten Umgebungen kénnte
sich ein neues Mensch-Technik-Verhaltnis ergeben. Zumin-
dest fallt auf, dass in vielen Beschreibungen fiir kiinftige
wie aktuell schon mégliche Anwendungen auch unausge-
sprochene anthropologische Grundannahmen gemacht
werden. Da solche Grundannahmen bei der Gestaltung von
Technologien Konsequenzen fiir eine spezifisch neue Fas-
sung des Verhaltnisses von Ich und Welt zeitigen, muss man
auch dariiber nachdenken, ob diese Konsequenzen wirklich
erwiinscht sind. Eine Voraussetzung, solche Fragen zu be-
antworten, besteht darin, den kiinftigen Benutzer iiber die
Wirkméchtigkeit solcher Technologien nicht im Unklaren zu
lassen.

Der Technologiebereich Intelligente Objekte stellt damit zu-
mindest potentiell herkémmliche Sichtweisen des Mensch-
Technik Verhéltnisses in Frage. Hierin liegt ein Risiko, aber
auch eine Chance fur die Zivilgesellschaft.



8 EMPFEHLUNGEN

Die Informatisierung des wirtschaftlichen und privaten
Alltags durch Intelligente Objekte bewirkt einen Technisie-
rungsschub neuer Qualitdt und damit die ErschlieBung vél-
lig neuer luk-Anwendungsfelder. Dieses Geschehen betrifft
nicht nur die wirtschaftliche Zukunft Deutschlands, sondern
verdndert auch individuelle Lebens- und Arbeitswelten.

Es sollten geeignete Rahmenbedingungen geschaffen wer-
den, so dass Deutschland die wirtschaftlichen Potenziale
dieses Technologiebereiches ausschépfen kann, ohne dass
individuelle Freiheiten und Spielrdume in Gefahr geraten.
Dazu ist es notwendig, die Chancen wie Risiken fiir Wirt-
schaft und Gesellschaft méglichst genau zu erfassen, um
bei auftretenden Fehlentwicklungen schnell und wirkungs-
voll gegensteuern zu kénnen.

Die neuen miniaturisierten, verteilten und vernetzten Sys-
steme kdnnen nicht mehr als Objekte oder Instrumente im
klassischen Sinn von Werkzeuggebrauch betrachtet werden.
Adéaquater sind diese neuen Strukturen als soziotechnische
Systeme aufzufassen, in denen das Handeln auf mensch-
liche und nicht-menschliche Akteure, auf Personen und
technische Agenten oder Instanzen verteilt ist. Die Fach-
wissenschaften sind eben erst dabei, eine angemessene
Beschreibungssprache fiir diese neue Qualitat der Technik
und ihre Strukturen zu entwickeln.

Bei allen Schwierigkeiten, die in dieser Situation einer For-
mulierung konkreter Desiderate entgegenstehen, lassensich
doch einige Orientierungen und Handlungsempfehlungen
angeben. Diese betreffen sowohl die technische Gestaltung
als auch die wirtschaftliche Verwertung und die gesell-
schaftliche Wirkung.

Empfehlungen

8.1 TECHNISCHE GESTALTUNG

Betrachtet man den Entstehungsprozess von Produkten, von
der ersten gestalterischen Idee bis zur Markteinfiihrung,
werden gewéhnlich zu einem recht friihen Zeitpunkt we-
sentliche Festlegungen getroffen, die neben der gewiinsch-
ten Funktionalitdt auch die Maoglichkeit alternativer oder
adaptiver Verwendungsweisen betreffen. Der Produktent-
stehungsprozess ist demnach kritisch fiir die Moglichkeit
der gesellschaftlichen Integration der Intelligenten Objekte
und Systeme.

8.1.1 SYSTEMATISCHE NUTZEREINBINDUNG

Erst wenn eine Erfindung sich am Markt bewahrt, wird sie
zur Innovation. Insofern sind Endnutzer oder Anwender
von Technik immer schon ins Innovationsgeschehen einge-
bunden. Ohne Anwendung und tatséchliche Nutzung ist
aller Erfindungsreichtum wenig Wert. Es zeigt sich jedoch,
dass viele Entwicklungen weit voran oder bis an den Markt
gebracht wurden und werden, ohne dass die Sichtweisen
und Lebenslagen der potenziellen Nutzer im Entwicklungs-
prozess in angemessener Weise bertlicksichtigt worden
wadren. Dies kann als ein wesentlicher Grund fiir den wirt-
schaftlichen Misserfolg von technologiegetriebenen Ent-
wicklungen gelten.

> acatech empfiehlt

Moglichst friihzeitig und mdglichst intensiv sollten Nut-
zerperspektiven in den Prozess der Entwicklung der neuen
Intelligenten Objekte und Systeme eingebunden werden.
Hierflir sollten bekannte Mittel verstarkt eingesetzt, aber
auch weitere und neue Formate herausgebildet werden. Zu
denken ist hier an das Lead-User-Konzept, also die Ausnut-
zung frihzeitiger Anforderungsdefinitionen durch Testkun-
den oder Testunternehmen, an raumlich definierte Test- und
Felderprobungen von Technologien im gesellschaftlichen
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Raum (LivingLab-Konzepte) oder auch an rollenbasier-
tes Stellvertreterhandeln im Rahmen von entwicklungs-
begleitenden Szenariotechniken. Damit ist sichergestellt,
dass die Entwicklungen nicht am Markt und potenziellen
Nutzern vorbei gehen

8.1.2 GESTALTUNG DER BENUTZERSCHNITTSTELLE

Wer ein sogenanntes Endgerdt erworben hat, steht vor
dem Problem der sachgerechten Bedienung. Idealerweise
erschliet sich diese intuitiv iiber eine entsprechend gestal-
tete Benutzungsoberfldche. UbergroBe Funktionsumfénge
und vollkommen unverstandliche Bedienungsanleitungen
weisen auf Defizite hin. Mit fortschreitender Entwicklung
des Technologiebereiches werden sich die Intelligenten Ob-
jekte, mindestens insofern es sich um verteilte Strukturen
handelt, allerdings zunehmend der (bewussten) Wahrneh-
mung ihrer Nutzer entziehen. Dies erfordert eine neue, um-
sichtige Gestaltung von Benutzungsschnittstellen.

> acatech empfiehlt

Bedienoberflachen sollten daher dort, wo sie notwendig
sind, verstandlich und aufgabenorientiert gestaltet wer-
den. Sie miissen darauf angelegt sein, dass die Nutzer ohne
Zwénge, und bewusst und eigenverantwortlich mit ihnen
umgehen kénnen. Bei Intelligenten Objekten, die sich in der
Anwendung der Wahrnehmung ihrer Nutzer entziehen, ist
dartiber hinaus dafiir Sorge zu tragen, dass Personlichkeits-
rechte der Nutzer, wie etwa der Wunsch nach Privatheit, zu
jeder Zeit geachtet werden. Es reicht nicht hin, dem Nutzer
die Moglichkeit der Privatheit durch die Moglichkeit einer
entsprechenden, nutzerseitig vorzunehmenden Konfigura-
tion des Gerdtes oder Systems zu geben. Voreinstellungen
solcher Systeme und ihre Betriebsmodalitdten durch den
Anbieter sollten, im Einklang mit gesellschaftlich ge-
schatzten Werthaltungen, das Gebot der Datensparsamkeit
bei Aufnahme, Speicherung und Ubertragung von Daten
sowie die Gewdhrung relativer Anonymitat verwirklichen.

Dariiber hinaus sollten durch verstédrkte Anstrengungen in
Forschung und Entwicklung die Mensch-Technik-Schnittstel-
le im Bereich der Intelligenten Objekte so gestaltet werden,
dass Nutzer der Technologie jederzeit ein zur Beurteilung
der eigenen Involviertheit oder aktuell gegebenen ,Durch-
sichtigkeit” geeignetes und hinreichendes Anschauungsni-
veau gewinnen kénnen, ohne dass die erwiinschte Tech-
niknutzung gehemmt wird.

8.1.3 VERSTARKTE INTERDISZIPLINARITAT

Die Entwicklung von Intelligenten Objekten wird typischer-
weise nicht von einer einzigen Fachdisziplin geleistet. Kennt-
nisse und Kompetenzen einer Vielzahl von Fachrichtungen
miussen zusammenflieBen. An vielen Entwicklungsprojekten
sind allerdings ausschlieBlich technische Disziplinen beteili-
gt, die zudem hdufig verwandt oder benachbart sind.

> acatech empfiehlt

Die besondere gesellschaftliche Relevanz der Entwicklungen
im Bereich der Intelligenten Objekte macht eine verstarkte
sozial- und geisteswissenschaftliche Begleitung notwendig.
Es ist insbesondere eine moglichst direkte Beteiligung der
nichttechnischen Disziplinen an der Produktentwicklung
im Sinne eines nutzerorientierten Designs wiinschenswert.
Sozial- und Geisteswissenschaften sollten gemeinsam mit
den Technikwissenschaften an der Produktentstehung und
der Produkterprobung mitwirken. Das Mihevolle solcher
Auseinandersetzungen und Projekte ist bekannt. Trotzdem
ist diese interdisziplindre Integration die beste Moglichkeit,
eine unreflektiert betriebene Technikentwicklung zu vermei-
den, die an den Winschen, Bediirfnissen und kulturellen
Werten vorbeigeht und damit letztlich auch zu wirtschaft-
lichen Verlusten fithren kann.



8.1.4 ENERGIEVERSORGUNG

Fir den erfolgreichen Einsatz miniaturisierter und hochmo-
biler Intelligenter Objekte sind relativ autonome Energiever-
sorgungseinheiten notwendig, die hohe Leistungsdichten
und eine hohe Lebensdauer aufweisen. Dieser Punkt wird in
seiner Bedeutung fir die Zukunft des Technologiebereiches
Intelligente Objekte oft unterschatzt. Zuséatzlich ist zu be-
denken, dass der Betrieb von groBen Systemen Intelligenter
Objekte - zum Beispiel das mobile Internet - nicht nur die
zuverldssige Bereitstellung kleiner Energiemengen auf Sei-
ten der mobilen Endgerdte, sondern auch groBer Energie-
mengen auf Seiten der luK-Infrastrukturen erfordert.

> acatech empfiehlt

Forschungsinteresse und Forderlandschaft sollten der fun-
damentalen Bedeutung zuverldssiger miniaturisierter Ener-
gieversorgungseinheiten fiir den Einsatz und den Markter-
folg neuer verteilter Systeme Intelligenter Objekte gerecht
werden. Die sicherlich im Weiteren bestehende Problematik,
Produktlebenszyklen dieser Energiesysteme nachhaltig zu
gestalten, verstarkt hier die Notwendigkeit nach mehr For-
schung und Entwicklung. Daneben verdient der wachsende
Energieverbrauch der neuen luK-Infrastrukturen besondere
Aufmerksamkeit. Bemiihungen zur Verbesserung ihrer Ener-
gieeffizienz sollten wesentlich verstarkt werden.

8.1.5 INTEROPERABILITAT

Das Zusammenspiel der Endgerdte und Dienste im Bereich
Intelligenter Objekte ist bislang mangelhaft. Einerseits
bedingt durch die vorhandene und gewiss wiinschens-
werte Diversifizierung des Marktes auf der Anbietersei-
te, andererseits bedingt durch fortdauernde erhebliche
Schwierigkeiten bei der internationalen Standardisierung,
stellt sich der Bereich der Intelligenten Objekte anwender-
seitig als sehr heterogen dar. Haufig muss der Nutzer mit
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Medienbriichen und eingeschrankter raumlicher oder zeit-
licher Nutzbarkeit der erworbenen Technik umgehen. Dies
wirkt zweifellos markthemmend.

> acatech empfiehlt

Es sollten verstarkt Standardisierungsbemiihungen gefor-
dert werden, wie etwa Bemiihungen um standardisierte
mobile Schnittstellen. Um eine breite Verfiigbarkeit zu ge-
wahrleisten, sind fir Intelligente Objekte gemeinsame In-
dustriestandards fiir Hardware- und Software-Schnittstellen
und Middleware sowie fiir ihre Kommunikationsprotokolle
zu vereinbaren. Da viele kleine und mittelstandische Unter-
nehmen nicht iiber ausreichende Ressourcen verfiigen, um
sich direkt an internationalen Standardisierungsprozessen
zu beteiligen, sollten sie durch geeignete Instrumente der
Delegation oder der kumulativen Entscheidungsfindung
befahigt werden, an diesen Prozessen der internationalen
Standardisierung aktiv mitzuwirken.

8.2 WIRTSCHAFTLICHE VERWERTUNG

Ein Spezifikum von Intelligenten Objekten ist ihr dualer
Charakter; sie bestehen aus einer Kombination von Medi-
um und Information in Form einer vermarktungsfahigen
Ware oder Dienstleistung. Den eigentlichen Kernnutzen lie-
fert die Information, die aber eines Mediums als Mittel zur
Darstellung und Reprdsentation kommunikationsfahiger
Sachverhalte bzw. Inhalte bedarf.

8.2.1 MODELLIERUNG HOCHADAPTIVER SYSTEME

Jede Technik ist gesellschaftlich eingebettet. Im Bereich
der Intelligenten Objekte ist jedoch eine hochgradige Ver-
netzung oder Verknlipfung von sozialen, technischen und
wirtschaftlichen Systemen zu beobachten. In vielen Anwen-
dungsbereichen findet eine zunehmende Verschmelzung
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von Produkten und Dienstleistungen statt. Es gilt, unter
Wahrung der informationellen Selbstbestimmung jedes
Individuums, die Potenziale zu nutzen, die durch Automati-
sierung der kostenintensiven Aufgaben an der Schnittstel-
le zwischen bereits etablierten Informationssystemen und
der realen Welt bestehen. So kénnen Fehlerquellen durch
Vermeidung von Medienbriichen reduziert, Kosteneinspa-
rungen, Qualitdtssteigerungen und neue Geschaftsmodel-
le, insbesondere im Bereich der Location Based Services
realisiert werden.

> acatech empfiehlt

Wie und in welchem AusmaR interdependente und dyna-
misch verkniipfte soziale, wirtschaftliche und technische
Systeme im Bereich der Intelligenten Objekte verstanden
und modelliert werden kénnen, sollte ein Schwerpunkt der
Forschung sein. Dazu sollten die geeigneten Rahmenbedin-
gungen nicht zuletzt fiir eine interdisziplinare Forschungs-
forderung geschaffen werden. Interdisziplinaritat kann hier
in besonderer Weise nutzbar gemacht werden. Teams von
Ingenieuren, Wirtschaftswissenschaftlern und Designern
sollten gemeinsam Benutzungsschnittstellen entwickeln,
die intuitiv bedienbar sind und sich automatisch und in-
dividuell anpassen. Das wiirde sich positiv auf gesteigerte
Nutzungsmdglichkeiten und damit auch auf einen erhéh-
ten Umsatz auswirken.

Es gilt dartiber hinaus verschiedene Produkt- und Services-
Anbieter miteinander zu vernetzen. Hersteller, Betreiber
und Service-Anbieter sollten vermehrt bei der Entwicklung
und Bereitstellung von leicht nutzbaren Anwendungen zu-
sammenarbeiten. Dazu wére die Bildung von Allianzen zwi-
schen Content-Anbietern und Technologiefirmen sowie die
Produktbiindelung durch ebeneniibergreifende Integration
hilfreich. Infolge der verbesserten Kooperation kann eine

angemessenere Verteilung der Anbahnungs- und Investiti-
onskosten und damit verbunden eine Reduktion von Dop-
pel- und/oder Fehlinvestitionen erreicht werden.

Auch aus wirtschaftlicher Sicht ist dem Thema Privatheit
und Selbstbestimmung des Nutzers beim Entwurf kon-
sumentennaher Anwendungen ein wichtiger Stellenwert
beizumessen. Dadurch kénnen Akzeptanzprobleme vermie-
den und es kann die Kaufbereitschaft der Nutzer verbessert
werden.

8.2.2 EFFIZIENZSTEIGERUNG

Intelligente Objekte kdnnen mit Gewinn in einer Vielzahl
wirtschaftlicher Prozesse eingesetzt werden, von der Pro-
duktionssteuerung tliber die Waren- und Giiterlogistik bis
hin zur Unterstiitzung von AuBendienstmitarbeitern und
der gezielten Erhéhung des Abverkaufs von Waren und
Dienstleistungen. Dieses hohe wirtschaftliche Potenzial im
industriellen Bereich wird durch Anwendungen im privaten
Bereich ergénzt. Intelligente Objekte verdndern Einkaufs-
moglichkeiten und Einkaufsroutinen, erméglichen neue For-
men der Freizeitgestaltung, bieten mehr Lebensqualitat fiir
Risikopatienten und altere Menschen, erhdhen die Sicher-
heit im StraBenverkehr, usw. Eine Reihe von Anwendungen,
sei es im Bereich RFID oder im Bereich der Applikationen
flir Smart-Phones, ist bereits erfolgreich im Einsatz.

> acatech empfiehlt

Das Potenzial Intelligenter Objekte zur Optimierung
der innerbetrieblichen und unternehmensiibergreifenden
Wertschopfung und Leistungserstellung sollte verstérkt er-
schlossen werden. Notwendig sind daftir eine hinreichende
Mitarbeiterakzeptanz (siehe auch Empfehlung 8.3.1), das



Vertrauen der Partner entlang einer Wertschopfungskette
und die Standardisierung der Technik (siehe auch Empfeh-
lung 8.1.5). Zudem sollte die Integrations- und Netzwerkfa-
higkeit der Unternehmen, die die Intelligenten Objekte in
ihren Prozessen nutzen mdchten, ausgebaut werden.

Die Bereitstellung von Informationsprodukten- und dienst-
leistungen unterliegt haufig interaktions- und verbreitungs-
abhangigen Effekten: der Nutzen eines Netzwerks, bzw.
dartiber erbrachter Dienstleistungen, steigt mit der Anzahl
der Netzeilnehmer an. Damit solche Strukturen Uber die
kritische Schwelle wachsen konnen, kann es fiir den An-
bieter solcher Giter, deren Nutzen fiir die Anwender sich
aufgrund indirekter Netzwerkeffekte ergibt, vorteilhaft oder
sogar unumganglich sein, komplementare Giiter selbst zu
offerieren und/oder ihre Bereitstellung durch andere Unter-
nehmen anzuregen bzw. zu fordern. Die Verbreitung wird
dadurch gesteigert, schneller eine kritische Masse und da-
mit hoherer Umsatz/Deckungsbeitrdge erreicht.

Zur Steigerung der Effizienz ist es notwendig, Strategien
hinsichtlich des unternehmerischen Handelns im Entwick-
lungsumfeld Intelligenter Objekte kontinuierlich den sich
wandelnden Umfeldbedingungen anzupassen:

— Hohere Servicedifferenzierung durch gezieltere Identifi-
kation attraktiver Kundenpotenziale

— Produktdifferenzierung: Unterbreitung maBgeschneider-
ter Angebote (up-selling und cross-selling)

— Preisdifferenzierung: Ermittlung und Ausnutzung der
Zahlungsbereitschaft des Kunden durch individuelle
Preissetzung

Dadurch erfolgt eine Absicherung der Investitionsentschei-
dung in Angebote im Kontext intelligenter Objekte. Die
Entwicklung von Reaktionsmustern zur Anpassung der An-
gebote und eine Stabilisierung des wirtschaftlichen Erfolgs
werden ermdglicht.
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8.3 GESELLSCHAFTLICHE WIRKUNG

Neue Anwendungen im Bereich der Intelligenten Objekte
und Systeme eréffnen zweifellos ein heute noch kaum ab-
schatzbares grol3es Marktpotential und bieten die Chance
fiir Deutschland, hier in Forschung und Entwicklung eine
internationale Spitzenstellung einzunehmen. Vom mobilen
E-Ticketing bis zu den Assistenzsystemen fiir die alternde
Bevolkerung dienen viele Anwendungen einer Verbesse-
rung von Lebensqualitat und Effizienz.

8.3.1 INFORMATIONELLE SELBSTBESTIMMUNG

So verstandlich der Wunsch mancher Nutzer sein mag, dass
sie jetzt und in Zukunft die Entscheidung haben und behal-
ten mochten, welche Informationen (iber sie, ihre Aufent-
haltsorte und Handlungen, wie erfasst, an wen lbertragen
und von wem gespeichert werden, so unrealistisch in psy-
chologischer Hinsicht und technisch aufwandig erscheint
es doch aufgrund der zu erwartenden Vielzahl und rela-
tiven Unsichtbarkeit der Objekte und Anwendungen, den
Nutzern selbst eine solche Aufgabe stdndig zuzumuten.
Viele neue Systeme der hier betrachteten Art befinden sich
im Dauerbetrieb und decken umfassend Rdume ab.

Hier ist eine grundsatzliche gesellschaftliche Auseinan-
dersetzung um die neue ,allgegenwartige” Technik an-
gebracht. Hat jemand die Freiheit, zu einer angebotenen
Technik Alternativen verfiigbar zu haben, dann ist weitaus
eher mit Akzeptanz zu rechnen, als wenn eine Technik dem
Individuum als alternativlos (ibergestiilpt wird. Vor allem
zeigen psychologische Untersuchungen, dass die Wahrneh-
mung eigener Kontrollfahigkeit, also Gerate selber steuern
zu konnen, eine wichtige Bedingung fiir Akzeptanz dar-
stellt. Diese Bedingung ist aber bei den meisten Anwen-
dungen der neuen Intelligenten Objekte nicht einhaltbar,
da sie ja gerade ohne menschliches Zutun ihren Dienst
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leisten sollen. Deshalb ist die haufig erwiinschte Ubiquitat
und Unsichtbarkeit dieser Systeme eine besondere Heraus-
forderung fiir gesellschaftliche Akzeptanz.

> acatech empfiehlt

Es muss sichergestellt werden, dass Nutzer Einsicht in alle

im Zusammenhang mit ihren Handlungen erhobenen Da-
ten und ihre Verwendung erhalten kdnnen. Einer dezentra-

len, nutzerorientierten Datenhaltung ist dabei der Vorzug
zu geben, um die Maéglichkeiten des Datenmissbrauchs zu

minimieren. Es sollten, wo moglich, keine ,passiven” Dien-
ste ohne ausdriickliche Einwilligung der Nutzer installiert
werden.

Das bestehende Datenschutzrecht muss angesichts der neu-
en Entwicklungen angepasst und fortentwickelt werden.
Die zunehmende Verbreitung von Intelligenten Objekten
lasst den durch das vorhandene Recht gegebenen Schutz.
als nicht mehr ausreichend erscheinen.

Abbildung 19: Uberwachungs-Szenario




Hierbei ist auf eine auf die Freiheit menschlicher Hand-
lungen ausgerichtete, auf die Souveranitat des Individu-
ums achtende und auf eine die Fahigkeiten des Menschen
erweiternde Technologieentwicklung zu achten. Wie dies
im Einzelnen umgesetzt werden kann, 13sst sich nicht am
ReilBbrett entwerfen. Erst im Zusammenspiel von Technik,
Recht und gesellschaftlichen Interessen und Werten kann
eine kultur- und sozialvertragliche Entwicklung angeregt
und gefordert werden.

8.3.2 INSTITUTIONELLE VERANTWORTUNG

Die Frage bleibt offen, ob eine zunehmende Verbreitung
und Verwendung von Intelligenten Objekten und der mit ih-
nen erreichbaren Transparenz ein demokratisches Staatswe-
sen mit rechtsstaatlicher Verfasstheit grundséatzlich stiitzt,
oder in manchen Aspekten auch gefahrden kann. Dass die
neuen Systeme in vielen Fallen allein schon qua Funktiona-
litdt dem Zugriff und der Eingriffsméglichkeit des Einzelnen
entzogen sind, legt es nahe, die Gestaltungsbedingungen
und Anwendungsbereiche im Einklang mit Nutzern und
Entwicklern festzulegen. Die gemeinsam ausgehandelten
Regeln miissen dann institutionell abgesichert werden.

> acatech empfiehlt

Es ist der Zweck Intelligenter Objekte, im Alltag reibungslos
und méglichst unsichtbar zu funktionieren. Darliber hinaus
besteht haufig flr den Einzelnen keine Moglichkeit mehr,
sich ihnen zu entziehen (kein Optout mdglich). Deshalb
sollten neue Moglichkeiten ausgelotet werden, wie man die
potenziellen Nutzer und Betroffenen dieser Technologien in
die Ausgestaltung der Einsatzbedingungen miteinbindet
und wie man eine institutionell verfestigte Form der Mit-
bestimmung oder Mitgestaltung der Nutzung verwirklichen
kann. Dazu erscheinen offene soziale Netze, die sich auf
Vertrauensbeziehungen griinden, besonders geeignet.

Empfehlungen
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> acatech - DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN

acatech vertritt die Interessen der deutschen Technikwissenschaften im In- und
Ausland in selbstbestimmter, unabhangiger und gemeinwohlorientierter Weise.
Als Arbeitsakademie berét acatech Politik und Gesellschaft in technikwissen-
schaftlichen und technologiepolitischen Zukunftsfragen. Dariiber hinaus hat es
sich acatech zum Ziel gesetzt, den Wissenstransfer zwischen Wissenschaft und
Wirtschaft zu erleichtern und den technikwissenschaftlichen Nachwuchs zu for-
dern. Zu den Mitgliedern der Akademie zahlen herausragende Wissenschaftler
aus Hochschulen, Forschungseinrichtungen und Unternehmen. acatech finan-
ziertsich durch eine institutionelle Férderung von Bund und Landern sowie durch
Spenden und projektbezogene Drittmittel. Um die Akzeptanz des technischen
Fortschritts in Deutschland zu fordern und das Potenzial zukunftsweisender
Technologien fiir Wirtschaft und Gesellschaft deutlich zu machen, veranstaltet
acatech Symposien, Foren, Podiumsdiskussionen und Workshops. Mit Studien,

Empfehlungen und Stellungnahmen wendet sich acatech an die Offentlichkeit.

acatech besteht aus drei Organen: Die Mitglieder der Akademie sind in der Mit-
gliederversammlung organisiert; ein Senat mit namhaften Personlichkeiten aus
Industrie, Wissenschaft und Politik berdt acatech in Fragen der strategischen
Ausrichtung und sorgt fiir den Austausch mit der Wirtschaft und anderen Wis-
senschaftsorganisationen in Deutschland; das Prasidium, das von den Akade-
miemitgliedern und vom Senat bestimmt wird, lenkt die Arbeit. Die Geschéfts-
stelle von acatech befindet sich in Miinchen; zudem ist acatech mit einem
Hauptstadtbiiro in Berlin vertreten.

Weitere Informationen unter www.acatech.de

> DIE REIHE ,acatech BEZIEHT POSITION"

In der Reihe ,acatech bezieht Position” erscheinen Stellungnahmen der Deut-
schen Akademie der Technikwissenschaften zu aktuellen technikwissenschaft-
lichen und technologiepolitischen Themen. Die Veroffentlichungen enthalten
Empfehlungen fiir Politik, Wirtschaft und Wissenschaft. Die Stellungnahmen
werden von acatech Mitgliedern und weiteren Experten erarbeitet und dann
von acatech autorisiert und herausgegeben.






