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Zusammenfassung

Kdnstliche Intelligenz pragt zunehmend die Lebenswelt von Kindern und Jugendlichen — in der
Schule, im Alltag und in der Freizeit, etwa durch Empfehlungssysteme, Sprachassistenten oder
Chatbots mit generativer KI. K| bietet Chancen, insbesondere fur mehr Bildungsgerechtigkeit,
indem sie beispielsweise Kindern, die zu Hause beim Lernen wenig Unterstltzung erhalten, als
Hilfe dient. Zugleich birgt sie aber auch Risiken, vor allem fur die emotionale und soziale Ent-
wicklung junger Menschen. Denn diese Technologien beeinflussen, wie junge Menschen sich
informieren, kommunizieren, lernen, ihre Identitat gestalten und aufwachsen.

Technologien sollten daher so gestaltet und reguliert werden, dass die Rechte von Kindern und
Jugendlichen im Sinne von Schutz, Befahigung und Teilhabe gestarkt werden. Denn sie sind nicht
nur Schutzbedurftige, sondern auch aktive Mitgestaltende ihrer digitalen Lebenswelten. Mit ent-
sprechender Foérderung kénnen sie zu kompetenten und reflektierten KI-Nutzenden werden. Die-
ser Aspekt sollte als grundlegendes Ziel bei der Integration von Kl in die Lebenswelt von Kindern
und Jugendlichen bericksichtigt werden.

Expertinnen und Experten der Arbeitsgruppe IT-Sicherheit und Privacy, Ethik und Recht der Platt-
form Lernende Systeme analysieren in diesem Whitepaper die Integration von Kl in die Lebens-
welt von Kindern und Jugendlichen. Im Fokus stehen die verschiedenen Einsatzfelder sowie
spezifischen Vulnerabilitaten von Kindern und Jugendlichen im Umgang mit KI. Auf dieser Grund-
lage werden MaBnahmen und Handlungsempfehlungen entwickelt. Diese erfordern das Zusam-
menspiel von Regulierung, verantwortungsvoller Entwicklung durch Anbieter sowie padago-
gischer und gesellschaftlicher Rahmensetzung. Nur so kann das technologische Potenzial im
Sinne der Entwicklung und Selbstbestimmung junger Menschen wirksam werden. Kindgerechte
KI setzt somit eine Verbindung aus technischer Verantwortung, rechtlicher Rahmensetzung und
entwicklungsbezogener Sensibilitat voraus. Die erfolgreiche Umsetzung ist daher als gesamt-
gesellschaftlicher Auftrag zu verstehen.
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1. Einleitung

Kinstliche Intelligenz (KI) ist langst kein abstraktes Zukunftsthema mehr, sondern Teil des Alltags.
Ob in Suchmaschinen, Sprachassistenten, personalisierten Empfehlungen oder Bildungsanwen-
dungen: KI-Systeme beeinflussen, wie wir kommunizieren, lernen und uns orientieren. Das gilt
nicht nur fur Erwachsene, sondern zunehmend auch fur Kinder'. Schon im Grundschulalter nut-
zen viele Kinder digitale Gerate, begegnen Kl-gesteuerten Chatbots, interagieren mit sprechen-
dem Spielzeug oder bewegen sich auf Plattformen, deren Inhalte von algorithmischen Systemen
gesteuert werden.

Diese Entwicklung ertffnet neue Chancen fir Kinder und Jugendliche: KI kann dabei helfen,
Lernprozesse individueller zu gestalten, Barrieren abzubauen oder frihzeitig Unterstitzungsbe-
darfe zu erkennen. Doch zugleich stellen sich drangende Fragen nach Schutz, Verantwortung
und Teilhabe — gerade dann, wenn die Nutzerinnen und Nutzer besonders vulnerabel sind. Kin-
der befinden sich in einer Phase kognitiver, emotionaler und sozialer Entwicklung, in der sie auf
besondere Weise auf Schutz und Orientierung angewiesen sind. Sie kénnen komplexe Techno-
logien oft noch schlechter durchschauen als Erwachsene und sind in ihrer Urteils- und Entschei-
dungskraft eingeschrankt. Die Risiken von KI-Anwendungen fir kognitive Entwicklung, Soziali-
sation und mentale Gesundheit sind bislang nur teilweise erforscht. Dabei geht es nicht primar
um Fehlfunktionen oder technische Stérungen. Vielmehr entstehen viele Herausforderungen
gerade durch den reguldren, vorgesehenen Einsatz Kl-basierter Systeme, etwa durch Personali-
sierung, Automatisierung oder permanente Verfugbarkeit. Damit wird der Einsatz von Kl im Kon-
text von Kindheit zu einem gesellschaftlich und ethisch hoch relevanten Thema.

Der Kontext des vorliegenden Papiers ist auf die deutsche Perspektive bezogen. Zugleich wird der
Einfluss von Kl auf Kinder und Jugendliche international intensiv diskutiert?. In vielen Landern
stehen Fragen nach padagogischer Integration, Schutzmechanismen und regulatorischer Einbet-
tung im Mittelpunkt. Die Debatte ist jedoch noch im Fluss. Empirische Befunde, rechtliche Bewer-
tungen und ethische Einordnungen greifen bislang nur teilweise ineinander. Das vorliegende
Papier versteht sich daher als Uberblicks- und Einordnungspapier. Es erhebt keinen Anspruch auf
Vollstandigkeit, sondern zielt darauf ab, zentrale Entwicklungen, Herausforderungen und Dis-
kussionslinien strukturiert darzustellen. Ziel dieses Papiers ist daher eine systematische Bestands-
aufnahme, die vorhandene Erkenntnisse bindelt und in einen koharenten analytischen Rahmen
stellt.

Vor diesem Hintergrund geht dieses Papier drei Leitfragen nach: In welchen Lebensbereichen
begegnen Kinder und Jugendliche KI-Systemen? Welche spezifischen Risiken und Entwicklungs-
dynamiken ergeben sich daraus? Und welche rechtlichen, padagogischen und gestalterischen
Rahmenbedingungen sind erforderlich, um einen sicheren und selbstbestimmten Umgang zu
ermdglichen?

1 United Nations 2021
2 Vgl. Internet Matters 2025
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Um diesen Fragen nachzugehen, werden zunachst zentrale Anwendungsbereiche von Kl im All-
tag von Kindern und Jugendlichen sowie in Bildungseinrichtungen beleuchtet. Daran anschlie-
Bend widmet sich das Papier den spezifischen Herausforderungen, die sich aus der Interaktion
von Kindern und Jugendlichen mit KI-Systemen ergeben — von Fragen der Aufsicht und Aufkla-
rung Uber mogliche Verzerrungen und Diskriminierungen bis hin zu sozialen Ungleichheiten im
Zugang zu Technologie. Im Anschluss werden bestehende Schutzmechanismen dargestellt.
Neben juristischen Regelungen wird dabei insbesondere die Bedeutung einer kindgerechten
Gestaltung von Kl betont. Den Abschluss bildet ein Ausblick auf das Potenzial von KI fur Bildung,
Inklusion und Teilhabe.

Fur eine klare Analyse unterscheidet dieses Papier drei Perspektiven: (1) Kinder und Jugendliche
mit ihren alters- und entwicklungsbezogenen Beddrfnissen, (2) schulische und auBerschulische
Lern- und Bildungsraume sowie (3) Social Media und Kl-basierte digitale Plattformen.
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2. Typische Einsatzgebiete

Kinder und Jugendliche erleben Kunstliche Intelligenz bereits heute in ganz unterschiedlichen
Lebensbereichen: in der Schule, im Alltag, in der Freizeit. Dabei sind KI-Systeme nicht immer auf
den ersten Blick als solche erkennbar — sie wirken oft im Hintergrund, als Teil von Plattformen,
Spielzeugen oder Lernanwendungen. Dieses Kapitel gibt einen Uberblick Uber zentrale Anwen-
dungsfelder, gegliedert entsprechend den Bereichen Bildung und Alltag.

2.1 Bildung (schulisch)

Im schulischen Bereich kann Kinstliche Intelligenz vielfaltig eingesetzt werden, sowohl zur Unter-
stutzung individueller Lernprozesse als auch potenziell zur Entlastung von Lehrkraften. Kl-gestttzte
Lernwerkzeuge und Chatbots helfen Schile-
rinnen und Schulern beispielsweise bei Haus-
aufgaben, geben Rickmeldungen zu eigenen
Losungen und erkldren komplexe Sachverhal-
te. Dabei ist der Einsatz nicht auf MINT-Facher
beschrankt: Auch in geistes- und sprachwis-
senschaftlichen Fachern kann Kl zur Férderung
sprachlicher Kompetenzen oder zum Verstand- m Live-Kurse zum Austausch mit Gleichgesinnten,

nis historischer Zusammenhange beitragen. = Selbstlernkurse zur vertieften _
Auseinandersetzung mit fachertbergreifenden

Projekt: Digitale Drehttr

Das Projekt 7, Digitale Drehtir” ermdéglicht es Schilerinnen
und Schulern, ihren individuellen Begabungen, Interessen
und Potenzialen nachzugehen — als ein landertbergreifendes,
unterrichtserganzendes Bildungsangebot. Die Plattform bietet:

Aktuelle Studien® zeigen, dass der Einsatz von The.men.,. _ o
Kl im schulischen Kontext inzwischen weit ver- " Projektraume zur eigenstandigen Umsetzung
. . . , von Ideen.
breitet ist und von vielen Bildungssystemen
aktiv gefordert wird. KI wird sowohl indirekt Ziel ist eine personalisierte Lernumgebung, die das individuel-
durch Lehrkrafte, etwa zur Unterrichtsvorbe- le Lerntempo bertcksichtigt und gleichzeitig Lehrkrafte ent-

lastet. Im Vordergrund stehen die Interessen der Kinder und

reitung oder zur Erstellung von Materialien, als
Jugendlichen.

auch direkt durch Kl-gestiitzte Lern- und Tuto-

ring-Systeme eingesetzt. Auch Angebote fur Das Projekt wurde an der Justus-Liebig-Universitat GieBen
Schulen, etwa Plattformen zur Unterrichtspla- und der Philipps-Universitat Marburg entwickelt. Nach dem
nung oder Fortbildung, gewinnen an Bedeu- Ausfullen eines Fragebogens erhalten Schilerinnen und
tung. Damit verdndert sie nicht nur Lernpro- Schuler passende Kursvorschlédge. Teilnahmevoraussetzung
zesse, sondern auch Unterrichtsorganisation ist die Registrierung der Schule als Partnerschule.

und Leistungsbewertung.

Potenziale im Bildungsbereich

Ein zentrales Potenzial liegt in der Individualisierung von Lernwegen. K| kann unterschied-
liche Leistungsniveaus, Lernstile und Interessen berUcksichtigen und damit eine personalisierte
Lernumgebung ermdoglichen. Dies kénnte grundsatzlich zu mehr Bildungsgerechtigkeit beitra-
gen, wenn der Lernerfolg hierdurch weniger stark von elterlicher Unterstiitzung abhangig ist.

Projekte wie die Digitale Drehtir (siehe Kasten) zeigen exemplarisch, wie durch eine solche

3 Vgl. Doss et al. 2025; Laird, Dwyer & Quay-de la Vallee 2025, Kosmyna et al. 2025
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gezielte Férderung Begabungen und Interessen jenseits des Regelunterrichts gestarkt werden
kdnnen. Gleichzeitig hangt die effektive Nutzung von KI-Systemen selbst stark von vorhandenen
Kompetenzen und der Unterstlitzung im Elternhaus ab, sodass bestehende Bildungsungleich-
heiten sogar verstarkt werden kénnen (vgl. Kapitel 3.4).

Digitale Kompetenzen als Voraussetzung

Gleichzeitig stellt der schulische Einsatz von KI neue Anforderungen an Lehrkrafte und Bildungs-
einrichtungen und mittelbar auch an die Erziehungsberechtigten. Um die Potenziale verantwor-
tungsvoll zu nutzen, braucht es KI-Kompetenz als Bildungsziel. Diese umfasst nicht nur tech-
nisches Wissen, sondern auch ethische Bewertung, kritisches Denken und reflektierte Anwen-
dung. Kinder und Jugendliche mussen lernen, Kl-Ergebnisse kritisch einzuordnen, etwa wenn
generative Systeme fehlerhafte oder irrefihrende Inhalte produzieren (, halluzinieren”). Ebenso
wichtig ist die Fahigkeit, KI gezielt zur Lernunterstiitzung einzusetzen, etwa zur Strukturierung
von Inhalten, zur Klarung von Verstandnisfragen oder zur Reflexion eigener Ergebnisse. Der kom-
petente Umgang mit Kl sollte daher Teil einer zeitgemaBen Medienbildung sein (Stichwort: Al
Literacy).*

In der Bildungsforschung wird zudem diskutiert, welche Auswirkungen der vermehrte Einsatz
generativer KI° auf grundlegende Kompetenzen wie Leseverstdandnis, Schreibfahigkeit und ana-
lytisches Denken haben kann. Die Auslagerung kognitiver Prozesse, etwa beim Verfassen von
Texten, kann langfristig die Fahigkeit zur eigenstandigen Texterstellung und zum vertieften Ver-
standnis komplexer Inhalte beeintrachtigen. Zugleich wird diskutiert, in welchem Umfang solche
Systeme Lernprozesse tatsachlich unterstltzen oder unbeabsichtigte Abhangigkeiten fordern.
Diese Entwicklungen sind sorgfaltig zu beobachten und in didaktische Konzepte einzubeziehen.

Derzeit wird Kl vor allem in der Mittel- und Oberstufe sowie im Hochschulkontext eingesetzt. In
Grundschulen und der fruhkindlichen Bildung steht die Entwicklung noch am Anfang. Gleich-
wohl ist auch dort ein gezielter Einsatz zur Unterstitzung altersgerechter Lernprozesse grund-
satzlich denkbar, sofern padagogische, datenschutzrechtliche und entwicklungspsychologische
Aspekte angemessen bertcksichtigt werden.

2.2 Bildung (auBerschulisch, Edutainment, Lern-Apps)

Jenseits formaler Bildungssettings pragt Kl den Alltag von Kindern und Jugendlichen zunehmend
im hauslichen Umfeld. Dort werden Kl-basierte Tools und Technologien nicht nur als Lernhilfe,
sondern auch als Spielpartner, Unterhaltungsmedium und teilweise als sozialer Begleiter einge-
setzt. Im Unterschied zur Schule fehlen in diesen Kontexten haufig verbindliche padagogische
Leitlinien, institutionelle Aufsicht und klar geregelte Schutzmechanismen. Die Verantwortung
liegt in der Regel bei den Eltern, die technische und inhaltliche Risiken oft nur begrenzt einschat-
zen koénnen.

4 Vgl. Ng et al. 2021, Losch et al. 2025, Schmid 2025
5 Vgl. hierzu die Broschure der Plattform Lernende Systeme zu generativer KI:
7 https://www.acatech.de/publikation/zukunft-gestalten-mit-generativer-ki/
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Interaktives Spielzeug und Lernroboter

Viele Kl-gestutzte Spielzeuge, etwa sprechende Puppen, Lernroboter oder adaptive Lernspiele,
ermdglichen eine interaktive Lernumgebung und kénnen die Sprachentwicklung oder Problem-
|6sekompetenzen foérdern. Durch unmittelbare Rickmeldungen und spielerische Elemente ent-
stehen niedrigschwellige Zugange zu Lerninhalten. Gerade im frihen Kindesalter kann dies Moti-
vation und Neugier starken.

Gleichzeitig besteht die Gefahr, dass Kinder eine emotionale Bindung zu einem Gerat entwi-
ckeln, das menschliche Zuwendung nicht ersetzen kann. Soziale Kompetenzen wie Empathie,
Mitgefahl oder Konfliktfahigkeit entstehen primar im Austausch mit realen Bezugspersonen.
Wenn KI-Systeme als dauerverfigbare, stets bestatigende Interaktionspartner auftreten, kann
dies einseitige Beziehungsmuster begunstigen. Kl-Spielzeuge sollten daher als Erganzung
menschlicher Interaktion verstanden werden und nicht als deren Ersatz.

Datenschutz und Datennutzung

Eine besondere Herausforderung im Umgang mit KI-Spielzeug ist der Datenschutz. Viele Systeme
verarbeiten personenbezogene Daten, etwa durch Spracheingaben, Kameras oder vernetzte
Apps. Diese Daten dienen haufig der Personalisierung oder der Weiterentwicklung der Systeme.
Kinder verfiigen jedoch meist nicht Uber das notwendige Bewusstsein fur die Sensibilitat ihrer
Daten und die langfristigen Folgen einer Datennutzung.

Damit besteht ein erhohtes Risiko von Profilbildung, kommerzieller Weiterverwertung oder unzu-
reichender Datensicherung. Auch Sicherheitsliicken kénnen dazu fuhren, dass unbefugte Dritte
auf personliche Informationen zugreifen. Einzelne vernetzte Spielzeuge, die Gesprache unbe-
merkt aufzeichnen oder Ubertragen, wurden in der Vergangenheit von Regulierungsbehérden
wie der Bundesnetzagentur verboten (siehe hierzu auch die rechtliche Einordnung in Kapitel 4).
Im auBerschulischen Kontext fehlen haufig klare Transparenzanforderungen und standardisierte
Prtfmechanismen, wie sie in institutionellen Bildungssettings zumindest teilweise etabliert sind.

2.3 Alltag & Social Media

Neben schulischen und auBerschulischen Lernanwendungen begegnen Kinder und Jugendliche
KI vor allem auf digitalen Plattformen und in sozialen Netzwerken. Empfehlungsalgorithmen
strukturieren dort Informationsfltsse, priorisieren Inhalte und beeinflussen deren Sichtbarkeit.
KI-Systeme steuern, welche Videos, Beitrdge oder Werbeinhalte angezeigt werden, und passen
diese fortlaufend an das individuelle Nutzungsverhalten an.

Fur Kinder und Jugendliche bedeutet dies, dass sie sich in hochgradig personalisierten Informa-
tionsumgebungen bewegen. Inhalte werden nicht zufallig, sondern auf Grundlage algorithmi-
scher Prognosen ausgewahlt. Dies kann Interessen vertiefen und den Zugang zu passenden
Inhalten erleichtern. Zugleich besteht die Gefahr, dass sich einseitige Informationsraume entwi-
ckeln, in denen Vielfalt, Widerspruch und Zufalligkeit reduziert werden. Gerade in der Entwick-
lungsphase kann eine solche algorithmische Verdichtung Meinungsbildung, Identitdtsentwick-

lung und soziale Orientierung beeinflussen.
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Chatbots & Co. als Interaktionspartner

Ein weiterer Bereich betrifft Kl-gestltzte Chatbots und sogenannte Kl-Begleiter, die tber Platt-
formen oder eigenstandige Apps verfligbar sind. Studien zeigen, dass Jugendliche solche Syste-
me nicht nur zur Unterhaltung, sondern teilweise auch fur persénliche oder emotionale Gespra-
che nutzen.® Die Interaktion erfolgt dabei haufig in Form bestatigender und konfliktarmer Dialo-
ge. Dies kann niedrigschwellige Unterstitzung bieten, birgt jedoch das Risiko einseitiger
Beziehungsmuster, da Aushandlungsprozesse, Widerspruch und wechselseitige Verantwortlich-
keit fehlen. Neben Fragen der Kommunikation und Beziehungsgestaltung werden auch Risiken
im Umgang mit sensiblen oder krisenbezogenen Inhalten diskutiert (vgl. Kapitel 3.3).

Besonders problematisch wird dies, wenn solche Systeme ohne wirksame Altersverifikation
zuganglich sind und keine angemessenen inhaltlichen Schutzmechanismen vorsehen. Uber K-
gestutzte Chatbots kann nicht nur unkontrolliert kommuniziert werden. Sie kénnen auch in
Kommunikationssituationen eingebunden sein, die digitalen sexuellen Austausch betreffen, etwa
im Kontext von sogenanntem Sexting mit Al Companions, also dem Versenden und Empfangen
freiziigiger oder intimer Nachrichten und Bilder.

Sexting unter Jugendlichen ist nicht per se als problematisch zu bewerten. In der fachlichen Dis-
kussion wird es vielfach als Ausdruck sexueller Selbstbestimmung verstanden, sofern es einver-
nehmlich erfolgt. Gleichwohl entsteht eine rechtliche Unsicherheit. Nach geltendem Strafrecht,
insbesondere im Hinblick auf § 184c StGB, kann auch einvernehmlicher Austausch unter gleich-
altrigen unter 18-Jahrigen unter bestimmten Umstanden strafrechtlich relevant sein. Die Rechts-
lage ist komplex und fur Jugendliche kaum Uberschaubar. Dadurch besteht die Gefahr einer
unbeabsichtigten Kriminalisierung alterstypischen Verhaltens.” Zugleich sind Risiken wie Manipu-
lation, Grenzuberschreitungen oder unerwinschte Weiterverbreitung von Inhalten zu bertck-
sichtigen.

Das Spannungsfeld verscharft sich zusatzlich, wenn KI-Systeme von auBen unkontrolliert zugang-
lich sind oder personalisierbare Chatbots gezielt genutzt werden, um mit Minderjahrigen in Kon-
takt zu treten. Hier entstehen Schnittmengen mit Phdnomenen wie Cybergrooming, also der
gezielten Anbahnung sexueller Kontakte durch Erwachsene gegentber Minderjéhrigen Uber
digitale Kommunikationskanale. Kl-gestttzte Systeme kénnen solche Kontaktaufnahmen erleich-
tern oder verschleiern, wenn keine wirksamen Altersprtfungen, Moderationsmechanismen oder
technischen Schutzvorkehrungen implementiert sind. Eine kindgerechte Gestaltung muss daher
sicherstellen, dass KI-Systeme nicht fur solche Zwecke instrumentalisiert werden kénnen.

Technische Integration mit Datenschutzfolgen

Ein weiteres Thema ist die zunehmende technische Integration von Sprachschnittstellen. Einige
Kl-basierte Gerate und Plattformen arbeiten mit dauerhaft aktivierten Mikrofonen, um auf
Sprachbefehle reagieren zu kdnnen. Technisch analysieren diese Systeme kontinuierlich Umge-
bungsschall, um ein Aktivierungswort zu erkennen, bevor eine eigentliche Verarbeitung erfolgt.
Auch wenn nicht jede Gerduschsequenz gespeichert wird, handelt es sich datenschutzrechtlich
regelmaBig um die Verarbeitung personenbezogener Daten.

6  Vgl. Robb & Mann 2025
7 Vgl. Andresen 2024
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Werden dabei Stimmen von Minderjahrigen erfasst oder tbertragen, greifen besondere Schutz-
anforderungen. Nach Artikel 8 der Datenschutzgrundverordnung (DSGVO) ist bei der Verarbei-
tung personenbezogener Daten von Kindern eine wirksame Einwilligung erforderlich, die in der
Regel durch die Eltern oder die Erziehungsberechtigten erteilt werden muss, sofern das Kind
unter der jeweiligen Altersgrenze liegt. Diese Einwilligung muss informiert, spezifisch und frei-
willig erfolgen. Dauerhaft aktive Sprachschnittstellen im Kinderzimmer oder im personlichen
Umfeld berthren daher nicht nur Fragen technischer Sicherheit, sondern auch das Recht auf
informationelle Selbstbestimmung und Privatsphare.

Insgesamt zeigt sich, dass Kl-basierte Plattformen und soziale Medien nicht nur Inhalte bereit-
stellen, sondern Interaktionsraume strukturieren, Daten erfassen und Beziehungsmuster pragen.
Die Herausforderungen in diesem Bereich unterscheiden sich deutlich von schulischen Kontexten
und erfordern eigenstandige regulatorische, technische und padagogische Antworten.

Grenzbereich: Kl im Edutainment

Mobile Lernapps und sogenannte Edutainment-Angebote verwischen die Grenzen zwischen Bil-
dung und Freizeit. Lernspiele wie Sofatutor® oder Scoyo® nutzen Kl, um Inhalte personalisiert
anzupassen. Sie verbinden spielerische Elemente mit curricularen Inhalten und bewegen sich
damit zwischen schulischer Férderung und unterhaltungsorientierter Nutzung.

Solche Angebote kénnen insbesondere Kindern aus weniger privilegierten Haushalten zusatz-
liche Lernzugange er6ffnen, sofern ein gleichberechtigter Zugang zu digitalen Endgeraten und
stabilen Internetverbindungen besteht. Gleichzeitig unterliegen sie meist nicht denselben pada-
gogischen oder datenschutzrechtlichen Prifmechanismen wie schulische Systeme. Dadurch ent-
steht ein hybrider Raum, in dem Bildungslogik, Plattformékonomie und kommerzielle Interessen
ineinandergreifen.

Weitere Beispiele fur Kl im Alltag von Kindern:

m Sprachlern-Apps wie 7 Duolingo Kids, die mithilfe adaptiver Kl kindgerechte
Sprachlernangebote machen.

m Kl|-gesteuerte Geschichtenplattformen wie 7 StoryWizard, die auf Basis von Eingaben
individuelle Geschichten generieren.

m Emotionserkennende Lernprogramme: erste Anwendungen, die Uber Kameras Mimik
analysieren, um Lerninhalte dynamisch anzupassen.

m Spielzeuge mit Gesichtserkennung, z.B. smarte Haustier-Roboter, die ihr ,Herrchen”
oder ,Frauchen” erkennen und unterschiedlich reagieren.

Diese Beispiele zeigen, dass KI-Anwendungen im kindlichen Alltag nicht klar zwischen Lernen,
Spielen und sozialer Interaktion trennen. Gerade diese Vermischung unterschiedlicher Funktions-
logiken macht eine differenzierte Analyse erforderlich, da padagogische Potenziale, kommerzielle
Interessen und datenschutzrechtliche Fragen haufig zusammenfallen.

8 A https://www.sofatutor.com/
9 7 https://www.scoyo.de/
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3. Spezifische Vulnerabilitaten

Kinder und Jugendliche unterscheiden sich von Erwachsenen insbesondere im Hinblick auf ihre
kognitive, emotionale und soziale Entwicklung. Diese Unterschiede fihren dazu, dass sie bei der
Nutzung und im Umgang mit Kinstlicher Intelligenz Unterstitzung und besonderen Schutz
bendtigen. Viele Kl-gestUtzte Systeme sind nicht primar fir junge Zielgruppen entwickelt wor-
den. Sie berticksichtigen kindliche Bedurfnisse daher haufig nur unzureichend und stellen kom-
plexe Anforderungen an Urteilskraft, Selbstregulation und kritisches Denken. Zugleich kommen
gerade Kinder und Jugendliche zunehmend mit Kl-basierten Inhalten und Anwendungen in Kon-
takt, sei es in Lern-Apps, in sozialen Netzwerken, durch smartes Spielzeug oder im digitalen
Spiel.°

Der folgende Abschnitt betrachtet zentrale Gefahrdungspotenziale im Hinblick auf Entwicklungs-
stand, emotionale Bindung, Datenschutz sowie gesellschaftliche Einflussfaktoren. Ziel ist es, jene
Vulnerabilitaten sichtbar zu machen, die beim Umgang mit Kl eine besondere Rolle spielen, und
daraus Schutzbedarfe abzuleiten. Diese Vulnerabilitaten betreffen Kinder und Jugendliche in
unterschiedlichem Ausmal3. Wahrend jingere Kinder vor allem Schwierigkeiten bei der Unter-
scheidung von Fiktion und Realitat haben, sind altere Jugendliche starker von sozialen Dynami-
ken und Anerkennungslogiken auf digitalen Plattformen betroffen.
(A

Abbildung 1: Vulnerabilitdt von Kindern und Jugendlichen
in Bezug auf Kiinstliche Intelligenz

CHANCEN RISIKEN

Datenschutz &
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Bildungsangebote.

Kreativitat &
Selbstentfaltung

Kl er6ffnet neue Moglich-
keiten fur kreative

Ideen und Entwicklungen.

Beeinflussung &
Manipulation

Kl kann per Algorithmen
Meinung formen und
Verhalten steuern.

') Diskriminierung & Bias

Kl kann Bildungsungleich-
heiten verstarken, Vorurteile
beférdern und Ungleich-
heiten schaffen.

Teilhabe &
Chancengleichheit
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Kommunikationsraumen

eroffnen.
BEWUSST NUTZEN ZUKUNFT GESTALTEN
Gesetzliche Datenschutz  Férderung Kenn- Elterliche/

. Regulierung Medien- zeichnungs-  schulische . .
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Fiir einen fair gestalten
verantwortungs- Fiir Teilhabe in der
vollen Umgang. digitalen Gesellschaft.

10 Vgl. BMBFSFJ 2026, S. 24ff.
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3.1 Kognitiver und emotionaler Entwicklungsstand

Kinder und Jugendliche befinden sich in einem sensiblen Stadium der kognitiven und emotiona-
len Entwicklung. lhre Fahigkeit zur kritischen Reflexion, zur Bewertung von Informationen und
zur differenzierten Wahrnehmung sozialer Zusammenhange ist alters- und entwicklungsabhan-
gig. Die Interaktion mit Kl bringt in diesem Zusammenhang spezifische Herausforderungen mit
sich, insbesondere bei der Einordnung von Fakten und Fiktion sowie beim Erkennen manipulati-
ver Inhalte.

Empirische Studien deuten darauf hin, dass der intensive Einsatz generativer Kl dazu fuhren
kann, dass kognitive Prozesse ausgelagert werden, die flr nachhaltiges Lernen zentral sind. Neu-
rokognitive Untersuchungen zeigen etwa eine geringere Aktivierung beim Schreiben mit Ki-
Unterstitzung sowie eine reduzierte Fahigkeit zur spateren inhaltlichen Erinnerung. Dies wirft die
Frage auf, wie sich die dauerhafte Nutzung solcher Systeme auf die Entwicklung analytischer und
sprachlicher Kompetenzen auswirkt."

Begrenzte KI-Kompetenzen und Problematik von Desinformation

Kinder und Jugendliche verfugen haufig noch nicht tber die kognitiven Werkzeuge, um kom-
plexe Inhalte systematisch zu hinterfragen oder auf ihren Wahrheitsgehalt zu Uberprifen. Dies
macht sie besonders anfallig fur Desinformation, algorithmische Verzerrungen und manipulative
Inhalte, insbesondere wenn diese Uber KI-generierte Systeme wie Chatbots, personalisierte Feeds
oder generative Text- und Bildmodelle vermittelt werden.

Die Intensitat der Mediennutzung verstarkt diese Problematik. Die JIM-Studie 2024 zeigt, dass
Jugendliche zwischen 12 und 19 Jahren durchschnittlich mehr als drei Stunden tdglich online
sind, ein GroBteil davon Uber das Smartphone.™ Auch die KIM-Studie 2024 belegt eine frihe
und intensive Nutzung digitaler Medien bei jungeren Kindern. Digitale Plattformen und algorith-
misch gefilterte Inhalte sind somit fest im Alltag verankert. Der Kontakt mit KI-generierten oder
Kl-selektierten Inhalten ist keine Ausnahme, sondern Normalitat.” In beiden Altersgruppen
gehoren YouTube, WhatsApp und TikTok zu den meistgenutzten Anwendungen — vielfach ohne
wirksame Schutzmechanismen oder kindgerechte Inhalte.

Ein zentrales Problem besteht in der Glaubwaurdigkeit der Darstellung. Generative Kl kann tau-
schend echte Bilder, Videos oder Texte erzeugen, etwa in Form von Deepfakes oder synthetischen
Stimmen. Dadurch wird die Grenze zwischen Realitat und Fiktion zunehmend unscharf. Fur Kin-
der und Jugendliche ist diese Unterscheidung oft schwer zu leisten. Daraus ergeben sich Risiken
im Kontext von Mobbing, Radikalisierung, extremistischen Inhalten oder sexualisierter Gewalt im
digitalen Raum. Berichte von Jugendschutzinstitutionen weisen darauf hin, dass Kl die Verbrei-
tung und Personalisierung problematischer Inhalte zusatzlich beschleunigen kann.

11 Vgl. Kosmyna et al. 2025
12 Vgl. JIM 2024
13 Vgl. KIM 2024
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Manipulation des Selbstbildes durch Kl-optimierte Inhalte

Neben kognitiven Herausforderungen spielt die emotionale Dimension eine zentrale Rolle. Soziale
Medien und Kl-gestttzte Plattformen verbreiten idealisierte und haufig ktnstlich generierte Dar-
stellungen von Koérpern, Lebensstilen oder Erfolg. Diese Inhalte werden nicht nur konsumiert,
sondern wirken auf die Selbstwahrnehmung zuriick. Insbesondere im Jugendalter ist das Bedurf-
nis nach Zugehorigkeit und sozialer Anerkennung stark ausgepragt. Diskrepanzen zwischen dem
eigenen Selbstbild und medial vermittelten Idealen kénnen das Selbstwertgefuhl erheblich beein-
flussen.

Ein Gutachten des Leibniz-Instituts fir Medienforschung' betont, dass insbesondere bearbeitete
und Kl-generierte Bilder auf Plattformen wie Instagram oder TikTok die Zufriedenheit mit dem
eigenen Korper negativ beeinflussen kénnen. In dem Gutachten wird daher eine klare Kenn-
zeichnungspflicht bearbeiteter Inhalte gefordert, um eine bewusste Mediennutzung zu férdern
und unrealistische Ideale zu enttarnen. Eine entsprechende Vorgabe enthalt auch der europaische
Al Act: Er verpflichtet Anbieter generativer Kl-Inhalte dazu, kinstlich erzeugte oder manipulierte
Medien deutlich als solche zu kennzeichnen.

Insgesamt zeigen sich in der Auseinandersetzung mit Kl fur Kinder und Jugendliche erhebliche
Entwicklungsrisiken. Ihre im Aufbau befindliche Urteilsfahigkeit trifft auf Systeme, die durch ihre
technische Raffinesse auf die emotionale Ansprache und die soziale Allgegenwartigkeit einen
besonders starken Einfluss austiben. Eine kindgerechte Gestaltung von Kl, gezielte SchutzmaB-
nahmen und die Férderung kritischer Medienkompetenz sind daher essenzielle Voraussetzun-
gen, um diesen Herausforderungen wirksam zu begegnen.

3.2 Beeinflussbarkeit und Vertrauen

Kinder neigen dazu, technischen Systemen, insbesondere solchen mit sprachlicher oder sozialer
Interaktionsfahigkeit, menschliche Eigenschaften zuzuschreiben. Dieses Phanomen der Anthro-
pomorphisierung zeigt sich beispielsweise schon bei Sprachassistenten wie Alexa oder Siri, bei
denen Kinder nicht nur eine Stimme, sondern haufig eine vermeintliche Persénlichkeit wahrneh-
men.'® Studien weisen darauf hin, dass insbesondere Kinder KI-Systemen ein hohes Maf3 an
Kompetenz, Neutralitdt und Vertrauenswirdigkeit zuschreiben, selbst wenn deren Aussagen
fehlerhaft oder verzerrt sind. Daraus ergibt sich das Risiko einer unkritischen Ubernahme von
Inhalten, vor allem dann, wenn diese narrativ, visuell oder emotional Uberzeugend aufbereitet
sind.

Auswirkungen Kl-basierter Interaktionen
Hinzu kommt, dass emotionale Bindungen an KI-Systeme eine neue Dimension sozialer Interak-

tion schaffen kénnen. Interaktive Spielzeuge, Chatbots oder virtuelle Begleiter treten nicht nur
als Werkzeuge, sondern als scheinbare Beziehungspartner auf. Dies kann niedrigschwellige

14 Dreyer et al. 2025
15 Vgl. Strathmann et al. 2020
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Unterstitzung bieten, zugleich aber die Entwicklung zwischenmenschlicher Kompetenzen beein-
flussen. Wenn KI-Systeme als Ersatz fir menschliche Bezugspersonen wahrgenommen werden,
besteht die Gefahr, dass soziale Lernprozesse verkUrzt oder verzerrt werden.

Eine besondere Herausforderung stellen Kl-basierte Begleiter dar, die auf emotionale Nahe,
Zustimmung und permanente Verflgbarkeit ausgelegt sind. Solche Systeme erzeugen Interakti-
onsmuster, in denen Widerspruch, Frustration und Aushandlung nur selten vorkommen. Ent-
wicklungspsychologisch besteht die Gefahr, dass Kinder soziale Kompetenzen vor allem im
Umgang mit bestatigenden, konfliktarmen Gegenubern entwickeln. Der Umgang mit realen,
widersprichlichen und nicht stets zustimmenden Menschen kénnte dadurch weniger eingelbt
werden.

Diese Beeinflussbarkeit zeigt sich auch im Kontext digitaler Gewalt. Phdnomene wie Cybergroo-
ming, Cyberbullying oder Cybertrolling treten haufig auf Plattformen auf, deren Funktions-
weise auf algorithmischer Verstarkung beruht. Inhalte mit hoher Emotionalitat oder groBem
Provokationspotenzial werden von Empfehlungsalgorithmen besonders stark verbreitet. Dadurch
kénnen manipulative Dynamiken zusatzlich verstarkt werden. Kinder und Jugendliche sind hier
besonders anfallig, da ihre Fahigkeit zur Grenzziehung, zur kritischen Bewertung von Quellen
und zur Distanzierung noch nicht vollstandig ausgebildet ist. Das Bundeskriminalamt (BKA)'™
sowie verschiedene Studien' weisen auf den Zusammenhang zwischen unregulierten digitalen
Raumen, Algorithmen und kindlicher Vulnerabilitat hin.

SchlieBlich beeinflussen auch Plattformarchitekturen selbst das Vertrauen von Kindern und
Jugendlichen. Kennzahlen wie Likes, Views oder Shares fungieren als soziale Signale und kénnen
den Eindruck erwecken, dass populare Inhalte zugleich glaubwirdig oder richtig seien. Auf diese
Weise entsteht eine Form sozialen Beweises, die die Bewertung von Informationen verzerren
kann. Manipulative oder problematische Inhalte werden dadurch nicht nur schwerer erkannt,
sondern unter Umstdanden aktiv weiterverbreitet.

3.3 Datenschutz und mentale Gesundheit

Kinder nutzen heute eine Vielzahl digitaler Anwendungen, vom sprechenden Spielzeug bis zur
Lern-App, haufig ohne sich der Datenspuren bewusst zu sein, die sie dabei hinterlassen. Sie zah-
len zu den besonders schutzbedurftigen Nutzergruppen. Zum einen kénnen sie die Tragweite
einer Zustimmung zur Datennutzung meist nicht vollstandig erfassen. Zum anderen sind die Uber
sie erhobenen Informationen besonders sensibel und langfristig relevant, etwa in Bezug auf Vor-
lieben, Sprache, Gewohnheiten oder emotionale Reaktionen.

Smart Toys und Kl-gestlitzte Lernsysteme sind haufig mit Mikrofonen, Kameras und weiteren
Sensoren ausgestattet. Diese Gerdte analysieren Interaktionen, speichern Spracheingaben oder
erstellen Nutzerprofile, um Inhalte individuell anzupassen. Solche Funktionen sind oftmals pada-
gogisch begrindet, beispielsweise im Rahmen adaptiver Lernpfade. Gleichwohl bergen sie erheb-

16 Vgl. BKA 2025
17 Wright 2017, Steffgen & Bohmer 2022, Landesanstalt fur Medien NRW 2025
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liche Risiken. Dazu zahlen unzureichende Datensicherheit, mangelnde Transparenz der Verarbei-
tung oder eine mdgliche Weitergabe an Dritte, ohne dass Eltern oder Kinder dies nachvollziehen
kénnen. Verbraucherschutzinstitutionen haben wiederholt auf Sicherheitslticken und unzurei-
chende Verschltsselung bei vernetzten Kinderspielzeugen hingewiesen.'®

Auch auf Plattformen wie YouTube, TikTok oder Instagram werden Bewegungsdaten, Vorlieben
und Verhaltensmuster von Minderjahrigen systematisch analysiert, um Inhalte zu personalisieren
oder Werbung auszuspielen. Algorithmen greifen dabei tief in die Privatsphare ein, haufig ohne
altersgerechte Informationen zur Datennutzung bereitzustellen. Im Zusammenspiel mit Kl-basier-
ten Empfehlungssystemen entsteht eine komplexe Struktur aus Datenverarbeitung, Profilbildung
und gezielter Ansprache, die das Verhalten und die Wahrnehmung von Kindern beeinflussen
kann.

Hinzu kommt, dass viele KI-Systeme weder kindgerecht erklart werden noch Uber klar nachvoll-
ziehbare Einwilligungsprozesse verfugen. Die Verantwortung liegt haufig bei den Eltern, die
technische und rechtliche Implikationen jedoch meist nur eingeschrankt beurteilen kénnen. Es
fehlen einheitliche Standards fur altersgerechte Einwilligung, transparente Informationspflichten
fur Anbieter und wirksame technische Schutzmechanismen.

Besonders sensibel ist der Einsatz von KI-Systemen im Kontext emotionaler Unterstlitzung und
personlicher Kommunikation, wie sie in Kapitel 2.3 beschrieben wurden. Chatbots werden von
Jugendlichen teilweise fur persénliche oder auch krisenbezogene Gesprache genutzt. Einzelne
dokumentierte Falle zeigen, dass unzureichend abgesicherte Systeme in solchen Situationen pro-
blematische Dynamiken verstarken kénnen, etwa durch unangemessene Bestatigung belasten-
der oder riskanter Gedanken oder durch fehlende Weiterleitung an menschliche Hilfsangebote.

Aufgrund ihrer permanenten Verfligbarkeit, ihrer sprachlichen Anpassungsfahigkeit und ihres
bestatigenden Kommunikationsstils kénnen solche Systeme zudem eine besondere Vertrauens-
stellung einnehmen. Dies kann dazu fuhren, dass sensible Themen bevorzugt mit einem KI-Sys-
tem statt mit realen Bezugspersonen besprochen werden. Auch wenn solche Falle selten sind,
verdeutlichen sie strukturelle Risiken und die Notwendigkeit klarer Schutzmechanismen, verlass-
licher Altersgrenzen und verbindlicher menschlicher Interventionsmaoglichkeiten.

Insgesamt sind Kinder und Jugendliche datenschutzbezogenen und psychischen Risiken in beson-
derem MaBe ausgesetzt, da sie weder Uber die notwendige Urteilskraft noch tber ausreichende
rechtliche oder technische Mittel zur Selbstverteidigung verfiigen. Ein wirksamer Schutz erfordert
daher nicht nur technische Sicherheitsvorkehrungen, sondern auch klare gesetzliche Vorgaben,
strengere Prufverfahren und eine altersangemessene Aufklarung.

18 Vgl. Verbraucherzentrale NRW 2024
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3.4 Algorithmische Voreingenommenheit und soziale Ungleichheiten

Viele KI-Systeme basieren auf groBen Datenmengen, die Uberwiegend aus dem Verhalten, den
Vorlieben und den Kommunikationsmustern Erwachsener gewonnen wurden. Werden solche
Modelle auf Kinder angewandt, kann dies zu systematischen Fehlanpassungen fihren. Ergeb-
nisse kdnnen ungenau, verzerrt oder diskriminierend sein, weil die Trainingsdaten die Lebenswelt
und Ausdrucksformen von Kindern nicht angemessen abbilden.

Studien zeigen beispielsweise, dass Spracherkennungssysteme Kinderstimmen haufig schlechter
verstehen als Erwachsenensprache. Dies betrifft insbesondere jingere Kinder sowie Kinder mit
Akzent oder sprachlichen Besonderheiten. Auch emotionale Zustédnde oder Unterstltzungsbe-
darfe von Kindern werden von Systemen, die primar fur Erwachsene entwickelt wurden, teil-
weise unzutreffend interpretiert oder nicht erkannt.

Besonders problematisch ist dies in sensiblen Bereichen wie Bildung, Fursorge oder Diagnostik,
also dort, wo KI-Systeme Bewertungen beeinflussen oder Entscheidungen vorbereiten. Verzerrte
oder unpassende Ergebnisse kénnen sich unmittelbar auf Entwicklungschancen, Selbstbild und
Bildungsbiografien auswirken.

Dariber hinaus kann Kl bestehende soziale Ungleichheiten verstarken. Kinder aus sozio6kono-
misch benachteiligten Haushalten verfiigen haufig Gber weniger Zugang zu leistungsfahigen
Endgeraten, stabilen Internetverbindungen oder qualitativ hochwertigen Kl-gestutzten Lernan-
geboten. Wahrend privilegierte Gruppen gezielt von personalisierten Lernsystemen, Lern-Apps
oder fruhzeitiger Forderdiagnostik profitieren konnen, besteht fir andere Kinder das Risiko eines
digitalen Ausschlusses.

Es entsteht damit die Gefahr einer vertieften digitalen Spaltung, bei der Kl nicht als Instrument
zur Chancengleichheit wirkt, sondern bestehende Bildungsungleichheiten reproduziert oder ver-
starkt. Eine gerechte Gestaltung von Kl-Systemen erfordert daher altersdifferenzierte Trainings-
daten, die Bericksichtigung sozialer und kultureller Diversitat sowie gezielte FérdermaBBnahmen
far benachteiligte Kindergruppen. Ebenso notwendig sind transparente Prifverfahren und kon-
tinuierliche Evaluationen im Hinblick auf mogliche Verzerrungen. Gleichzeitig sind technische
MaBnahmen allein nicht ausreichend. Entscheidend sind auch Kompetenzen im Umgang mit Kl
sowie padagogische Begleitung, um bestehende Ungleichheiten nicht weiter zu verstarken.
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4. Welche Schutzmechanismen gibt es?

Der Schutz von Kindern und Jugendlichen im digitalen Raum ist eine gesamtgesellschaftliche
Aufgabe. Er berthrt rechtliche, padagogische und technologische Dimensionen zugleich. Ange-
sichts der zunehmenden Integration von KlI-Systemen in schulische, auBerschulische und platt-
formbasierte Kontexte gewinnen bestehende Regulierungen ebenso wie neue Schutzmechanis-
men an Bedeutung. Ziel ist es, identifizierte Vulnerabilitaten zu adressieren, Risiken zu begren-
zen, Rechte zu sichern und eine altersgerechte sowie chancengerechte Teilhabe an digitalen
Technologien zu ermdglichen.

Die folgenden Schutzmechanismen betreffen sowohl schulische als auch auBerschulische Kon-
texte sowie Kl-basierte Social-Media-Plattformen.

4.1 Gesetzliche Rahmenbedingungen

In Deutschland bilden der Jugendmedienschutz-Staatsvertrag (JMStV) sowie das Jugend-
schutzgesetz (JuSchG) die zentralen gesetzlichen Grundlagen fir den Schutz von Kindern und
Jugendlichen im Medienbereich. Sie regeln unter anderem Altersfreigaben, Sendezeiten und die
Verpflichtung zu entwicklungsbeeintrachtigenden Inhaltswarnungen in Rundfunk und Teleme-
dien. Die Kommission fir Jugendmedienschutz (KJM) Uberwacht dabei die Einhaltung dieser
Vorgaben durch Anbieter und Plattformen und pruft Inhalte auf ihre Vereinbarkeit mit dem Ent-
wicklungsstand junger Nutzenden.™

Auf europdischer Ebene erganzt die AVMD-Richtlinie (Richtlinie liber audiovisuelle Medien-
dienste) diesen Schutzrahmen, indem sie auch Video-Sharing-Plattformen wie YouTube in die
Pflicht nimmt. Mit dem 2023 in Kraft getretenen Digital Services Act (DSA) hat die EU zudem
strengere Vorgaben fir sehr groBe Online-Plattformen eingeftihrt. Diese missen Minderjahrige
besonders schiutzen, etwa durch kindgerechte Voreinstellungen, verstarkte Transparenzpflichten
oder das Verbot personalisierter Werbung auf Basis personenbezogener Daten.

Dariber hinaus hat auch der europaische Al Act flr das Thema Bedeutung. Er verpflichtet Anbie-
ter bestimmter KI-Systeme zu TransparenzmaBnahmen und Risikobewertungen. Auch wenn der
Al Act nicht spezifisch auf Kinder zugeschnitten ist, enthalt er Regelungen, die flr generative
Systeme und automatisierte Entscheidungsprozesse im Kontext Minderjahriger relevant sind.

Insgesamt zeigt sich jedoch, dass bestehende Regelungen haufig plattformbezogen oder medi-
enrechtlich konzipiert sind und nur teilweise auf die Besonderheiten Kl-gestutzter Systeme zuge-
schnitten wurden. Zudem bestehen in der Praxis Herausforderungen bei der Durchsetzung beste-
hender Vorschriften. Zustandigkeiten sind oft verteilt, technische Systeme schwer Uberprifbar
und VerstdBe werden nicht immer konsequent geahndet. Fragen der Verantwortlichkeit und
Haftung entlang komplexer KI-Wertschdpfungsketten sind bislang nur teilweise geklart.

19 Kommission fur Jugendmedienschutz (KIM): 7 https://www.kjm-online.de/
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4.2 Altersgrenzen und Zugangskontrollen

Eine zentrale Frage im Kontext von KI-Nutzung durch Kinder ist die der Altersfreigabe. Die
UNESCO empfiehlt in ihren Leitlinien zur Nutzung generativer Kl-Systeme, Tools wie ChatGPT
erst ab 13 Jahren zuganglich zu machen.?® Auch Technologieunternehmen wie OpenAl, Google
oder Meta setzen formale Altersgrenzen fest. In der Praxis basiert deren Durchsetzung jedoch
meist auf Selbstdeklaration der Nutzenden. Hier zeigt sich eine strukturelle Licke. Technische
Losungen zur verlasslichen Altersverifikation stehen bislang nicht flachendeckend zur Verfigung
oder sind mit erheblichen datenschutzrechtlichen Bedenken verbunden. Eine umfassende Alters-
prafung kénnte neue Risiken fur die informationelle Selbstbestimmung schaffen.?!

Gleichzeitig stellt sich die Frage, ob generative KI-Systeme einer dhnlichen systematischen Alters-
klassifizierung unterzogen werden sollten wie Filme, Computerspiele oder bestimmte Online-
Plattformen. Bestehende Regelwerke wie das Jugendschutzgesetz bieten hierflr grundsatzlich
Anknipfungspunkte, sind jedoch bislang nicht systematisch auf generative KI-Anwendungen
Ubertragen worden. Der rechtliche und politische Diskurs hierzu ist bislang nicht abgeschlossen.
Die Herausforderung besteht darin, wirksame Schutzmechanismen mit dem Recht auf informa-
tionelle Selbstbestimmung abzuwagen.

4.3 Medienkompetenz und Aufklarung

Neben rechtlichen Vorgaben ist die Férderung digitaler und Kl-bezogener Kompetenzen ein zen-
trales Schutzinstrument. Kinder und Jugendliche mussen lernen, KI-Systeme zu verstehen, ihre
Funktionsweise einzuordnen und ihre Grenzen zu erkennen. Dazu gehoért Wissen Uber algorith-
mische Auswahlmechanismen, generative Inhalte, mogliche Verzerrungen sowie Datenschutz-
risiken. Es existiert bereits eine Vielzahl von Bildungsangeboten fur Schulen und auBBerschulische
Kontexte. Angebote, wie sie etwa von klicksafe.de, der Bundeszentrale fiir politische Bildung??,
der Initiative ,Medien in die Schule”?® oder der Deutschen Telekom?* bereitgestellt werden,
setzen hier an: mit Unterrichtsmaterialien, Trainings fur Lehrkrafte und Informationskampagnen,
die kindgerecht tber Algorithmen, Kinstliche Intelligenz und digitale Manipulation aufklaren.

Entscheidend ist jedoch, dass Medienkompetenz nicht als rein technisches Wissen verstanden
wird. Sie umfasst auch Urteilsfahigkeit, Reflexionsvermégen und die Fahigkeit, emotionale Dyna-
miken auf Plattformen zu erkennen. Ziel ist es, Kinder und Jugendliche in die Lage zu versetzen,
digitale Angebote selbstbestimmt und kritisch zu nutzen, anstatt ihnen ausschlieBlich technische
Schutzmechanismen vorzuschalten. Hierflr sind insbesondere die Aus- und Fortbildung von
Lehrkraften, die Integration von KI-Kompetenz in bestehende Curricula sowie niedrigschwellige
Unterstitzungsangebote fur Schulen und auBerschulische Bildungstrager entscheidend. Gleich-
zeitig stellt sich die Herausforderung, entsprechende Kompetenzen in kurzer Zeit und flachen-
deckend aufzubauen.

20 Vgl. Holmes & Miao 2023

21 Auf européischer Ebene wird derzeit das EU Digital Identity Wallet zur digitalen Altersverifikation entwickelt und teilweise bereits umgesetzt. Ziel ist
es, altersbezogene Schutzpflichten technisch besser durchsetzbar zu machen. Zugleich bestehen weiterhin datenschutzrechtliche und grundrecht-
liche Bedenken hinsichtlich Umfang und Ausgestaltung solcher Verfahren.

22 A https://www.bpb.de/lernen/medienpaedagogik/

23 7 https://www.medien-in-die-schule.de/

24 7 https://www.digitalatschool.de/; https://www.teachtoday.de/
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5. Kindgerechte Gestaltung von K

Der Schutz von Kindern im Kontext Kunstlicher Intelligenz erschépft sich nicht in nachtraglicher
Regulierung oder Risikoabwehr. Er sollte bereits bei der Gestaltung der Systeme selbst ansetzen.
Kindgerechte Kl bedeutet, technische, soziale und rechtliche Anforderungen bereits im Design zu
berticksichtigen.?® Ziel ist es, Risiken praventiv zu reduzieren und zugleich Selbstbestimmung,
Teilhabe und Entwicklung zu férdern.

Kindgerechte Gestaltung umfasst insbesondere Verstandlichkeit, Transparenz, entwicklungsbe-
zogene Angemessenheit und Beteiligung. Diese Prinzipien stehen im Einklang mit der UN-Kin-
derrechtskonvention, die den Schutz, die Férderung und die Beteiligung von Kindern gleicher-
mafen betont. Gerade in digitalen Lebenswelten mussen diese Rechte systematisch bertcksich-
tigt werden.?®

Erklarbarkeit und Verstandlichkeit

Ein zentrales Element kindgerechter Gestaltung ist die altersgerechte Vermittlung von Wissen
Uber Funktionsweise, Logik und Grenzen von KI-Systemen. Kinder sollten nachvollziehen kén-
nen, dass Kl keine eigenstandige, ,, magische” Intelligenz ist, sondern auf Daten, Wahrscheinlich-
keiten und algorithmischen Modellen basiert. Ebenso wichtig ist das Verstandnis, dass Kl-Syste-
me Fehler machen und bestimmte Perspektiven oder Verzerrungen enthalten kénnen.

Didaktische Formate wie interaktive Erklarangebote, visuelle Darstellungen oder niedrigschwellige
Videoformate zeigen, wie komplexe Zusammenhéange verstandlich vermittelt werden kénnen.?’
Ziel ist nicht technische Detailkenntnis, sondern ein grundlegendes Orientierungswissen.

Transparenz und Kennzeichnung

Anbieter von KI-Systemen tragen eine besondere Verantwortung, ihre Produkte fur Kinder klar
erkennbar und nachvollziehbar zu gestalten. Dazu gehort insbesondere die Kennzeichnung K-
generierter Inhalte in sozialen Netzwerken, Lernumgebungen oder Spielkontexten. Kinder sollten
erkennen kénnen, ob sie mit einem Menschen oder einem KI-System interagieren und welche
Funktionen automatisiert sind.

Transparenz bedeutet in diesem Zusammenhang nicht nur formale Offenlegung, sondern auch
sprachliche und visuelle Verstandlichkeit. Der europaische Al Act konkretisiert diese Anforderun-
gen durch Transparenz- und Kennzeichnungspflichten fir bestimmte KI-Systeme. Gleichwohl
bleibt die Herausforderung bestehen, regulatorische Vorgaben in eine kindgerechte Interface-
Gestaltung zu Ubersetzen.

25 A https://childrensdesignguide.org/
26 United Nations 2021
27 Vgl. Initiativen wie die der 7 Bundeszentrale fir politische Bildung (bpb) oder von 7 klicksafe.de
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Sozial-entwicklungsbezogene Gestaltung

Kindgerechte Gestaltung umfasst nicht nur Transparenz und Erklarbarkeit, sondern auch ent-
wicklungspsychologische Kriterien. KI-Systeme sollten so konzipiert sein, dass sie soziale Lern-
prozesse unterstltzen und nicht unterlaufen. Dazu gehort, dass Interaktionen nicht ausschliel3-
lich auf Bestatigung, Anpassung und Effizienz ausgerichtet sind.

Systeme sollten Raum fur Widerspruch, Verzégerung und Reflexion lassen. Kinder mussen erfah-
ren kénnen, dass nicht jede Anfrage sofort erfullt wird und dass unterschiedliche Perspektiven
existieren. Eine Gestaltung, die ausschlieBlich reibungslose und bestatigende Interaktion bietet,
kann soziale Kompetenzen verklrzen, die im Umgang mit realen Menschen notwendig sind.

Partizipation

Ein weiterer Aspekt kindgerechter Kl ist die Beteiligung von Kindern an entsprechenden Gestal-
tungsprozessen. In der Kinderrechtsdebatte wird zunehmend gefordert, Kinder auch im digitalen
Raum als eigenstandige Akteure ernst zu nehmen. Dies kann durch Workshops, Feedbackpro-
zesse oder Pilotprojekte in Bildungseinrichtungen erfolgen.

Kindgerechte Gestaltung bedeutet daher nicht nur Gestaltung fir Kinder, sondern auch Gestal-
tung mit Kindern. Partizipation erhéht nicht nur Akzeptanz, sondern tragt dazu bei, tatsachliche
Bedurfnisse und Nutzungserfahrungen in die Entwicklung von KI-Systemen einzubeziehen.

Die Umsetzung solcher Gestaltungsprinzipien erfordert jedoch mehr als einzelne technische
Designentscheidungen. Notwendig sind verbindliche Standards, etwa im Rahmen von Regulie-
rung und Zertifizierung, sowie klare Anforderungen an Anbieter in Entwicklungs- und Beschaf-
fungsprozessen. Ebenso spielt die Qualifikation von Entwicklerinnen und Entwicklern sowie von
padagogischem Fachpersonal eine zentrale Rolle, um kindgerechte Kriterien systematisch zu
berucksichtigen.

Dariber hinaus ist die Vermittlung entsprechender Kompetenzen im Bildungssystem von Bedeu-
tung, etwa durch die starkere Verankerung informatischer und medienbezogener Inhalte sowie
durch gezielte Fortbildungsangebote.

Kindgerechte Kl erfordert somit eine Verbindung aus technischer Verantwortung, rechtlicher
Rahmensetzung und entwicklungsbezogener Sensibilitat. Sie ist kein Zusatz zum bestehenden
Design, sondern ein eigenstandiger MaB3stab fur die Entwicklung und Bewertung von KI-Syste-
men im Kontext von Kindheit.
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6. Ausblick: Chancen durch K

Trotz berechtigter Sorgen um Risiken und Schutzbedarfe bietet Kinstliche Intelligenz erhebliche
Potenziale, um das Leben von Kindern positiv zu beeinflussen. Dies gilt insbesondere fur Bildung,
Inklusion, Gesundheitsvorsorge und den Zugang zu Wissen. Voraussetzung ist jedoch, dass Kl-
Systeme gerecht, inklusiv und verantwortungsvoll gestaltet werden. Dies erfordert das Zusam-
menspiel von Regulierung, verantwortungsvoller Entwicklung durch Anbieter sowie padagogi-
scher und gesellschaftlicher Rahmensetzung. Nur unter diesen Bedingungen kann das techno-
logische Potenzial im Sinne der Entwicklung und Selbstbestimmung junger Menschen wirksam
werden.

Bildung und Inklusion

Ein zentrales Anwendungsfeld liegt in der individualisierten Foérderung von Lernprozessen.
KI-Systeme kénnen unterschiedliche Lernniveaus, Lerngeschwindigkeiten und Lernstile berlck-
sichtigen und so eine personalisierte Begleitung im schulischen wie auBerschulischen Lernen
ermdglichen. Fur Kinder und Jugendliche mit Lernschwierigkeiten, Sprachbarrieren oder beson-
deren Forderbedarfen ertffnet dies die Chance auf passgenaue Unterstitzungsangebote.

Auch im Bereich der Barrierefreiheit kann Kl einen wichtigen Beitrag leisten, etwa durch auto-
matische Ubersetzungen, Vorlesefunktionen oder adaptive Lernhilfen. Richtig eingesetzt kann sie
damit dazu beitragen, Inklusion praktisch umzusetzen und Bildungschancen breiter zuganglich
zu machen.

Gleichzeitig darf Individualisierung nicht mit Vereinzelung verwechselt werden. Kl kann Bildung
personalisieren und Zugange erweitern. Zugleich besteht die Gefahr, soziale Lernprozesse zu
verkUrzen, wenn personalisierte Systeme zu frih oder zu umfassend menschliche Interaktion
ersetzen. Die zentrale Herausforderung besteht daher nicht darin, KI méglichst umfassend einzu-
setzen, sondern bewusst zu entscheiden, wo sie unterstitzend wirkt und wo sie begrenzt wer-
den sollte.

Friihzeitige Erkennung von Unterstiitzungsbedarfen

Kl-gestutzte Systeme kénnen dazu beitragen, Entwicklungsauffalligkeiten frihzeitig zu erken-
nen, etwa durch die Analyse von Sprachmustern, Interaktionen oder Lernverldufen. Dies erdffnet
die Moglichkeit, padagogische oder therapeutische MaBnahmen friher und gezielter einzulei-
ten, beispielsweise bei Sprachentwicklungsstérungen oder Aufmerksamkeitsproblemen.

Solche Anwendungen erfordern jedoch besondere Sensibilitat. Sie mussen datenschutzkonform
gestaltet, fachlich eingebettet und durch menschliche Expertise begleitet werden. KI darf hier
nicht als Ersatz professioneller Beurteilung fungieren, sondern allenfalls als untersttitzendes
Instrument.
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Demokratisierung von Wissen

Nicht zuletzt kann Kl grundsatzlich zur Demokratisierung von Wissen beitragen, indem sie den
Zugang zu Informationen vereinfacht, Inhalte an unterschiedliche Kompetenzniveaus anpasst
und individuelle Lernbedarfe bericksichtigt. Systeme, die Informationen in einfacher Sprache
aufbereiten, Fragen niedrigschwellig beantworten oder individuell passende Lernmaterialien vor-
schlagen, kénnen den Zugang zu Bildungsressourcen erweitern. Gerade fur Kinder aus bildungs-
benachteiligten Haushalten kann dies neue Moglichkeiten eréffnen. Gleichzeitig ist die Verlass-
lichkeit solcher Systeme weiterhin begrenzt. Generative Kl kann fehlerhafte, verktrzte oder irre-
fuhrende Inhalte erzeugen, die regelmaBig fur Kinder und Jugendliche nicht als solche erkennbar
sind.

Zudem besteht die Gefahr, dass ungleicher Zugang zu Technik und qualitativ hochwertigen
Anwendungen neue Formen digitaler Ungleichheit erzeugt. Damit Kl tatsachlich zur Chancen-
gleichheit beitragt, missen Zugangsfragen, Infrastruktur und Qualitatsstandards systematisch
mitgedacht werden.
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