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> DIE REIHE acatech POSITION

In dieser Reihe erscheinen Positionen der Deutschen Akademie der Technik-
wissenschaften zu technikwissenschaftlichen und technologiepolitischen Zu-
kunftsfragen. Die Positionen enthalten konkrete Handlungsempfehlungen und
richten sich an Entscheidungstréger in Politik, Wissenschaft und Wirtschaft so-
wie die interessierte Offentlichkeit. Die Positionen werden von acatech Mitglie-
dern und weiteren Experten erarbeitet und vom acatech Prasidium autorisiert
und herausgegeben.
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KURZFASSUNG

Kaum eine Technologie hat unser Leben schneller und
grundlegender verandert als das Internet. Weltweit nutzen
heute Gber 1,5 Milliarden Menschen das Web; in Deutsch-
land sind es mindestens 50 Millionen. Die Nutzerinnen
und Nutzer kdnnen einfach auf Informationen zugreifen,
online einkaufen oder kostenfrei (iber Videotelefonie kom-
munizieren. Das Internet lasst neue Geschaftsmodelle und
Arbeitsplatze entstehen und verandert die Geschéaftsprozes-
se innerhalb und zwischen Unternehmen sowie 6ffentlichen
Verwaltungen. Es bildet die Infrastruktur fir intelligente
Stromnetze, die fiir das Gelingen der Energiewende nétig
sind. Uber das Web gesteuerte Cyber-Physical Systems hel-
fen in der Fabrik der Zukunft beim effizienten Einsatz von
Produktionsressourcen und Energie.

Und besonders wichtig fiir demokratische Gesellschaften:
Das Internet fordert die freie Selbstbestimmung, demo-
kratische Partizipation und wirtschaftliches Wohlergehen.
So unterstiitzen Informations- und Bildungsangebote die
Menschen bei der Entwicklung eines selbstbestimmten
Lebensentwurfs. Menschen, die eine politische Uberzeu-
gung miteinander teilen, kénnen sich in Interessengrup-
pen vernetzen. Prominente Beispiele hierfiir sind die
Online-Petition gegen die Vorratsdatenspeicherung und
die Demokratiebewegungen in den arabischen Staaten.
Durch das Internet sind in den vergangenen Jahren viele
neue Jobs entstanden. Gleichzeitig kdnnen Unternehmen
dort ihre Angebote international platzieren und damit
ihre Erfolgschancen steigern.

Die Menschen haben sich daran gewéhnt, fiir Online-Leis-
tungen kein Geld zu bezahlen. Dennoch sind diese nicht
kostenlos: Die Wahrung, in der die Nutzer die Angebote
bezahlen, sind ihre persénlichen Daten. Neben den Infor-
mationen, die sie willentlich an die Dienste weitergeben
(Name, Anschrift etc.), hinterlassen sie auch andere Spuren:
welche Webseiten sie besuchen oder was sie in Nachrichten
schreiben. Nahezu jedes Unternehmen, das seine Dienste
im Internet ohne Bezahlung anbietet, verlangt daftir Daten

und verdient mit ihnen Geld, zum Beispiel durch ihre Ver-
wendung fiir gezielte Werbung. So sind persénliche Infor
mationen Ware und Wahrung. Das schiirt Misstrauen, und
viele Internetnutzer und -nutzerinnen sind skeptisch, ob die
Dienste mit ihren personlichen Daten im Internet sorgféltig
umgehen, und bezweifeln, dass ihre Privatheit stets ange-
messen geschiitzt ist.

Privatheit bedeutet die Fahigkeit, selbst definieren und re-
gulieren zu kénnen, wann man sich wem und wie viel man
von sich zeigt oder verbirgt. Verbergen kann vollstandig
sein, zum Beispiel wenn anonym kommuniziert wird. Ver-
bergen kann sich aber auch nur auf bestimmte Aspekte
beziehen wie zum Beispiel Alter, Geschlecht oder Aufent:
haltsort. Diese Privatheit ist im Internet oft eingeschrénkt.
Ein Risiko ist die De-Kontextualisierung: Persénliche Daten
werden in Kontexten verwendet, denen die Besitzer nicht
zustimmen wirden, wenn sie dies wiissten. Ein zweites
Risiko ist die Persistenz: Daten werden langer aufgeho-
ben als nodtig oder lediglich anonymisiert statt geldscht.
Drittens schrankt die Re-Identifikation die Privatheit ein:
Mithilfe fortgeschrittener Analysetechniken kénnen ano-
nyme Datensatze wieder einzelnen Personen zugeordnet
werden. Welche personlichen Daten die Internetdienste
kennen, nach welchen Regeln sie verarbeitet und an wen
sie weitergegeben werden, ist haufig nicht bekannt. Zwar
stellen die Anbieter entsprechende Informationen oft zur
Verfligung, beispielsweise in Form von AGBs. Diese In-
formationen sind aber nicht immer zugénglich und teils
schwer verstandlich.

Die internationale ,InternetMoral”, auch Netiquette ge-
nannt, ist noch nicht so fortgeschritten, dass sich die Men-
schen im Web gegenseitig immer als vertrauenswiirdig
ansehen kénnen. Zum Beispiel kénnten andere Nutzer per
sonliche Daten Uber sie veroffentlichen, etwa bei der Markie-
rung von Fotos. Gesetzliche Regelungen zum Schutz der Pri-
vatheit sind uneinheitlich und orientieren sich teilweise nicht
an den aktuellen Herausforderungen. Allgemein anerkannte
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Verhaltenskodizes fehlen. Die technische Umsetzung der Re-
gelungen ist mangelhaft, zum Beispiel kann die Verschliisse-
lung von Daten den Dienst langsam machen.

Wenn Privatheit derart eingeschrankt wird, lassen sich die
freie Selbstbestimmung, demokratische Partizipation und
6konomisches Wohlergehen nicht optimal verwirklichen.
Menschen, deren personliche Daten und Informationen
umfassend bekannt sind, konnen sich kaum frei und
selbstbestimmt entwickeln und am politischen Diskurs
teilnehmen. Privatheit ist also essenziell, um diese Wer
te zu verwirklichen. Dabei steht die Privatheit allerdings
in einem ambivalenten Verhaltnis zu ihnen. Denn Inter-
netdienste konnen die genannten Werte dennoch unter-
stiitzen, obwohl sie Privatheit manchmal nicht oder wenig
zulassen, beispielsweise indem sie Uberhaupt Raum fiir
politische Diskussionen zur Verfiigung stellen oder Infor-
mationsquellen bieten. Privatheit muss also angemessen
gestaltet werden, ohne die Chancen des Internets zu sehr
einzuschranken.

Drei Bedingungen missen erfiillt sein, damit angemesse-
ne Privatheit im Internet realisiert werden kann: Nutzungs-
kompetenz, Gestaltungsmoglichkeit und Vertrauenswiir-
digkeit. Dies kann durch eine Kultur der Privatheit erreicht
werden, die Bildung, Recht, Wirtschaft und Technik um-
fasst. Bildung sorgt dafir, dass die Menschen Chancen und
Risiken des Internets sowie ihre Rechte kennen. So kénnen
sie Praferenzen fiir ihren Umgang mit Privatheit im Web
entwickeln und diese entsprechend gestalten. Das Recht
setzt verbindliche Regeln. Diese Regeln miissen technisch
umsetzbar sein, um erfiillt werden zu konnen. Sie richten
sich an Wirtschaft, Behorden, Nutzerinnen und Nutzer und
so weiter. Die Akteure beachten die rechtlichen Vorschrif
ten und weitere Regeln, die angemessene Privatheit ermdg-
lichen, und werden so vertrauenswiirdig.

Mit den Chancen und Risiken des Internets befassen
sich in Deutschland die 2010 vom Deutschen Bundestag

eingesetzte Enquete-Kommission ,Internet und digitale
Gesellschaft”, aber auch Datenschutzbehérden und
Landtage. Der 2012 von der Europdischen Kommission
vorgelegte Entwurf einer neuen Datenschutzverordnung
will die Datenschutzgesetzgebung von Europa aus weiter-
entwickeln und trégt so der transnationalen Dimension
des Themas Rechnung.

An diesen Diskurs anknilipfend unterbreitet acatech folgen-
de Empfehlungen:

BILDUNG

> Internetkompetenz fiir alle schaffen

> Internetkompetenz einen festen Platz in der (vor)
schulischen Ausbildung einrdumen

> Privatheitsschutz in der Fachausbildung und Weiter-
bildung verankern

> Privatheitsschutz durch 6ffentliche Kampagnen ver-
mitteln

> Forschung zu Privatheitsvorstellungen und -praktiken
ausbauen

RECHT

> Technische Umsetzung den Diensten (berlassen

> Privatheitsschutzrecht anwenden, das den Nutzerinnen
und Nutzern vertraut ist

Einwilligung regulieren

Transparenz schaffen und Kontrolle ermdglichen
Loschen ermdglichen

Migration unterstiitzen

Datenschutzprinzipien beachten
PrivatheitsschutzZertifizierung regeln
Verhaltensanreize zur Selbstregulierung erforschen

V V. V V V VvV V

WIRTSCHAFT

Mehr Privatheitsschutz zur Auswahl stellen
Verwendung von Privacy-Agenten ermoglichen
Standards vereinbaren

Privatheitssiegel und zertifikate entwickeln

vV V V



TECHNIK > Vertrauenswiirdige Auditierung unterstiitzen
> Internetdienste nach dem Prinzip ,Privacy by Design” > Data Mining-Verfahren fiir ,Big Data"-Privacy
entwickeln und betreiben erforschen
> Informierte und bewusste Einwilligung unterstiitzen > Anonyme und pseudonyme Nutzung von Diensten
> Vergessenwerden im Internet erforschen ermdglichen
> Nutzerfreundlichkeit sicherstellen > Grundlegende Methoden und Technologien weiter-
> Nutzungskompetenz und Gestaltungsmoglichkeiten entwickeln
unterstiitzen
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1 EINLEITUNG

Kaum eine Technologie hat unser Leben, unsere Arbeit und
unsere Interaktionen schneller, starker, nachhaltiger und
fundamentaler verandert als das Internet. Weltweit nutzen
es heute Uber 1,5 Milliarden Menschen; in Deutschland
sind es mindestens 50 Millionen. Das Internet ermdglicht
und vereinfacht den Zugriff auf Informationen und die
Nutzung von Diensten wie die Buchung von Fliigen, den
Online-Einkauf und die Kommunikation in Form von E-Mails
oder kostenfreier Videotelefonie. Das Internet beweist sein
Innovationspotenzial, indem es neue Geschaftsmodelle
und Arbeitsplatze entstehen lasst und so enorm zur gesamt
wirtschaftlichen Wertschépfung beitragt. In fundamentaler
Weise verandert es die Geschéftsprozesse innerhalb und
zwischen Unternehmen sowie innerhalb und zwischen o6f-
fentlichen Verwaltungen. Das Internet bildet die Infrastruk-
tur fir intelligente Stromnetze, die Stromerzeuger, Speicher
sowie Verbraucher miteinander vernetzen und steuern und
fiir das Gelingen der Energiewende nétig sind. Es schafft
die Voraussetzung fir intelligente Verkehrsleitsysteme, die
den Stralenverkehr noch sicherer und effizienter machen.
Uber das Internet gesteuerte Cyber-Physical Systems helfen
in der Fabrik der Zukunft beim effizienten Einsatz von Pro-
duktionsressourcen und Energie. Neben diesen positiven
Aspekten fiir den Einzelnen und die Wirtschaft erméglicht
das Web auch die Teilhabe an sozialen und politischen For
mationsprozessen und begiinstigt die gesamtgesellschaft:
liche Entwicklung sowie die Entfaltung grundlegender Wer-
te, wie diese Position zeigt.

Kennzeichnend fiir viele Dienste im Internet ist eine
LUmsonst“-Kultur. Die Nutzerinnen und Nutzer haben sich
daran gewohnt - und erwarten es geradezu -, fiir Such-
maschinen, Lexika, Filme, Bilder, Musik, Nachrichten, Zeit-
schriften, soziale Netzwerke, Foren, Blogs und viele andere
Angebote kein Geld zu bezahlen. Dennoch sind diese Ange-
bote nicht kostenlos: Um sie zu erbringen, sind Hardware
und Software, Ideen und Energie, Kapital und Arbeit er-
forderlich. Und die wollen bezahlt sein. Die Wahrung, in
der die Nutzerinnen und Nutzer diese Leistungen bezahlen,

Einleitung

sind nicht Dollar oder Euro - sondern ihre persénlichen
Daten, also Anmeldeinformationen, Suchanfragen, Fotos,
Kurznachrichten, Einkdufe, Aufenthaltsorte, soziale Bezie-
hungen und so weiter. Nahezu jedes Unternehmen, das sei-
ne Dienste im Internet ohne Bezahlung anbietet, verlangt
dafiir solche Daten und verdient mit ihnen Geld, zum Bei-
spiel durch ihre Verwendung fiir gezielte Werbung. So sind
personliche Daten Ware und Wahrung.

Obwohl viele das Internet als duBerst niitzlich erleben, ver
ursacht die Fiille von persénlichen Informationen auch Un-
sicherheit, die zu Misstrauen fiihren kann. Sogar sogenannte
Digital Natives, die mit dem Internet aufgewachsen sind
und sich in der Online-Welt deutlich sicherer fiihlen als altere
Generationen, befiirchten nicht selten, von anderen Nutze-
rinnen und Nutzern beobachtet und identifiziert zu werden.
Digital Immigrants, die im Internet gut sozialisiert sind, sind
oft skeptisch, ob die Internetdienste mit ihren personlichen
Daten sorgfaltig umgehen. Digital Outsiders, denen das Netz
bis jetzt fremd geblieben ist, fithlen sich den vermeintlichen
Gefahren im Internet sogar hilflos ausgesetzt. Das Vertrauen
zwischen Nutzern und Diensteanbietern ist aber die Grund-
voraussetzung, um das Potenzial des Internets zum Wohl und
Fortschritt der Gesellschaft voll auszuschopfen.!

Die beschriebene Spannung zwischen dem Nutzen des Inter-
nets einerseits und seinen Risiken andererseits - allgemei-
ner: das Internet und seine vielfaltigen Auswirkungen auf
den Einzelnen, die Gesellschaft, Politik und Wirtschaft - hat
in den vergangenen Jahren unter dem Oberbegriff ,Netz
politik" einen immensen Bedeutungszuwachs im politisch-
gesellschaftlichen Diskurs erfahren. In Deutschland wurde
2010 vom Deutschen Bundestag eine Enquete-Kommission
JInternet und digitale Gesellschaft" eingesetzt, die sich mit
Themen wie Datenschutz, Urheberrecht, Medienkompe-
tenz und Verbraucherschutz befasst. Heute sprechen sich
Expertinnen und Experten sowie Vertreterinnen und Vertre-
ter aller Bundestagsfraktionen dafiir aus, die Arbeit dieser
Kommission in einen regularen Bundestagsausschuss fiir

1 Buchmann 2012; DIVSI 2012.
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Netzpolitik zu tiberfiihren. Datenschutzbehérden und Land-
tage beschaftigen sich regelméaBig mit Themen wie dem
Recht auf Verwendung von Pseudonymen in sozialen Netz
werken, dem Umgang mit Nutzerprofilen und der Speiche-
rung von Telekommunikationsdaten zur Bekdmpfung von
Kriminalitat. Auch in der europdischen Diskussion spielen
Fragen des Schutzes von Daten und Privatsphare eine wich-
tige Rolle. Mit dem 2012 von der Europédischen Kommission
vorgelegten Entwurf einer neuen Datenschutzverordnung
geht erstmals die Initiative fiir eine Weiterentwicklung der
Datenschutzgesetzgebung von Europa aus und tragt so
der transnationalen Dimension dieses Themas Rechnung.
Wird der Entwurf Realitét, gilt die Verordnung - im Gegen-
satz zu bisherigen Richtlinien - unmittelbar in allen EU-
Mitgliedsstaaten und kann dort nicht mehr verstarkt oder
abgeschwacht werden. Die Vorschldge der Kommission stel-
len den nationalen Regierungen die Aufgabe, ihre Daten-
schutzgesetze zu modernisieren und die gesellschaftliche
Debatte (iber das Verhéaltnis von Freiheit, Verantwortung
und Regulierung im Internet voranzutreiben.

Diese acatech POSITION und ihre Empfehlungen bilden ei-
nen Beitrag zum 6ffentlichen Diskurs iiber Privatheit im Inter-
net. Sie sind Ergebnis des acatech Projekts ,Internet Privacy”,
das angesichts der groBen wirtschaftlichen und gesellschaft
lichen Bedeutung des Themas eine intensive interdiszipli-
nare wissenschaftliche Auseinandersetzung und einen viel-
dimensionalen Diskurs begonnen hat, den es in dieser Form
in Deutschland bisher noch nicht gibt. Die Empfehlungen
sollen einen Beitrag zur Etablierung einer Kultur der Privat-
heit im Internet leisten und damit der Auflésung des Span-
nungsverhaltnisses zwischen dem groen Wert des Internets
fiir seine Nutzerinnen und Nutzer einerseits und der Sorge
um die Beeintrdchtigung ihrer Privatheit andererseits dienen.

Privatheit

Privatheit ist nicht gleich Privatsphare. Das Wort Privatspha-
re erzeugt die Vorstellung von einem geschiitzten Bereich,
in dem man sich vollstandig vor der Auenwelt verbirgt.

Wenn Menschen im Internet miteinander kommunizieren
und interagieren, geht es aber um mehr. Es geht um Privat
heit als einen wichtigen Aspekt sozialer Interaktion: Wer
mit seinen Freunden politische Diskussionen fiihrt, mochte
vielleicht nicht, dass AuBenstehende wie Arbeitskollegen
mitlesen kénnen. Wer im Internet einkauft, ist moglicher-
weise nicht daran interessiert, dass andere davon erfahren.
In solchen Interaktionen zeigen die Menschen manches
und verbergen anderes. Privatheit bedeutet die Fahigkeit,
dieses ,sich zeigen und verbergen" selbst definieren und
regulieren zu kénnen. Verbergen kann vollstandig sein, zum
Beispiel wenn anonym kommuniziert wird. Es kann sich
aber auch nur auf bestimmte Aspekte beziehen, wie zum
Beispiel Alter, Geschlecht oder Aufenthaltsort. Ein anderes
Beispiel fiir diese Vorstellung von Privatheit ist, dass Nutze-
rinnen und Nutzer sich in unterschiedlichen Rollen zeigen
kénnen, etwa in beruflich oder eher privat orientierten so-
zialen Netzwerken. Was so verstandene Privatheit im Ein-
zelnen bedeutet, ist kulturabhédngig. In Deutschland und
Europa ist Privatheit eng verwandt mit dem Grundrecht auf
.informationelle Selbstbestimmung".

Kultur

Kultur bezeichnet im weitesten Sinne alles, was Menschen
selbst gestaltend hervorbringen. Sie umfasst Technik und
Kunst, aber auch Recht, Werte, Wirtschaft und Wissen-
schaft. Sie ist ein Gefiige aus expliziten und impliziten
Regeln, Regelungen und Vorstellungen. Kultur stabilisiert
die Praktiken und Interaktionen der Menschen. Kultur
sollte so gestaltet werden, dass angemessene Privatheit
moglich wird. Dabei missen ihre verschiedenen Aspekte
aufeinander bezogen und deren vielfaltige, wechselseitige
Abhéngigkeiten beriicksichtigt werden. Wenn zum Beispiel
das Recht vorschreibt, dass ,Vergessenwerden im Internet”
maoglich sein soll, dann muss ein solches Vergessen tech-
nisch realisiert werden kdnnen. Tatsachlich ist ein solches
Recht im Entwurf der européischen Datenschutzverordnung
vorgesehen, die technische Machbarkeit liegt jedoch, wenn
Uiberhaupt jemals realisierbar, noch in weiter Ferne. In einer



Kultur der Internet-Privatheit verlangen Gesetze das, was
sinnvoll und technisch méglich ist. Diensteanbieter, Nutze-
rinnen und Nutzer beachten diese Gesetze und entwickeln
auch jenseits der Rechtsprechung angemessene Praktiken
und Normen, die zu einem privatheitsfreundlichen Verhal-
ten aller Beteiligten flihren. Die Wissenschaft arbeitet da-
ran, die Schutzmdglichkeiten so weiterzuentwickeln, dass
sie noch wirksamer werden, ohne den Nutzen des Internets
einzuschranken.

Angemessene Privatheit

Eine Kultur der Privatheit soll etabliert werden. Dazu muss
entschieden werden, welches MaR an Privatheit angemes-
sen ist. In den pluralen europdischen Gesellschaften und
auch dartiber hinaus gibt es darauf keine eindeutige Ant
wort. Wahrend zum Beispiel manche in sozialen Netzwer-
ken mit Hunderten von ,Freunden” personliche Informati-
onen teilen, ist das fiir andere unvorstellbar. Zusatzlich ist
die Vorstellung von angemessener Privatheit auch einem
historischen Entwicklungsprozess unterworfen.

In dieser komplexen und dynamischen Situation schlédgt
acatech einen festen Bezugspunkt vor, der es erlaubt, an-
gemessene Privatheit immer wieder neu zu bestimmen. An-
gemessene Privatheit soll daran gemessen werden, inwie-
fern sie grundlegende europdische Werte beférdert: (i) freie
Selbstbestimmung, (i) demokratische Partizipation und (iii)
wirtschaftliches Wohlergehen, die Rahmenbedingungen
flr unsere pluralistischen demokratischen westeuropai-
schen Gesellschaften. acatech betrachtet also Privatheit
nicht als Wert an sich, sondern als wertvoll und schutzwiir-
dig nur insofern, als sie zur Erhaltung, zum Schutz und zur
Férderung der genannten grundlegenden Werte dient. Die

Einleitung

grundlegenden Werte sind unverdnderlicher Bestandteil
der universell akzeptierten Menschenrechte und unver
zichtbar fiir ein Leben in Wiirde, frei von Hunger, Angst vor
Unterdriickung, Gewalt und Ungerechtigkeit.2 Deshalb ist
acatech davon iiberzeugt, dass sie iiber den europdischen
Kontext hinaus breite Akzeptanz finden.

Privatheit steht in einem ambivalenten Verhaltnis zu diesen
Werten. Einerseits kénnen sich Menschen, deren person-
liche Daten und Informationen umfassend bekannt sind,
kaum frei und selbstbestimmt entwickeln und am politi-
schen Diskurs teilnehmen. Privatheit ist also notwendig,
um diese Werte zu verwirklichen. Andererseits kénnen Inter-
netdienste dennoch die genannten Werte unterstiitzen, ob-
wohl sie Privatheit manchmal nicht oder wenig zulassen,
beispielsweise indem sie tberhaupt Raum fiir politische
Diskussionen zur Verfiigung stellen, Informationsquellen
bieten oder gleichgesinnten Menschen ermdglichen, sich
zu vernetzen. Eine Kultur der Privatheit im Internet muss
daher angemessene Privatheit erméglichen, ohne die Chan-
cen des Internets zu sehr einzuschranken.

Im néchsten Abschnitt dieser Position werden die genannten
grundlegenden Werte naher erlautert, ihr Bezug zur Privatheit
dargestellt und analysiert, inwiefern das Internet zu ihrer Ver
wirklichung beitragen kann. Der dritte Abschnitt beschreibt
Bedrohungen, denen die Privatheit im Netz ausgesetzt ist,
und diskutiert deren Bedeutung fiir die drei Werte. Im vierten
Abschnitt werden Thesen zur Entwicklung einer Kultur der
Privatheit im Internet formuliert. Der fiinfte Abschnitt enthalt
konkrete Handlungsempfehlungen fiir wichtige Bereiche: Bil-
dung von Kindern, Jugendlichen und Erwachsenen; Recht;
Wirtschaft und Technik.

2 UN 2000.
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2 GRUNDLEGENDE WERTE

Die grundlegenden Werte der européischen Tradition und
Gegenwart, die acatech der Entwicklung einer Kultur der
Privatheit im Internet zugrunde legt, sind (i) freie Selbst:
bestimmung, (ii) demokratische Partizipation und (iii) wirt
schaftliches Wohlergehen.

Freie Selbstbestimmung

Unter freier Selbstbestimmung wird die Moglichkeit des Ein-
zelnen verstanden, eigene Lebensoptionen zu entwickeln
und aus ihnen frei auswahlen zu koénnen. Sie bezieht sich
zum Beispiel auf Religion, Beruf, Freunde und sexuelle Ori-
entierung. Das Internet mit seinen vielfaltigen Anwendun-
gen kann zur freien Selbstbestimmung beitragen. So ist zum
Beispiel die Interaktion mit Menschen auf der ganzen Welt
leicht moglich. Damit steigt die Méglichkeit, Gleichgesinnte
kennenzulernen und sich etwa zu Interessengruppen zu-
sammenzuschlieBen. Im Netz stehen auBerdem qualitativ
hochwertige kostenlose Informations- und Bildungsangebo-
te zur Verfligung, die die Menschen bei der Entwicklung
eines selbstbestimmten Lebensentwurfs unterstitzen.

Gleichzeitig ist Privatheit eine wichtige Voraussetzung fir
freie Selbstbestimmung. So muss der oder die Einzelne in der
globalen Kommunikation und Interaktion tiber das Internet
zum Beispiel wahlen koénnen, welche Informationen er oder
sie preisgibt und welche nicht. Informationen, die fiir gute
Freunde bestimmt sind, gehoren beispielsweise nicht in einen
Kontext, wo Menschen ihre beruflichen Qualifikationen pra-
sentieren wollen, wie etwa in sozialen Business-Netzwerken.

Demokratische Partizipation

Demokratische Partizipation bedeutet mehr als das Recht
und die Moglichkeit, an freien und fairen Wahlen teilzu-
nehmen. Sie umfasst die Freiheit des Einzelnen, sich in
sozialen und politischen Diskursen frei zu dulern und an
der gesellschaftlichen Willensbildung teilzunehmen sowie
den freien Zugang zu Informationen, die firr die politische
Willensbildung notwendig sind. Demokratische Partizipation
ist ein wichtiger Aspekt freier Selbstbestimmung und setzt

diese voraus. Das Internet kann zur politischen Partizipation
in hohem MaRe beitragen: Menschen, die eine politische
Uberzeugung oder ein politisches Ziel miteinander teilen,
konnen sich im Web einfach vernetzen; sie konnen ihre Bot-
schaften sehr viel nachhaltiger verbreiten, als das in einzel-
nen Veranstaltungen moglich ist; und sie sind dabei nicht auf
die etablierten Medien wie Zeitungen oder das Fernsehen
angewiesen. Prominente Beispiele fir die Rolle des Internets
in politischen Prozessen sind die Online-Petition gegen die
Vorratsdatenspeicherung, die Plattform Wikileaks, auf der im
Namen des offentlichen Interesses vertrauliche Dokumente
von Regierungen und Unternehmen veréffentlicht werden
konnten, und die Demokratiebewegungen in den arabischen
Staaten. Die Empfindlichkeit, mit der totalitdre Regime auf
das Internet reagieren, und ihre Versuche, es zu zensieren, be-
statigen seine Relevanz fir die politische Meinungsbildung
sowie fiir politische und soziale Aktionen.

Aber auch demokratische Partizipation setzt angemessene
Privatheit voraus. Die Meinungsbildung in politischen Grup-
pen kann nur dann produktiv erfolgen, wenn ihre Mitglie-
der darauf vertrauen kénnen, dass ihre Beitrdge nicht in
einen falschen Kontext geraten. Gleichzeitig ist es fiir die
Teilnehmerinnen und Teilnehmer an politischen Diskursen
wichtig, dass sie nur diejenigen Aspekte ihrer Personlich-
keit zeigen miissen, die fiir den Diskurs relevant sind. Was
das ist, hangt wieder von den unterschiedlichen Kulturen
in den verschiedenen Landern ab. So wird in Deutschland
das Beziehungs- und Familienleben von Politikern als deren
Privatsphére betrachtet und aus dem politischen Diskurs
ausgeklammert, wahrend es in den USA wichtiger Bestand-
teil politischer Selbstdarstellung ist.

Wirtschaftliches Wohlergehen

Eine grundlegende Voraussetzung menschenwiirdigen
Lebens ist 6konomisches Wohlergehen einschlieBlich der
Absicherung grundlegender materieller Bediirfnisse. Vor-
bedingungen fiir 6konomisches Wohlergehen sind sowohl
die Erzeugung von Wohlstand als auch seine breite und



gerechte Verteilung. Okonomisches Wohlergehen bedeu-
tet auch, dass diejenigen, die dazu in der Lage sind, so
viel Geld verdienen kénnen, dass sie davon ein angeneh-
mes Leben fiihren konnen und gleichzeitig schwachere
Mitglieder der Gesellschaft, zum Beispiel Kinder, Alte und
Kranke, unterstiitzt und versorgt werden. Okonomisches
Wohlergehen spielt in den meisten gesellschaftlichen
Ordnungen eine wichtige Rolle. Die Meinungen dariiber,
was Wohlstand im Einzelnen bedeutet, gehen allerdings
auseinander - wie jlingst die Debatten in der Bundestags-
Enquete-Kommission ,Wohlstand, Wachstum, Lebens-
qualitat” zeigten.

Das Internet als zentraler Bestandteil der modernen Wirt:
schaft tragt wesentlich zum Wohlstand bei. In den moder-
nen Informationsgesellschaften ist dafiir der Zugang zum
Internet fir alle erforderlich, wie gerade in einem Urteil
des Bundesgerichtshofs3 festgestellt wurde. Er erméglicht
zum Beispiel Teilhabe an Bildung, Wissen und Markten.
Durch das Internet sind in den vergangenen Jahren viele
neue Berufe und Jobs entstanden. Eine Studie zeigt, dass

Grundlegende Werte

allein in Europa (iber 230.000 Arbeitsplatze von sozialen
Online-Netzwerken abhdngen.4 Auf dem globalen Markt
platz des Internets kdnnen Menschen viele Produkte und
Dienstleistungen giinstig kaufen. Gleichzeitig kénnen viele
Unternehmen ihre Angebote, besonders datenzentrische
Dienste, im Web international platzieren und damit ihre Er-
folgschancen steigern. Privatheit spielt auch fiir wirtschaft:
liches Wohlergehen eine Rolle. Verletzungen der Privatheit,
zum Beispiel die Verwendung personlicher Daten ohne
Einverstandnis der Nutzer, konnen das Vertrauen im Netz
reduzieren und damit die Entwicklung internetbasierter
Wirtschaftszweige einschrénken.

Die Entfaltung der grundlegenden Werte ,freie Selbstbe-
stimmung”, ,demokratische Partizipation” und ,wirtschaft:
liches Wohlergehen" wird also durch das Internet signifi-
kant unterstiitzt und erfordert gleichzeitig den Schutz der
Privatheit der Nutzerinnen und Nutzer. Privatheit im Inter-
net muss also so geschiitzt werden, dass das Internet seine
Moglichkeiten, diese Werte zu unterstiitzen, trotzdem ent:
falten kann.

3 BGH 2013.
4 Deloitte 2012.
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3 PRIVATHEIT IM INTERNET:
EINE HERAUSFORDERUNG

Viele Nutzerinnen und Nutzer von Internetdiensten bezwei-
feln, dass ihre Privatheit stets angemessen geschiitzt ist.
Sind diese Zweifel berechtigt?

Angemessene Privatheit im Internet ist gegeben, wenn zwei
Bedingungen erfiillt sind:

Nutzungskompetenz und Gestaltungsmdglichkeit

Die erste Bedingung ist, dass die Nutzerinnen und Nutzer
sich der Méglichkeiten des Internets bewusst sind, ihre
Selbstentfaltung, die Moglichkeit zur politischen Partizi-
pation und ihren Wohlstand zu unterstiitzen. Gleichzeitig
kennen sie die Risiken, die sich aus mdglichen Verletzun-
gen ihrer Privatheit flr sie ergeben. Sie sind in der Lage,
in Abwéagung dieser beiden Aspekte Praferenzen fiir ihren
Umgang mit Privatheit im Internet zu entwickeln, und kon-
nen diese Privatheit so gestalten, wie es ihren Praferenzen
entspricht. Dies bedeutet, dass entsprechende Gestaltungs-
moglichkeiten vorhanden und fiir die Nutzerinnen und Nut:
zer verstandlich und handhabbar sind.

Gelegentlich wird die Auffassung vertreten, Privatheits-
schutz falle ausschlieBlich in den Verantwortungsbereich
der Einzelnen. Angesichts der Komplexitdt des Internets
und seiner Dienste sowie der Heterogenitat der Nutzer-
gruppen ist es fiir die Einzelnen jedoch nicht moglich, alle
potenziellen Einschrankungen ihrer Privatheit und deren
mogliche Konsequenzen einschatzen und adédquat darauf
reagieren zu kdénnen. Kenntnisse und Gestaltungsmdglich-
keiten konnen sich nur auf einzelne Bereiche beziehen und
hangen von Fahigkeiten, Interesse und Bereitschaft der Be-
teiligten ab. Der Schutz ihrer oder seiner Privatheit kann
darum nicht der oder dem Einzelnen iiberlassen bleiben.
Daher ist eine zweite Bedingung zentral:

Vertrauenswiirdigkeit des Internets und seiner Akteure
Das Internet, seine Dienste und Teilnehmer missen unab-
hangig von den Kenntnissen, Vorlieben und Aktionen der
einzelnen Nutzerinnen und Nutzer einen grundlegenden

Schutz der Privatheit garantieren. Diese Bedingung be-
zieht sich einerseits auf die Anbieter von Internetdiensten.
Internetteilnehmerinnen und -teilnehmer wollen sich darauf
verlassen kénnen, dass angemessene (gesetzliche und nicht:
gesetzliche) Regeln fiir den Betrieb von Internetdiensten
existieren und die Anbieter sich an diese Regeln halten. Eine
solche Regel ist zum Beispiel Datensparsamkeit: Dienste wer-
den so gestaltet, dass sie mit moglichst wenig personlichen
Daten auskommen. Andererseits bezieht sich die Bedingung
der Vertrauenswiirdigkeit auch auf die anderen Nutzer, also
zum Beispiel auf Freundinnen und Freunde in sozialen Netz
werken. Sie sollen sich ebenfalls an Regeln halten, die einen
grundlegenden Schutz der Privatheit gewdhrleisten, auch
ohne dass dies technisch erzwungen wird.

Mégliche Einschrankungen

In vielen Bereichen sind die Nutzungskompetenzen und
Gestaltungsméglichkeiten der Nutzerinnen und Nutzer
einerseits und die Vertrauenswiirdigkeit des Internets an-
dererseits noch nicht so ausgebildet, dass angemessene
Privatheit garantiert ware. acatech fasst hier die moglichen
Einschrankungen der Privatheit zusammen, die in den aus
dem acatech Projekt ,Internet Privacy” hervorgegangenen
Studien ausfiihrlicher dokumentiert sind.>

Gegenwartig ist es flir Anwenderinnen und Anwender
schwierig, ausreichende Kenntnisse dariiber zu erlangen,
welche personlichen Daten den Internetdiensten bekannt
werden und nach welchen Regeln sie verarbeitet und weiter-
geben werden. Neben den Informationen, die Nutzerinnen
und Nutzer willentlich an die Dienste weitergeben (Name,
Anschrift, Bestellinformationen usw.), hinterlassen sie auch
viele Spuren, derer sie sich mdglicherweise nicht bewusst
sind: welche Webseiten sie besuchen, welche Freunde sie
haben und was sie in Nachrichten schreiben. Aus den ge-
sammelten Daten kénnen mit den modernen Methoden der
Informatik weitere Informationen abgeleitet werden. Auch
dessen sind sich Nutzerinnen und Nutzer nicht immer be-
wusst. Es ist moglicherweise nicht klar, welche Informationen

5 Buchmann 2012; Buchmann 2013.



an Dritte weitergegeben werden, wenn zum Beispiel ein Nut
zer ein Online-Spiel im Kontext eines sozialen Netzwerks ver-
wendet. Hier entsteht das Risiko der De-Kontextualisierung:
Personliche Daten werden in Kontexten verwendet, denen
die Besitzer nicht zustimmen wiirden, wenn sie dies wiissten.
Neben der De-Kontextualisierung besteht auch das Risiko
der Persistenz: Persénliche Daten werden langer aufgehoben
als notig. Nutzerinnen und Nutzer sind sich nicht immer dar
iber im Klaren, was mit ihren Daten geschieht, nachdem sie
fur einen Dienst nicht mehr nétig sind. Werden die Daten
in einem sozialen Netzwerk wirklich geldscht, wenn Nutzer
dies wollen? Dies ist nicht immer der Fall. Es kommt vor, dass
die Daten trotzdem aufbewahrt oder lediglich anonymisiert
werden. Hier entsteht ein drittes Risiko, das der Re-ldentifika-
tion: Es ist heute mithilfe fortgeschrittener Analysetechniken
maoglich, viele anonyme Datensatze wieder einzelnen Perso-
nen zuzuordnen. Die Kenntnis der Nutzerinnen und Nutzer
bleibt unvollstandig, obwohl Informationen der Anbieter in
erheblichem Umfang zur Verfligung stehen, beispielsweise in
Form von AGBs. Diese Informationen sind aber nicht immer
zuganglich und teils schwer verstandlich.

Auch die Gestaltungsméglichkeiten der Nutzerinnen und
Nutzer im Hinblick auf ihre Privatheitspraferenzen sind
eingeschrankt. Dienste bieten nicht immer die gewiinsch-
ten Auswahlméglichkeiten. So verlangen die meisten
E-Commerce-Anbieter im Internet, dass die Nutzer ihnen
ihre vollstandigen persénlichen Informationen (Geschlecht,
Geburtsdatum, Anschrift etc.) zur Verfiigung stellen, ob-
wohl dies fiir die Erbringung des Dienstes nicht immer notig
ist. Manche Dienste, wie zum Beispiel soziale Netzwerke,
bieten zahlreiche Gestaltungsmoglichkeiten. Diese sind je-
doch nicht immer leicht verstandlich und nutzbar. So ist es
etwa fiir Mitglieder von sozialen Netzwerken oft schwierig
zu verhindern, dass andere Nutzer personliche Daten lber
sie verdffentlichen, zum Beispiel bei der Markierung von Fo-
tos. AuBerdem beziehen sich die Gestaltungsméglichkeiten
typischerweise auf die Daten, die der Dienst direkt von den
Anwenderinnen und Anwendern sammelt, aber weniger

Herausforderung

auf Informationen, die aus den Daten abgeleitet werden.
Auch haben die Nutzer meist keinen Einfluss darauf, ob die
Informationen an Dritte weitergegeben werden oder nicht.

Die internationale ,InternetMoral”, auch Netiquette ge-
nannt, ist noch nicht so fortgeschritten, dass sich die Nutze-
rinnen und Nutzer gegenseitig immer als vertrauenswiirdig
ansehen konnen. Gesetzliche Regelungen, die zum Schutz
der Privatheit beitragen sollen, sind uneinheitlich und orien-
tieren sich teilweise nicht an den Herausforderungen des mo-
dernen Internets. Allgemein anerkannte Verhaltenskodizes
flir das Agieren im Web fehlen. Zudem gehen nicht alle
Anbieter mit den persénlichen Daten der Nutzer so um, wie
es gesetzlichen Regeln und den Praferenzen der Nutzer ent
spricht. Selbst wenn die Dienste beabsichtigen, die Regeln
einzuhalten, scheitert das Vorhaben teilweise an der techni-
schen Umsetzung, wenn zum Beispiel Daten unverschliisselt
gespeichert werden, um den Dienst nicht zu langsam zu ma-
chen. Werden persénliche Daten an Dritte weitergegeben,
wird es noch schwieriger, den Schutz der Privatheit durchzu-
setzen. Inzwischen kdnnen fortgeschrittene Informatiktech-
niken dazu verwendet werden, aus den vorhandenen Daten
viele Informationen zu gewinnen, etwa indem anonymisierte
Daten wieder Personen zugeordnet werden.

Die mangelnde Vertrauenswiirdigkeit von Nutzern und An-
bietern kann zu Zweckentfremdung, De-Kontextualisierung,
ungewollter Persistenz und Re-ldentifikation personlicher Da-
ten fihren. Um ihre Vertrauenswiirdigkeit zu steigern, neh-
men Anbieter von Internetdiensten an Auditierungsverfahren
teil. Der Wert solcher Verfahren ist aber fiir die meisten Inter
netnutzer nicht einschatzbar. Daher tragen sie nur wenig zur
Vertrauenswirdigkeit der Dienste bei.

Bedeutung der Einschrdnkungen der Privatheit fiir die
Grundwerte

In Abschnitt 2 wurde gezeigt, dass Privatheit eine wichtige
Voraussetzung fir die Verwirklichung und den Schutz von
freier Selbstbestimmung, demokratischer Partizipation und
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wirtschaftlichem Wohlergehen darstellt. In Anbetracht der
beschriebenen moglichen Einschrankungen der Privatheit
im Internet l3sst sich diese Aussage noch konkretisieren.
Die De-Kontextualisierung persénlicher Daten hat in zahl-
reichen Beispielen zur Einschrankung der freien Selbstbe-
stimmung gefiihrt, etwa wenn die sexuellen Préferenzen
den Eltern von Internetnutzern bekannt wurden. De-Kontex-
tualisierung, Persistenz und Re-ldentifikation kénnen mit
erheblichen Risiken fir die freie Selbstbestimmung und die
demokratische Partizipation verbunden sein. Wird beispiels-
weise das Wahlverhalten von Menschen, das in internen
politischen Diskussionen zum Ausdruck kommt, 6ffentlich
gemacht, beschadigt dies den demokratischen Grundsatz

des Wahlgeheimnisses. Neben diesen direkten Risiken gibt
es auch indirekte Effekte. Nutzerinnen und Nutzer kdnnten
sich angesichts maglicher Risiken scheuen, das Internet
zur Unterstiitzung ihrer freien Selbstbestimmung und poli-
tischen Partizipation zu verwenden. Auch &konomisches
Wohlergehen kann durch mangelnde Privatheit im Netz
kompromittiert werden, weil das Vertrauen in die Dienste
eingeschrankt und damit ihr wirtschaftlicher Erfolg behin-
dert wird.

Diese Analyse zeigt, dass der Schutz der Privatheit im Inter-
net essenziell fiir die Verwirklichung der genannten grund-
legenden Werte ist.



4 THESEN ZUR ENTWICKLUNG EINER KULTUR
DER PRIVATHEIT IM INTERNET

Aus den vorherigen Abschnitten lassen sich folgende
Schlussfolgerungen ziehen, die die Grundlage fiir konkrete
Handlungsempfehlungen bilden:

a) Das Internet unterstiitzt die Verwirklichung der grund- ~ ¢) Privatheit im Internet soll so gestaltet werden, dass

legenden Werte ,freie Selbstbestimmung”, ,demokra- die grundlegenden Werte optimal verwirklicht wer-
tische Partizipation” und ,wirtschaftliches Wohlerge- den kénnen.
hen".
d) Dies kann durch eine Kultur der Privatheit erreicht
b) Mangelnde Privatheit schrankt die Verwirklichung die- werden, die Bildung, Recht, Wirtschaft und Technik
ser Werte ein. umfasst.

21
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5 HANDLUNGSEMPFEHLUNGEN

Die Handlungsempfehlungen in diesem Abschnitt zielen
darauf ab, Bildung, rechtliche Rahmenbedingungen, Wirt-
schaft und Technik so zu entwickeln, dass Privatheit im
Internet méglich wird und gleichzeitig das Internet sein
Potenzial zur Unterstiitzung von Selbstbestimmung, de-
mokratischer Partizipation und Wohlstand entfalten kann.

Es wurde in Abschnitt vier gezeigt, dass Privatheit im Inter-
net unter zwei Voraussetzungen mdglich ist: Zum einen
miissen die Nutzerinnen und Nutzer iiber entsprechende
Kenntnisse verfiigen und sich der Mdglichkeiten des Inter-
nets bewusst sein; zum anderen miissen sie darauf vertrau-
en koénnen, dass Internetdienste und die anderen User ihre
Privatheit respektieren. Die folgenden Empfehlungen tra-
gen zur Erflillung dieser Bedingungen bei. Sie betreffen die
Bereiche Bildung, Recht, wirtschaftliche Akteure (Dienste-
anbieter) und Technik. Durch das Zusammenspiel dieser Be-
reiche entsteht die Kultur der Privatheit im Internet. Bildung
sorgt dafiir, dass die Nutzerinnen und Nutzer Chancen und
Risiken des Internets sowie ihre Rechte kennen und ihre Pri-
vatheit gemaR ihren eigenen Praferenzen gestalten kénnen.
Das Recht setzt verbindliche Regeln. Diese Regeln miissen
technisch umsetzbar sein, um erfiillt werden zu konnen. Sie
richten sich an Wirtschaft, Behérden, Anwender etc. Diese
beachten die rechtlichen Vorschriften und weitere Regeln,
die angemessene Privatheit erméglichen.

Jede dieser Handlungsempfehlungen erfordert eine Abwa-
gung zwischen der Stdrkung von Privatheit einerseits und
den méglichen Einschrankungen von Internetdiensten und
ihrer Unterstiitzung der grundlegenden Werte andererseits.
Diese Abwagung ist nicht einfach und wurde im acatech
Projekt ,Internet Privacy” kontrovers diskutiert. An vielen
Stellen bedarf sie weiterer Forschung und Diskussion und
kann deshalb nicht als abgeschlossen angesehen werden.
Insofern bilden die Empfehlungen einen Ausgangspunkt
fiir den weiteren Diskurs.

5.1 BILDUNG

Bildung spielt eine entscheidende Rolle bei der Entwick-
lung einer Kultur der Privatheit. Das Internet und allge-
meiner die Informationstechnologie gehoren zu den wich-
tigsten Kulturtechniken der Gegenwart. Der Umgang mit
dem Internet erfordert umfangreiche Kenntnisse und Hand-
lungskompetenzen: Internetkompetenz. Bildungsziel muss
es sein, diese zu entwickeln.

Im Kontext dieser Position bezieht sich Internetkompetenz
darauf, den Nutzen des Internets fiir das eigene Leben, be-
sonders fir die freie Selbstbestimmung, die demokratische
Partizipation und das ékonomische Wohlergehen, einschat
zen und einsetzen zu koénnen. Dies umfasst, dass die Nut
zerinnen und Nutzer wichtige Geschaftsmodelle des Inter-
nets kennen (,ich bezahle mit meinen Daten, die Anbieter
sind profitorientierte Unternehmen” etc.) sowie relevante
Privatheitsrisiken (,Daten werden an méglicherweise nicht
vertrauenswiirdige Dritte weitergegeben”, ,was einmal im
Netz ist, bleibt im Netz - was heute eine harmlose Informa-
tion ist, kann morgen problematisch sein").

Anhand dieser Kenntnisse kénnen sie ihre Privatheitspra-
ferenzen immer wieder neu bestimmen (etwa ,mir ist egal,
dass der Anbieter weil3, was ich kaufe"). Sie wissen, wie sie
angebotene Maglichkeiten (Monitoring-Werkzeuge, Privat
heitseinstellungen etc.) nutzen kénnen, um ihre Privatheits-
praferenzen zu realisieren.

Die Anwender kennen ihre Pflichten (etwa ,ible Nach-
rede ist auch im Internet nicht zuléssig, die Gesetze der
analogen Welt gelten auch in der digitalen Welt") und
ihre Verantwortung fiir sich und andere. Sie wissen, dass
Privatheit keine individuelle Angelegenheit ist, sondern
dass alle fiir die Gewahrleistung der Privatheit aller ver
antwortlich sind.



Die Bildung von Internetkompetenz erméglicht also den
bewussten Umgang mit Privatheit im Internet, eroffnet
Handlungsmoglichkeiten und macht gleichzeitig Nutzer
flireinander vertrauenswiirdig.

> Internetkompetenz fiir alle schaffen
Internetkompetenz ist wichtig fiir alle. Daher muss es ent:
sprechende Bildungsangebote fiir viele Zielgruppen geben,
zum Beispiel Kinder und Jugendliche, Studierende und
Auszubildende - besonders diejenigen, die spater im Beruf
mit dem Thema Privatheit zu tun haben -, Erwachsene aller
Altersstufen und Bildungsschichten mit geringerer oder gro-
Berer Internetaffinitat. Fiir Berufsgruppen, die besonders
mit dem Thema Privatheit zu tun haben - sei es als Multi-
plikatoren wie Erzieherinnen und Erzieher, Lehrerinnen und
Lehrer oder als IT-Spezialisten etc. -, sind spezielle Weiter-
bildungsmaBnahmen nétig.

> Internetkompetenz einen festen Platz in der
(vor-)schulischen Ausbildung einrdumen

acatech empfiehlt, dass Internetkompetenz als Teil von
Medienkompetenz einen festen Platz in der vorschulischen
und schulischen Ausbildung erhélt. Nur so kénnen Kinder
und Jugendliche solche Kompetenz erlangen. In der Schu-
le soll der Umfang des Unterrichts in Internet- und Medien-
kompetenz dem eines etablierten Schulfachs entsprechen.
Der Unterricht kann als eigenes Schulfach angeboten
oder in die bestehenden Schulfacher als Querschnitts-
thema integriert werden. Unabhéangig davon erfordert er
die Entwicklung und Verwendung innovativer Lehrformen
und -inhalte. Denkbar ware eine Medien-Werkstatt mit ver-
schiedenen Formaten: ,Schiiler lehren Lehrer”: Wie funk
tioniert Selbstorganisation in sozialen Online-Netzwerken?
Ebenso konnen Schiiler andere Schiiler lehren: Wie funk-
tionieren die Privatheitsregeln der Anbieter, wie bediene
ich die Privatheitseinstellungen richtig, woher weif ich, ob
ein Dienst vertrauenswiirdig ist? Diskussionen im Sinne
JAlle lehren alle” sind auch sinnvoll: Wie viel Privatheit
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will ich tberhaupt und wozu (meine Praferenzen)? Was
sind gute Spielregeln fiir die digital vernetzte Welt? In
einem weiteren Format konnen Schiilerinnen und Schii-
ler den Eltern ihre Ergebnisse aus der Medien-Werkstatt
prasentieren, gepaart mit Vortragen externer Expertinnen
und Experten. Ergdnzt werden kénnen die neuen Formate
durch die klassische Lehrform ,Lehrer lehren Schiiler”: Was
sind die Geschaftsmodelle im Internet, wie ist die dortige
Rechtslage, welche technischen Moglichkeiten der Daten-
sammlung und Nutzung gibt es (was ist ein Cookie, was
heit Inferenz)? acatech empfiehlt auch, dass fiir Eltern
entsprechende Weiterbildungsangebote, etwa von Volks-
hochschulen, angeboten werden.

> Privatheitsschutz in der Fachausbildung und
Weiterbildung verankern

Verschiedene Berufe haben direkt oder indirekt mit dem
Thema Privatheit zu tun, zum Beispiel Arztinnen und
Arzte sowie andere medizinische Berufe oder Informati-
kerinnen und Informatiker. acatech empfiehlt, dass Pri-
vatheitsschutz obligatorischer Bestandteil der Ausbildun-
gen zu diesen Berufen wird und in die entsprechenden
Studien- und Ausbildungsgédnge integriert wird. Das gilt
auch fir Studiengange wie Wirtschaftswissenschaften, in
denen zukiinftige Fiihrungskrafte ausgebildet werden. Sie
werden als Entscheider die fiir Privatheitsschutz notwen-
digen Ressourcen bereitstellen miissen und benétigen
daher ein Verstdndnis fiir dieses Thema. Angesichts der
rasanten Entwicklung der Internettechnologie sind auch
entsprechende Weiterbildungen fiir Berufstatige notwen-
dig. Die moglichen Inhalte solcher Weiterbildungen sind
vielfaltig. Eltern, Lehrerinnen und Lehrer, Erzieherinnen
und Erzieher sollen nachvollziehen, wie Kinder und Ju-
gendliche ,im Netz leben” und welche besonderen Grup-
pendynamiken sich dort entwickeln. Gleichzeitig sollen sie
lernen, dass die Privatheit der jungen Menschen auch dort
gewahrleistet sein muss (,schniiffelt ihnen nicht nach”).
In Weiterbildungen konnen die Lehrerinnen und Lehrer
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zu Internet- und Privatheitsexperten ausgebildet werden.
Kurse kénnen die ethischen, rechtlichen und technischen
Aspekte des Privatheitsschutzes vermitteln.

> Privatheitsschutz durch 6ffentliche Kampagnen
vermitteln

In den letzten Jahren gab es offentliche Aufklarungskam-
pagnen zu verschiedenen Themen. Eine Kampagne des
Bundesministeriums des Innern informierte zum Beispiel
iber den neuen elektronischen Personalausweis. Der ,Safer
Internet Day" ist ein Aktionstag der Europdischen Union fiir
mehr Sicherheit im Web. Das gleiche Ziel verfolgt die Initi-
ative ,Deutschland sicher im Netz" von Unternehmen und
Verbanden der Internetwirtschaft unter Schirmherrschaft
des Bundesministeriums des Innern. acatech empfiehlt,
solche Kampagnen auch fiir den Bereich der Privatheit im
Internet zu konzipieren (,das Internet ist nitzlich, aber ach-
te auf deine Privatheit"). Denkbar sind Kampagnen in den
Medien (Rundfunk, Fernsehen, Presse, Kino), iiber Plakate
sowie im Web selbst, also zum Beispiel in sozialen Netz
werken (virales Marketing). acatech schlagt vor, regelmaBig
auch beste und schlechteste Praktiken im Bereich der Privat-
heit zu pramieren.

> Forschung zu Privatheitsvorstellungen und -praktiken
ausbauen
Uniibersehbar setzt die breite und alltagliche Nutzung des
Internets bisherige Privatheitsvorstellungen unter Verande-
rungsdruck. Bislang ist jedoch noch kaum bekannt, an wel-
chen Punkten mit welchen Verdnderungen genau zu rech-
nen ist. Inwieweit die heutigen Vorstellungen und Praktiken
der ersten Generation von ,Digital Natives" vom bisherigen
Umgang mit Privatheit abweichen und sich dariiber hinaus
auch dauerhaft als Trend in der Zukunft fortschreiben, kann
derzeit kaum gesagt werden. Aus diesem Grund empfiehlt
acatech, sowohl diachrone (sozialhistorische) als auch syn-
chrone (gegenwartsbezogene) Forschungsanstrengungen
auszubauen. Insbesondere hat sich in den letzten Jahren ge-
zeigt, dass auf Nutzerbefragungen basierende quantitative

Studien nur einen ersten Schritt bei der Erforschung der
aktuellen Transformationen darstellen kénnen. Eine Unter
suchung der alltaglichen Privatheitspraktiken der Nutzerin-
nen und Nutzer im Internet ware demgegeniiber stérker zu
fordern, um so noch konkretere Aussagen iiber etwaige,
zukiinftig entstehende Umgangsformen und Problemlagen
treffen zu kénnen. In dieser Hinsicht steckt die Forschung
in Deutschland im Vergleich etwa zu den angelsachsischen
Landern noch in den Kinderschuhen.

Zudem liegt es in der Natur der Sache, dass Privatheitsprak-
tiken, die gemeinsam mit dem und bezogen auf das Internet
entstehen, eine starke technische Komponente aufweisen.
Daraus ergeben sich zweierlei Folgen: Zum einen geht mit
dem hohen Innovationstempo im Netz ein fast ebenso ho-
hes Veranderungstempo internetbezogener Praktiken einher
(einige Anwendungen sorgen erst seit wenigen Jahren fiir
Furore, bringen aber untibersehbar groRraumige Transforma-
tionsprozesse in Gang); dies macht die Erforschung solcher
Praktiken zu einer erforderlichen Daueranstrengung. Zum
anderen lassen sich zeitgendssische Sozialforschungen kaum
noch sinnvoll durchfiihren, ohne technische Aspekte zu be-
ricksichtigen. Das Erkenntnisinteresse richtet sich folglich
auf Prozesse, deren Beschaffenheit und Konsequenzen ohne
eine fest etablierte interdisziplindre Forschungskultur kaum
zu analysieren sind. Die Sozialwissenschaften haben hier von
den Technikwissenschaften ebenso viel zu lemen wie umge-
kehrt. Nur ein Zusammenspiel in diesem Sinne kann es ge-
wahrleisten, das Verhaltnis und die etwaigen Diskrepanzen
zwischen allgemein verbreiteten Privatheitsvorstellungen,
tatséchlichen Nutzungspraktiken und technischen Funktions-
weisen des Internets zu durchdringen. Nicht zuletzt kénnten
auf diese Weise auch konkrete Nutzungsprobleme bei der
Verwendung bestimmter Tools (Privacy Settings, PETS) sicht:
bar gemacht werden (Usability-Forschung).

Gleichermallen besteht dringender Bedarf an gesicherten
Erkenntnissen zum Einfluss von BildungsmaBnahmen auf
den Umgang mit Privatheit. An dieser Stelle wére eine enge



Verzahnung der Medienpadagogik mit der sozialwissen-
schaftlichen Privatheitsforschung wiinschenswert. Wie wei-

ter oben dargestellt, spricht einiges fiir die systematische
Integration der Vermittlung von Internetkompetenz in den
schulischen Rahmen. Sinnvollerweise wird die Etablierung
solcher BildungsmaBnahmen von padagogischen und sozial-
wissenschaftlichen Forschungsbemiihungen begleitet, wel-
che Auskunft tiber den Erfolg bestimmter Vermittlungsme-
thoden sowie Uber den Einfluss dieser Bemiihungen auf die
Privatheitspraktiken der Nutzerinnen und Nutzer geben.

5.2 RECHT

Die folgenden Vorschlage sollen das Vertrauen der Men-
schen im Internet starken, indem sie ihnen einen bewuss-
teren Umgang mit dem Web erméglichen und dessen
Vertrauenswiirdigkeit erhéhen. Weil das Internet global
ist, ware dafiir eine international giiltige Rechtsordnung
optimal. Diese Empfehlungen schlagen Eckpunkte fiir eine
solche internationale Rechtsordnung vor. Sie orientieren
sich am Entwurf der europdischen Datenschutzverordnung,
enthalten aber auch fiir diese Modifikationen.

> Technische Umsetzung den Diensten iiberlassen

Alle Gesetze und Verordnungen sollen nur Ziele formulieren
(zum Beispiel ,Nutzer sollen die Méglichkeit haben, persén-
liche Daten zu léschen”). Die technische Umsetzung soll
den einzelnen Diensten (iberlassen bleiben, um unnétige
Einschrankungen des Dienstes zu minimieren. Mit Auditie-
rungsverfahren kann Gberpriift werden, ob die Ziele wirklich
erreicht werden.

> Privatheitsschutzrecht anwenden, das den
Nutzerinnen und Nutzern vertraut ist

acatech empfiehlt, dass fiir Diensteanbieter das Privat

heitsschutzrecht relevant ist, welches dort giiltig ist, wo die

Nutzerinnen und Nutzer des Dienstes ansassig sind. Das

bedeutet zum Beispiel, dass in Europa der europdische
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Privatheitsschutz auch gewahrleistet ist, wenn ein Dienst
von einem Staat aus angeboten wird, in dem ein geringe-
rer Privatheitsschutz herrscht. Die Nutzerinnen und Nutzer
kénnen darauf vertrauen, dass immer das Recht gilt, das
sie kennen, und dass sie sich nicht mit vielen unterschied-
lichen Rechtsordnungen auseinandersetzen miissen, wenn
sie ihren Privatheitsschutz geltend machen wollen. Damit
dies fiir die Anbieter realisierbar ist, soll das Privatheits-
schutzrecht moglichst weitrdumig harmonisiert werden und
fiir den harmonisierten Bereich nur eine Behorde zustandig
sein, wie das in Europa geplant ist.

> Einwilligung regulieren

Die Erhebung und Verwendung persoénlicher Daten setzt
im Allgemeinen das bewusste und freiwillige Einverstand-
nis der Betroffenen voraus. Dies gilt besonders dann,
wenn Nutzerprofile erstellt werden. Das Einverstandnis
soll so eingeholt werden, dass die Anwenderinnen und
Anwender wissen, wozu sie ihr Einverstandnis geben. Da-
mit die Sorgeberechtigten Vertrauen in die Angebote an
ihre Kinder gewinnen, sollen nur sie berechtigt sein, in die
Verarbeitung der Daten ihrer Kinder einzuwilligen. Weil es
im Einzelfall schwierig ist zu entscheiden, ob freiwilliges
Einverstéandnis vorliegt, soll dies durch Regelbeispiele er-
lautert werden. Die Verarbeitung personlicher Daten ohne
Einwilligung soll nur erlaubt werden, wenn die damit
verbundenen Risiken beriicksichtigt und entsprechende
SchutzmaBnahmen ergriffen werden, zum Beispiel durch
Verschlisselung.

> Transparenz schaffen und Kontrolle ermdglichen
Dienste sollen ihren Kundinnen und Kunden zeitnah und
in verstandlicher Form darstellen, welche persénlichen Da-
ten sie speichern, was mit diesen Daten geschieht, an wen
sie weitergegeben werden (besonders bei Weitergabe in
Drittlander mit geringerem Datenschutzniveau), wie lan-
ge sie aufbewahrt werden etc. Nutzerinnen und Nutzer
sollen die Moglichkeit haben, diese Daten zu korrigieren
und zu léschen.
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> Loschen ermdglichen

Uber die aktive Léschung von personlichen Daten hinaus
sollen Dienste die Mdglichkeit bieten, Fristen einzustellen,
nach denen persénliche Daten, mindestens aber die von
den Nutzerinnen und Nutzern selbst erzeugten, automa-
tisch geloscht werden. Ein generelles Recht auf Vergessen
im Internet erscheint angesichts der gegenwartigen tech-
nischen Maéglichkeiten noch nicht realistisch.

> Migration unterstiitzen

Wer heute iiber einen ldngeren Zeitraum einen Inter-
netdienst, zum Beispiel ein soziales Netzwerk oder eine
E-Commerce-Plattform, verwendet, ist an diesen Dienst in
hohem MaRe gebunden, weil die Nutzung tiber einen lan-
geren Zeitraum personalisiert wurde. In sozialen Netzwer-
ken haben Anwenderinnen und Anwender Freundeskreise
etabliert, Bilder hinterlegt, Informationen gepostet und so
weiter. E-Commerce-Anbieter kennen die Vorlieben ihrer
Kundinnen und Kunden und kénnen auf dieser Grundlage
ihr Angebot optimieren. Sie sollten ihnen die Moglichkeit
bieten, zu einem anderen Anbieter zu wechseln und dabei
ihren personlichen Kontext mitzunehmen. Eine solche Mi-
grationsmaglichkeit ist nicht nur fir die Nutzerinnen und
Nutzer wichtig, sondern auch im Interesse des Wettbewerbs
zwischen den Anbietern. Gerade privatheitsfreundlichere
Anbieter kénnten Kundinnen und Kunden lberzeugen, zu
ihnen zu wechseln.

Die bis jetzt in diesem Abschnitt aufgefiihrten Empfeh-
lungen dienen dazu, durch rechtliche Rahmenbedingun-
gen sicherzustellen, dass Nutzerinnen und Nutzer sich
ausreichend dartiber informieren kénnen, welche Konse-
quenzen die Nutzung eines Dienstes im Internet fiir ihre
Privatheit haben kann, und ihnen die Méglichkeit gege-
ben wird, die Nutzung gema@ ihrer Praferenzen zu gestal-
ten. Die nun folgenden Empfehlungen zielen darauf ab,
die Vertrauenswiirdigkeit des Internets, die zweite wichti-
ge Bedingung fiir einen addaquaten Privatheitsschutz, zu
erreichen.

> Datenschutzprinzipien beachten

Internetdienste sollen die zentralen Datenschutzprinzipien
Zweckbindung, Datenminimierung, Datensicherheit und
privatheitsschutzfreundliche  Voreinstellungen  beachten.
Zweckbindung bedeutet, dass personliche Daten (sowohl di-
rekt erhobene als auch durch Verarbeitung gewonnene) nur
zu Zwecken benutzt werden diirfen, denen die Nutzerinnen
und Nutzer zugestimmt haben oder die durch andere Geset:
ze erlaubt sind. Datenminimierung verlangt, Dienste so zu
gestalten, dass sie mit moglichst wenig persénlichen Daten
auskommen. Dies kann zum Beispiel bedeuten, dass Dienste
anonym oder unter Pseudonymen benutzt werden. Daten-
sicherheit soll unter Verwendung moderner Technologie
(zum Beispiel Verschliisselung) realisiert werden. Privatheits-
schutzfreundliche Voreinstellungen sollen gewahrleisten,
dass Dienste den Erwartungen der Nutzerinnen und Nutzer
an den Umgang mit ihrer Privatheit auch dann entsprechen,
wenn sie Privatheitsschutzeinstellungen nicht anpassen.

> Privatheitsschutz-Zertifizierung regeln

acatech empfiehlt, dass international oder wenigstens weit
reichend geregelte und anerkannte Zertifikate und Prif-
siegel fiir Privatheitsschutz etabliert werden. Sie erlauben
es, dass der Schutz der Privatheit zu einem Wettbewerbsvor-
teil werden kann. Solche Zertifikate und Priifsiegel ermog-
lichen auch Diensteanbietern, die Aufgaben delegieren, zu
priifen, ob ihre Auftragnehmer hinreichenden Schutz der
Privatheit gewahrleisten. Das Recht soll hier nur einen Rah-
men schaffen, der Qualitat und Vergleichbarkeit garantiert.
Die Ausgestaltung von Zertifizierung und Priifsiegeln soll
der Wirtschaft tiberlassen bleiben.

> Verhaltensanreize zur Selbstregulierung erforschen

Forschungsbedarf besteht vor allem bei der Frage, wie das
Recht, das mit Ge- und Verboten sowie behordlicher Kontrolle
arbeitet, durch Mechanismen ersetzt oder ergéanzt werden
kann, die auf andere Weise geeignete Verhaltensanreize zum
Schutz der Privatheit setzen. So muss zum einen untersucht
werden, wie Wettbewerb fiir den Privatheitsschutz genutzt



werden kann. Wie kann dieser zu einem Werbeargument und
Wettbewerbsvorteil werden? Wie kénnen die daftir erforder
lichen verlasslichen Marktinformationen generiert und ver
breitet werden? Zum anderen ist fiir den Privatheitsschutz bei
Internetdiensten eine Allianz von Recht und Technik von zen-
traler Bedeutung. Sie muss sicherstellen, dass die Betroffenen
ihre Privatheit selbst schiitzen konnen (Selbstdatenschutz)
und dass diese durch den Internetdienst geschiitzt wird
(Systemdatenschutz). Drittens ist zu untersuchen, welche
Fragen den Diensteanbietern und ihrer Selbstregulierung
Uberlassen werden kdnnen. Welche Rahmensetzung und wel-
che Anreize sind notwendig, um zu gewahrleisten, dass die
Selbstregulierung rechtzeitig und zielgerecht erfolgt?

Dartiber hinaus empfiehlt acatech, zu untersuchen, ob und
wie die Einfiihrung der sogenannten Gefahrdungshaftung
fiir Internetdienste zur Steigerung des Vertrauens im Inter
net beitragen kann. Gefahrdungshaftung wiirde garantie-
ren, dass Anbieter von Internetdiensten fiir Schaden haften
miissen, die sie verursacht haben, unabhéngig davon, ob
sie die Schaden verschuldet haben. Entsprechend empfiehlt
acatech zu untersuchen, ob und wie das Privatheitsschutz
recht auch auf die Verarbeitung von Daten zu privaten und
personlichen Zwecken ausgedehnt werden soll, weil heute
fiir alle Internetnutzerinnen und -nutzer méchtige Datenver
arbeitungswerkzeuge leicht verfiighar sind.

5.3 WIRTSCHAFT

Diejenigen, die Internetdienste anbieten, sei es mit wirt:
schaftlichem Interesse oder nicht, sollen zu einer Kultur
der Privatheit im Internet beitragen, indem sie Transparenz
schaffen, Kontrolle und Migration ermdglichen sowie die
Datenschutzprinzipien beachten, wie im vorangegange-
nen Abschnitt dargestellt. Sie sollen dies unabhdngig
davon tun, ob dies vorgeschrieben ist oder nicht. Damit
steigern sie das Vertrauen in ihren Dienst und verbessern
dessen Marktchancen. Sie fordern so auch das Vertrauen
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im Internet insgesamt und unterstiitzen damit dessen Ent
wicklung zum Nutzen von Gesellschaft und Wirtschaft.
Entsprechend der acatech Empfehlung sollen Vorschriften
sich auf Zielsetzungen, Anreize, Kontrollen und Sanktionen
beschranken und den Diensteanbietern ermdglichen, die
fur sie giinstigen Umsetzungen zu wahlen. Dartiber hinaus
empfiehlt acatech Folgendes:

> Mehr Privatheitsschutz zur Auswahl stellen
Gegenwartig werden viele Internetdienste (zum Beispiel
Suchmaschinen und soziale Netzwerke) mit den personlichen
Daten der Nutzerinnen und Nutzer ,bezahlt". Die Anwende-
rinnen und Anwender haben dabei nur eingeschrankte Kon-
trolle dber ihre Daten. acatech empfiehlt, kostenpflichtige
Premium-Dienste anzubieten, die restriktiver mit den person-
lichen Daten umgehen, also zum Beispiel solche Daten nicht
flir gezielte Werbung verwenden oder die Verwendung von
Pseudonymen oder sogar anonyme Nutzung erlauben. Die
Empfehlung richtet sich nicht nur an etablierte Dienstleister.
Dartiber hinaus sollten Startups, die solche Dienste anbie-
ten, entsprechend geférdert werden. Je mehr Nutzerinnen
und Nutzer ihre Privatheit schiitzen wollen, desto interes-
santer wird dieses Geschaftsmodell fiir die Diensteanbieter,
insbesondere wenn aussagekraftige Privatheitssiegel und
zertifikate etabliert sind.

> Verwendung von Privacy-Agenten ermdglichen
acatech empfiehlt, dass Internetdienste Nutzerinnen und
Nutzern die Moglichkeit geben, sich von sogenannten
Privacy-Agenten unterstlitzen zu lassen. Privacy-Agenten
sind zum Beispiel Programme, denen User einmalig ihre
Praferenzen mitteilen (zum Beispiel ,gib bei der Verwen-
dung von Apps niemals meinen Aufenthaltsort preis"),
und die diese danach automatisch umsetzen und nur
bei wichtigen und kritischen Fragen die personliche
Aufmerksamkeit des Betroffenen beanspruchen. Das
setzt voraus, dass relevante Informationen in einem For-
mat bereitgestellt werden, das von Privacy-Agenten aus-
gewertet werden kann.
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> Standards vereinbaren

Unabhdngig von moglichen Regulierungen sollen
Diensteanbieter selbst Standards vereinbaren, die es Pri-
vacy-Agenten erlauben, die Nutzerinnen und Nutzer bei
der Gestaltung ihrer Privatheit zu unterstiitzen, und ihnen
die Migration ihrer wesentlichen Daten von einem zu ei-
nem anderen Anbieter ermdglichen. Solche Standards
sollen sich auch auf die Nutzerschnittstellen von Privacy-
Agenten beziehen, damit Anwenderinnen und Anwender
einfach ihre Privatheitspraferenzen realisieren konnen.

> Privatheitssiegel und -zertifikate entwickeln

Anbieter von Internetdiensten sollen gemeinsam un-
abhangige, qualitatsgesicherte Privatheitssiegel und
-zertifikate etablieren und sich zu ihrer regelmaRigen Nut-
zung verpflichten. Eine regelmaBige, durch unabhéngige
Institutionen durchgefiihrte Qualitdtsiiberpriifung tragt
zur Akzeptanz der Siegel und allgemein zum Vertrauens-
aufbau bei.

5.4 TECHNIK

Die obigen Empfehlungen lassen sich nur mit entsprechen-
der technischer Unterstiitzung realisieren. Die notwendi-
gen Techniken sind, wenn lberhaupt, oft nur ansatzweise
vorhanden. Die Weiterentwicklung der Technik erfordert in
vielen Fallen erhebliche Forschungsanstrengungen.

> Internetdienste nach dem Prinzip ,Privacy by
Design” entwickeln und betreiben

Traditionell werden Dienste zunéchst im Hinblick auf ihre
Funktionalitat entwickelt. MaBnahmen, die die Sicherheit
und Privatheit des Dienstes gewahrleisten, werden spater
ergriffen. Ein solches Vorgehen macht die Absicherung
aufwendig - mit oft unbefriedigendem Resultat. Internet
dienste sollten stattdessen nach dem Prinzip ,Privacy by
Design” entwickelt und in der Folge dann auch betrieben
werden.

.Privacy by Design" beginnt mit einer Analyse und &f
fentlichen Diskussion, welchen Einfluss ein Dienst auf die
Privatheit seiner Nutzerinnen und Nutzer hat. Eine solche
Analyse erfordert die Definition, quantitative Bewertung
und mdglichst automatische Analyse von Sicherheit, Ver
traulichkeit und Privatheit, insbesondere im Hinblick auf
aggregierte und abgeleitete Daten. acatech empfiehlt, die
Forschung nach entsprechenden technischen Hilfsmitteln
(Checklisten, Erweiterungen von Entwicklungstools, au-
tomatisierte Tests etc.) und Referenzarchitekturen (Best
Practices fiir bestimmte Anwendungsfalle) zu intensivie-
ren, die Entwickler und Administratoren fiir eine effektive
und kostengiinstige Umsetzung von ,Privacy by Design”
brauchen.

> Informierte und bewusste Einwilligung unterstiitzen
Dienstleister diirfen im Allgemeinen die Daten ihrer Nutze-
rinnen und Nutzer nur mit deren Einwilligung erheben und
verwenden, wie in Abschnitt 5.2 erldutert. Dieses Prinzip
fiihrt bereits heute zu zahlreichen technischen Herausforde-
rungen, und die meisten davon sind noch nicht ausreichend
erforscht und geldst. acatech empfiehlt, besonders folgen-
de Forschungs- und Entwicklungsfragen zu beantworten.
Wie kann man die Einwilligung so gestalten, dass User sie
tatsachlich bewusst geben und nicht blindlings einwilligen,
um schnell den gewiinschten Dienst zu erhalten, oder um-
gekehrt frustriert eine eigentlich gewollte Transaktion ab-
brechen? Wie kann man sicherstellen, dass zum Beispiel die
Einwilligung von Kindern nur mit Zustimmung der Eltern er-
folgt und Kinder auf fiir sie als ungeeignet erachtete Diens-
te keinen Zugriff haben? Wie kann die Einwilligung (oder
deren Verweigerung) im Fall abgeleiteter Daten erfolgen,
also von Daten, an deren Erhebung der oder die Betroffene
Uberhaupt nicht direkt beteiligt ist?

> Vergessenwerden im Internet erforschen

Ein umfassendes ,Vergessenwerden im Internet” ist wiin-
schenswert. Dieses muss (ber das Léschen von solchen
Primardaten, die Dienste direkt von Nutzerinnen und



Nutzern sammeln, hinausgehen. Was ,Vergessenwerden”
bedeutet, ist aber weder genau verstanden noch kann es
bis heute umfassend umgesetzt werden. acatech empfiehlt
die Erforschung und Entwicklung von Methoden, die es er
maoglichen, weitergegebene Daten und durch Auswertung
gewonnene Informationen zu l6schen, zum Beispiel mithil-
fe anbieteriibergreifender Daten- und Sicherheitsmodelle
(.Sticky Policies": die Daten ,wissen”, wann sie gel6scht
werden missen). Solche Methoden diirften aufwendig und
teuer sein. Darum sollten auch praktikable Bewertungs-
methoden entwickelt werden, mit denen die Konsequenzen
des Nichtléschens beurteilt werden kdnnen. Zum Beispiel
besteht kein Grund, tatsachlich anonymisierte Daten zu 16-
schen. Oftmals gelingt es aber spater doch, scheinbar ano-
nymisierte Daten wieder Personen zuzuordnen.

> Nutzerfreundlichkeit sicherstellen

Technologien, die Privatheit schitzen, werden haufig gar
nicht oder nicht so eingesetzt, wie es zur Entfaltung ihrer vol-
len Wirksamkeit notwendig ware. Ein Grund dafiir ist, dass
ihre Verwendung zu kompliziert ist und mit dem Bediirfnis
kollidiert, einen Dienst auf moglichst einfache Art und Weise
zu nutzen. acatech empfiehlt Forschungsanstrengungen im
Bereich der Nutzbarkeit (Usability) von solchen Technologi-
en. Dies umfasst die Untersuchung von Préferenzen von In-
ternetteilnehmerinnen und -teilnehmern, sogenannte menta-
le Modelle, die zeigen, welche Reaktionen Dienste auslosen.

> Nutzungskompetenz und Gestaltungsmaoglichkeiten
unterstiitzen

Nutzungskompetenz der Anwenderinnen und Anwender
setzt voraus, dass sie wissen, welche personlichen Informa-
tionen ber sie wo vorhanden sind und welche Konsequen-
zen das fiir ihre Privatheit hat. Auf der Grundlage dieses
Wissens konnen sie Privatheitspréaferenzen entwickeln
und umsetzen. acatech empfiehlt die Weiterentwicklung
von Werkzeugen (Privacy-Agenten), die Nutzerinnen und
Nutzern zeigen, welche personlichen Informationen ein
bestimmter Dienst oder eine Gruppe von Diensten kennt

Handlungsempfehlungen

(zum Beispiel alle sozialen Netzwerke, in denen sie aktiv
sind), und was das angesichts ihrer Praferenzen fiir ihre Pri-
vatheit bedeutet. Dies ist nicht nur eine groBe analytische
und technische Herausforderung, sondern solche Werkzeu-
ge missen auch nutzerfreundlich gestaltet werden, zum
Beispiel durch nonverbale Informationen wie Ampeln oder
Signale. Die Werkzeuge sollen die Anwenderinnen und An-
wender auch bei Privatheitsentscheidungen unterstiitzen,
wenn zum Beispiel ein Dienst Informationen ber ihren
Aufenthaltsort verwenden will.

acatech empfiehlt die Entwicklung von Standards in unter
schiedlichen Bereichen. Regeln (Policies), die Anbieter bei
der Verarbeitung von personlichen Daten anwenden, sol-
len standardisiert werden. Solche standardisierten Regeln
kénnen zum einen fiir die Nutzerinnen und Nutzer leichter
verstandlich formuliert werden und erlauben zum anderen
eine automatische Evaluation. Eine solche automatische
Evaluation ist von besonderer Bedeutung, bevor Dienste
auf andere Dienste zugreifen. Entsprechend sollen stan-
dardisierte Nutzerprofile fiir den Umgang mit Privatheit
entwickelt und angeboten werden. Das erweitert die Ge-
staltungsmoglichkeiten der Anwenderinnen und Anwender
und entbindet sie gleichzeitig von der Notwendigkeit, eige-
ne Profile zu entwickeln. Sie kénnen sich sicher sein, dass
solche Profile das angestrebte Ziel erreichen. Standardisier-
te Nutzerprofile sollen durch Techniken erganzt werden, die
es ermdglichen, formulierte Praferenzen (,diese Informatio-
nen bitte nicht weitergeben") in automatisch ausfithrbare
Policies zu Uibersetzen. acatech empfiehlt drittens die Ent:
wicklung von standardisierten Formaten, die die Migrati-
on von Nutzerprofilen von einem Dienst in einen anderen
Dienst unterstiitzen. Dies erlaubt es Nutzerinnen und Nut
zern, denjenigen Dienst zu wahlen, der ihren Préaferenzen
im Hinblick auf Privatheit am meisten entspricht.

> Vertrauenswiirdige Auditierung unterstiitzen

Fiir Anwenderinnen und Anwender ist nicht leicht erkenn-
bar, ob ein Dienst ihre Privatheit respektiert. Hier kénnen
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Auditierung und entsprechende Zertifikate Abhilfe schaf-
fen. acatech empfiehlt die Entwicklung standardisierter Pro-
zesse, von Bewertungskriterien und Bewertungsverfahren
fiir solche Auditierungen, die nicht nur einen Internetdienst
selbst, sondern auch die beteiligten Drittanbieter einbezie-
hen, wie zum Beispiel die Entwickler von Apps, Werbetrei-
bende, erweiterte Serviceanbieter wie Recommender oder
Drittverkaufer bei E-Commerce. Auditierung und Zertifikate
werden dadurch vergleichbar und aussagekraftiger. Der IT-
Grundschutz und Common Criteria-Schutzprofile kdonnen als
Vorbild dienen. In diesem Bereich ist die Weiterentwicklung
von Softwaresystemen fiir die automatische Evaluation von
besonderer Bedeutung. In Ergdnzung zu Zertifikaten, die
von unabhangigen Priifeinrichtungen vergeben werden,
sollen auch Empfehlungssysteme weiterentwickelt werden,
die bereits aus dem Bereich E-Commerce bekannt sind.
Auch sie sollen die Privatheitsfreundlichkeit von Internet:
diensten bewerten. SchlieBlich empfiehlt acatech, Zertifi-
zierungstechniken zu entwickeln, die Nutzerinnen und Nut-
zern gegeniiber bezeugen konnen, dass Privatheitsagenten
korrekt arbeiten.

> Data Mining-Verfahren fiir ,Big Data"-Privacy
erforschen

Im Internet werden riesige Datenmengen gespeichert
(Big Data) und mit fortgeschrittenen Informatikmethoden
(Data Mining) besonders fiir wirtschaftliche Zwecke ana-
lysiert (Business Intelligence). Die Fahigkeit zur Analyse
groBer Datenmengen hat Rickwirkungen auf die Privat
heit. acatech empfiehlt, Methoden zu nutzen und weiter-
zuentwickeln, die Nutzerinnen und Nutzer Gber mogliche
Privatheitsrisiken aufklaren.

> Anonyme und pseudonyme Nutzung von Diensten
ermdglichen

Fir viele Internetdienste ist es wichtig, stabile Kunden-

beziehungen aufzubauen und dazu Nutzerinnen und

Nutzer wiederzuerkennen. Viele Dienste kénnten aber

auch anonym oder zumindest unter einem frei gewahlten

Pseudonym genutzt werden. Es geniigt, wenn sie
bestimmte Eigenschaften (sogenannte Attribute) eines
Kunden gesichert verifizieren, zum Beispiel die Altersgrup-
pe, den aktuellen Aufenthaltsort oder die Mitgliedschaft
in einer bestimmten Gruppe. Eine umfangreichere Identifi-
kation ist nicht notwendig. acatech empfiehlt deshalb der
Wirtschaft, Dienste auch anonym oder mit Pseudonymen
benutzen zu lassen. Die Umsetzung dieser Empfehlung
erfordert besondere technische Losungen. Es sind Syste-
me zu entwickeln, mit deren Hilfe Anwenderinnen und
Anwender ihre eigenen Identitaten, Pseudonyme und
Attribute selbst verwalten und deren Verwendung durch
Internetdienste verfolgen kdnnen (Personal Identity Ma-
nagement). Entsprechend sollten auch Systeme entwickelt
werden, mit deren Hilfe Internetdienste bestimmte Attri-
bute verifizieren kénnen, ohne dazu den Nutzer weiter
gehend identifizieren zu miissen. Besondere Herausforde-
rungen fiir die Forschung und Entwicklung stellen hierbei
die Benutzerfreundlichkeit sowie die Verwendung mobiler
und eingebetteter (cyber-physical) Endgerate und die da-
mit verbundenen Attribute dar.

> Grundlegende Methoden und Technologien
weiterentwickeln

Wirkungsvoller Privatheitsschutz setzt voraus, dass die ver-
wendeten grundlegenden Techniken hinreichend sicher
sind. Das ist aber nicht garantiert. Verfahren, die heute
sicher sind, kénnen morgen unsicher sein. AuBerdem er
fordern die [T-Szenarien der Zukunft neue grundlegende
Schutztechniken. acatech empfiehlt deshalb, dass For
schung und Entwicklung im Bereich der grundlegenden
Technologien intensiv vorangetrieben werden. Ein wich-
tiger Bereich ist die Entwicklung kryptographischer Ver-
fahren, die auch neuen Bedrohungen wie zum Beispiel
Quantencomputern standhalten und die Ressourcenein-
schrankungen vieler moderner [T-Komponenten tolerieren.
Ein weiteres Beispiel ist die Entwicklung von praktischen
kryptographischen Protokollen, die die Privatheit unter-
stiitzen, wie etwa ,Fully Homomorphic Encryption” und



.Secure Multiparty Computation”, also Verfahren, die
Berechnungen mit verschliisselten Daten erlauben, ohne
die Daten preiszugeben. Ein letztes Beispiel ist die Ent
wicklung von Methoden, die einerseits die Privatheit
unterstiitzen, andererseits aber die Zurechenbarkeit von
illegalen Handlungen erlauben.

Handlungsempfehlungen

acatech empfiehlt auch zu erforschen, wie Dualitaten wie
privatheitsfreundlich/privatheitsunfreundlich oder sicher/
unsicher differenziert als ,hinreichend fir einen bestimm-
ten Kontext" bewertet werden konnen. Eine solche Diffe-
renzierung erméglicht es, angemessene und wirtschaftlich
vertretbare Losungen zu finden.

31



32

Privatheit im Internet

6 DER NACHSTE SCHRITT

Die Arbeit in der interdisziplinaren Projektgruppe hat sich
als sehr fruchtbar erwiesen. Es ist den Vertreterinnen und
Vertretern der beteiligten wissenschaftlichen Disziplinen
und Unternehmen gelungen, auf der Grundlage ihrer in-
tensiven Forschung und Diskussion gemeinsame Empfeh-
lungen fiir die Etablierung einer Kultur der Privatheit im
Internet zu formulieren. Diese Empfehlungen beruhen auf
dem Verstandnis von Privatheit im heutigen Internet und
den Erwartungen fir die tiberschaubare Zukunft. Gerade
die Forschung muss aber auch auf Herausforderungen und
Chancen eingehen, die jenseits der iiberschaubaren Zu-
kunft liegen.

acatech empfiehlt daher, Szenarien zu entwerfen und zu
erforschen, wie sich die Informationstechnologie, ihre
Bedeutung in Gesellschaft und Wirtschaft und ihre Aus-
wirkungen auf Privatheit und die grundlegenden Werte
weiterentwickeln kénnen. Dabei konnen auch zusétzliche
Disziplinen, etwa die Psychologie, und weitere gesellschaft:
liche Gruppen einbezogen werden.

Bereits erwahnt wurden die deutlich erkennbaren und vor-
rangig durch IT getriebenen Trends zum Cloud und Mobile
Computing und zu Embedded IT und CyberPhysical Sys-
tems. Diese technologischen Entwicklungen beschleunigen
bedeutende Trends in Gesellschaft und Wirtschaft wie die
Verwandlung von Konsumenten in Produzenten von In-
formationen und Dienstleistungen, die Globalisierung der
Arbeitswelt und das vermehrte Auftreten loser und dyna-
mischer Arbeitsbeziehungen, verteilte Energieerzeugung

und urbane Produktion, personalisierte und massiv IT-un-
terstiitzte Medizin. Gemeinsam ist diesen Trends, dass die
IT in einem sehr wortlichen Sinne immer naher an den Men-
schen heranriickt und damit der Schutz der Privatheit noch
bedeutender wird.

Schreiten die gegenwértigen Entwicklungen voran und
wird immer mehr Privates 6ffentlich, oder wird sich eine
Gegenbewegung bilden? Falls sich eine Gegenbewegung
bildet, was kénnte dies wiederum fiir die grundlegenden
technischen Trends bedeuten?

Viele der im technischen Sinne wirkungsvollsten MaBnah-
men zum Schutz der Privatheit setzen massive, nichtevolu-
tiondre Anderungen an der existierenden [T-Infrastruktur
voraus. Zum Beispiel setzt Endezu-Ende-Verschliisselung
im globalen Internet eine global vertrauenswiirdige
Infrastruktur (eine sogenannte PKI) voraus. Technische
Losungen dafiir existieren, organisatorisch scheint das
unmdglich zu sein. Wie misste und kénnte man aktuelle
Entwicklungen - zum Beispiel den Umbau der produzie-
renden Industrie in Richtung ,Industrie 4.0" - steuern, da-
mit mehr Optionen fiir die Gestaltung und den Schutz der
Privatheit entstehen?

Noch etwas fundamentaler gedacht: Kann man mit dem
heutigen Internet Uberhaupt zu vertrauenswiirdigen Losun-
gen kommen? Falls nein, wie kdnnte ein Netz aussehen,
das Vertrauenswiirdigkeit erméglicht, und wie kénnte man
solche Erkenntnisse in aktuelle Entwicklungen einbringen?
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