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1 Hintergrund und Ziel der Stellungnahme

Als der Begriff des ,,Privaten” im 16. Jahr-
hundert in der deutschen Sprache ge-
pragt wurde, umfasste er jene Bereiche
des Lebens, die dem Zugriff und der
Herrschaftsgewalt des Staates bzw. der
Offentlichkeit entzogen waren.! Heute gilt
Privatheit als ein wesentlicher Schutz-
und Riickzugsraum, den fiir sich zu defi-
nieren und in Anspruch zu nehmen jeder
Einzelne das Recht hat und in den weder
der Staat noch ein Unternehmen, noch
eine Privatperson ohne Einwilligung ein-
dringen darf, soweit nicht gesetzlich eine
Ausnahme vorgesehen ist. Das Recht auf
Privatheit zdhlt zu den Freiheitsrechten.
Es wird als wichtige Grundlage fiir die
freie Entwicklung und Entfaltung der
Personlichkeit, aber auch der politischen
Partizipation begriffen (» Box ,Privat-
heit®).

Allerdings zeichnet sich seit einigen Jah-
ren ab, dass die Digitalisierung, die mit
einem enormen Austausch und der Aus-
wertung von Daten einhergeht, es dem
Einzelnen immer weiter erschwert, die
Bereiche seiner Privatheit aufrechtzuer-
halten und ihre Einhaltung zu kontrollie-
ren. In der gemeinsamen Arbeitsgruppe
von Leopoldina, Akademienunion und
acatech ,Privatheit in Zeiten der Digita-
lisierung“ sind Wissenschaftlerinnen und
Wissenschaftler aus dem Bereich der In-
formatik und Informationstechnik sowie
den Rechts-, Geistes-, Politik- und Gesell-
schaftswissenschaften zusammengekom-
men, um gemeinsam iiber ein besonders
wichtiges Folgeproblem der Digitalisie-
rung zu reflektieren: die Frage, wie Rau-

1 Eintrag ,privat, bereitgestellt durch das Digitale Wor-
terbuch der deutschen Sprache, abgerufen am 17. Juli
2018 von https://www.dwds.de/wb/privat.

me fiir Privatheit technisch und regulato-
risch bewahrt werden kénnen.

Digitalisierung bezeichnet nicht nur die
rasante Entwicklung einer Technologie,
sondern auch deren zeitgleiche Integration
in nahezu alle Lebensfelder. In ihrer ur-
spriinglichen Bedeutung bezeichnete ,Di-
gitalisierung” die Darstellung von Signalen
aller Art in computerlesbarer Form. Heute
hat sich der Begriff zur Charakterisierung
aller Vorginge der maschinellen Verar-
beitung, der automatischen Informations-
iibermittlung sowie der Wiedergabe von
Informationen an Mensch und Maschine
durchgesetzt (» Box ,Digitalisierung®). Es
gibt kaum ein anderes Gebiet, in dem neue
Entwicklungen so schnell in die Anwen-
dung gelangen und dabei gleichzeitig so
groBes 6konomisches Potential entfalten.

Insbesondere ,,Big Data“ er6ffnet viele neue
Anwendungsfelder (» Box ,Big Data“).
Charakteristisch hierfiir sind das grofe
Datenvolumen und die Moglichkeiten zur
Verkniipfung und Vernetzung unterschied-
licher Daten. Aus massiven Datenmengen
werden hier — unter Verwendung von Al-
gorithmen und z. T. auch Hochleistungs-
rechnern — Zusammenhinge erkennbar,
welche weit iiber das Wahrnehmungs- und
Urteilsvermogen des einzelnen Menschen
hinausgehen. Durch automatisierte Analy-
seprozesse konnen komplexe Zusammen-
hinge besser modelliert und verstanden
werden, was zu verbesserten Vorhersagen,
informierten Handlungsempfehlungen, au-
tomatischen Entscheidungen und - ulti-
mativ — zu neuem Wissen fiithren kann.

Digitalisierung im Allgemeinen und Big
Data im Besonderen bringen eine Fiille


https://www.dwds.de/wb/privat

neuer, bislang nicht gekannter Moglich-
keiten mit sich: Eine digitale Umgebung
macht Information zum neuen, nahezu
unbegrenzten Rohstoff, virtuelle Welten
bieten ein ungekanntes AusmaB an Erwei-
terungsmoglichkeiten unserer vertrauten
Realitdt und intelligente, lernfahige Sys-
teme stellen vielfiltige Entlastungen im
Alltag sowie neue Dienstleistungen und
Produktionsprozesse in Aussicht.

Dies gilt insbesondere auch fiir die Indus-
trie, fiir deren Entwicklungs-, Produk-
tions- und Wartungsprozesse und auch
fiir die Interaktion mit den Kundinnen
und Kunden. Die Digitalisierung, wie sie
z. B. im Rahmen von Industrie-4.0-Kon-
zepten auf der Grundlage des Internet of
Things (IoT) alle Bereiche von Unterneh-
men durchdringt,? ermoglicht {iber eine
Produktivitatssteigerung hinaus die Ent-
wicklung neuer Geschiftsmodelle. Da-
riiber hinaus ergibt sich ein Marktzugang
fiir neue Unternehmen, die Datenanaly-
sen z. B. mit Methoden der Statistik oder
des Maschinellen Lernens als Serviceleis-
tung anbieten.

Die Digitalisierung bringt auch neue
Risiken mit sich, insbesondere im Hin-
blick auf die Grundrechte in einer de-
mokratisch verfassten Zivilgesellschaft,
in Bezug auf den Wettbewerb zwischen
Wirtschaftsunternehmen und die voran-
schreitende Transformation der Arbeits-
welt sowie durch einen allgemeinen Ver-
lust an Transparenz.

Durch die Digitalisierung sind neue, welt-
weit agierende Unternehmen entstanden,
die mithilfe ihrer Angebote und der Daten
ihrer Kundinnen und Kunden enormes
okonomisches Gewicht und die Moglich-
keit zur Einflussnahme auf das Verhalten
von Menschen gewonnen haben. Dies
reicht bis hin zur Beeinflussung politi-
scher Entscheidungen, z. B. bei Wahlen.

2 Siehe dazu: Kagermann, Wahlster & Helbig (2013)
sowie Kagermann, Riemensperger, Hoke, Helbig &
Stocksmeier (2014).

Dienstleistungen wie die Bereitstellung
von Suchmaschinenfunktionen, die sozia-
le Vernetzung im Freundes- und Bekann-
tenkreis, die vereinfachte Kommunikation
und Mobilitit sind in der modernen Welt
fiir die meisten Menschen unverzichtbar
geworden. Jedoch sind diese Dienste nur
scheinbar kostenlos, denn sie werden mit
der Preisgabe privater Informationen der
Nutzerinnen und Nutzer gegeniiber den
Unternehmen bezahlt.

Nicht nur Unternehmen, auch staatliche
Institutionen nutzen die Vorteile der Digi-
talisierung. Digitale Verwaltungssysteme
(E-Government)? konnen Verwaltungs-
vorgénge fiir Behorden wie fiir Biirgerin-
nen und Biirger erheblich vereinfachen
und dabei helfen, biirokratischen Auf-
wand und Hiirden zu minimieren. Zudem
werden digitale Mdoglichkeiten im Be-
reich der Sicherheit eingesetzt. Nationale
und internationale Behorden vernetzen
ihre Datenbanken und nutzen die Mo6g-
lichkeiten, die ihnen die Auswertung des
elektronischen Datenverkehrs, mobiler
Kommunikation und anderer digitaler
Datenquellen zur Kriminalitdtsbekdamp-
fung und Terrorismusabwehr bieten. Als
Risiken werden allerdings unerwiinschte
Eingriffe in die Privatsphére und unrecht-
maBige Beschneidungen der personlichen
Freiheiten der Biirgerinnen und Biirger
befiirchtet.

3 UN (2016).



Begriff der Privatheit

Privatheit wird in vielen Kulturen als ein gesellschaftlich wichtiges Schutzgut angesehen, auch
wenn die Definition dessen, was als privat schiitzenswert ist, kulturell, historisch und kontext-
bezogen variiert.* Was unter dem Privaten zu verstehen ist, wird in der Privatheitsforschung
nicht einheitlich definiert.> Weitgehend Konsens besteht darin, dass Privatheit bedeutet, dass
jede Person grundsatzlich das Recht hat, Bereiche des eigenen Lebens zu definieren, zu denen
andere Menschen nicht ohne Weiteres Zugang haben, z. B. die eigene Wohnung, private Auf-
zeichnungen und personliche Informationen. Es geht dabei in erster Linie um die Kontrolle,
die eine Person daruber haben sollte, wer wann in welchem MafRe und in welchem Zusam-
menhang auf von ihr als privat definierte Bereiche zugreifen kann. Privatheit lasst sich somit
nicht nur in lokaler, sondern auch in informationeller und dezisionaler, d. h. Entscheidungen
betreffender Hinsicht, verstehen.® Ein weiteres Kriterium der Privatheit ist ihre Kontextrele-
vanz: Eine Person kann selbst entscheiden, welchem Personenkreis sie zu welchem Zeitpunkt
Einblick in personliche Bereiche gewahrt.”

Das Recht auf Privatheit findet sich z. B. in der , Allgemeinen Erklarung der Menschenrech-
te”, in der ,Charta der Grundrechte der Europdischen Union“ (EU-Grundrechtecharta) und
im ,,Grundgesetz der Bundesrepublik Deutschland“ (GG). Mit dem Recht auf informationelle
Selbstbestimmung wurde vom Bundesverfassungsgericht (BVerfG) 1983 die informationelle
Privatheit in Deutschland verfassungsrechtlich verankert. Dieses Recht gibt dem Einzelnen
die Befugnis, selbst Uiber die Preisgabe und Verwendung seiner Daten zu bestimmen. Im Big-
Data-Zeitalter haben sich die Rahmenbedingungen fiir den Schutz der Privatheit fundamental

gedndert; niemals zuvor war die potentielle Zugénglichkeit zu privaten Informationen groRer.

Zurzeit wachst auch bei Wissenschaftle-
rinnen und Wissenschaftlern, die dieses
Forschungsfeld seit Jahren oder Jahr-
zehnten préagen, die Sorge vor Fehlent-
wicklungen, die — bei allem bestehenden
und noch zu erwartenden Nutzen — dem
Einzelnen und der Gesellschaft Schaden
zufligen konnten. Dies hangt auch mit der
Geschwindigkeit des Fortschritts sowie
der Durchdringungstiefe digitaler Anwen-
dungen zusammen, denn Digitalisierung
erfasst und verdndert unser gesamtes so-
ziookonomisches System: Dies beginnt
bei verdnderten Formen und Foren zwi-
schenmenschlicher Begegnung und ge-
sellschaftlicher Partizipation durch neue
Medien, setzt sich fort in einem nie da ge-

Vgl. EMC Privacy Index 2014, DELL EMC (2014).
Monig (2017), S. 19—35; Rossler (2001).
Rossler (2001).

N o g

Nissenbaum (2010).

wesenen Grad an weltweiter Vernetzung
mit groBen Auswirkungen auf Markte und
die Interaktionsdynamik ihrer Marktteil-
nehmer und reicht bis zu der Durchdrin-
gung unserer individuellen Lebensrdaume.

Durch die Komplexitit und die Geschwin-
digkeit dieser Entwicklungen werden die
moglichen negativen Aspekte digitaler
Entwicklungen von vielen Nutzerinnen
und Nutzern, aber auch von politischen
Entscheidungstragern  wahrgenommen,
als seien sie kaum beherrschbare Natur-
gewalten: Geschehen sie, ist man ihnen
ausgeliefert und kann allenfalls im Nach-
gang versuchen, entstandene Schiden zu
begrenzen. Diese Einschitzung ist jedoch
fatal. Vielmehr gibt es zahlreiche Moglich-
keiten, in die Gestaltung unserer digitalen
Zukunft einzugreifen, Regelungen zu eta-
blieren, Standards und Kontrollverfahren
einzusetzen oder auch alternative digitale



Technologien zu entwickeln. Und statt le-
diglich auf eine von auBlen vorgegebene Dy-
namik zu reagieren, konnen diese Eingriffe
in ihrer Wirkung formend sein: Durch eine
entsprechende Rahmensetzung sind Re-
gulierung und Gesetzgebung einerseits so
anzupassen, dass die Interessen der Biirge-
rinnen und Biirger geschiitzt und nachteili-
ge gesellschaftliche Auswirkungen verhin-
dert, gleichzeitig aber die Potentiale neuer
Technologien fiir Biirgerinnen und Biirger,
Unternehmen und Staat weitreichend er-
schlossen werden konnen. Ziel muss es
dabei sein, das Recht des Einzelnen zu
schiitzen und nachteilige gesellschaftliche
Auswirkungen zu verhindern.

Mit der vorliegenden Stellungnahme maoch-
ten die Akademien verschiedene Hand-

lungsoptionen auf technischer und regu-
latorischer Ebene aufzeigen, um auch in
Zeiten zunehmender Digitalisierung einen
Schutz der Privatsphire zu realisieren. Da-
bei ist der Schutz der Rechte von Nutzerin-
nen und Nutzern sowie ihrer Privatsphéare
nicht als Hemmnis fiir wirtschaftliche Ent-
wicklung und als ein Beschneiden der Mo6g-
lichkeiten der Digitalisierung zu begreifen.
Vielmehr kann — neben dem Schutz von
Grundrechten als Wert an sich — die Um-
setzung von Nutzerrechten langfristig ei-
nen Standortvorteil schaffen, da sie das
Vertrauen der Nutzerinnen und Nutzer in
private Anbieter ebenso wie in staatliche
Institutionen ermdglicht. Ein solches Ver-
trauen ist eine der Voraussetzungen fiir die
Nachhaltigkeit und langfristige Akzeptanz
der Digitalisierung.®

Die drei Systemebenen der Digitalisierung

zu bericksichtigen.

Bei der Nutzung digitaler Angebote interagieren die Verbraucherinnen und Verbraucher mit
drei Systemebenen: zum einen der Benutzeroberflache des von ihnen ausgewéhlten Dienstes
wie z. B. Google, die ihnen die gewiinschte Leistung zur Verfligung stellt, in diesem Fall Infor-
mationen. Darunter liegt die Ebene der Rechenprozesse und Algorithmen, die fiir die Um-
setzung ihrer Suchanfrage nétig sind. Diese wiederum werden durch physische, technische
Systeme als unterste Ebene realisiert. Hierzu zahlen die Endgerate der Verbraucherinnen und
Verbraucher, z. B. ihr Smartphone, wie auch die Gber die ganze Welt verteilten GroRrechner
und Speicher, in welchen die Rechenprozesse stattfinden.

Auf jeder dieser drei Systemebenen besteht die Moglichkeit, Einstellungen vorzunehmen, die
beeinflussen, in welcher Art die fiir das Gesamtsystem verfligbaren Daten genutzt werden
(Datenschutz), wie viel die Nutzerinnen und Nutzer dariber erfahren (Transparenz) und ob
die Daten nur fiir diese geplante Nutzung zugéanglich sind (Datensicherheit).

Dabei sind die Dienste oft auch in mehrere Prozessschritte unterteilt, z. B. Anmeldung, Anlegen
und Aktualisieren von Accounts, Ubertragung und Navigation in Angeboten. Diese Prozess-
schritte wiederum koénnen hinsichtlich Verschliisselungs- und Authentifizierungsmechanis-
men, Gestaltung von Zugriffsrechten, AusmaR und Speicherung ibermittelter Informationen
uvm. in vielfaltiger Weise gestaltet werden — mit entsprechend weitreichenden Unterschie-
den in Hinblick auf die damit verbundenen Transparenz-, Sicherheits- und Datenschutzgrade.

Um den Schutz von Privatheit im Zeitalter der Digitalisierung zu etablieren, ist es daher we-
sentlich, alle Prozessschritte auf den drei Systemebenen und deren jeweilige Verknlipfungen

8 Zum Stichwort ,Vertrauen“ siehe auch acatech (2013).



2 Digitalisierung

Seit den 1970er-Jahren wurde die Inte-
grationsdichte von Halbleiterchips — und
damit die Speicherkapazitit und Rechen-
leistung — um mehr als das Millionenfache
gesteigert. Ahnliche Steigerungsfaktoren
sind auch fiir den Umfang von Datenstro-
men im Internet zu verzeichnen. In der
Folge wandelt sich nun auch der Charak-
ter nahezu aller Systeme der technisierten
Umwelt: Haushaltsgerite werden zu ver-
netzten Datenquellen im Internet, bislang
passive Maschinen zu wahrnehmungsfihi-
gen Agenten mit wachsenden Fahigkeiten,
autonom zu handeln und sogar zu lernen.
Neben der vertrauten physikalischen Re-
alitdt entwickeln sich vielféltige virtuelle
»Biotope®, zu denen wir erst iiber techni-
sche Hilfsmittel wie z. B. Smartphones oder
Virtual-Reality-Brillen Zugang gewinnen.

Eines der grundlegenden Merkmale des di-
gitalen Wandels ist die zunehmende Spie-
gelung der realen Welt, d. h. der sich im
physischen Interaktionsraum abspielenden
Lebenswelt, in einer digitalen Welt. Eine
Vielzahl von Informationen wird aktiv von
den Nutzerinnen und Nutzern in sozialen
Netzwerken wie Facebook, Twitter oder In-
stagram eingestellt, andere Informationen
werden wiederum generiert durch die Nut-
zung digitaler Services wie Kreditkarten-
zahlung oder E-Tickets fiir Bus und Bah-
nen. Weitere Informationen werden téglich
durch verschiedene digitale Endgerite ge-
sammelt: Smartphones z. B. melden ihren
momentanen Standort an die Netzbetrei-
ber oder geben ihre GPS-Koordinaten iiber
Apps an Dienstanbieter weiter. Es ist davon
auszugehen, dass diese Daten schon der-
zeit dazu genutzt werden, von nahezu allen
Menschen in den Industrienationen und
den meisten Schwellenldndern ein ,digita-

les Spiegelbild“ in der Datenwolke (Cloud)
zu erstellen.? Dieses Spiegelbild enthalt
weitreichende Informationen iiber die Ak-
tivitaten, Vorlieben und das soziale Leben
und kann u. a. genutzt werden, um etwa
soziale Netzwerke in ihren Funktionen zu
erweitern, um Angebote wie Verkehrsleit-
systeme, die sich an das Verkehrsaufkom-
men in Echtzeit anpassen, zu entwickeln
und um neue Produkte zu kreieren. Insbe-
sondere aber werden diese Informationen
auch verwendet, um Marketing effektiver
zu gestalten und Werbeangebote, die oft-
mals webbasierte Dienstleistungen finan-
zieren, personalisiert zu platzieren.

Die Uberfiihrung der Lebenswelt der Nut-
zerinnen und Nutzer in die Welt der digi-
talen Daten macht jedoch das Leben jedes
einzelnen Menschen auswertbar. Denn
mit der Digitalisierung haben sich nicht
nur die Moglichkeiten zur Erfassung und
Speicherung von Daten gewandelt. Pa-
rallel dazu wurden auch neue Methoden
entwickelt, um die erfassten Daten mit-
einander in Beziehung zu setzen und zu
analysieren. Der gesamte Datenanalyse-
prozess umfasst dabei mehrere Teilschrit-
te. Dies sind in der Regel:

1. Identifikation von Datenquellen,
2. Datenaufbereitung (inklusive Informa-
tionsextraktion und Integration hetero-

gener Datenquellen),

3. Analyse und Modellbildung sowie

9 Anschaulich macht dies ein Experiment, das Malte Spitz
gemeinsam mit ZEIT ONLINE durchfiihrte, in welchem
anhand der Vorratsdaten, die tiber Spitz 6 Monate lang
gespeichert wurden, detaillierte Bewegungsmuster
errechnet wurden; Spitz (2009).



4. Anwendung der Modelle und ggf.
Riickkopplung der Ergebnisse in die
Datenquellen.

Die entsprechenden Datenmanagement-
Technologien werden meist unter dem Be-
griff ,Big Data“ zusammengefasst (» Box
,Big Data“). Mithilfe der Methoden des
Maschinellen Lernens*® (» Box ,Maschi-
nelles Lernen®) sind Computer in der Lage,
aus einer Vielzahl von Informationen auf
Gemeinsamkeiten zu schlieBen und aus
der Verkniipfung intelligente Schliisse zu
ziechen — Fihigkeiten, die bislang Men-
schen vorbehalten waren. Dies ermdglicht
die Entwicklung zahlreicher innovativer
datengetriebener Anwendungen mit enor-
mem Potential: Die sog. Datenwissen-
schaften (Data Sciences) und insbesondere
Big Data Analytics nutzen die Moglichkeit,
ungeheure Datenmengen nach Mustern
und RegelmifBigkeiten zu durchsuchen,
die Menschen bislang aufgrund der Kom-
plexitdt oder der schieren Menge der Da-
ten verborgen bleiben. Davon profitieren
Wissenschaftsfelder wie Meteorologie, As-
tronomie, Chemie, Physik, Neurowissen-
schaften, Genetik, Materialwissenschaften,
Medizin, aber auch Geisteswissenschaften
und Sozialwissenschaften (Digital Huma-
nities). Technologien des Maschinellen
Lernens kommen u. a. in der Sprach-, Bild-
oder Gesichtserkennung zum Einsatz, in
den Ingenieurwissenschaften sind sie in-
zwischen ebenso etabliert wie etwa in der
Finanzwirtschaft oder der Pharmazeutik.
In der Wirtschaft werden sie heute u. a.
schon zur Optimierung der Logistik, der
Nutzerfreundlichkeit sowie von Systemen
und Prozessen in der Produktentwicklung
und der Produktion genutzt.

Software und Gerite, die auf der Basis
Maschinellen Lernens arbeiten, sind im-
mer mehr in der Lage, innerhalb ihrer

10 ,Maschinelles Lernen“ (,Machine Learning®) wird
héufig als ein spezifischer Ansatz innerhalb der kiinstli-
chen Intelligenz betrachtet. Im folgenden Text wird der
Begriff des Maschinellen Lernens genutzt, wie er in der
Box ,Maschinelles Lernen* eingefiihrt wird.

Funktionsbereiche autonom zu agieren
und sinnvoll mit Menschen zu interagie-
ren. Technische Systeme werden als ,,auto-
nom"“ bezeichnet, wenn sie ohne mensch-
liche Eingriffe technische Leistungen
erbringen, die komplexe Entscheidungen
erfordern (» Box ,Autonome technische
Systeme®). Dazu miissen autonome Syste-
me in der Lage sein, die fiir sie wichtigen
Weltausschnitte wahrzunehmen und zu in-
terpretieren. Autonome Webagenten kon-
nen beispielsweise Postings im Internet
beobachten und eigene Texte einbringen,
autonome Fahrzeuge konnen StraBensze-
nen verfolgen, ein Smart Home kann die
Handlungen seiner Bewohner erkennen.
Die fiir solche Kontexte erforderlichen
Wahrnehmungs- und Interpretationsfa-
higkeiten sind fiir unterschiedliche au-
tonome Systeme typischerweise anwen-
dungsabhingig verschieden,
Fillen — gerade wenn es auf die Interak-
tion mit Menschen ankommt — aber stark
an den menschlichen Wahrnehmungsmo-
dalitaten Sehen und Héren orientiert und
meist auf menschliche Handlungsfelder
ausgerichtet (Wohnungen, offentliche
Riume, StraBen, Internet). Durch ihre
Wahrnehmungsfihigkeiten werden auto-

in vielen

nome Systeme damit auch zu Beobachtern
menschlichen Handelns. Das Zusammen-
treffen der Fahigkeiten autonomes Beob-
achten, leistungsfahiges Gedichtnis/Ver-
stindnis und Vernetzung macht autonome
Systeme zu einer groBen Herausforderung
fiir die Privatsphire aller Menschen in ih-
rem Umfeld. Die zusitzliche Dimension
Beweglichkeit tragt zu einer Verscharfung
des Problems bei, da z. B. fliegende Droh-
nen sehr viel agiler beobachten kénnen, als
es beispielsweise ein Mensch konnte.

Der Einsatz von Verfahren des Maschinel-
len Lernens fithrt zu verschiedenen Kon-
fliktfeldern. Es kann bei dieser Form der
Zusammenfithrung von Daten zu einer Auf-
hebung von Anonymitit kommen: So lasst
sich beispielsweise selbst bei anonymisier-
ten Daten ein Datenpunkt oft eindeutig



Big Data

Grundsatzlich befasst sich Datenmanagement mit methodischen, organisatorischen und tech-
nischen MaRnahmen und Verfahren zur Verwaltung und Analyse von Daten. Durch Big Data
entsteht eine neue Komplexitdt, sowohl im Hinblick auf die zu verarbeitenden Datenstréme als
auch auf die durchzuftihrenden Analysen. Es bestehen gestiegene Anforderungen an Datenvolu-
men (Volume), Datenrate (Velocity), Datenheterogenitat (Variety) und Datenqualitdt (Veracity),
die von traditionellen — relationalen — Datenbanksystemen nicht abgedeckt werden. Durch den
Einsatz von komplexen Algorithmen der Datenanalyse (Data Mining) werden aus Daten Model-
le abgeleitet, die Einsichten oder Vorhersagen generieren. Dabei kommen insbesondere sta-
tistische Verfahren, Maschinelles Lernen, lineare Algebra und Optimierung, Signalverarbeitung
sowie Text Mining, Graph Mining oder Video Mining und Datenvisualisierung zur Anwendung.

einem Individuum zuordnen.® Dariiber
hinaus gibt es zunehmend Anwendungen,
die es ermoglichen, aus offentlich zugéng-
lichen individuellen Nutzerdaten tiefgrei-
fende Schliisse liber private Eigenschaften
zu ziehen. So gibt es Bemiihungen, Dis-
positionen fiir psychische Erkrankungen
wie z. B. Depressionen bereits anhand der
Analysen von Aktivititen in sozialen Netz-
werken wie Instagram,'? aber auch anhand
von Stimmproben festzustellen — selbst
wenn sich die Erkrankung noch in einem
klinisch unauffilligen Stadium befindet.
In der Offentlichkeit viel diskutiert, in der
Fachwelt aber umstritten sind Studien, die
versuchen zu zeigen, wie sich anhand der
Auswertung von Facebook-Likes detail-
lierte psychometrische Personlichkeitspro-
file erstellen lassen, die dann wieder zur
gezielten Beeinflussung der Nutzerinnen
und Nutzer eingesetzt werden konnten.'s
Daneben gibt es auch aus wissenschaftli-
cher und ethischer Sicht hochst fragwiirdi-
ge Studien, die darauf abzielen, Techniken
des Maschinellen Lernens missbrauchlich
einzusetzen, z. B. um vom physiologischen
Erscheinungsbild eines Menschen Riick-
schliisse auf Eigenschaften wie beispiels-
weise die sexuelle Orientierung zu ziehen.

11 Hofmann & Schélkopf (2015).
12 Reece & Danforth (2017).
13 Kosinski, Stillwell & Graepel (2013).

14 Kosinski & Wang (2017); siehe hierzu auch Matsakis
(2017).

Viele Anwendungen, die auf der Basis Ma-
schinellen Lernens funktionieren, gehen
inzwischen dazu iiber, eine Nutzung nur
dann zu ermoglichen, wenn der Nutzer
einwilligt, dem Anbieter seine gesamten
Daten zur Verfiigung zu stellen (z. B. Goo-
gle Home). Dadurch entstehen einerseits
immer neue Daten, die zur Weiterentwick-
lung der jeweiligen Dienstleistung genutzt
werden konnen. Andererseits kénnen und
werden solche Daten oft auch fiir andere
Zwecke verwendet bzw. weitergegeben.
Ein solches Geschiftsmodell lasst ein da-
tensparsames, auf den Schutz der Privat-
sphire der Nutzerinnen und Nutzer ge-
richtetes Verhalten nicht mehr zu.

Neben einem vorrangig kommerziellen In-
teresse an der Verwendung von Daten gibt
es auch Bereiche, in denen eine Samm-
lung und Auswertung individueller Daten
gesellschaftlichen Interessen dient, bei-
spielsweise die Freigabe der eigenen Ge-
sundheitsdaten fiir die weitere Forschung.
Hier kann die ErschlieBung einer mog-
lichst groBen Zahl solcher Datensétze be-
deutend zur Verbesserung diagnostischer
oder therapeutischer Verfahren beitragen,
was dem Einzelnen wie der Allgemeinheit
zugutekommt. Zugleich setzt sich der be-
treffende Proband aber auch dem Risiko
aus, intime Informationen, derer er sich
vielleicht nicht einmal bewusst ist, nach
auBlen zu geben.



Maschinelles Lernen

Maschinelles Lernen (Machine Learning) schlieBt aus empirischen Beobachtungen auf zu-
grundeliegende RegelmaRigkeiten. Ein solcher Lernprozess wird durch Algorithmen realisiert
und resultiert in komplexen mathematischen Funktionen. Aus diesen lassen sich verallge-
meinerbare Schlussfolgerungen liber beobachtete Gegenstande, Prozesse oder Eigenschaften
ziehen oder Voraussagen ableiten, insbesondere auch (iber private Bereiche der Nutzerinnen
und Nutzer. Diese Voraussagefdhigkeit, genannt Pradiktivitat, ist wesentliches Merkmal der
Methoden des modernen Maschinellen Lernens. Sie ist auch dort méglich, wo die untersuch-
ten Zusammenhange aufgrund ihrer Komplexitdt menschliche kognitive Kapazitdten liber-
schreiten.

Komplexe pradiktive Modelle sind datengetrieben und entsprechend datenhungrig. Die Gro-
Re einer Datenmenge wird dabei durch die Anzahl der Beobachtungen (Kardinalitat) und die
Anzahl der dabei berticksichtigten Merkmale (Dimensionalitat) charakterisiert. Um aus hoch-
dimensionalen Daten lernen zu kdnnen, muss man die Komplexitat oder Kapazitdt der Mo-
delle an die Menge der vorhandenen Fallbeispiele (Trainingsdaten) anpassen und ggf. bereits
vorhandenes Wissen (A-priori-Wissen) ausnutzen, z. B. dass ein Objekterkennungssystem un-
empfindlich gegeniiber Anderungen in der Perspektive und Beleuchtung sein sollte.

Existierende Lernverfahren unterscheiden sich darin, in welcher Form A-priori-Wissen ver-
wendet wird, auf welche Weise die Kapazitdt der Modelle kontrolliert wird und wie Gesetz-
maRigkeiten algorithmisch erschlossen werden. Zu den gangigsten Verfahren zdhlen neuro-
nale Netze (Deep Learning), Kernmethoden (z. B. Support-Vektor-Maschinen) und Bayes’sche

Verfahren.

A  Beispiel: Allgegenwart
von Vernetzung — Smart
Environment

Digitale Dienstleistungen bieten fiir die
Nutzerinnen und Nutzer sehr viele Vor-
teile. Sie sind inzwischen nicht einmal
mehr an bestimmte mobile Endgerite wie
Smartphones oder Netbooks gebunden,
sondern {iiber eine Vielzahl von Alltags-
gegenstinden verfiigbar, beispielsweise
Fernsehgeridte, Barbiepuppen, Fitness-
armbander oder Kameras. Oftmals wer-
den die von diesen Alltagsgegenstinden
gebotenen Dienstleistungen wie virtuelle
Kontrolle der Haustechnik, Musikaus-
wahl oder die Erstellung von Reiserouten
von Nutzerinnen und Nutzern gar nicht
mehr bewusst mit dem Internet in Ver-
bindung gebracht. Doch ihnen allen ist
gemeinsam, dass sie fiir die Bereitstel-

lung bestimmter Dienste Informationen
der Nutzerinnen und Nutzer sammeln
und diese ins Internet, z. B. in eine Cloud,
laden, um die zur Verfiigung stehenden
Rechen- und Speicherkapazititen zu
nutzen und auf dort bereits eingestellte
Daten zuriickzugreifen. Nur durch diese
Verbindung ist es moglich, die gewiinsch-
ten Dienste in der gewlinschten Qualitat
anzubieten. Auf diese Weise werden kom-
fortable personalisierte Dienstleistungen
angeboten, die es den Nutzerinnen und
Nutzern z. B. erlauben, den Energiever-
brauch der Wohnung zu optimieren, je-
derzeit liber Informationen und Dienste
aus dem Internet zu verfiigen oder die
Freizeitgestaltung mit interaktiven An-
geboten anzureichern (» Box ,,Smart Ho-
mes®).



Autonome technische Systeme

Gemessen am Menschen sind die Wahrnehmungsfahigkeiten autonomer technischer Syste-
me meist noch rudimentér, jedoch hat die Verbindung aus Sensorik, Big Data und Maschi-
nellem Lernen in den letzten Jahren betrdchtliche Fortschritte im Bereich der Maschinellen
Wahrnehmung ermoglicht. Bei der visuellen Erkennung von Objekten in Bildern etwa errei-
chen Computer mit Menschen vergleichbare Genauigkeiten bei wesentlich h6herem Daten-
durchsatz. Flr komplexere Herausforderungen, etwa die Erkennung und Interpretation von
menschlichen Handlungen, ist Ahnliches innerhalb eines Jahrzehnts zu erwarten. Auch im
Bereich der akustischen Signalanalyse, insbesondere der Spracherkennung, haben neuerliche
Fortschritte kommerziell einsetzbare Systeme ermaoglicht (Beispiel: Siri, Alexa etc.).

lhre Wahrnehmungs- und Verarbeitungsfahigkeiten machen autonome Systeme zu intelli-
genten Beobachtern. Die technische Entwicklung gibt ihnen dabei zunehmend mehr Méog-
lichkeiten, das Beobachtete auch immer weitergehender zu interpretieren. Anders als Men-
schen konnen sie ihre Beobachtungen mit einer liickenlosen Gedachtnisfahigkeit verbinden.
Schlieflich — und wiederum im Gegensatz zum Menschen — konnen technische autonome
Systeme ihre Beobachtungen mit Datenbestdnden im Internet abgleichen und bei Bedarf in
groRe, globale Datenbasen integrieren. Gerade Letzteres ist beim heutigen Stand der Technik
wichtig, um kollektives und kooperatives Roboterlernen zu erméglichen. Ahnliche Vorgehens-

weisen sind fiir autonome Fahrzeuge zu erwarten.

Die mit diesen Dienstleistungen einher-
gehende Datenerfassung bleibt jedoch fiir
Nutzerinnen und Nutzer oftmals schwer
durchschaubar. So ist gerade bei sprach-
gesteuerten Geridten oft nicht auf den
ersten Blick erkennbar, ob und wann sie
Sprachsignale aufnehmen, weiterleiten
und speichern. Wiahrend manche Gera-
te, wie Lautsprecherboxen von Google
oder Amazon, sich nur auf ein bestimmtes
Stichwort hin anschalten, konnen andere
Gerite wie Smartphones, Fernseher oder
Kinderpuppen in der Standardeinstellung
Gespriachsdaten kontinuierlich iibertra-
gen. Ebenso ist nur wenigen Nutzerinnen
und Nutzern bewusst, dass viele Smart-
phones in kurzen zeitlichen Abstinden
ihre aktuellen Ortsdaten an den Betreiber
des Betriebssystems senden und damit ein
detailliertes Bewegungsprofil erstellen, das
mit weiteren Nutzungsdaten verkniipft
werden kann. Ohne geeignete Schutzma@-
nahmen fithren solche Systeme damit zu
einer sehr weitgehenden Offnung der Pri-
vatsphdre. Dies stellt auch ein erhebliches

Risiko im Hinblick auf eine mogliche miss-
brauchliche Verwendung der technischen
Mittel dar, etwa infolge von Sicherheits-
liicken, die eine ,,Ubernahme® der Gerite
und Funktionen durch Dritte ermoglichen.
Eindriickliche Beispiele hierfiir waren in
jlingerer Vergangenheit das Abschalten von
Wohnblock-Heizungen durch Hacking der
lokalen Steuerungsgerite’> oder auch die
vernetzten Spielzeuge, die von der Bundes-
netzagentur als ,verbotene Sendeanlagen®
eingeordnet und daher aus dem Verkehr
gezogen wurden. Letztere ermdglichen
nicht nur das Ausspionieren fremder Woh-
nungen, sondern auch das unkontrollier-
bare Ansprechen, Angstigen oder Bedro-
hen von Personen und hier insbesondere
Kindern.*

Die Vernetzung beschrinkt sich jedoch
nicht allein auf individuelle Dienste.

15 Eikenberg (2013).

16 Bundesnetzagentur (2017); Krempl (2017); Bundesnetz-
agentur (2018).



Beispiel Smart Homes

Anwendungen im Bereich Smart Homes kdénnen potentiell sehr viele verschiedene Ebe-
nen der Datenerfassung betreffen. Bei der Erfassung von Verbrduchen (Energie, Wasser)
werden herkdémmliche Messinstrumente zunehmend durch fernauslesbare digitale Mess-
instrumente ersetzt (Smart Metering). Aus diesen Daten konnen wertvolle Steuerungsin-
formationen fiir die Optimierung von Verbrauchsgeraten, wie etwa Heizungen, abgeleitet
werden. Ubertragen auf die Erfassung geeigneter anderer Sensordaten kdnnen &dhnliche
Systeme Bedrohungen durch Schadensereignisse oder Eindringlinge friihzeitig erkennen
und beispielsweise Warn- oder SicherheitsmaBnahmen auslésen. Im Wohnbereich kénnen
Sensorsysteme zahlreiche weitere Aufgaben erfiillen. Bereits kommerziell erhaltliche Pro-
dukte (Amazon Echo, Google Home) kdnnen sprachgesteuert Dienstleistungen wie z. B. die
Beantwortung von Anfragen, Bestellung von Waren oder Ausfiihrung einfacher Komman-
dos erbringen. In FuBboden, Wanden und Mdbeln installierte Sensorik kann zusatzliche
Funktionalitdten ermdglichen, z. B. die Verfolgung von Personen, Detektion von Stiirzen,
oder Komfortfunktionen durch ,,situativ mitdenkende” Mdbel, die z. B. unterstiitzend oder
praventiv auf Bewegungen von Personen reagieren. Bilderfassende Sensoren in Verbindung
mit Techniken der virtuellen bzw. erweiterten Realitat (Virtual/Augmented Reality) besit-
zen dabei die weitreichendsten Potentiale flir innovative Anwendungen wie etwa videoge-
koppelte Wohnungen, die Moglichkeit einer immersiven Verbindung zum Arbeitsplatz oder
die Erweiterung des Wohnraums durch virtuell begehbare Architektur oder Landschaften.
Serviceroboter sowie die Digitalisierung und Vernetzung einer zunehmenden Anzahl von
Haushaltsgegenstanden ermdéglichen weitere Innovationen beziglich Funktionalitdt und
Dienstleistungen, wiederum gekoppelt mit der Schaffung einer Vielfalt neuer Datenstrome
zwischen Wohnung und Internet. Zudem wird es in der Natur vieler angebotener Dienst-
leistungen liegen, dass die erfassende Sensorik mobil und z. T. sogar mit physischem Hand-
lungsvermaégen (Aktorik) verbunden ist.

Auch im offentlichen Raum ist eine zu-
nehmende Aufnahme, Speicherung und
Auswertung von Daten zu erkennen. Be-
reits erprobt werden hier Gesichtserken-
nungssysteme, die in Menschenmengen,
z. B. in Bahnhofen” oder FuBballstadi-
en'®, Kameraaufnahmen in Echtzeit aus-
werten, um verdidchtige Personen und
auffillige Handlungen identifizieren zu
konnen. Noch in Entwicklung befinden
sich Systeme fiir intelligente Kreuzungen,
die mit Sensoren von Autos und Smart-
phones von FuBgingern interagieren, um
zum einen die Ampelschaltung verkehrs-
angepasst zu regeln und zum anderen
Verkehrsteilnehmer auf eventuelle Ri-

17 Bundespolizei (2017).
18 BMBF (2015).

sikosituationen aufmerksam machen zu
konnen.” Fiir die Funktion solcher Sys-
teme werden Bewegungs- und Bilddaten
aus dem offentlichen Raum aufgezeichnet
und ausgewertet und z. T. direkt mit den
mobilen Systemen einzelner Nutzerinnen
und Nutzer verkniipft. Neben den erkenn-
baren Vorteilen bleibt auch hier zu fragen,
inwieweit sich in einer solchen Umgebung
noch unbeobachtete Riickzugsrdume fiir
den Einzelnen erhalten lassen und welche
MaBnahmen zu etablieren sind, um einen
Schutz vor kriminellem, aber ggf. auch
staatlichem Missbrauch gewéhrleisten zu
konnen.

19 DLR (2017).



B Beispiel: Datengetriebene
Dienstleistungen

Durch die Allgegenwart der Vernetzung
ist es moglich, in nahezu allen Kontexten
Daten zu sammeln und mithilfe von Big
Data zu analysieren, um neue Dienstleis-
tungen anzubieten. Dabei werden oftmals
Dienste finanziell kostenlos angeboten,
sofern der Nutzer dafiir bestimmte per-
sonliche Daten preisgibt und in die Ver-
wendung dieser Daten einwilligt. Der
Kunde ,bezahlt“ also den Dienst mit sei-
nen personlichen Daten. Im Unterschied
zu klassischem Bargeld ist diese Gegen-
leistung nicht mehr anonym, sondern mit
der Identitdt des Nutzers und mit seinen
Nutzungsdaten verkniipft bzw. verkniipf-
bar. Die Verkniipfung und Auswertung
von Daten aus unterschiedlichen Quellen
ermoglicht es, Benutzerprofile zu erstel-
len und so ein genaues Gesamtbild von
der individuellen Personlichkeit und ih-
res Verhaltens zu gewinnen. Diese Daten
konnen dann als Grundlage genutzt wer-
den, um beispielsweise den Nutzerinnen
und Nutzern personalisierte Werbung zur
Finanzierung des urspriinglichen Diens-
tes zu prasentieren. Oftmals ist es diese
ssekundire Nutzung®, die den eigentli-
chen Zweck des angebotenen Dienstes
ausmacht.

Dariiber hinaus gehen insbesondere die
groBen Anbieter dazu iiber, mehrere mit-
einander verkniipfte Dienstleistungen an-
zubieten, die z. T. von Dritten entwickelt,
etabliert und dann — inklusive der bereits
vorhandenen Kundendaten — aufgekauft
werden. So bietet Google beispielsweise
schon lange nicht mehr nur die Dienste
einer Suchmaschine an, sondern darii-
ber hinaus auch ein Betriebssystem fiir
Smartphones, einen E-Mail-Dienst, einen
Kartendienst, einen Videokanal und vieles
andere mehr. Microsoft bietet neben Be-
triebssystem und Software u. a. die Mog-
lichkeit der Kommunikation iiber E-Mail
und Skype und der Speicherung von Da-
ten in der Cloud. Facebook vernetzt seine

Nutzerinnen und Nutzer nicht mehr nur
als Anbieter eines sozialen Netzwerks,
sondern stellt zudem auch WhatsApp als
Messenger fiir die Kommunikation zur
Verfiigung.

Damit sind die Unternehmen in der Lage,
auf Kundendaten aus verschiedenen Nut-
zungsbereichen zuriickzugreifen, was zum
einen die Entwicklung von attraktiven und
komfortablen Dienstleistungsangeboten
ermoglicht. Zum anderen konnen Nutze-
rinnen und Nutzer dieser Dienstleistungen
aber kaum mehr nachvollziehen, welche
Daten zu welchem Zeitpunkt erfasst und
von den Betreibern der Dienste verwendet
werden.> Hierbei kommt hinzu, dass die
Unternehmen nicht nur Daten speichern
und auswerten, die der Nutzer aktiv geteilt
hat, sondern auch solche, die sich aus des-
sen Aktivitaten auf bestimmten Webseiten
und anderen Hintergrundinformationen
ergeben. Solche Informationen werden
meist automatisch, in groBem Umfang
und fiir den Nutzer nicht ohne Weiteres
erkennbar abgegriffen. Dabei werden viel-
fach auch Informationen erfasst, die aus
der Interaktion des Nutzers mit Dritten
stammen und daher Dritte betreffen, ohne
dass diese davon erfahren oder gar einwil-
ligen. Weder die Nutzerinnen und Nutzer
noch betroffene Dritte kénnen nachvoll-
ziehen, was genau mit den Daten passiert,
an wen sie evtl. weitergegeben und wie sie
weiterverwendet werden (» Box ,Beispiel
Mobilfunk®).

C Beispiel: Wissenschaft und
Medizin

In weiten Teilen der Wissenschaften ha-
ben Technologieentwicklungen in den
letzten beiden Jahrzehnten dazu gefiihrt,
dass die Menge der Forschungsdaten

20 Mittlerweile bieten einige Anbieter Apps zur Einsicht-
nahme in die Datenspeicherung an. Wihrend dies z. B.
bei Google Dashboard in erster Linie ein Informations-
angebot ist, gehen andere Anbieter weiter und ermagli-
chen auch das gezielte Loschen gespeicherter Daten, so
z. B. Amazon fiir seine Sprachsteuerung Alexa.



Beispiel Mobilfunk

In Mobilfunksystemen findet ein standiger Datenaustausch zwischen einem eingeschalteten
Endgerat und dem Netz statt, unabhangig davon, ob eine Verbindung aktiv genutzt wird. Die-
se sog. Signalisierung gewahrleistet nahezu weltweit die Kommunikationsbereitschaft der
Handys und begriindet tiber die fast vollstindige Uberall-Erreichbarkeit die Attraktivitat des
Mobilfunks. Bei dem hierfiir notwendigen Austausch von Signalen werden sowohl| Positions-
daten als auch administrative Daten, z. B. Berechtigungen und Identifikation der Gesprachs-
teilnehmer, an den Netzbetreiber Gbermittelt und in einer Echtzeit-Datenbank gespeichert;
der Teilnehmer wird so ,verfolgt”. Diese Daten werden aufgrund gesetzlicher Erméachtigung
oder Verpflichtung lber langere Zeit gespeichert, etwa zum Zwecke der Abrechnung. Auf-
grund des Kommunikationskomforts haben die Nutzerinnen und Nutzer von Anfang an die
Preisgabe ihrer Aufenthaltsdaten hingenommen. Vertrauensbildend hat hier auch die gesetz-
lich verankerte Pflicht des Mobilfunkbetreibers gewirkt, diese Daten vertraulich zu behan-
deln. Die Einflihrung neuartiger mobiler Dienste und Anwendungen im mobilen Internet so-
wie die Integration der GPS-basierten Navigationssysteme in die Mobilkommunikation haben
allerdings neue Anreize gesetzt, personliche Daten preiszugeben. Viele Diensteanbieter nut-
zen die erhobenen Positionsdaten nun auch fir zusatzliche kommerzielle Dienste, etwa um

Nutzerinnen und Nutzern ortsabhangige Informations- und Kaufangebote zu machen. Eine

Weitergabe der Mobilitdtsdaten an Dritte ist dabei nicht ausgeschlossen.

sprunghaft anstieg. Fortschritte in Berei-
chen wie der Satellitentechnik, der Mi-
kroskopie und Teleskopie oder den sog.
Hochdurchsatzverfahren in der Biologie
(Omics-Technologien) ermoglichen es, in
kiirzester Zeit eine so enorme Menge an
Beobachtungs- und Messdaten zu gewin-
nen, dass deren Zusammenfiithrung und
Auswertung durch Menschen allein nicht
mehr maglich ist. Aber auch in den Geis-
tes- und Sozialwissenschaften werden
zunehmend neue und umfassende Daten-
quellen wie Satellitendaten, Sprach- und
Textkorpora oder Daten der Mediennut-
zung erschlossen. Da diese Daten in der
Regel in digitaler bzw. leicht digitalisier-
barer Form vorliegen, nehmen Informa-
tionstechnologien zur Datenanalyse einen
immer groBeren Stellenwert im Prozess
der Wissensgewinnung ein. Sie erlauben
es, groBe Datenmengen zu vergleichen
und unterschiedliche Datentypen mitein-
ander zu verkniipfen, um nach Mustern
und Korrelationen zu suchen, die dazu
beitragen konnen, bislang unerkannte Zu-
sammenhinge zu erkennen. Im Zuge der

Weiterentwicklung der Analysetechniken
des interpretierbaren Maschinellen Ler-
nens? ist inzwischen sogar absehbar, auf
der Grundlage neuer Lernprozesse nicht
mehr nur auf Korrelationen basierende
Voraussagen zu titigen, sondern sogar zu
neuen grundlegenden naturwissenschaft-
lichen Erkenntnissen zu gelangen.2* Da-
bei besteht eine generelle Gefahr darin,
dass gleichzeitig auftretende Ereignisse
(Korrelationen) falschlich als ursachlich
miteinander zusammenhéngend (Kausa-
litdten) gedeutet werden. Daher ist es eine
der groBten derzeitigen wissenschaftli-
chen Herausforderungen, Methoden zu
entwickeln, die innerhalb von festgestell-
ten Korrelationen Kausalzusammenhin-
ge identifizieren konnen.

Zu den ersten groBen Erfolgen dieses Zu-
sammenspiels von Technologieentwick-
lung, Informationstechnik und fachspezi-

21 Bach et al. (2015); Montavon, Samek & Miiller (2018).

22 Schiitt, Arbabzadah, Chmiela, Miiller & Tkatchenko
(2017).



fischer Forschung zihlten in der Biologie
die Genomprojekte, in denen in immer
kiirzerer Zeit und mit stark sinkenden
Kosten die Genome von immer mehr
Organismen sequenziert werden konn-
ten. Diese Entwicklung wirkte sich auch
auf verschiedene Anwendungsfelder der
Medizin aus, so z. B. in der Prdimplan-
tationsdiagnostik, der Krebsbehandlung
oder der Entwicklung von Impfstoffen
und pharmazeutischen Wirkstoffen. In
der Medizin verspricht man sich dariiber
hinaus beispielsweise durch eine weiter-
gehende Nutzung von Behandlungsda-
ten Erkenntnisse zur Verbesserung des
Versorgungssystems und der Etablierung
einer Prazisionsmedizin. Eine solche Nut-
zung wiirde allerdings voraussetzen, dass
wirkungsvolle Schutzmechanismen zur
Wahrung der Privatsphiare und des Ver-
trauensverhéltnisses zwischen Patientin
oder Patient und behandelnder/m Arztin/
Arzt etabliert werden.

Ahnliche bahnbrechende Erkenntniszu-
gewinne sind in weiten Teilen der Wis-
senschaft, von der Astronomie iiber die
Okologie bis zur Archiologie, zu verzeich-
nen. Die zunehmende Nutzung digitaler
Anwendungen in der Forschung fiihrt
dabei auch zu Anderungen in der Wissen-
schaftslandschaft. Neue Infrastrukturen
werden bendtigt, um den Austausch der
Forschungsdaten {iber Institutionen hin-
weg weiter zu beférdern (Open Data).>s
Zu diesem Zweck miissen die Daten in ei-
ner Weise vorgehalten und standardisiert
werden, dass

1. ihre Auffindbarkeit gewidhrleistet ist,

2. ihre Auswertbarkeit auch fiir Dritte
moglich ist und

23 Auf europiischer Ebene soll die Etablierung einer Eu-
ropean Open Science Cloud EOSC zur Verbesserung des
Datenaustausches auf internationaler Ebene beitragen,
EC (2018). Auch in Deutschland gibt es erste Schritte
zum Aufbau einer Nationalen Forschungsdateninfra-
struktur NFDI, BMBF (2016).

3. die zur wissenschaftlichen Uberpriif-
barkeit notwendigen Kontextinfor-
mationen (Metadaten), z. B. tiber die
Versuchsanordnung, die Art der Pro-
bennahme etc., ebenfalls verfiigbar
sind.

In manchen Forschungsfeldern wie z. B.
der pharmazeutischen Forschung oder
auch der Informatik erfolgt ein groBer Teil
der Forschungsaktivitdt in industriellem
bzw. kommerziellem Kontext. Deshalb er-
geben sich in Bereichen, in denen Daten
und Forschungsergebnisse als Geschifts-
geheimnisse behandelt werden, beson-
dere Herausforderungen, mochte man
auf diese auch zum o6ffentlichen Nutzen
zugreifen. Aus diesem Grund wird hier
zurzeit daran geforscht, wie Firmeninte-
ressen mittels Anonymisierung gewahrt
bleiben konnten.



3 Big Data als Herausforderung fur das Rechtssystem

Die digitale Transformation der Gesell-
schaft und besonders die Einsatzmoglich-
keiten von Big Data bringen Herausforde-
rungen fiir die Rechtsordnung mit sich.
Dabei betrifft die Digitalisierung recht-
liche Regelungen in grundsitzlich allen
Rechtsgebieten, also im nationalen of-
fentlichen Recht, Zivilrecht und Strafrecht
einschlieBlich der vielen Sondergebiete
wie z. B. Medizinrecht oder Finanzmarkt-
recht und natiirlich auch im Europa- und
Volkerrecht.

Die Veranderungen machen es erforder-
lich, zu iiberpriifen, ob und inwieweit die
vorhandenen rechtlichen Regeln noch
dazu in der Lage sind, den in der Rechts-
und Gesellschaftsordnung, insbesondere
in den Grundrechten geschiitzten Bereich
der Privatheit weiterhin aufrechtzuerhal-
ten. Der Schutz der Privatheit beriihrt da-
bei auch Gemeinwohlziele wie individuelle
und kollektive Selbstbestimmung, Person-
lichkeitsschutz, Chancengerechtigkeit, Fol-
genverantwortung, Sicherheit, Schutz vor
Manipulation und vor Diskriminierung.
Lassen sich diese auch angesichts des
Epochenwandels, der mit Big Data ein-
hergeht, weiterhin gewihrleisten? Wel-
che Moglichkeiten fiir Verbesserungen
im Recht sind verfiigbar? Lassen sich
Risiken absehen und wieweit kénnen sie
mithilfe des bestehenden Rechts vermie-
den oder zumindest minimiert werden?
Wieweit bedarf es verdnderter oder gar
grundsatzlich neuer Instrumente rechtli-
cher Regulierung? Angesichts der Vielzahl
an betroffenen Rechtsgebieten ist es aus-
geschlossen, auf alle in dieser Stellung-
nahme angesprochenen Problemfelder
aus rechtlicher Perspektive einzugehen.
Stattdessen sollen — in Ergdnzung zu den

noch folgenden Teilaussagen in konkre-
ten Problemfeldern — iibergreifende Fra-
gen zu rechtlichen Aspekten aufgeworfen
und exemplarisch Losungsmoglichkeiten
anhand einzelner Themen angedeutet
werden. Details miissen ausgeklammert
bleiben. Verwiesen sei stattdessen auf die
beispielhafte Behandlung einzelner Pro-
blemfelder in einer gesonderten Publika-
tion, die im Rahmen der Erarbeitung die-
ser Stellungnahme entstand.>#

Grundrechtsschutz

Von besonderer Bedeutung sind die Frei-
heitsrechte, die im Grundgesetz, aber
auch in der EU-Grundrechtecharta und
der Europiischen Menschenrechtskon-
vention sowie in volkerrechtlichen Ab-
kommen wie den Menschenrechtspakten
der United Nations (UN) normiert sind.
Sie sind selbstverstéandlich maBgebend fiir
jede Form von Kommunikation, also auch
die digitale Kommunikation, und daher
auch fiir die Generierung, Analyse und
Nutzung von Big Data. Die Freiheitsrech-
te sind ebenso MaBstab fiir die rechtliche
Beurteilung speziell des Umgangs mit der
algorithmischen Selektion und Steuerung
von Verhalten oder der im IT-Bereich ein-
gesetzten Geschiftsmodelle. Der Schutz
der Menschenwiirde, der Gleichheitssatz,
die Kommunikationsfreiheit, der Person-
lichkeitsschutz, die Berufsfreiheit, die Re-
ligionsfreiheit oder die Gewéhrleistung
des Eigentums gelten iibergreifend und
sind nicht etwa auf den Einsatz bestimm-
ter Technologien begrenzt (» Box ,,Grund-
rechtsfrage®).

24 Hoffmann-Riem (2018).



Grundrechtsfrage

Grundrechte sind historisch gesehen als Abwehrrechte der von hoheitlichen Eingriffen Betrof-
fenen gegen den Staat entwickelt worden, und zwar als sog. subjektive Rechte. Im Laufe der
Entwicklung der Grundrechtstheorie und der Grundrechtsjudikatur, insbesondere des BVerfG,
ist jedoch eine weitere Dimension herausgearbeitet worden: Der in ihnen enthaltene Auftrag
richtet sich an alle Trager von Hoheitsgewalt, im Rahmen ihrer jeweiligen Aufgabenfelder die
Verwirklichung des Freiheitsschutzes in der gesamten Rechtsordnung zu gewahrleisten, also
auch im Verhaltnis Privater untereinander, darunter insbesondere zum Schutz von Freiheits-
rechten gegen private Machttrager. Solche Gestaltungs- und Schutzauftrage sowie -pflichten
sind keine Besonderheit deutschen Rechts, sondern sind auch fiir andere Rechtsgrundlagen, so
flr die EU-Grundrechtecharta und die Europdischen Menschenrechtskonvention, anerkannt.

Aus rechtlicher Sicht besteht daher kein
Bedarf, alle Normierungen des Freiheits-
rechtsschutzes um die Formel zu erwei-
tern, dass sie auch digitale Kommunikati-
on, die Nutzung digitaler Infrastrukturen
und von Big Data oder den Einsatz von In-
strumenten digitaler Verhaltenssteuerung
erfassen. Auch bedarf es keiner besonde-
ren Anordnung, dass auch die Ermich-
tigungen zu Beschriankungen von Frei-
heitsrechten, die im Grundgesetz, in den
europdischen Grundrechtsverbiirgungen
und in volkerrechtlichen Abkommen ent-
halten sind, genutzt werden konnen und
missen, um Risiken abzuwehren, die mit
der digitalen Transformation verbunden
sind. Dabei erweist es sich als hilfreich,
dass Normen — und zwar auch Grund-
rechtsnormen — seit jeher dynamisch aus-
gelegt werden.2s

So ist beispielsweise der Grundrechts-
schutz in Deutschland im maBgebenden
Feld bereits z. T. durch grundrechtliche In-
novationen ergénzt worden. Beispiele hier-
fiir sind das schon erwahnte ,,Grundrecht
auf informationelle Selbstbestimmung“®,
entwickelt vom Bundesverfassungsgericht
(BVerfG) und gerichtet auf den weiter-
hin wichtigen Schutz personenbezogener

25 Dies fiihrt auch in den Bereich von Innovationen im
Recht, dazu siehe etwa Hornung (2015); Hoffmann-
Riem (2016a), Abschn. §§ 34, 35.

26 BVerfG (1983).

Kommunikation, sowie das ,Grundrecht
auf Gewihrleistung der Integritit und
Vertraulichkeit eigener informationstech-
nischer Systeme“ (sog. IT-Grundrecht).?
Das BVerfG hat in seiner zweiten Ent-
scheidung zu diesem Grundrecht®® fest-
gestellt, dass zu den informationstech-
nischen Systemen nicht nur private, von
den Betroffenen eigengenutzte Computer
zdhlen, sondern auch ihre Vernetzung mit
fremden Computern, etwa bei der Able-
gung von Daten in der Cloud.? Es hat zu-
gleich betont, dass Daten, die auf externen
Servern in der berechtigten Erwartung
auf Vertraulichkeit ausgelagert sind, vom
Schutz erfasst sind. GleichermaBen wird
Schutz gewihrt, wenn Bewegungen der
Betroffenen im Netz verfolgt werden. Das
Gericht betont ferner, dass aufgrund der
Moglichkeiten der Verkniipfung von Da-
ten ein Eingriff in dieses Grundrecht von
besonderer Intensitit insbesondere fiir
den Personlichkeitsschutz sein kann.

Diese Verbiirgungen finden sich zwar
nicht im Wortlaut des Grundgesetzes,
wurden aber vom BVerfG als Konkretisie-
rung und zugleich Weiterentwicklungen
des Grundrechtsschutzes im Hinblick auf
die Garantie der Menschenwiirde (Art. 1

27 BVerfG (2008b).
28 BVerfG (2016).
29 BVerfG (2016), Rn. 209 f.



Abs. 1 GG) und des Personlichkeitsrechts
(Art. 2 Abs. 1 GG) entwickelt. Vergleich-
bares gilt fiir das vom Europiischen Ge-
richtshof entwickelte Grundrecht auf Ver-
gessenwerden — dort als Auspriagung von
Art. 8 der EU-Grundrechtecharta.

Dariiber hinaus ist zu fragen, ob die digi-
tale Transformation, soweit sie zu neuen
Risiken fiihrt, mit den herkémmlichen
rechtlichen Instrumenten des Freiheits-
schutzes selbst bei dynamischer Ausle-
gung angemessen bewiltigt werden kann.
Anlass fiir solche Fragen bieten beispiels-
weise der Einsatz kiinstlicher Intelligenz,
automatisierte Verfahren fiir Eingriffe
in Rechtsgiiter, die Robotik und die Ver-
schmelzung der physischen und virtuel-
len Welt (Onlife).3° Als Kandidaten fiir
normative Neubestimmungen kidmen
insbesondere die Reichweite des Schutzes
von Privatheit bei verstarkter Beriicksich-
tigung des iibergreifenden Schutzes von
individueller und kollektiver Autonomie
in Betracht sowie der Schutz vor Verhal-
tensmanipulation.3!

Zu beachten ist hierbei auch, dass die
digitale Transformation mit ihren weit-
reichenden Mdglichkeiten wie etwa der
Uberwachung menschlichen Verhaltenss?
wesentlich durch Privatunternehmen er-
folgt — darunter sehr machtvollen, die er-
heblichen Einfluss auf die Freiheitsraume
anderer Privater ausiiben. Wird hier nicht
ausreichend fiir Schutzmoglichkeiten der
Biirgerinnen und Biirger auch gegeniiber
den Unternehmen gesorgt, besteht die Ge-
fahr, dass die Rechte und Freiheiten der
Biirgerinnen und Biirger durch die Ein-
richtung bzw. Nutzung von transnationa-
len digitalisierten Infrastrukturen, durch
die Ausgestaltung der Geschiftsmodelle
und dabei insbesondere durch die Erhe-

30 Hildebrandt (2016), S. 41 ff.

31 Dazu und zu weiteren Anregungen in Form ausfor-
mulierter Grundsétze siehe die vom italienischen
Parlament im Juli 2015 verabschiedete ,,Declaration of
Internet Rights“, Camera dei deputati (2015).

32 Zur Praxis siehe statt vieler Christl (2014).

bung und Verwendung von Daten verletzt
oder eingeschriankt werden. Daher ist die
Ausgestaltung des Freiheitsschutzes auch
gegeniiber einer Gefihrdung durch Priva-
te wichtig.

Eine entsprechende Aufgabe zur niheren
gesetzlichen Ausgestaltung von Freiheits-
schutz auch gegeniiber Gefihrdungen
durch Private ergibt sich aus den objektiv-
rechtlichen Gehalten von Grundrechten,
die Auftriage zum Schutz der grundrecht-
lichen Wertvorgaben auch im Verhéltnis
von Privaten untereinander enthalten.
Beispiele fiir ein solches Gewahrleistungs-
recht sind die Datenschutzgesetze sowie
die EU-Datenschutz-Grundverordnung
(EU-DSGVO), die auch Privaten Fesseln
gegeniiber der Verletzung von Person-
lichkeitsrechten anlegen, aber schon fiir
die Bewaltigung der Probleme der Gegen-
wart nicht ausreichen. So werden die da-
tenschutzrechtlichen Normen noch niher
auf die neuen Potentiale der Nutzung von
Big Data und die durch Big Data ermog-
lichten Gefahrdungen von Rechtsgiitern
abzustimmen sein.

Objektiv-rechtliche Gehalte von Grund-
rechten finden sich nicht nur in den
deutschen Grundrechtsnormen, sondern
werden zunehmend auch im Bereich der
EU-Grundrechtecharta sowie der Europa-
ischen Menschenrechtskonvention, aber
auch in einzelnen volkerrechtlichen Ab-
kommen anerkannt.s3 Thre Umsetzung in
die jeweiligen Rechtsordnungen steht al-
lerdings noch weitgehend aus.

Im Bereich der durch die digitale Trans-
formation bedingten Gefihrdungen diirfte
zukiinftig das schon erwdhnte Grundrecht
auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer
Systeme34 besondere Bedeutung gewin-
nen. Dieses Grundrecht ist im konkreten

33 Siehe dazu Marauhn (2015); Fischer-Lescano (2014);
Schliesky, Hoffmann, Luch, Schulz & Borchers (2014).

34 BVerfG (2008a).



Ausgangsfall zwar im Rahmen des sub-
jektiv-rechtlichen = Grundrechtsschutzes
entwickelt worden. Da es aber auf Art. 1
Abs. 1 und Art. 2 Abs. 1 GG fuBt, die ih-
rerseits objektiv-rechtliche Schutzgehalte
normieren, ist es ebenfalls objektiv-recht-
lich gepragt.3s

Indem das BVerfG die Notwendigkeit von
Systemschutz betont, werden Impulse da-
fiir gesetzt, auch in anderen Hinsichten in
Grundrechten Auftrige zur Gewihrleis-
tung von Systemschutz zu erkennen, so-
weit dieser effektiven Grundrechtsschutz
ermoglicht. Angesichts der Intransparenz
vieler digitalisierter Vorgiange und damit
der Erschwernis bis Unmdglichkeit sub-
jektiv-rechtlichen Rechtsschutzes ist es
besonders wichtig, Schutzvorkehrungen
in die informationstechnischen Systeme
zu integrieren und damit Schutz syste-
misch abzusichern. Schon im traditio-
nellen Datenschutzrecht ist der System-
schutz als wichtig anerkannt, und in der
EU-DSGVO ist er weiter ausgebaut wor-
den. Datenschutz durch Design und Da-
tenschutz durch Voreinstellung (Default)
sind Beispiele fiir systemischen Rechtsgii-
terschutz.

Die Notwendigkeit, das Recht auf seine
fortwdhrende Tauglichkeit zu {iberpriifen,
ist nicht auf die technologischen Aspekte
der digitalen Transformation begrenzt.
Denn diese verindert auch die soziale
Ordnung und damit die Bedingungen fiir
das individuelle und gesellschaftliche Le-
ben.3* So kann der Einsatz von digitalen
Algorithmen und Big-Data-Anwendungen
die Wahrnehmung von Realgeschehen fil-
tern und verindern, Einstellungen und
Werte beeinflussen, zur Erfassung von
Entwicklungen und Trends und deren
politischer oder gewerblicher Nutzung
eingesetzt werden, die Basis neuer, auch
gesellschaftlich wichtiger Geschiftsmo-

35 Siehe etwa Wehage (2013), S. 155 ff.; Hauser (2015),
S. 290 ff. sowie weitere Nachweise dort in Fn. 4.

36 Grundlegend, auch unter Einordnung in die historische
Entwicklung, siehe dazu Stalder (2016).

delle bilden usw. Dies ist mit Moglichkei-
ten der Verhaltenssteuerung verkniipft,
ohne dass dies den Betroffenen stets be-
wusst wird.?” Bedeutsam sind auch neue
Formen der Mobilitit (etwa Smartphone,
selbstfahrende Automobile, Mobilitits-
unterstiitzung durch Cloud Computing),
neue Arten medizinischer Diagnostik,
aber auch verinderte Moglichkeiten der
Uberwachung, Spionage und Sabotage.
Sollen angesichts solcher Entwicklungen
die normativen Zielwerte einer rechts-
und sozialstaatlichen Demokratie bewahrt
werden, bedarf es auch bereichsbezogener
Rechtsanpassungen und ggf. neuartiger
Normierungen.

Entgrenzungen

Erschwert wird der Einsatz von Recht fiir
die Bewiltigung solcher Probleme, insbe-
sondere fiir den Schutz von Autonomie, al-
lerdings dadurch, dass die neuen Techno-
logien in vielerlei Hinsicht Entgrenzungen
mit sich bringen und damit das Recht, das
meist mithilfe von Grenzziehungen arbei-
tet, vor besondere Herausforderungen stel-
len oder es gar ins Leere laufen lassen. So
sind die digitalen Technologien und deren
Infrastrukturen sowie die eingesetzten Ge-
schiftsmodelle nicht oder nur ausnahms-
weise regional, etwa national, begrenzt.
Vielmehr sind sie hiufig transnational
oder auch global verfiigbar. Gleiches gilt
fiir die mit digitalisierter Technik erbrach-
ten Dienste. Auch verschwimmen im IT-
Bereich die Grenzen zwischen Hardware
und Software und zwischen Dienstleistun-
gen und den genutzten IT-Infrastrukturen
als ihrem Medium. Private und 6ffentliche
Kommunikation werden verstarkt mitein-
ander vermengt. Herkommliche Vorstel-
lungen iiber Privatheit und Offentlichkeit
erodieren. Ein besonderes Problem auch
mit Blick auf die rechtlichen Folgen ent-
steht, wenn lernende algorithmische Sys-

37 Dies ist vielfach beschrieben worden. Als ein Beispiel
unter mehreren sei verwiesen auf Latzer, Hollnbuchner,
Just & Saurwein (2016); Hoffmann-Riem (2017).



teme sich neuen Problemen eigenstindig
anpassen oder in der Lage sind, sich un-
abhingig von der menschlichen Program-
mierung zu entwickeln (Machine Learning
und Deep Learning). Soweit — insbeson-
dere durch entsprechende Rechtspflichten
— nicht fiir die Erkennbarkeit solcher Ver-
anderungen der lernenden Algorithmen
gesorgt wird, lassen sich mogliche proble-
matische Folgen nicht wirksam kontrollie-
ren oder korrigieren.

Erscheinungen der Entgrenzung, insbe-
sondere die der Entterritorialisierung,
fiihren zu weit offenen Flanken im Rechts-
schutz, soweit das Recht an Grenzsetzun-
gen ankniipft, etwa regional (sei es national
oder etwa EU-weit), und soweit es zudem
gegenstandlich begrenzt ist.3® Verfiigbar
ist zwar auch transnational oder global
geltendes Recht wie z. B. Volkerrecht. Des-
sen raumlicher Anwendungsbereich mag
weit sein, er ist aber gegenstdndlich nur
auf einzelne Sektoren wie insbesondere
das Welthandelsrecht oder Teilprobleme
des Urheberrechts bezogen3® und erfasst
damit keinesfalls alle hier maBgeblichen
Herausforderungen.

Territoriale, darunter auch nationale
Ankniipfungspunkte rechtlicher Regu-
lierung sind zwar auch gegeniiber trans-
nationalen oder globalen Aktivitdten von
IT-Unternehmen nicht ausgeschlossen
— etwa, wenn diese ihren Sitz und/oder
ihr Betitigungsfeld in den jeweiligen Re-
gionen haben (s. dazu Art. 3 EU-DSGVO,
§ 1 BDSG [neu]). Den bisher eingesetzten
Instrumenten mangelt es aber hiufig an
Effektivitit. Insbesondere st6Bt hoheit-
liche Regulierung meist auf erheblichen
Widerstand der IT-Unternehmen, die
versuchen, diese zu verhindern oder zu
verwiassern, und die viele Moglichkei-
ten haben, ihr auszuweichen: z. B. durch
Verlegung des Unternehmenssitzes oder

38 Zu den Problemen der Entterritorialisierung und des
Umgangs des vor allem 6ffentlichen Rechts damit siehe
Cornils (2017).

39 Siehe dazu statt vieler Drexl (2016).

Verlagerung von Tatigkeitsschwerpunk-
ten auf andere Unternehmensteile eines
Konzerns. Zu den Strategien gehort auch
das Abstellen auf Selbstgestaltung und
Selbstregulierung, soweit sie Transparenz
moglichst vermeiden, einer rechtsstaatli-
chen Umhegung ausweichen und effektive
Kontrolle ausschlieBen.

Machtkonzentration

Die grenziiberschreitenden Moglichkei-
ten der digitalen Transformation haben,
wie schon erwdhnt, den Aufbau globa-
ler Machtpositionen und deren Konzen-
tration bei einigen wenigen Konzernen
erleichtert. Diese haben es geschafft, in
wichtigen Teilméirkten globale Oligopole
zu bilden und weitere Marktsegmente zu
besetzen. Erklarungen fiir den Erfolg sol-
cher Bemiihungen finden sich u. a. in der
Netzwerk- und Internetokonomie.+ Hin-
zu kommt die Mehrseitigkeit der Markte,
auf die in Kapitel 4A niher eingegangen
wird. Derartige Konglomerateffekte kon-
nen zu MarktverschlieBungen, also zur
Unterbindung von Wettbewerb, genutzt
werden.

Das grundsitzlich einschlagige Kartell-
recht als Machtbegrenzungsrecht ist zur
Gegensteuerung nur begrenzt einsetzbar.
Insofern ist auch darauf zu verweisen,
dass Kartellrecht seinem Grundanspruch
nach ein Recht zur Sicherung der Funk-
tionsfahigkeit von Mairkten und insbe-
sondere zur Begrenzung okonomischen
Machteinsatzes ist. Die Durchsetzung von
Gemeinwohlzielen wie Personlichkeits-
schutz, Manipulationsfreiheit, Zugangs-
chancengerechtigkeit oder Verhinderung
von Diskriminierung sind nicht spezielle
Ziele von traditionellem Kartellrecht und
ihre Erreichung ist auch nicht automa-
tisch iiber kartellrechtliche Vorkehrungen

40 Zur Internetokonomie statt vieler Peters (2010); Cle-
ment & Schreiber (2016).



9. Novelle des Gesetzes gegen Wettbewerbsbeschrankung (GWB)

Damit der Zusammenschluss von Unternehmen durch die deutsche Fusionskontrolle tber-
prift werden kann, miissen bestimmte Mindestanforderungen gegeben sein. Ausschlagge-
bend ist hierbei insbesondere die wirtschaftliche Bedeutung der beteiligten Unternehmen
(Aufgreifschwelle): Die fusionierenden Unternehmen muissen im letzten abgeschlossenen
Geschaftsjahr insgesamt einen weltweiten Umsatz von mehr als 500 Millionen Euro erzielt
haben, und mindestens 2 Unternehmen einen bestimmten Inlandsumsatz erzielt haben. Die-
ser muss bei einem Unternehmen tiber 25 Millionen Euro und bei dem anderen Unterneh-
men Uber 5 Millionen Euro liegen (Inlandsumsatzschwelle). Der Erwerb von WhatsApp durch
Facebook unterlag trotz des Kaufpreises von 19 Milliarden US-Dollar keiner Anmeldepflicht
in Deutschland, da WhatsApp nur geringe Umsatze aufwies und somit die Aufgreifschwelle
der deutschen Fusionskontrolle nicht berGhrt war. Am 9. Juni 2017 ist eine Neufassung des
Gesetzes gegen Wettbewerbsbeschrankungen, die 9. GWB-Novelle, in Kraft getreten, die eine
zusatzliche transaktionswertbezogene Aufgreifschwelle einfiihrt. Mit dieser Neuerung soll
neben der Umsetzung der EU-Richtlinie zum Kartellschadenersatz in nationales Recht u. a.
eine wirksame Fusionskontrolle vor allem im Hinblick auf die zunehmende Digitalisierung der
Wirtschaft sichergestellt werden. Danach besteht kiinftig eine Anmeldepflicht, wenn die Um-
satzschwellen der friiheren Regelung erreicht sind oder der Wert der Gegenleistung fiir den
Zusammenschluss mehr als 400 Millionen Euro betragt und das zu erwerbende Unternehmen
in erheblichem Umfang im Inland tatig ist. Der Begriff der Gegenleistung umfasst alle Ver-
mogensgegenstande und sonstigen geldwerten Leistungen (Kaufpreis) sowie ibernommene
Verbindlichkeiten. Zudem wurde eine Anderung der BuRgeldregelungen durchgesetzt, wo-
nach BufRgelder nunmehr nicht nur gegen eine handelnde Tochtergesellschaft, sondern auch
gegen die lenkende Konzernmutter oder gegen rechtliche wie wirtschaftliche Nachfolger von
Unternehmen verhadngt werden kénnen. Dieser Aspekt der Novelle wurde von Industriever-
banden kritisiert, erscheint jedoch angesichts der immer wieder vorkommenden Umgehung
von GeldbuBen sinnvoll.

gesichert.#* Allerdings kann ein funktions-
fahiger Markt zu ihrer Verwirklichung mit
beitragen. Ergidnzend sind aber weiterge-
hende, nicht marktbezogene Regelungen
erforderlich (» Box ,Novelle GWB*).

Transparenzdefizite

Ein mit der digitalen Transformation in
ihrer bisherigen Gestalt verbundenes Pro-
blem ist der erhebliche Mangel an Trans-
parenz beim Einsatz digitaler Techniken
und bei der Handhabung der Geschifts-

41 An dieser Beschrankung des Kartellrechts dndert auch
die 9. Novelle des Gesetzes gegen Wettbewerbsbe-
schrankungen (GWB) vom 01.06.2017 nichts.

modelle.#> Die Setzung und Anwendung
von Recht, aber auch die Moglichkeiten
der Kontrolle sind auf zuverldssige In-
formationen iiber Realgeschehen ange-
wiesen, wenn sie effektiv sein sollen. Die
digitale Transformation hat zwar neue
Riaume zur Generierung, Erfassung und
Verwertung von Informationen geschaf-
fen; zugleich aber wurden Zugénge zu den
dabei genutzten Vorgehensweisen und
den erarbeiteten Ergebnissen von den
Akteuren meist versperrt. Sowohl fiir die
Nutzerinnen und Nutzer als auch fiir Auf-
sichtsinstanzen sowie fiir die allgemeine
Offentlichkeit als Triger demokratischer
Mitverantwortung kann es aber wichtig

42 Wischmeyer (2018).



sein, dass der Umgang mit Daten, auch
ihr Einsatz im Rahmen von Big-Data-
Analytik, nachvollziehbar und kontrol-
lierbar ist, soweit davon individuelle oder
kollektive Rechtsgiiter nachteilig betrof-
fen werden konnen. Aber auch fiir den
Schutz kollektiver Rechtsgiiter, die von
Big-Data-Anwendungen gefihrdet wer-
den konnen, ist Transparenz wichtig. Zu
den Schutzgiitern gehoéren neben ande-
ren die plurale Offenheit der 6ffentlichen
Meinungsbildung und manipulationsfreie
politische Wahlen. Transparenz ist fer-
ner eine Voraussetzung fiir die Sicherung
auch von Verantwortlichkeit (Accountabi-
lity). Besondere Probleme von Intranspa-
renz sind mit dem Einsatz lernender algo-
rithmenbasierter Systeme verbunden.

Die EU-DSGVO hat die Moglichkeiten fiir
Informationen iiber die Art der Datenver-
arbeitung verbessert. Abschnitt 2 der EU-
DSGVO und §§ 32 ff. BDSG (neu)+ sehen
gewisse, z. T. sehr detaillierte Pflichten
der Datenverwender zur Information von
(individuell) betroffenen Personen und
Auskunftsrechte fiir diese vor. Das betrifft
die Erhebung, Verarbeitung — auch die
Verarbeitung zu anderen Zwecken als bei
der Erhebung vorgesehen — und die Uber-
mittlung personenbezogener Daten (s.
Art. 13—15 EU-DSGVO i.V.m. Nrn. 60 ff.
der Erwiagungsgriinde). Erfasst sind aller-
dings nur Informationen iiber gezielt ge-
wonnene personenbezogene Daten, nicht
aber etwa Informationen iiber alle Daten,
die bei der Nutzung von Informations-
technologien oder durch Big-Data-Ana-
lytik anfallen und verwendet oder durch
sie neu generiert werden. Ein Schutzdefi-
zit besteht auch darin, dass die Informa-
tions- und Auskunftspflichten sich nicht
auf die Offenlegung der konkreten Emp-
fanger der Daten oder auf die Zwecke er-
strecken, fiir die diese die Daten konkret
verwenden.

43 Siehe auch §§ 55 ff. Bundestag (2018) — in Umsetzung
der Richtlinie EU 2016/680 Europarl & European
Council (2016a).

Transparenzbedarf besteht auch speziell
fiir den Einsatz von Algorithmen: Nach
welchen Maximen erfolgt die Program-
mierung, welche Kriterien werden zu-
grunde gelegt? Gleiches gilt fiir die Frage,
welche Informationen als Input eingege-
ben werden, wenn die Algorithmen zur
Selektion und Steuerung in konkreten
Fillen, etwa beim Targeting, Profiling
oder Scoring, eingesetzt werden.

Immerhin fordern Art. 13 Abs. 2f, 14
Abs. 2g EU-DSGVO als Teil des Aus-
kunftsrechts an die betroffenen Personen
gerichtete ,aussagekriftige Informatio-
nen iiber die involvierte Logik,+ ferner
iiber die Tragweite und die angestrebten
Wirkungen einer derartigen Verarbei-
tung® — aber ausdriicklich nur fiir einen
Teilbereich, namlich eine automatisierte
Entscheidungsfindung einschlieflich Pro-
filing (allerdings mit dem Zusatz ,,zumin-
dest in diesen Fillen“)45. Soweit lernende
Algorithmen eingesetzt werden,* miissen
zur ,involvierten Logik® auch Informatio-
nen mit Bezug auf die Trainingsprogram-
me gehoren, die in solche algorithmischen
Systeme eingebettet sind.#” Was mit der
sinvolvierten Logik“ konkret erfasst wird,
bleibt allerdings offen. In der Literatur
wird dies im Sinne der ,Methoden und
Kriterien“ umschrieben,*® ohne dies aber
naher zu spezifizieren.

In der EU-DSGVO fehlen bereichsspezifi-
sche Eingrenzungen, beispielsweise hin-
sichtlich der Kategorien von Daten, die
fiir besondere Anwendungen wie Scoring

44 Nach Paal, Pauly & Ernst (2018) Rn. 31 zu Art. 13 miis-
sen nur die Grundannahmen der Algorithmus-Logik
mitgeteilt werden, nicht etwa die Algorithmen selbst.

45 Dies deutet darauf hin, dass die Regelung nur einen
Mindeststandard schiitzt.

46 In der EU-DSGVO unter Einschluss der Erwigungs-
griinde werden die besonderen, mit lernenden Algorith-
men verbundenen Probleme leider nicht thematisiert.

47 Dabei kann es nicht reichen, Informationen iiber
den Ausgangsalgorithmus zu erhalten, da dieser sich
durch die Lernprozesse laufend verdandert — mit der
weiteren Folge, dass nicht einmal den Programmierern
bekannt sein kann, wie er sich im Laufe der Zeit durch
Selbstprogrammierung verandert hat. Hier besteht noch
erheblicher Forschungsbedarf.

48 So Bicker in Kiihling et al. (2018), Rn. 27 zu Art. 15.



verwendet werden diirfen. So kdme eine
Beschrankung der Daten auf die bisherige
Kreditgeschichte der betroffenen Person
in Betracht und es kénnte — in Analogie
zum Recht auf Vergessenwerden — fiir
Fristen bei der Verwendung bestimmter
Daten gesorgt werden. Nur angemerkt sei,
dass entsprechende Restriktionen auch
in bestimmten Feldern des Profiling hilf-
reich wiren, so etwa eine Begrenzung der
Datenkategorien fiir Profiling im Bereich
von Bewerbungsverfahren, aber auch bei
der kommerziellen Kommunikation.

Um die Beachtung solcher besonderen,
noch zu schaffenden Anforderungen an
die Transparenz beim Einsatz von be-
sonders wichtigen Algorithmen kontrol-
lierbar zu machen, sind Verfahren der
Zertifizierung durch akkreditierte Stellen
und Vorkehrungen zum Monitoring in Be-
tracht zu ziehen.

Eine weitere Transparenzfrage betrifft
die Nachvollziehbarkeit von Prozessen
und Entscheidungen, die auf Algorithmen
basieren. Hier besteht eine Vielfalt von
Problemen insbesondere bei lernenden
Algorithmen.#> Werden solche Algorith-
men rechtlich als Geschiftsgeheimnisse
behandelt, was der Bundesgerichtshof
fiir die Scoring-Programme der Schufa
ausdriicklich bejaht hat,> entfillt die
Moglichkeit, diese zu iiberpriifen, womit
auch ein Rechtsschutz fiir Nutzerinnen
und Nutzer vereitelt wird. Allerdings ist
der Schutz von Geschiftsgeheimnissen
nicht absolut. Im Interesse des Schut-
zes gegenlaufiger Rechtsgiiter konnen
Geschiftsgeheimnisse im Rahmen der
VerhiltnismaBigkeit gesetzlich ausge-
schlossen oder beschrankt werden. Davon
sollte Gebrauch gemacht werden. Soweit
im Rahmen von Rechtsstreitigkeiten eine
gerichtliche Uberpriifung von Algorith-

49 Zu lernenden Algorithmen, insbesondere zur Transpa-
renzproblematik, siehe Wischmeyer (2018), S. 1, 18—65.

50 BGH (2014). Es ist allerdings fraglich, ob diese Ent-
scheidung nach Inkrafttreten der EU-DSGVO Bestand
haben wird.

men, die gleichwohl als Geschéftsgeheim-
nis eingestuft werden, erforderlich ist,
wire es empfehlenswert, sog. In-Camera-
Verfahren zu ermdglichen.s

Nach bisherigem Recht ist die Erhebung,
Verarbeitung und Nutzung personenbe-
zogener Daten an bestimmte Vorausset-
zungen gebunden. Sie ist nur zulissig,
wenn das Gesetz oder eine andere Rechts-
vorschrift diese Tatigkeiten erlaubt oder
der Betroffene eingewilligt hat. Diese
doppelte Moglichkeit der RechtméBigkeit
hat auch Art. 6 EU-DSGVO iibernom-
men, aber noch eine weitere Moglichkeit
hinzugefiigt: Die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten
ist nun ebenfalls zuldssig, wenn sie fiir
die Erfiillung eines Vertrages notwendig
ist, dessen Vertragspartei die betroffe-
ne Person ist, oder sie zur Durchfiihrung
vorvertraglicher MaBnahmen erforderlich
ist, die auf Anfrage der betroffenen Person
erfolgen (Art. 6 Abs. 1 EU-DSGVO).

Risiken hoheitlicher Uberwachung

Defizite rechtlicher Regelung bestehen
nicht nur im Hinblick auf die private, ins-
besondere privatwirtschaftliche Nutzung
von Big Data, sondern auch hinsichtlich
ihres Einsatzes bei der Erfiillung offent-
licher Aufgaben. Erwihnt seien vor allem
die Generierung und Nutzung von Big
Data fiir Zwecke hoheitlicher Uberwa-
chung, fiir Predictive Policing oder fiir die
Erfassung gesellschaftlicher Trends und
deren Nutzung zur Verhaltensbeeinflus-
sung. Solche Verwendungen koénnen mit
dem Schutz der Rechtsgiiter der Biirge-
rinnen und Biirger kollidieren. Um die-
ses Risiko zu begrenzen, gibt es bereits
die ,Richtlinie zum Schutz natiirlicher

51 In solchen Verfahren werden die beklagten Unterneh-
men gegeniiber dem Gericht zur Offenlegung — etwa von
freiheitsgefihrdend einsetzbaren Algorithmen oder nur
der ihnen zugrundeliegenden Maximen und Kriterien
— verpflichtet, ohne dass diese vom Gericht weiteren
Personen unter Einschluss der Gegenpartei zugianglich
gemacht werden, mit Ausnahme von eingeschalteten
neutralen Sachverstandigen.



Personen bei der Verarbeitung personen-
bezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates“??, die im zweiten
Teil des BDSG (neu) in den 8§ 45 ff. um-
gesetzt worden ist. Diese gilt allerdings
dem traditionellen Datenschutz und ist
nicht abgestimmt auf die durch Big Data
bedingten Risiken hoheitlicher Uberwa-
chung. Gesetze zum Schutz der offent-
lichen Sicherheit wie das Bundeskrimi-
nalamtgesetz oder das Gesetz iliber den
Bundesnachrichtendienst sollten daher so
modifiziert werden, dass sie hinreichen-
den Schutz auch gegeniiber den spezifi-
schen Einsatzmaglichkeiten von Big Data
geben, ohne die Schutzaufgabe als solche
vernachlassigen zu miissen.

In grundrechtlicher Hinsicht ist auf den
Schutz durch das Brief-, Post- und Fern-
meldegeheimnis, auf das Grundrecht auf
informationelle Selbstbestimmung und
das Grundrecht der Gewéhrleistung der
Vertraulichkeit und Integritit informa-
tionstechnischer Systeme zu verweisen,
aber auch auf das Grundrecht der Unver-
letzlichkeit der Wohnung. Diese Grund-
rechte enthalten allerdings auch Schran-
ken des Freiheitsschutzes im Interesse
effektiver Erfiillung offentlicher Aufga-
ben.

Soweit Grund- und Menschenrechte Ho-
heitstragern Eingriffe in Rechte anderer
ermoglichen oder beschrinken, sollte die
Anwendbarkeit rechtsstaatlicher MaBsta-
be nicht auf Akte der deutschen Hoheits-
trager im deutschen Hoheitsgebiet oder
im EU-Gebiet begrenzt, sondern auch auf
deren Handeln in ausldndischen Rechts-
ordnungen erstreckt werden. Ebenfalls
sollte gesichert werden, dass Hoheitstra-
ger anderer Staaten bei Grundrechtsein-

52 EC (2016a).

griffen im deutschen Hoheitsgebiet an
die Standards des EU-Rechts sowie des
nationalen Datenschutzrechts gebunden
werden.



4 Big Data und Privatheit —

Problemanalyse und Handlungsoptionen

A  Okonomische Auswirkungen

Fiir eine Diskussion moglicher Gefah-
ren der Digitalisierung fiir die Privatheit
der Biirgerinnen und Biirger ist es wich-
tig, die Anreize der ,Datensammler” und
die 6konomischen Mechanismen hinter
der Datenwirtschaft zu verstehen. Fiir
die Abwigung politischer MaBnahmen
zum Schutz der Privatheit ist ein solches
Verstandnis zentral, um etwaige Regulie-
rungsansitze effektiv planen und umset-
zen zu konnen.

Digitale Technologien haben seit den
1970er-Jahren in nahezu allen Bereichen
der Wirtschaft Einzug gehalten und dort
dazu beigetragen, Prozesse effizienter
und damit kostengiinstiger zu gestal-
ten. Lange Zeit kamen die Treiber die-
ser Entwicklung aus Unternehmen der
klassischen Informations- und Kommu-
nikationstechnologie. Doch inzwischen
hat hier ein grundsitzlicher Wandel hin
zu software- und cloudbasierten Tech-
nologien stattgefunden, die sich mit der
Speicherung, dem Transport, der Ver-
knilipfung und Verarbeitung von Daten
befassen. Damit einhergehend sind vol-
lig neue Unternehmen erfolgreich in den
Markt eingetreten. Vor allem der Einsatz
von Verfahren des Maschinellen Lernens
hat dazu beigetragen, die Geschwindig-
keit zu erh6hen, mit der Daten in 6kono-
misch wertvolle Information umgesetzt
werden konnen. Diese Dienstleistungen
der entsprechenden Unternehmen wer-
den von zahlreichen Menschen oftmals
ohne groBle finanzielle Aufwendungen
genutzt — dennoch sind sie in wirtschaft-
licher Hinsicht sehr erfolgreich: Hier
werden die Daten selbst zu 6konomisch

relevanten Wertquellen.> So konnten sich
Unternehmen der Internetwirtschaft wie
Facebook und Alphabet (Mutterkonzern
von Google) in den vergangenen Jahren
zu den weltweit groBten borsennotierten
Unternehmen nach Marktkapitalisierung
entwickeln.5+

Allerdings bringen diese Unternehmens-
modelle auch Nachteile mit sich: So kon-
nen Biirgerinnen und Biirger nicht mehr
auf Anonymitit in Freizeit und Arbeitsle-
ben vertrauen. Thre Identitat, aber auch
frithere Kaufentscheidungen, Kaufkon-
texte, politische Priferenzen und person-
liche Verbindungen zu anderen Nutzerin-
nen und Nutzern des Internets sind den
Anbietern von Dienstleistungen, Waren
und Informationen immer 6fter bekannt.
Den Dienstleistern stehen dadurch so
viele Daten und damit auch potentielle
Informationen iiber die Nutzerinnen und
Nutzer zur Verfligung, dass sie neben ih-
rer okonomischen Bedeutung auch iiber
eine erhebliche Informations- und damit
auch Steuerungsmacht verfiigen. Das gibt
ihnen wiederum neue Mdoglichkeiten fiir
Versuche der Einflussnahme auf einzelne
Nutzerinnen und Nutzer sowie auf Nut-
zergruppen. Dies lasst sich im 6konomi-
schen Bereich fiir Zwecke der Werbung,
aber auch zur Einflussnahme z. B. im poli-
tischen Bereich nutzen. Die missbrauchli-
che Nutzung von Daten durch Cambridge
Analytica und die damit verbundene Dis-
kussion zeigen ungeachtet der Frage der
Wirksamkeit der Manipulationsversuche
auf, in welchem Umfang personliche Da-
ten genutzt werden konnen, um in poli-

53 EFI (2016), S. 62.
54 EFI (2017), S. 100.



tischen Diskussionen und Wahlen gezielt
Einfluss auf wahlentscheidende Gruppen
zu nehmen.5

Fiir politische Akteure in Europa (und in
anderen Regionen) erwichst vor diesem
Hintergrund eine problematische Ent-
scheidungslage: Geben sie der von vielen
Akteuren der Wirtschaft aufgestellten
Forderung nach Senkung der Vorgaben
zum Schutz der Privatheit nach, fordern
sie die Entwicklung der eigenen nationa-
len und der europiischen Internetwirt-
schaft sowie die Entstehung neuer Wert-
schopfungsquellen. Dem stehen aber
u. U. hohe gesellschaftliche Kosten, so
die des teilweisen Verlusts von Privatheit
und der Einschrankung des Datenschut-
zes, gegeniiber. Geschiftsmodelle, die
einen restriktiven Umgang mit Daten als
besonderen Kundennutzen vermarkten,
waren bisher nur in Nischenbereichen er-
folgreich.

Aus 6konomischer Sicht fithren die neuen
Maoglichkeiten von Big Data in den folgen-
den Bereichen zu relevanten Veranderun-
gen, die auch Implikationen fiir den Um-
gang mit privaten Daten in der digitalen
Welt haben:

Die Dynamik des Anbietermarktes

Die Internetwirtschaft und die auf Big
Data basierenden Dienstleistungen wer-
den weltweit von nur wenigen grofien
Unternehmen dominiert, die Mono-
polcharakter besitzen. Der Theorie des
Schumpeter’schen  Innovationswettbe-
werbs zufolge sind Monopole hiufig nur
temporar, weil neue Unternehmen ver-
suchen werden, Monopolisten in profita-
blen Marktpositionen zu iiberfliigeln. Die
Monopolisten, so diese Logik, 16sen sich
gegenseitig ab.

In diesem Kontext werden Start-ups ge-
nerell als positiv angesehen, da sie als
Garanten fiir den Innovationswettbewerb

55 Siehe z.B. Kiihl (2018).

gelten, selbst wenn marktméchtige Un-
ternehmen bereits titig sind. Allerdings
fiilhrt im Bereich der digitalen Technolo-
gien der Markteintritt durch junge Un-
ternehmen nicht automatisch zu einem
solchen Innovationswettbewerb. Oftmals
wirkt es sich als wettbewerbshemmend
aus, dass diese in ihrer Friihphase noch
nicht iiber ausreichend groe Datenmen-
gen verfiigen konnen. Dariiber hinaus ist
eine Ubernahme durch ein existierendes
Unternehmen fiir viele Start-ups derzeit
oft attraktiver als ein Bérsengang und der
Aufbau einer eigenstindigen Marktpra-
senz. Start-ups werden dann zu Quellen
neuer Technologien fiir groBe und am
Markt etablierte Unternehmen. Anstatt
der Bildung dominanter Positionen ent-
gegenzuwirken, unterstiitzen Start-ups
somit die Verfestigung solcher Positio-
nen. Die zahlreichen Ubernahmen erfolg-
reicher Start-ups durch etablierte Unter-
nehmen ndhren Zweifel daran, dass der
Markteintritt junger Unternehmen im Be-
reich der datenbasierten Wirtschaft den
Wettbewerb in jedem Fall stiarkt.>®

Uberfiihrung von Daten in 6konomischen
Nutzen

Big-Data- und verwandte datenbasierte
Unternehmensmodelle haben zunachst
kostensenkende Wirkungen beziiglich
der Ermittlung wichtiger Nachfrage-
und Kundenparameter.5” So ist es fiir die
Unternehmen z. B. erheblich einfacher,
Kundenpriferenzen und andere relevan-
te Informationen zu erheben und auszu-
werten. Daraus ergeben sich u. a. folgende
Nutzungsmoglichkeiten:

I) Unternehmen konnen nicht nur ihre
Werbung und ihre Produkte mit Blick
auf ihre Kundschaft gezielt platzie-

56 Vgl. auch EFI (2016), Kapitel B3, insbes. Tab. B3-9. Die
9. Novelle des GWB ist auch vor diesem Hintergrund zu
sehen (» Box ,Novelle GWB*).

57 Ubersichtsdarstellungen der grundlegenden konomi-
schen Effekte finden sich u. a. in EFI (2015), Goldfarb &
Tucker (2017), Goldfarb, Greenstein, Tucker & National
Bureau of Economic Research (2015), Levin (2011),
Peitz & Waldfogel (2012).



ren, sondern dariiber hinaus durch
die Kenntnis der Zahlungsbereitschaft
und fahigkeit potentieller Kundinnen
und Kunden diese auch iiber diffe-
renzierte Preise ansprechen. Dadurch
kommt es zu einer Auflésung des
Anbieter
miissen, um einen angestrebten Ge-

Marktmachtparadoxons:

winn zu erzielen, nicht linger einen
hohen, einheitlichen Preis fiir ein Pro-
dukt ansetzen, der einen Teil ihrer po-
tentiellen Kundschaft ausschliet. Der
von einigen weniger solventen Kun-
dinnen und Kunden gezahlte geringere
Preis kann durch einen entsprechend
hoheren Preis bei entsprechend zah-
lungsfahigen Kundinnen und Kunden
ausgeglichen werden. Auf diese Weise
konnen Anbieter durch entsprechende
Angebote Transaktionen erméglichen,
die bei einem homogenen Preis zahl-
reiche Konsumentinnen und Konsu-
menten von einem Kauf ausschlieBen
wiirden, so kommen nun auch Konsu-
menten in den Genuss der Dienstleis-
tung, denen zuvor der Konsum nicht
moglich war.

II) Es werden digitale Transaktionen
moglich, die in anderer Form nicht
umsetzbar sind. Ein Beispiel sind die
sog. Programmatischen Marktplitze
wie z. B. ,Ad Exchanges“ zum Handel
mit Platzierungen von digitaler Wer-
bung auf Internetseiten. Dabei kann
auf den jeweiligen Nutzer zugeschnit-
tene Werbung in dem Moment, in
dem er eine bestimmte Internetseite
offnet, platziert werden.

III) Die Neuentwicklung und Vermark-
tung differenzierter Produkte und
Dienstleistungen, die den Praferenzen
der Konsumenten bzw. dem Nachfra-
gekontext entsprechen, werden gefor-
dert. Somit erhalten Kundinnen und
Kunden auf ihre individuellen Vorlie-
ben und Bediirfnisse zugeschnittene
Angebote, wihrend Unternehmen z. B.
in der Planung, der Produktion und
der Lagerung Kosten sparen kénnen.

Insofern ist es méglich, dass einerseits mit
verbesserten Informationen iiber Kundin-
nen und Kunden, wie sie sich im Zuge des
Einsatzes von Big-Data-Ansitzen erge-
ben, Nutzengewinne fiir die Kduferinnen
und Kaufer entstehen. Andererseits wird
dieser Nutzen erkauft durch die Preisgabe
personlicher Informationen, ohne dass die
Biirgerinnen und Biirger, deren Daten ge-
sammelt, ausgewertet und z. T. weiterge-
geben werden, hierzu speziell zugestimmt
hitten. Zudem ist zu beriicksichtigen,
dass bei der Umsetzung von Big-Data-An-
sdtzen Entscheidungen unter dem Einsatz
von Verfahren des Maschinellen Lernens
algorithmisch umgesetzt werden. Dabei
kann es dazu kommen, dass Daten, die
dem maschinellen Lernprozess zugrunde
gelegt wurden, bereits Verzerrungen ent-
halten, die dann in Entscheidungsregeln
iibertragen werden. Dies kann bereits
bestehende diskriminierende Effekte ver-
starken oder sogar zementieren.5®

Die Nutzung mehrseitiger Markte in der
digitalisierten Welt

Internetbasierte Leistungen werden
nehmend auf mehrseitigen Markten an-
geboten, d. h., es wird die Moglichkeit ge-
nutzt, ckonomisch relevante Aktivititen
unterschiedlicher Akteure intelligent zu
verkniipfen. Um fiir eine mdglichst hohe
Zahl von Nutzerinnen und Nutzern auf
einer der Marktseiten attraktiv zu sein,
kann es dabei auch betriebswirtschaftlich
sinnvoll sein, eines oder mehrere Angebote

zu-

zu einem Nullpreis oder sogar subventio-
niert anzubieten.’ Auf diese Weise wer-
den Dienstleistungen wie E-Mail-Dienste
vermeintlich umsonst zur Verfiigung ge-
stellt, um dann mit dem Verkauf von Nut-
zerdaten oder dem datenbasierten geziel-
ten Platzieren von Werbung Gewinne zu
erzielen.

58 Ein besonders wichtiger Anwendungsbereich sind
Bewerbungsplattformen, bei denen Verzerrungen gegen
Minderheiten auftreten konnen. Vgl. Cowgill & Tucker
(2017).

59 Vgl. hierzu Rochet & Tirole (2003), Rysman (2009)
sowie Shy (2011).



Zwar haben mehrseitige Markte bereits
lange vor Schaffung des Internets exis-
tiert — wie z. B. Zeitungen, die ihre Nach-
richten nicht nur iiber den Verkauf ihrer
Druckexemplare, sondern auch iiber Wer-
bung finanzieren. Doch Big Data erdffnet
in diesem Bereich vollig neue Dimensio-
nen. So werden iiber die o. g. Programma-
tischen Marktplatze jahrlich Milliarden
umgesetzt.

Mehrseitige Markte entwickeln starke
Konzentrationstendenzen. Zudem haben
die entsprechend agierenden Unterneh-
men wie z. B. Google (Alphabet) oder
Amazon angesichts hoher Gewinne gute
Moglichkeiten, in weitere Marktsegmen-
te vorzudringen und auf diese Weise ihre
jeweiligen Marktpositionen zu verstir-
ken. Aus diesem Grund werden sie von
den Wettbewerbsbehorden inzwischen
intensiv beobachtet. Allerdings stellt hohe
Marktmacht bzw. -konzentration per se
kein sicheres Indiz fiir ein Marktversa-
gen dar, da die Bildung von mehrseitigen
Plattformen auch mit hohen Effizienzge-
winnen einhergehen kann, die ohne eine
Konzentration nicht denkbar wiren und
auch Konsumenten zugutekommen kon-
nen. Die wettbewerbsékonomische Ana-
lyse mehrseitiger Plattformen ist somit
komplex und erfordert die Beriicksichti-
gung einer Reihe von Aspekten, um den
gesamtwirtschaftlichen Nutzen und die
Kosten der Marktmacht von Plattformen
abzuwigen.®°

Datenbasierte Innovationen

Big-Data-basierte Geschiftsmodelle gel-
ten oft als ,disruptive Innovationen®. Der
Begriff wird in den Wirtschaftswissen-
schaften unterschiedlich definiert. Die
meisten Definitionen gehen jedoch von
negativen Auswirkungen auf etablierte
Anbieter aus, weil disruptive Innovatio-
nen die Wettbewerbsposition etablierter
Anbieter angreifen. Der disruptive Effekt

60 Vgl. hierzu Schmalensee & Evans (2007) sowie Mono-
polkommission (2015).

von Big-Data-Ansitzen entsteht dabei vor
allem durch neue Geschiftsmodelle. So
kann ein Geschiftsmodell, in dem Nut-
zerdaten monetarisiert werden, etablierte
Anbieter vor Probleme stellen, da deren
Produkte und Dienstleistungen durch An-
gebote angegriffen werden, die durch Da-
tenmonetarisierung subventioniert sind
oder im Extremfall zu einem Nullpreis
oder als sog. ,Freemium“* angeboten
werden konnen. E-Mails beispielsweise
stellen ein Konkurrenzprodukt fiir klas-
sische Postdienstleistungen dar. Dariiber
hinaus ist es moglich, durch die Vernet-
zung digitaler Informationen bestimmte
Produktions- oder Dienstleistungsschritte
zu umgehen und somit einen erheblichen
Wettbewerbsvorteil gegeniiber herkomm-
lichen Anbietern zu erzielen. So vermittelt
z. B. das Unternehmen Uber den direkten
Kontakt zwischen Personen, die einen be-
stimmten Ort erreichen wollen, und pri-
vaten Autofahrerinnen und -fahrern, die
sie gegen ein Entgelt dorthin mitnehmen.

Die Bedeutung datengetriebener Dienst-
leistungsangebote diirfte insgesamt weiter
zunehmen. Personliche Daten von Nutze-
rinnen und Nutzern digitaler Dienste stel-
len auf lingere Sicht eine wichtige Res-
source dar, da sie langfristig den Zugang
zum Endkunden sichern.®2 In der Gesamt-
schau der Entwicklung zeigen sich starke
Anreize fiir Anbieter unterschiedlichen
Typs, datenbasierte Geschiftsmodelle zu
verfolgen und selbst Daten der Produkt-
nutzerinnen und -nutzer zu sammeln und
zu monetarisieren. Dies fiihrt zu einer Zu-
nahme von Unternehmensfusionen und

61 Der Begriff ,,Freemium® ist ein aus den Worten free und
premium zusammengesetztes Kunstwort. Unter Free-
mium wird ein Geschiftsmodell verstanden, bei dem
ein Produkt in der Basisversion kostenfrei angeboten
wird, die Vollversion oder bestimmte Erweiterungen des
Produkts jedoch kostenpflichtig sind. Als Beispiel kann
Spotify dienen, ein Online-Musikanbieter, bei dessen
Basisprodukt u. a. Einschriankungen bei der Musikwahl
und durch Werbung bestehen — Beschrédnkungen, die
das kostenpflichtige Vollprodukt nicht aufweist.

62 Fiir viele Investoren sind Unternehmen mit hohen
Nutzerzahlen daher besonders attraktiv. Zur wachsen-
den Bedeutung von ,Nutzerkapital“ fiir den Wert inter-
netbasierter Unternehmen vgl. EFI (2016), Kapitel B3,
Tab. B3-5.



-ibernahmen, da groBere Unternehmen
bestrebt sind, erfolgreiche kleinere An-
bieter aufzukaufen, sobald diese tiber ei-
nen ausreichend vernetzten, datenreichen
Kundenstamm verfiigen.®* Den starken
okonomischen Gewinnanreizen des digi-
talen Marktes stehen bislang nur wenige
okonomisch relevante Anreize zur Ent-
wicklung von Angeboten gegeniiber, die
Privatheit und Datenschutz gewdihrleis-
ten (» Box ,,Ubernahme WhatsApp durch
Facebook®).

63 In jlingeren Diskussionsbeitrdgen wird der Vermutung
nachgegangen, dass die Marktkonzentration insgesamt
angestiegen ist und dass neue ,Super-Star Firms“ auf-
treten, die besonders kapitalintensiv arbeiten konnen,
aber eine nur relativ geringe Arbeitsnachfrage haben.
Damit liefert die Theorie der ,Super-Star Firms“ eine
Erklarung fiir den Riickgang des , Labor Share“. Vgl.
Autor, Dorn, Katz, Patterson & Van Reenen (2017).
Allerdings ist die empirische Fundierung dieser These
noch nicht abgeschlossen.



Ubernahme von WhatsApp durch Facebook und Klage der Europiischen Union

Das Unternehmen WhatsApp Inc. wurde 2009 in Santa Clara (Kalifornien) gegriindet. Uber
WhatsApp kénnen Textnachrichten, Bild-, Video-, Ton- und andere Dateien zwischen Einzel-
personen oder in Gruppen ausgetauscht werden. Der Zugang zu dieser Kommunikation erfolgt
Uber mobile Anwendungsprogramme (Apps), die fur verschiedene Smartphone-Betriebssys-
teme verfugbar sind. Im Friihjahr 2015 wurde auch erstmals internetbasierte Telefonie Gber
die App ermdoglicht. WhatsApp erreichte in kurzer Zeit sehr hohe Nutzerzahlen. So hatte der
Dienst im Februar 2014 mehr als 450 Millionen Nutzerinnen und Nutzer.

WhatsApp wurde bereits friih fir seine Allgemeinen Geschaftsbedingungen kritisiert, die dem
Unternehmen erlauben, Daten der Nutzerinnen und Nutzer zu kommerziellen Zwecken zu ver-
wenden. WhatsApp tGbermittelt alle Namen und Nummern aus den Telefon-Adressbiichern
seiner Nutzerinnen und Nutzer an Server in den USA. Daher hatten die Datenschutzbehorden
mehrerer Lander wegen Verletzungen des Datenschutzes Klagen eingereicht.

Am 19. Februar 2014 kaufte das US-Unternehmen Facebook Inc. WhatsApp Inc. fir 19 Milli-
arden US-Dollar. Der Zusammenschluss wurde von der Europdischen Kommission ohne Auf-
lagen genehmigt.®* Bis April 2015 war die Nutzerzahl auf 800 Millionen Personen gestiegen.
Als besonders umstritten erwies sich die Weitergabe der Nutzerdaten an Facebook nach der
Ubernahme von WhatsApp. Am 25. August 2016 kiindigte WhatsApp eine aktualisierte Da-
tenschutzerklarung an. Hierin wurde die Weitergabe der Nutzerdaten an Facebook auch zum
Zweck der Optimierung von WerbemaRnahmen festgeschrieben. Viele Datenschutzverant-
wortliche haben diese Regelung flir unzuldssig gehalten, da sie frilheren Aussagen der fusio-
nierenden Unternehmen widersprach.

Besondere Bedeutung erlangte die Klage der Europaischen Kommission gegen Facebook Inc.
Nach Angaben der Europdischen Kommission hatte Facebook im Antrag auf Genehmigung
der Fusion im Jahr 2014 in irreflilhrender Weise angegeben, das Unternehmen sei nicht in der
Lage, einen automatischen Datenabgleich zwischen Nutzerkonten von WhatsApp und Face-
book durchzufiihren. Ein solcher Abgleich wurde aber im August 2016 angekiindigt. Tatsach-
lich, so die Europdische Kommission, sei WhatsApp schon 2014 bekannt gewesen, dass diese
Moglichkeit besteht. Die Kommission verhangte wegen der Irrefiihrung eine Strafzahlung von
110 Millionen Euro gegen Facebook, blieb damit aber unter der Hochststrafe von 1 Prozent
des Jahresumsatzes (248 Millionen Euro).®

Allerdings erklarte die Kommission auch, dass eine korrekte Angabe nicht zu einer Verande-
rung der Positiventscheidung im Jahr 2014 gefiihrt hatte, da die Kommission bereits hypothe-
tisch beriicksichtigt habe, dass ein Nutzerabgleich stattfinden kénne.

64 EC (2014).

65 Siehe hierzu: http://europa.eu/rapid/press-release_IP-
17-1369_de.htm.



Handlungsfelder und Handlungsoptionen

Von der Digitalisierung geht ein enormer wirtschaftlicher Nutzen aus. Damit dieser Nutzen sich
im Sinne moglichst vieler gesellschaftlicher Gruppen, z. B. Unternehmen, Wissenschaftlerin-
nen und Wissenschaftler sowie Verbraucherinnen und Verbraucher, entfalten kann, bedarf es
eines ausgewogenen Zusammenspiels verschiedenster Malnahmen: von der Unterstiitzung
der Entwicklung neuer, innovativer Produkte Giber MaBnahmen zur Gewahrleistung der Si-
cherheit digitaler Systeme bis hin zu RegulierungsmalRnahmen, um individuelle und kollektive
Guter zu schiitzen. Dabei steht die Politik oftmals vor dem Dilemma, dass ein zu friihes regu-
latives Eingreifen in 6konomische Dynamiken auf die Entwicklung neuer Wirtschaftszweige, in
diesem Fall der Digitalindustrie, innovationsfeindlich und hemmend wirken kann. Ein zu spates
Eingreifen hingegen kann dazu fiihren, dass sich einmal herausgebildete Marktpositionen ver-
festigen, zum Nachteil der Verbraucherinnen und Verbraucher ausgenutzt werden und einer
innovationsférdernden Marktdynamik entgegenstehen.

v Handlungsfeld: Produktentwicklung und -anpassung unterstiitzen

(1) Experimentierrdume zur Verfiigung stellen. Wie sich Geschaftsmodelle, Unternehmen oder
Nutzerverhalten entwickeln, ist gerade im Bereich der digitalen Transformation nicht immer
absehbar. Frithe Regulierung kann bei Unsicherheit bezliglich der Auswirkungen schadlich sein.
Daher kann es sinnvoll sein, Experimentierraume zu 6ffnen, in denen sich neue Geschafts-
modelle und Technologien zunichst ohne Eingriffe des Staates entwickeln. So kiindigte die
Financial Conduct Authority (FCA) im Vereinigten Kénigreich im November 2015 eine ,,Regula-
tory Sandbox“ an, in der Unternehmen aus der Finanzdienstleistung (Fintech-Unternehmen)
zundchst von Regularien der Bankenaufsicht ausgenommen sein sollen.® Solche Reallabore
wurden inzwischen auch in der Schweiz, Singapur, Australien und Malaysia eingerichtet.®” Die
darin realisierte Kooperation zwischen Regulierern und Unternehmen stellt alle Beteiligten
vor eine schwierige Aufgabe. Gleichzeitig sind Reallabore u. U. eine ausgewogene Antwort auf
das Problem der optimalen zeitlichen Gestaltung neuer Branchen und Technologien. Voraus-
setzung hierfir ist, dass der Schutz von Gemeinwohlgiitern stets gewahrleistet bleibt.

¥ Handlungsfeld: Systemsicherheit als relevanten Wirtschaftsfaktor erkennen und
Standards etablieren

Den Schutz aller Nutzerinnen und Nutzer — der privaten, kommerziellen und staatlichen —
zu gewahrleisten, stellt eine der wesentlichen Herausforderungen der Digitalisierung dar.
(» Box ,Risiken flr Cybersicherheit”).®® Mit der Vielzahl neuer, vernetzter Gerate hat sich
die potentielle Angriffsflache fiir Cyberkriminalitat massiv erhéht, wie die vielen inzwischen
bekannt gewordenen gravierenden Falle von Datendiebstahl belegen (» Box ,Kriminalitat
und Big Data“). Dies stellt ein groRRes Risiko fiir betroffene Personen und fiir Unternehmen,
aber auch fiir die gesamte Gesellschaft dar und kann langfristig einen Vertrauensverlust in
digitale Technologien nach sich ziehen. Daher bediirfen Datenbestande und datengetrie-
bene Anwendungen in besonderem Mal3e technischer SchutzmaRnahmen und -garantien.
Der mit marktiblichen Geraten und Systemen einhergehende Schutz ist bisher unzurei-
chend, insbesondere relativ zu dem monetaren und gesellschaftlichen Wert solcher An-
wendungen. Zugleich entwickeln sich die Moglichkeiten der Angreifer stetig weiter. Waren

66 Vgl. FCA (2015).
67 Vgl. Der Bundesrat (2016) fiir die Schweiz und MAS (2016) fiir Singapur.
68 Wischmeyer (2016).



(1)

(2)

(3)

(4)

(5)

flir Angriffe friiher ausgepragte Hackerkenntnisse erforderlich, gibt es zunehmend vorge-
fertigte Angriffswerkzeuge. Malware und Angriffsinfrastrukturen wie Botnetze kénnen von
technisch wenig versierten Angreifern als ,,Crime as a Service” im Darknet gemietet werden.
Daruber hinaus werden sich Angreifer der Zukunft durch einen immer héheren Organisati-
onsgrad auszeichnen. Immer haufiger treten dabei auch staatliche Akteure in Erscheinung.

Sicherheitsstandards. Kurz- und mittelfristig ist es dringend notwendig, adaquate Mindeststan-
dards fiir System- und Datensicherheit sowie Privatspharenschutz tiber alle Branchen hinweg
zu etablieren und umzusetzen. Solche Standards sollten fiir Pravention, Abwehr und Analyse
von Angriffen sowie fiir andere Risiken wie Datenverlust, Datenkorruption oder die kriminelle
Energie von Mitarbeiterinnen und Mitarbeitern sowie Angestellten entwickelt werden.

Prdventives Design. Fiur die Systemsicherheit ist es wesentlich, kritische Systeme und
Dienste von Beginn der Produktentwicklung an auch unter dem Gesichtspunkt der Pro-
duktsicherheit zu entwickeln (Security by Design). Dabei sollte nur Software zum Einsatz
kommen, die fiir den Betrieb des Systems unverzichtbar ist und deren Korrektheit garan-
tiert werden kann. Dies ist durch Testverfahren, Zertifizierung oder andere Verifikations-
malnahmen nachzuweisen. Nicht vertrauenswiirdige Software darf nur in geschitzten
Umgebungen ausgefiihrt werden. Zugangs- sowie Rollen- und Rechtemanagement fir
Nutzerinnen und Nutzer sowie Systemkomponenten sollten restriktiv gehandhabt werden.
Ein Information Security Management System (ISMS) kann den Betreiber dabei unterstut-
zen, Risiken und Sicherheit umfassend zu bewerten. Ebenso kénnen anerkannte Zertifizie-
rungen und regelmaRige Audits zu einem besseren Informationssicherheitsstandard bei-
tragen. Gilt es, besonders sensible Daten zu schiitzen, sind dezentrale, in sich geschlossene
Netze einer globalen Vernetzung vorzuziehen. Dabei kann sich auch der Ausbau lokaler
Datenerfassung, -auswertung, -aggregation und -verwendung empfehlen.

Angriffsdetektion und -abwehr. Systeme und Infrastrukturen missen nach Stand der Tech-
nik bestmoglich nach auBen abgesichert werden. Dies umfasst zum einen eine Reihe von
etablierten MaRnahmen (Firewalls, verschliisselte/authentifizierte Kommunikation, Intru-
sion Detection/Prevention u.A.), die verstirkt als Standards und Best Practices umgesetzt
werden sollten. Dariiber hinaus wird empfohlen, die Angriffsabwehr durch Forschung wei-
ter zu starken, etwa durch intensiveren Einsatz von Maschinellem Lernen bei der Friher-
kennung von Angriffen.

Nachvollziehbarkeit. Systeme sollten so gestaltet werden, dass sie die Nachvollziehbar-
keit und Zuordnung von Angriffen ermdglichen. Nur so kdnnen neue Angriffsmuster er-
kannt und analysiert werden. Dies ist sowohl zur Verbesserung der Systeme als auch fir
die Strafverfolgung relevant. Regulatorisch ist zu priifen, ob Anreize zum Austausch tber
Angriffe geschaffen werden sollten, die tiber die gesetzlichen Vorgaben fiir Betreiber kriti-
scher Infrastrukturen hinausgehen. Generell gilt es, die Durchfiihrung von systematischen
Schwachstellenanalysen zur Verhinderung moglicher Angriffe zu unterstitzen.

Beschaffungs- und Haftungsregelungen. Das Sicherheitsniveau von Produkten und Diens-
ten kann mittelfristig durch entsprechend angepasste Beschaffungs- und Haftungsregelun-
gen deutlich erh6ht werden. Schon fiir die Beschaffung von IT ist es — im 6ffentlichen wie
privaten Sektor — notwendig, Sicherheitsmechanismen zu etablieren. In kritischen Anwen-
dungsbereichen sollten zudem Sicherheitstests oder Zertifikate nachgewiesen und deren
Wirksamkeit durch Haftungsregeln gestarkt werden. Daflr sind Standards fur praxisrele-
vante und branchenspezifische Tests zu entwickeln.



(6)

(7)

Hierbei sind zudem Moglichkeiten zur Weiterentwicklung von Software, Hardware und
Diensten zu berlicksichtigen, so dass folgende Fragen geklart werden kénnen: Ab wann
sind neue Tests erforderlich? Bis wann sind partielle Tests hinsichtlich veranderter Teile
moglich? Ab wann muss ein komplettes Produkt erneut getestet werden? Die Entwicklung
solcher Standards sollte Gegenstand verstarkter Forschungsbemiihung sein, wahrend de-
ren Etablierung, moéglichst im internationalen Raum, der politischen Unterstiitzung bedarf.

Diese MalRnahmen sollten durch die Pflicht ergdanzt werden, Sicherheitsupdates fir be-
kannt gewordene Sicherheitsliicken innerhalb der Gewahrleistungsfrist bereitzustellen.®®

Sicherer Datenaustausch fiir Unternehmen. Die Realisierung von Industrie-4.0-Konzepten
bedingt die Einfihrung von autonomen digitalen Subsystemen mit ,digitalen Spiegel-
bildern”, die reale Objekte in der digitalen Welt reprasentieren und Daten miteinander
austauschen. Hierfir ist es notwendig, Prozess- und Bestandsdaten tGber Unternehmens-,
moglicherweise auch liber Landergrenzen hinweg auszutauschen, die z. T. als sehr sensibel
fiir die Beurteilung der Wirtschaftlichkeit von Unternehmensprozessen oder der Auftrags-
lage eines Unternehmens einzuordnen sind. Damit ergibt sich grundsatzlich die Gefahr des
Missbrauchs dieser Daten durch Wettbewerber, andererseits ist aber auch die Digitalisie-
rung von Industrieprozessen ohne verteilte Daten kaum mehr zu realisieren.

Einen Ausweg aus diesem Dilemma bieten Plattformen, die von Herstellern fiir Zulieferer
oder fiir unternehmensibergreifende Produktions- und Logistiknetzwerke von einer neu-
tralen Institution betrieben werden (z. B. Industrial Data Space e. V.”°) und garantieren,
dass nur genau auf die Daten zugegriffen wird, die im Rahmen eines definierten Kom-
munikationsprozesses zur Verfligung stehen missen. Dabei ist wichtig, dass Verfiligbarkeit
und Zugang, Integritat, Vertraulichkeit und zuldssige Verwertung fur alle Daten eindeutig
geregelt sind.”

Nachhaltigkeit durch langfristig angelegte Grundlagenforschung. Die oben skizzierten
MalRnahmen sollten durch eine langfristige Forschungsagenda ergdnzt werden. Seit Jahr-
zehnten gibt es in der IT-Sicherheit einen immer schneller werdenden Kreislauf von der
Entdeckung neuer Angriffsvektoren und auf diesen Angriff zugeschnittenen AbwehrmaR-
nahmen. Um aus diesem Kreislauf auszubrechen und Systeme zu entwickeln, die nach-
weislich ganze Kategorien von Angriffen unmoglich machen (wie es z. B. in der Kryptogra-
phie bereits gelungen ist), ist es notwendig, verstarkt Grundlagenforschung zum Design
vollig neuartiger sicherer Systeme zu betreiben.

69 Waidner, Backes, & Miiller-Quade (2017).
70 Industrial Data Space Association (o. J.).

71 Hornung & Hofmann (2017).



Risiken fiir Cybersicherheit

Die Entwicklung der Digitalisierung und insbesondere des Einsatzes von Big Data ist verkop-
pelt mit Risiken der Gefahrdung der Funktionsfahigkeit informationstechnischer Systeme” mit
erheblichen gesellschaftlichen Auswirkungen. Zugleich bietet die Nutzung von Big Data auch
einen Ansatzpunkt zur Verbesserung der IT-Sicherheit. So erlauben Big Data Analytics schnel-
le, vielfach in Echtzeit erfolgende Vorkehrungen, um einen Angriff auf IT-Systeme oder einzel-
ne Kommunikationsvorgiange zu erkennen, zu bekdmpfen und mogliche Schaden zu begren-
zen. Big Data Analytics sind insbesondere dazu in der Lage, Aktivitdtsmuster, die eine Gefahr
fir das informationstechnische System darstellen, zu erkennen und bei der Wahrnehmung
ungewohnlicher Aktivitdten schnelle Reaktionen zu ermdglichen.

Betroffen von den Risiken der Cybersicherheit sind nicht nur Privatpersonen und Unter-
nehmen, sondern auch staatliche Stellen. Auch handelt es sich nicht nur um ein nationales,
sondern um ein trans- und internationales Problem. Cybersicherheit erfordert die Gewahr-
leistung der Integritdt cybertechnischer Systeme. Dies betrifft zum einen technische Vorkeh-
rungen fur die Vermeidung von Schadwirkungen aus dem (bestimmungsgemalen) Gebrauch
solcher Systeme (z. B. die Gewahrleistung eines unfallsicheren Betriebs vernetzter autonomer
Fahrzeuge oder Roboter). Im englischen Sprachgebrauch wird dieser Aspekt durch den Begriff
der Cybersafety ausgedriickt. Zweitens ist die Integritdt cybertechnischer Systeme gegen ex-
terne Angriffe oder externe Missbrauchsversuche (Hackerangriffe) zu schiitzen: Dies betrifft
den Aspekt der Cybersecurity. Im Deutschen fallen beide Begriffe im Terminus ,Sicherheit”
sprachlich zusammen — die Begriffe ,Unfallsicherheit” und , Einbruchsicherheit” bilden das

englische Begriffspaar Safety/Security ndherungsweise ab.

Da in der EU auch der grenziiberschreitende Waren-, Dienstleistungs- und Personenverkehr von
Cyberangriffen betroffen sein kann, hat die EU den Mitgliedsstaaten besondere Pflichten in Ge-
stalt einer Richtlinie” auferlegt. Nach Art. 1 der Richtlinie sollen MaRnahmen ergriffen werden,
um ein hohes gemeinsames Sicherheitsniveau von Netz- und Informationssystemen in der Uni-
on zu erreichen, speziell um das Funktionieren des Binnenmarktes zu verbessern. Hierfir wird
vorgesehen: die Pflicht flr alle Mitgliedsstaaten, eine nationale Strategie fiir die Sicherheit von
Netz- und Informationssystemen festzulegen; die Schaffung einer Kooperationsgruppe, um die
strategische Zusammenarbeit und den Informationsaustausch zwischen den Mitgliedsstaaten
zu unterstlitzen und zu erleichtern und Vertrauen zwischen ihnen aufzubauen; die Schaffung
eines Netzwerks von Computer-Notfallteams, um zum Aufbau von Vertrauen zwischen den Mit-
gliedsstaaten beizutragen und eine rasche und wirksame operative Zusammenarbeit zu fordern;
Sicherheitsanforderungen und Meldepflichten fiir die Betreiber wesentlicher Dienste und fiir An-
bieter digitaler Dienste und schlieflich die Pflicht der Mitgliedsstaaten, nationale zusténdige Be-
hérden, zentrale Anlaufstellen und Computer-Notfallteams mit Aufgaben im Zusammenhang mit
der Sicherheit von Netz- und Informationssystemen zu benennen. In Umsetzung der Richtlinie
hat der Bundesgesetzgeber das Gesetz Uiber das Bundesamt fiir Sicherheit in der Informations-
technik (BSI-Gesetz) durch Novelle vom 23. Juni 2017 modifiziert (BGBI. | 1885). Hervorzuheben
ist, dass diese beiden Rechtsgrundlagen auch besondere Regeln fiir die Betreiber ,wesentlicher
Dienste” vorsehen, das heil’t fiir 6ffentliche oder private Einrichtungen, die einen IT-Dienst be-
reitstellen, der fur die Aufrechterhaltung kritischer gesellschaftlicher und/oder wirtschaftlicher
Tatigkeiten unerlasslich ist, und ein Sicherheitsvorteil durch Eingriffe ersichtlich gestort wirde.

72 Samsel (2016).
73 Europarl & European Council (2016b).



Dies betrifft etwa die Sektoren Luftfahrt, Schienenverkehr, Schifffahrt und StraRenverkehr. Die
Leistungsfahigkeit dieser Sektoren kann durch den Einsatz von Big Data deutlich gesteigert wer-
den. Ihre Funktionsfahigkeit ist aber gefdhrdet, wenn nicht auch unter Nutzung von Big Data
geeignete Vorkehrungen zum Schutz der Sicherheit der Infrastrukturen getroffen werden. Ob
die insoweit von der EU und dem Bundesgesetzgeber geschaffenen Vorkehrungen sowie die Ta-
tigkeit des Bundesamts fiir Sicherheit ausreichen, lasst sich gegenwartig noch nicht Gibersehen.

Kriminalitat und Big Data

Durch die Verknlpfung von mehr oder weniger frei verfiigbaren oder gehackten Daten wie Be-
wegungsprofilen, Daten zur Gesichtserkennung, Bankdaten, Daten personlicher Art aus sog. so-
zialen Netzwerken, medizinischen Daten aus nicht hinreichend geschiitzten Datenbanken etc.
lassen sich viele Delikte dramatisch vereinfacht begehen. Tatorte und Tatgelegenheiten kdnnen
erheblich leichter ausgespaht, Opfer praziser individualisiert und verfolgbare Spuren besser ver-
mieden werden. Hinzu kommt, dass die Begehung der Delikte teilweise aus Landern heraus
erfolgen kann, in welchen die deutschen Strafverfolgungsbehdrden keinen Zugriff haben.

Als Delikte kommen beispielsweise in Betracht: Betrug mit gefdlschten Internetseiten, ge-
falschten Arzneimitteln, Bestellung von Waren unter Scheinidentitaten etc.; Erpressung unter
Nutzung von aus sozialen Netzwerken oder Datenbanken generierten Informationen; Noti-
gung mit der Offenbarung von rufschadigenden Informationen; Volksverhetzung, Anleitung zu
Straftaten, Stalking und Mobbing unter Nutzung von mit Big Data gewonnenen Informationen
Uber mogliche Opfer; Sachbeschadigung und Sabotage z. B. durch Einschleusen von Schad-
software in Industrieanlagen und sog. Smart Homes. Neben Delikten gegen Privatpersonen
kommen auch Delikte gegen die Allgemeinheit in Betracht wie etwa Geldwasche, Wahlfal-
schung und VerstoRe gegen das Kriegswaffenkontrollgesetz.

Diesen Gefahren sollte nicht nur mit Strafrechtsnormen oder etwa einem (verbesserten) Da-
tenschutzrecht begegnet werden, sondern ihnen muss bereits von technischer Seite durch
die Entwicklung geeigneter Vorkehrungen zumindest teilweise Einhalt geboten werden. Eine
Verpflichtung zur Verwendung solcher Vorkehrungen sollte gesetzlich normiert werden.

v

Handlungsfeld: Unternehmen in Gestaltungsprozesse und Regulationen einbeziehen

(1) Selbst- und Co-Regulierung. Zur verantwortungsvollen und verbindlichen Gestaltung der

Anwendungen von digitalen Technologien kommen neben hoheitlichen Schutzvorkehrun-
gen selbstverstandlich auch Selbstregulierungen der IT-Wirtschaft oder Co-Regulierungen
zwischen einerseits hoheitlichen und andererseits privaten (privatwirtschaftlichen) Akteu-
ren in Betracht.” Bisher aber gibt es nur begrenzte Ansatze fiir wirksamen Rechtsguter-
schutz Dritter durch Selbstregulierungen der IT-Wirtschaft oder durch Co-Regulierungen.”
Als Mittel der Selbstregulierung ware auch die Schaffung von Institutionen zur Entwicklung

74 Zu den Moglichkeiten der Selbstregulierung, allerdings vorrangig im Hinblick auf traditionelle Medien, siehe Schulz &

Held (2002). Zu Fragen von Regulierung und Co-Regulierung siehe ferner Latzer, Just, Saurwein & Slominski (2002);
Hoffmann-Riem (2016b). Zur Selbstregulierung speziell beim Datenschutz siehe etwa Abel (2003), S. 11; Bizer (2001),
S. 168 ff.; Schroder (2012).

75 Interessant — wenn auch auf audiovisuelle (AV-) Medien und nicht speziell Big Data bezogen — sind Regelungen, die im

Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates zur Anderung der Richtlinie 2010/13/EU zur
Koordinierung bestimmter Rechts- und Verwaltungsvorschriften in Mitgliedsstaaten iiber die Bereitstellung audiovisu-
eller Mediendienste im Hinblick auf sich verandernde Marktgegebenheiten enthalten sind, EC (2016b).




(2)

von Best Practices oder von Benchmarking-Systemen moglich.

Einseitig aufgestellte unverbindliche Grundsatze gewdhren ebenso wie einseitig aufge-
stellte Datenschutzrichtlinien von Unternehmen nur sehr begrenzten Schutz. Angesichts
der Machtasymmetrien im IT-Bereich und damit der Mdglichkeit einseitiger Interessen-
durchsetzung durch machtvolle Unternehmen kann kaum erwartet werden, dass effektive
Vorkehrungen, die das Individual- und Gemeinwohl in abgewogener Weise sichern, allein
durch Selbstregulierung geschaffen werden. Hoheitlich verantwortetes und durchgesetz-
tes Recht ist als Gegengewicht gegen private Macht und insofern als Instrument der Frei-
heitssicherung aller Birgerinnen und Birger in vielen Bereichen weiterhin unverzichtbar.
Dieses kann insbesondere als Recht zur Umhegung der Selbstgestaltung bzw. Selbstregu-
lierung durch Unternehmen eingesetzt werden (regulierte Selbstregulierung).

Codes of Conduct. Ein mogliches regulatives Element, das gerade auch im Sinne des Verbrau-
cher- und Datenschutzes zum Einsatz gebracht werden kann, stellen Verhaltensregeln (Codes
of Conduct) dar, die von Verbanden der IT-Wirtschaft aufgestellt werden und ggf. auch im
Zusammenwirken einzelner Unternehmen entstehen. Solche Codes of Conduct sind jedoch,
wenn sie ausschlielich von der IT-Wirtschaft verantwortet werden, mit dem Risiko ihrer zu
einseitigen Ausrichtung an den Unternehmensinteressen verknipft. Um dies zu vermeiden,
empfiehlt es sich, inhaltliche und prozedurale Mindestanforderungen zu normieren. Ansatze
dafiir enthalt die EU-DSGVO (» Box ,Art. 40-42 EU-DSGVO*“). Empfehlenswert ist es, in den
Verfahren auch eine Mitwirkung von Vertreterinnen und Vertretern der Zivilgesellschaft vor-
zusehen, die Nutzerinteressen verfolgen. Anstelle der in der EU-DSGVO bereits vorgesehenen
bloRen Méglichkeiten einer hoheitlichen Uberpriifung und Genehmigung der Verhaltensre-
geln mussten entsprechende Pflichten vorgesehen werden — ggf. auch nur zur Zertifizierung
durch akkreditierte Stellen, sollte sich die bisherige Regelung nicht als wirksam erweisen.

Art. 40—42 EU-DSGVO

Diese Artikel enthalten Regelungen flir von Verbanden und Unternehmen geschaffene, den
Umgang mit personenbezogenen Daten betreffende Verhaltensregeln, die zur ordnungsge-
maRen Anwendung der Verordnung durch Stellen der Mitgliedsstaaten und der EU beitragen
sollen. Art. 40 Abs. 2 EU-DSGVO fuhrt eine Vielzahl von Themenbereichen auf, fir die Prazisie-
rungen erfolgen kdnnen. Solche Prazisierungsanregungen sind als regulative Orientierungen
fir die Verhaltensregeln gedacht, zu deren Erlass die Verbande oder Vereinigungen allerdings
nicht verpflichtet sind. Ebenso sind sie nicht verpflichtet, von der weiteren, in Abs. 5 vorge-
sehenen Moglichkeit Gebrauch zu machen, den Entwurf der Verhaltensregeln der Aufsichts-
behérde vorzulegen. Die Behoérde soll — wenn der Entwurf eingereicht wird — in einer Stel-
lungnahme darlegen, ob die Verhaltensregeln mit der Verordnung vereinbar sind. Sind dafir
ausreichende Garantien vorhanden, wird der Entwurf der Verhaltensregeln von der Behérde
genehmigt (Abs. 5). AnschlieRend gelten unterschiedliche Verfahren je nachdem, ob der Ent-
wurf Verarbeitungstatigkeiten nur in einem oder in mehreren Mitgliedsstaaten betrifft (auch
Abs. 6-8). Sind die Priifungen positiv, kommt es am Ende des Verfahrens zu einer amtlichen
Veroffentlichung (Abs. 6, 11). Gelten Verhaltensregeln in mehreren Mitgliedsstaaten, kann die
EU-Kommission sogar im Wege von Durchfiihrungsrechtsakten beschlieBen, dass sie allge-
meine Giiltigkeit in der EU besitzen (Abs. 9). Art. 41 der EU-DSGVO sieht fiir die Uberwachung
der Einhaltung von Verfahrensregeln Méglichkeiten zur Akkreditierung der dafiir geeigneten
Stellen vor. Auch datenschutzrechtliche Zertifizierungsverfahren (sowie Datenschutzsiegel
und -prifzeichen) werden angestrebt, s. Art. 42 EU-DSGVO.
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Transnationale Governance. Es wird empfohlen, neue — insbesondere international und
global wirksame — Regelungsinstrumente einzufiihren. Anzustreben sind dabei Konzepte
und Einrichtungen einer vor allem transnationalen Governance im IT-Bereich, die auf Ko-
operation mit den unterschiedlichen Akteuren (insbesondere Verbanden und Unterneh-
men der IT-Wirtschaft sowie Nichtregierungsorganisationen (NGOs)) ausgerichtet sind.

Handlungsfeld: Marktdiversitdt schiitzen — Oligopolisierung entgegenwirken

Standardisierungen. Datenformate und Protokolle sollten branchenweit standardisiert
werden, um ein Verstdandnis der Daten(-semantik) zu ermoglichen und den automatisier-
ten Datenaustausch voranzubringen. Dies ist auch eine MaRnahme, um Tendenzen der
Monopolbildung entgegenzuwirken. So wiirde eine Standardisierung Nutzerinnen und
Nutzern eine schnelle und reibungslose Migration zwischen Diensten erlauben, indem sie
ihre Daten problemlos ,,mitnehmen” und transferieren konnten. Die Wahlfreiheit des Nut-
zers — und damit auch seine Position gegeniber Dienstleistern — ware gestarkt. In letzter
Konsequenz kdnnten hier, unterstiitzt durch regulatorischen Druck, auch standardisierte
Echtzeit-Schnittstellen gefordert werden, die es erlauben, etwa unterschiedliche Messen-
ger-Dienste miteinander zu vernetzen und so einen nutzerseitig kontrollierten Austausch
von Nachrichten tber Plattformen hinweg zu implementieren. Dadurch kénnten Nutzerin-
nen und Nutzer auf alternative Anbieter zurlickgreifen oder zu einem solchen wechseln,
ohne dass dies die Kommunikation innerhalb ihrer sozialen Netze negativ beeintrachtigen
wiirde. Durch eine solche Offnung von Plattformen wiirden sich die Besitz- und Verfii-
gungsrechte in Bezug auf Daten verschieben. Auch ist ein positiver Beitrag in Bezug auf
technologische Innovation zu erwarten.

Regulierungsrecht zum Schutz von Gemeinwohlzwecken ausweiten. Zu den aktuell I16sungs-
bedirftigen Problemen gehoren die Disparitat der Verteilung von Marktmacht und insbe-
sondere die Oligopolisierung in besonders wichtigen IT-Teilmarkten. Dringend erscheinen
effektive MaRRnahmen, die nicht nur auf die Funktionsfahigkeit des Marktes, sondern auch
auf die Sicherung anderer Gemeinwohlzwecke gerichtet sind. Dies kann durch besonde-
re Gesetzgebung erfolgen, aber auch durch ein neu konzipiertes Regulierungsrecht, das
Marktmacht auch insoweit begrenzt, als es im Interesse eines erweiterten Freiheitsschut-
zes nicht nur an 6konomischen Parametern ausgerichtet ist. Zu erwdagen ist beispielsweise
der Vorschlag des Europaparlaments zur Entflechtung zwischen Suchmaschinen und ande-
ren kommerziellen Dienstleistungen.’®

Fusionskontrolle erweitern — 9. Novelle GWB sorgfiltig testen. Die 9. Novelle des Gesetzes
gegen Wettbewerbsbeschrankung (GWB) ermoglicht es dem Bundeskartellamt, bei der
Fusionskontrolle auch das Marktpotential und die wirtschaftliche Bedeutung des Zielun-
ternehmens zu erfassen. Mit dieser Erweiterung des Anwendungsbereichs der Fusions-
kontrolle hat der deutsche Gesetzgeber Schritte eingeleitet, um Wettbewerb auch dann
zu schiitzen, wenn sich zukiinftige marktmachtige Positionen noch nicht in den Gblichen
Erfassungsgrofen (Umsatze) messen lassen (» Box ,,Novelle GWB“). Die Auswirkungen der
Novelle auf die digitale Wirtschaft und die Nutzung von Big-Data-Ansatzen sind allerdings
offen und sollten gezielt evaluiert werden. Das Kartellamt sollte ein systematisches Moni-
toring vornehmen.

76 Europarl (2014), Abs. 15—18.



(4) Verbesserungen der Rechtsdurchsetzung. Die Durchsetzung von Missbrauchsverboten auf
dynamischen Plattformmarkten erfolgt nur langsam und schwerféllig.”” Verpflichtungsent-
scheidungen (Art. 9 VO 1/03; § 32b GWB), die als Instrument zur Steigerung der Verfah-
rens6konomie ins Wettbewerbsverfahrensrecht eingefiihrt worden sind, erfiillten diesen
Zweck nicht im notwendigen Umfang. Hier sollte dem Vorschlag der Monopolkommission
gefolgt werden, Verpflichtungsverfahren automatisch 1 Jahr nach dem Angebot von Ver-
pflichtungszusagen der betroffenen Unternehmen in ein Abstellungs- und BuRgeldverfah-
ren zu Uberfuhren.’”® Damit konnten die Verfahren beschleunigt werden.

(5) Zugiges Einschreiten unter Nutzung des Verfahrensrechts. Einem weiteren Vorschlag der
Monopolkommission folgend,” wird empfohlen, Wettbewerbsbehdrden zu ermachtigen,
die Anordnung einstweiliger MaBnahmen in Zukunft starker zu nutzen, um vermuteten
Missbrauch einzuschranken oder seine Fortentwicklung bis zum Vorliegen einer abschlie-
Renden Bewertung aufzuhalten. Angesichts der hohen Dynamik in digitalen Markten und
der Neuheit der Geschaftsmodelle wiirde somit Zeit gewonnen, um Sachverhalte praziser
zu bewerten. Die zustdndigen Behorden sollten die bisher gezeigte Zogerlichkeit bei der
Nutzung einstweiliger MaRnahmen tberwinden, da ansonsten die bloRe Prozessdynamik
dazu fiihren kann, vollendete und nicht mehr ohne Weiteres reversible Tatsachen zu schaf-
fen. Um zu verhindern, dass vom verstarkten Einsatz einstweiliger MaRnahmen Gefahren
fiir Innovation ausgehen, wird die Einfliihrung eines Testverfahrens vorgeschlagen,® um zu
prifen, ob wesentliche Marktverdanderungen schon innerhalb von 2 Jahren zu erwarten
sind. Ziel dieser und weiterer Empfehlungen ist es, die Geschwindigkeit der Regulierung an
die der Wirtschaftsprozesse anzupassen.

(6) Systematik zum Umgang mit marktbeherrschenden Stellungen weiterentwickeln. Die Mo-
nopolkommission hat auf die Notwendigkeit aufmerksam gemacht, dass die missbrauchli-
che Ausnutzung einer marktbeherrschenden Stellung in Plattformmarkten besondere Be-
achtung benotigt.® Hier bedarf es weiterer Forschungsarbeiten, denn es fehlen z. T. noch
die analytischen Werkzeuge, um eine solche Ausnutzung sinnvoll von effizienzerhéhen-
dem Verhalten abzugrenzen. Auch im Hinblick auf die Abgrenzung von Markten® werden
die Besonderheiten mehrseitiger Plattformen derzeit noch nicht ausreichend berticksich-
tigt, so dass auch in diesem Bereich weitere Forschungsanstrengungen unternommen wer-
den sollten.

77 Schweitzer, Fetzer, & Peitz (2016) verweisen in diesem Zusammenhang auf das seit November 2011 bei der EU-Kom-
mission anhingige Verfahren gegen Google.

78 Monopolkommission (2015).

79 Monopolkommission (2015), Abs. 584.
80 Monopolkommission (2015), Abs. 584.
81 Monopolkommission (2015), Abs. 579.
82 Monopolkommission (2015), Abs. 585.



B Individuelle und gesellschaftliche
Auswirkungen

Wie bereits in den einleitenden Kapiteln
dargelegt, haben sich mit der Etablierung
digitaler Dienstleister in nahezu allen pri-
vaten wie oOffentlichen Lebensbereichen
die Rahmenbedingungen fiir Privatheit
fundamental verandert. Eine Vielzahl der
angebotenen Leistungen wird dadurch
entgolten, dass dem Anbieter durch den
Nutzer das Recht eingeraumt wird, alle
dem Anbieter zuginglichen Daten des
Nutzers zu speichern und zu verkniipfen,
nicht zuletzt, um dadurch Erkenntnisse zu
gewinnen, die es Anbietern ermoglichen,
auf die Interessen und Bediirfnisse des
Nutzers ausgerichtete Angebote zu unter-
breiten und Einfluss auf deren Entschei-
dungsfindungen zu nehmen.

Wihrend ein Teil der Nutzerinnen und
Nutzer dieses Vorgehen nicht als prob-
lematisch empfindet, sind anderen diese
Zusammenhinge insbesondere aufgrund
einer fehlenden Digitalkompetenz nicht
bewusst. Dariiber hinaus kommt es hiufig
zu der als paradox empfundenen Situa-
tion, dass selbst Nutzerinnen und Nut-
zer, denen der Schutz ihrer Privatsphare
wichtig ist,® in ihrem Onlineverhalten
eine oftmals massive Preisgabe von priva-
ten Daten billigend in Kauf nehmen (sog.
Privacy Paradox®4). Dies ist insbesonde-
re auf eine zunehmende Zwangslage der
Nutzerinnen und Nutzer zuriickzufiihren:
Da die Nutzung vieler Dienste in der Regel
nicht ohne die Preisgabe der Daten mog-
lich ist, wére die einzige verbleibende Al-

83 Wihrend der Begriff der ,,Privatsphére” im alltaglichen
Diskurs synonym mit ,,Privatheit” verwendet wird,
erfolgte in den Wissenschaften und der Rechtspre-
chung eine Abkehr von der Sphirentheorie und damit
der teilweise Verzicht auf diesen Begriff. Allerdings
spricht fiir die synonyme Verwendung von ,Privatheit”
und , Privatsphire®, dass Letztere auch metaphorisch
gemeint sein kann: ein abstrakter semantischer ,Raum*
der Informationen, Handlungen und Entscheidungen,
der sich durch variable Grenzen und Grenzziehungen
auszeichnet und durch Zugangskontrollen manifestiert.
In diesem erweiterten Verstdndnis wird der Begriff
4Privatsphare” in der Privatheitsforschung weiter ver-
wendet.

84 Barnes (2006).

ternative, auf die jeweilige Dienstleistung
zu verzichten. Dieser wiirde jedoch mit
erheblichen Einschrinkungen in der so-
zialen, zunehmend aber auch materiellen
Teilhabe in einer modernen Gesellschaft
einhergehen.

Neben Nutzungsdaten werden allein
schon durch die Bewegung im offentli-
chen Raum und andere alltégliche Aktivi-
titen eine Vielzahl an Daten, teils perso-
nenbezogen, teils anonym, erfasst, deren
Auswertung sich ebenfalls auf das Leben
des Einzelnen auswirken kann. Durch die
Digitalisierung wird damit auf vielfaltige
Weise in den eigentlichen Schutzraum der
Privatsphére eingedrungen, zumeist ohne
dass das Individuum davon Kenntnis hat
bzw. ohne dass es Kontrolle dariiber aus-
iiben kann.

Hinzu kommt, dass durch Anwendungen
von Big Data und statistischen Auswer-
tungen zunehmend gesellschaftsrelevan-
tes Wissen und damit Macht generiert
wird. Da der Zugang zu den entsprechen-
den Daten und Auswertungsmethoden
derzeit vor allem bei wenigen privaten
Unternehmen sowie begrenzt auch beim
Staat liegt, entsteht eine zunehmende ,,in-
formationelle Asymmetrie“: Der Biirger
bzw. Nutzer kann weder nachvollziehen,
auf welcher Datengrundlage konkrete
Entscheidungen tiiber ihn getroffen wer-
den, noch kann er diese kontrollieren.
Dies wird sich umso mehr intensivieren,
je mehr Daten erhoben, gespeichert und
verarbeitet werden.

Gesellschaftliche Bedeutung der Privatheit

Dieses Eindringen in die Privatsphare
wirkt sich nicht nur auf das Individuum,
sondern auch auf die Gesellschaft insge-
samt aus. So verweist die Philosophin
Beate Rossler auf 3 Dimensionen von
Privatheit: (1) Privatheit als individuelles
Freiheitsrecht, (2) die soziale Dimensi-
on und (3) die politische Dimension des
Privaten. Thr zufolge fiihrt der Verlust
von Privatheit zu einer Einschrinkung



individueller Freiheitsraume und zu einer
Verianderung sozialer Beziehungen, die
zunehmend homogenisiert werden, so-
wie zu einer erhohten Manipulierbarkeit.
Dies tragt wesentlich dazu bei, dass sich
Einschrinkungen in der Privatheit in der
Folge auch auf demokratische Prozesse
auswirken. Auch der Politologe und Jurist
Alan F. Westin (1967) sieht Privatheit als
notwendige Voraussetzung fiir die indivi-
duelle Autonomie, Identitit und Integritat
einer Person.’ Thm zufolge erfiillt Privat-
heit 4 zentrale Funktionen: Personal Au-
tonomy — die Freiheit, von anderen nicht
manipuliert oder dominiert zu werden,
emotional Release — der Riickzugsraum,
der es ermoglicht, frei von sozialem Druck
und gesellschaftlichen Erwartungen ,,ganz
man selbst zu sein®, Self-Evaluation — die
Gelegenheit, Erfahrungen und Eindrii-
cke zu reflektieren, um ein authentisches,
selbstbestimmtes Leben zu fithren, sowie
limited and protected Communication
— die Moglichkeit, zwischen den Adres-
saten personenbezogener Informationen
zu differenzieren, die Grenzen zwischen-
menschlicher Ndhe bzw. Distanz zu de-
finieren und private Informationen in
einem geschiitzten Raum mit Vertrauten
auszutauschen. Ein wesentlicher Grund,
weshalb Privatheit schiitzenswert ist, liegt
demnach in ihrer Relevanz fiir eine posi-
tive und personliche Identitdtsbildung,
die einer freien und selbstbestimmten
Entwicklung bedarf.?® Die langfristigen
Folgen einer Gefihrdung der Privatheit
im Big-Data-Zeitalter®” sind insbesondere
eine Zunahme von Diskriminierung, eine
Normierung der Gesellschaft, ein Verlust
an Autonomie und freier Entscheidung,
eine zunehmende Gefahr von Manipulati-
on sowie eine Destabilisierung demokra-
tischer Willensbildungs- und Entschei-
dungsprozesse. Eine Gesellschaft, die
keine Freiheitsriume mehr garantieren
kann, ist nicht in der Lage, die gesell-

85 Westin (1967), S. 35—42.
86 Vgl. Wiegerling (2011); S. 59, Floridi (2015), S. 159-166.

87 Vgl. u. a. Mayer-Schonberger & Cukier (2013), S. 198—
214 zu den Risiken der Datafizierung.

schaftliche Vielfalt zu erhalten, aus der
heraus sich ein offener und freier politi-
scher Diskurs entfaltet.®®

Datenschutz zum Schutz der Privatheit

Ein wesentliches Werkzeug, um den
Schutz der Privatheit der Biirgerinnen
und Biirger zu gewihrleisten, stellt bis-
lang das Datenschutzrecht dar (» Box
,Datenschutz und Datenschutzrecht®).
Das zentrale Schutzgut des Datenschut-
zes besteht
Selbstbestimmung der Biirgerinnen und
Biirger. Das Recht auf informationel-
le Selbstbestimmung wurde vom Bun-
desverfassungsgericht (BVerfG) bereits
1983 in seinem Volkszahlungsurteil aus
dem allgemeinen Personlichkeitsrecht
und dem Schutz der Menschenwiirde
abgeleitet und beinhaltet das Recht des
Einzelnen, selbst iiber die Preisgabe und
Verwendung personenbezogener Daten
zu bestimmen. Das BVerfG erkennt hier
zudem an, dass unter den Verarbeitungs-
und Verkniipfungsmoglichkeiten der In-
formationstechnologie auch ein fiir sich
vielleicht belanglos erscheinendes Datum
einen neuen Stellenwert bekommen kann

in der informationellen

und es daher keine belanglosen Daten
gibt. Dies gilt mehr denn je im Zeitalter
von Big Data: Ein Datum, das fiir sich ge-
sehen wenig geeignet erscheint, die infor-
mationelle Selbstbestimmung bedrohen
zu konnen, ist beispielsweise innerhalb
eines mit anderen derartigen Daten ge-
bildeten Profils in der Lage, empfindliche
Meta-Informationen iiber den Betroffe-
nen zum Vorschein bringen.

Mit der am 25. Mai 2018 in Kraft getrete-
nen EU-Datenschutz-Grundverordnung
hat die Europdische Union einen neuen
europaweiten Rahmen fiir den Daten-
schutz geschaffen. Da dieser Rahmen
nunmehr nach Art. 3 EU-DSGVO und

88 Rossler (2016). Nach Carlos Becker und Sandra Seubert
gewihrleistet Privatheit dariiber hinaus auch ,kom-
munikative Autonomie® und tragt damit zur Verwirkli-
chung von Demokratie als kommunikativem Miteinan-
der bei, Becker & Seubert (2016).



§ 1 Abs. 4 BDSG (neu) unter den dort be-
schriebenen Voraussetzungen auch auf
auBereuropdische Unternehmen Anwen-
dung findet, besteht die Moglichkeit, dem
Datenschutz effektiver als bisher Geltung
zu verschaffen. Die Moglichkeit, am Um-
satz orientierte Strafzahlungen bei Ver-
letzung des Datenschutzes vorzusehen,
ermoglicht es, den Vorgaben auch ge-
geniiber global agierenden Unternehmen
Geltung zu verschaffen.

Entscheidend fiir den grundrechtlichen
Schutz der informationellen Selbstbe-
stimmung und das darauf bezogene Da-
tenschutzrecht ist der Begriff der perso-
nenbezogenen Daten. Als solche gelten
nach Art. 4 Nr. 1 EU-DSGVO Daten, die
sich auf eine identifizierte oder identifi-
zierbare natiirliche Person beziehen. Als
identifizierbar wird nach dieser Norm
eine natiirliche Person angesehen, ,die
direkt oder indirekt, insbesondere mit-
tels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kenn-Nummer, zu
Standortdaten, zu einer Onlinekennung
oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitit dieser natiirlichen
Personen sind, identifiziert werden kann“.
Daten sind nicht mehr personenbezogen,
wenn sie anonymisiert wurden und nicht
mehr deanonymisierbar sind.®?

Dabei ist zu beriicksichtigen, dass die
Techniken der Deanonymisierung immer
ausgefeilter werden. Ferner ist dem Um-
stand Rechnung zu tragen, dass personen-
bezogene Folgerungen z. T. auch moglich
sind, ohne alle relevanten personenbezo-
genen Daten bei der betroffenen Person
selbst zu erheben. Dies ist etwa der Fall,
wenn personenbezogene und ggf. weite-
re Daten im Zuge von Big-Data-Analytik
mithilfe statistischer Methoden und der
Ermittlung von Korrelationen zur Bildung

89 Niher Erwigungsgrund 26 der EU-DSGVO.

einer Personengruppe mit vergleichba-
ren Charakteristika genutzt werden und
anschliefend auch weitere Personen die-
ser Gruppe auf der Grundlage einzelner
gleicher Faktoren zugeordnet werden und
diese Zuordnung fiir Folgerungen auch
hinsichtlich weiterer, nicht personen-
bezogen erhobener Eigenschaften (etwa
betreffend Fragen der Gesundheit, der
Finanzkraft oder der sexuellen Orientie-
rung) eingesetzt wird.*°

Die Betrachtung darf daher nicht auf per-
sonenbezogene Daten beschriankt bleiben:
Eine Vielzahl von Big-Data-Anwendungen
beruht zwar auf nicht personenbezogenen
Daten im Sinne der EU-DSGVO, doch gibt
es zahlreiche Moglichkeiten, mithilfe von
wenigen nicht personenbezogenen Daten
Riickschliisse auf Individuen zu ziehen.
Dies ist beispielsweise der Fall, wenn sich
mehrere wiederkehrende Merkmale (z. B.
Aufenthaltsorte) in einem Datensatz be-
finden. Je groBer die Datensitze, desto
wahrscheinlicher sind die Merkmalskom-
binationen, welche die Unterscheidung
zwischen personen- und vermeintlich
harmlosen, nicht personenbezogenen Da-
ten verschwimmen lassen.

Dariiber hinaus besteht das Risiko, dass
die potentiellen Datenschutzrisiken statis-
tisch ermittelter Gruppenmerkmale syste-
matisch unterschitzt werden bzw. sogar
einen ,blinden Fleck des Datenschutz-
rechts“ darstellen.”* Ein Beispiel dafiir
sind Predictive-Analytics-Verfahren all-
gemein und das Predictive-Policing-Ver-
fahren im Besonderen. Letzteres gewinnt

90 Solche Vorgehensweisen — die etwa Datenkategorien
wie Alter, Geschlecht, Familienstand, Beruf, Wohn-
ort u.A. nutzen — kénnen durch gezielte statistische
Auswertungen dhnliche Aussagen erzielen wie durch die
Auswertung personenbezogener Daten, ohne dass die
Betroffenen etwas davon erfahren und ohne dass ihre
konkreten personlichen Eigenschaften beriicksichtigt
werden. Werden solche statistischen Ergebnisse als
Grundlage zur Einschétzung gravierender Entscheidun-
gen wie z. B. iiber die Kreditwiirdigkeit oder die Eignung
fiir eine Arbeitsstelle genutzt, kommt es zu einer starken
Einschrénkung der Rechte der Betroffenen. Zur Proble-
matik vgl. RoBnagel (2016); RoBnagel & Nebel (2015),
Pohle (2016).

91 von Lewinski (2014), S. 55, 59.



aus der Analyse eigentlich anonymer Fall-
daten der Vergangenheit, u. a. iiber Woh-
nungseinbruchdiebstihle, Informationen
iiber Wohngebiete, die in naher Zukunft
potentiell von weiteren Wohnungsein-
bruchdiebstihlen bedroht sind. Dies soll
Riickschliisse auf die individuellen Ein-
wohner und Passanten erlauben, ohne
dass Daten iiber diese erhoben wurden.
Hinzu kommt, dass die Predictive-Po-
licing-Technologie auch bei der Prognose
von moglichen Téitern oder Opfern von
Straftaten Verwendung finden kann. Uber
das Datenschutzrecht hinaus ergibt sich
dabei das Problem, dass der Weg hin zu
praventiver Polizeiarbeit die Grenzmar-
ken polizeilichen Handelns nach vorne zu
verschieben droht. So werden statt dro-
hender Gefahren oder begangener Straf-
taten Risikofaktoren problematisiert.o

Der Umstand, dass Datenverarbeitung
heute zunehmend zum funktionalen Be-
standteil in vielen Infrastrukturen ge-
worden ist, wirft ein weiteres Problem fiir
den Datenschutz auf.®3 Szenarien wie die
,Smarte Stadt®, selbstfahrende Autos und
effiziente Energienetze konzipieren die
Datenerfassung als funktionalen Bestand-
teil des offentlichen Lebens. Datenverar-
beitung wird so von der zeitlich begrenz-
ten Ausnahme zur dauerhaften Praxis.
Das heifit, dass Daten nicht linger von
Individuen fiir eingrenzbare Dienste oder
Transaktionen freigegeben werden, son-
dern mithilfe der Gerite und Anwendun-
gen, die die Menschen umgeben, stindig
produziert und verwendet werden. In ei-
nem solchen Umfeld ist ein effektiver und
nachvollziehbarer Datenschutz schwer-
lich umzusetzen.

Ein bislang wesentliches Instrument des
Datenschutzes ist das Prinzip der infor-
mierten Einwilligung. Das Datenschutz-
recht ermdglicht die Verarbeitung per-

92 Zur Veranderung in der Strafverfolgung Singelnstein
(2018).

93 Vgl. RoBnagel (2016), S. 8.

sonenbezogener Daten insbesondere bei
Vorliegen der Einwilligung der betrof-
fenen Person. Als Einwilligung definiert
Art. 4Nr.11der EU-DSGVO ,jede freiwillig
fiir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebe-
ne Willensbekundung in Form einer Er-
klarung oder einer sonstigen eindeutigen
bestitigenden Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden
ist“. Die Freiwilligkeit der Einwilligung ist
ein wichtiges Element fiir den Autonomie-
schutz der Nutzerinnen und Nutzer. Sind
bestimmte Dienste fiir die Nutzerinnen
und Nutzer allerdings aus gewichtigen
beruflichen und personlichen Griinden,
etwa fiir das Handeln in der Arbeitswelt
oder fiir die gesellschaftliche Teilhabe an
Kommunikation, praktisch unverzichtbar
und gibt es, wie es insbesondere in den
oligopolisierten Markten hiufig der Fall
ist, keine Konkurrenzangebote vergleich-
barer Qualitdt, bleibt den Nutzerinnen
und Nutzern praktisch nichts anderes iib-
rig, als die Einwilligung zu erteilen. Die
Annahme der Freiwilligkeit ihrer Abgabe
ist dann eine Fiktion. Die dem Schutz der
Freiwilligkeit dienende Regelung in Art. 7
Abs. 4 EU-DSGVO wirkt diesem Risiko
nur zaghaft entgegen. Sie lautet: ,Bei der
Beurteilung, ob die Einwilligung freiwil-
lig erteilt wurde, muss dem Umstand in
groBftmoglichem Umfang Rechnung ge-
tragen werden, ob u. a. die Erfiillung eines
Vertrages, einschlieflich der Erbringung
einer Dienstleistung, von der Einwilligung
zu einer Verarbeitung von personenbezo-
genen Daten abhingig ist, die fiir die Er-
fiillung eines Vertrags nicht erforderlich
sind.“94 Art. 7 Abs. 4 EU-DSGVO definiert
nicht die Anforderungen an die Freiwillig-
keit selbst, sondern bezeichnet lediglich
nicht sehr prizise beschriebene Indikato-
ren fiir deren Beurteilung. Dies diirfte in
Zukunft Anlass fiir Unsicherheit und er-
hebliche Kontroversen sein.

94 Ergédnzend ist insbesondere auf Nr. 42—43 zu verweisen.



Dariiber hinaus verliert das Instrument
der informierten Einwilligung angesichts
der systemischen Qualitit von Big Data
seine Wirkmoglichkeiten.% Die Produk-
tion, Speicherung und Verarbeitung von
Daten wird angesichts der immer weiter-
gehenden Sammlung sdmtlicher Daten
aus dem Lebensumfeld des Individuums
kiinftig immer weniger eine Frage der
freiwilligen vertragsformigen Einwilli-

gung sein. Diese Entwicklung, sollte sie
unverandert fortschreiten, bedeutet we-
niger das Ende der Notwendigkeit von
Datenschutz als vielmehr die Erosion der
Bedeutung seines bisherigen Paradigmas
fiir die Bewiltigung der vielfiltigen, mit
der Digitalisierung verbundenen Proble-
me, darunter auch der Schutz vor unbe-
merkter und unkontrollierter Machtaus-
iibung.

Datenschutz und Datenschutzrecht

Der Begriff Datenschutz beschreibt das Ziel, die informationelle Selbstbestimmung der Biirge-
rinnen und Biirger durch rechtliche, technische und organisatorische MaBnahmen zu gewahr-
leisten. Dazu gehort u. a. der Schutz vor rechtswidriger Datenerhebung und -verarbeitung.

Das deutsche Datenschutzrecht fullt auf dem allgemeinen Personlichkeitsrecht, das im
,Grundgesetz der Bundesrepublik Deutschland” (GG) zwar nicht ausdricklich benannt wird,
aber aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG hergeleitet wird. Dieses Grundrecht hat das Bun-
desverfassungsgericht (BVerfG) zunachst 1983 im Volkszahlungsurteil mit dem Konzept der
informationellen Selbstbestimmung weiterentwickelt. Das Recht auf informationelle Selbst-
bestimmung erfasst danach das Recht des Einzelnen, grundsatzlich selbst Gber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu bestimmen. Das BVerfG hat zudem
klargestellt, dass aufgrund der Verarbeitungs- und Verkniipfungsmoglichkeiten der Informa-
tionstechnologie auch ein fiir sich gesehen belangloses Datum einen neuen Stellenwert be-
kommen kann und es insoweit keine belanglosen Daten gibt — eine Feststellung, die durch
die dichte Datenverknlipfung von Big-Data-Technologien bestatigt wird. 2008 ergdnzte das
BVerfG den grundrechtlichen Schutz durch Anerkennung eines Grundrechts auf Gewahrleis-

tung der Vertraulichkeit und Integritat informationstechnischer Systeme.

Der europaische Gesetzgeber hatte fiir den datenschutzrechtlichen Bereich bislang insbeson-
dere Richtlinien erlassen. Als Reaktion auf immer leistungsfahigere Formen der Datenverarbei-
tungund groBere Risiken fiir das Recht auf informationelle Selbstbestimmung infolge weltweiter
Vernetzung hat sich die EU dazu entschlossen, das europaische Datenschutzrecht grundlegend
zu reformieren. Die EU-Datenschutz-Grundverordnung, die ab dem 25. Mai 2018 in den Mit-
gliedsstaaten gilt, soll dem Schutz vor der Erhebung und Verarbeitung personenbezogener
Daten dienen. Hiermit wird das Grundrecht aus Art. 8 Abs. 1 der EU-Grundrechtecharta kon-
kretisiert, wonach jede Person das Recht auf Schutz der sie betreffenden personenbezogenen
Daten hat. Die EU-Datenschutz-Grundverordnung hat das Ziel, das Datenschutzrecht EU-weit
zu vereinheitlichen, wobei es die Verordnung den Mitgliedsstaaten durch Offnungsklauseln
auch ermoglicht, bestimmte Aspekte national zu regeln. Als weitere Rechtsgrundlage wurde
die ,Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten durch die zustdandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates” erlassen.

95 Vgl. van der Sloot (2014).



Handlungsfelder und Handlungsoptionen

v

(1)

Handlungsfeld: Gesellschaftliche MaBnahmen

Zivilgesellschaftlich verankertes Forum. Unter Einbeziehung von Akteuren aus den Berei-
chen Zivilgesellschaft, Wirtschaft, Technologie, Wissenschaft, Politik, Medien, Ethik und
Bildung sollte in den jeweiligen Handlungsfeldern eine gesellschaftspolitische Vision der
zuktinftigen digitalen Gesellschaft entworfen werden.®® Diese Vision soll als Zielvorstellung
dienen, um eine Strategie zu entwickeln, wie sich die Lebenssituation der Bevolkerung
durch den Einsatz von Big-Data-Technologien weiter verbessern, Handlungsmoglichkeiten
erweitern, Chancengleichheit wahren und Autonomie starken lassen. Eine solche digitale
Strategie muss auf Einsichten und Wissen Uber die Treiber und Auswirkungen der Digi-
talisierung basieren. Um dies zu erreichen, sollten entsprechende Foren geschaffen und
langfristig institutionalisiert werden.

Stdrkung des gesellschaftlichen Diskurses. Um eine gesellschaftliche Verstandigung auch
Gber ethische Standards in Big Data, den Einsatz intelligenter Systeme in den unterschied-
lichsten Lebensbereichen oder lber die Notwendigkeit eines wertbasierten Designs in
verschiedenen Anwendungen zu fordern, bedarf es einer intensiven gesellschaftlichen
Diskussion. Diese sollte durch interdisziplindre Forschungsanstrengungen unterstiitzt wer-
den, welche technologische, juristische und ethische Perspektiven einbeziehen und un-
terschiedliche wissenschaftsbasierte Szenarien entwickeln. Die von der Bundesregierung
geplante Einsetzung einer Datenethikkommission, die als interdisziplindr besetztes und
unabhangig arbeitendes Expertengremium ethische Leitlinien fiir das gesellschaftliche Le-
ben im Informationszeitalter entwickeln soll, kann einen ersten Schritt in diese Richtung
darstellen.

Bildungsoffensive. Zur Férderung der digitalen Mindigkeit wird eine Bildungsoffensive
empfohlen. Die sich abzeichnenden Umbriiche fiihren zu neuen Anforderungen in der Le-
bens- und Arbeitswelt jedes Einzelnen, aber auch im Hinblick auf den geforderten gesell-
schaftlichen Diskurs. Daher sollte Heranwachsenden wie auch Erwachsenen Wissen ver-
mittelt und geeignete Instrumente an die Hand gegeben werden, um die Digitalkompetenz
an die sich bestandig weiterentwickelnden Technologien und Anwendungen anzupassen
und zu erweitern. Eine solche Bildungsoffensive kénnte beispielsweise Gber eine ibergrei-
fende Strategie fir alle Schulformen und Bildungseinrichtungen erreicht werden. Dabei
muss besonderes Augenmerk darauf gerichtet werden, zu verhindern, dass ungleiche Bil-
dungsvoraussetzungen zu einem Digital Divide, d. h. einer gesellschaftlichen Spaltung in
einen digital kompetenten und einen digital ungebildeten Gesellschaftsteil, flihren.

Berufsethos in der IT. Um dem zunehmenden Einsatz der Informationstechnologie in al-
len Lebensbereichen gerecht zu werden und mégliche Risiken von Anwendungen bereits
im Forschungsstadium besser einschatzen zu konnen, sollten relevanten IT-Berufsgruppen
ethische Perspektiven im Rahmen ihrer Ausbildung starker vermittelt und so die Entwick-
lung eines Berufsethos unterstiitzt werden. Ein Beispiel hierfiir ist das Medizinstudium, bei
dem entsprechende Lehreinheiten bereits seit vielen Jahren fester Bestandteil des Curricu-
lums sind. Auch im IT-Bereich gibt es international seit einigen Jahren Initiativen, die in die-
se Richtung zielen. Zu nennen sind hier z. B. die Aktivitdten des Institute of Electrical and

96 Eine wesentliche Rolle spielt hierbei auch der Verbraucherschutz; SVRV (2017).



Electronics Engineers (IEEE) und in Deutschland der Gesellschaft fiir Informatik.” Zudem
sollten in Unternehmen und Forschungseinrichtungen ethische Aspekte in der Produktent-
wicklung und Forschung verankert werden.%

v Handlungsfeld: Transparenz und Uberpriifbarkeit

(1) Datenprovenienz. Es gibt verschiedene Mdéglichkeiten, Kontrolle und Transparenz in der
Datenverarbeitung zu verbessern. Zu den grundsatzlichen Moglichkeiten gehoren die sys-
tematische und lickenlose Protokollierung der Herkunft von Daten (auch: Data Lineage)
und die darauf aufbauende Implementierung von Geschaftslogik. Jeder Datensatz wird
dabei durch Metadaten annotiert, die Aufschluss tber die Datenerhebung geben (wann,
durch wen, wovon abgeleitet usw.) und mégliche Einschrankungen bei der Datenverwen-
dung spezifizieren (etwa eine maximale Speicherfrist). Durch geeignete offene Standards
und Datenaustausch-Protokolle sollte dies auch system-, dienst- und anbietertibergreifend
gewahrleistet werden, ggf. sind hierfir Referenzarchitekturen zu entwickeln.*”® Ziel ware
es dabei, ein System aufzubauen, das es Nutzerinnen und Nutzern ermdglicht, Kontrolle
daruber zu erhalten, was mit ihren Daten tatsachlich geschieht. Die so geschaffene Trans-
parenz kdnnte als Grundlage fiir alle weiteren Schritte der Regulation der unerwiinschten
Weitergabe und Verarbeitung von Daten dienen. Zugleich erfordert eine solche MaRnah-
me aber auch die Etablierung von extrem hohen Sicherheitsstandards, um zu gewahrleis-
ten, dass diese Funktion der Riickverfolgbarkeit von Daten nicht missbraucht werden kann.

(2) Reversibilitdt der Datenerfassung. Systeme sollten so entworfen werden, dass jedes Da-
tum, das durch einen bestimmten Kanal (mit der ihm eigenen Authentifizierung usw.) er-
hoben wurde, durch denselben Kanal auch wieder geldscht werden kann. Das lasst sich
etwa erreichen, indem beim Systemdesign sichergestellt wird, dass alle personenbezoge-
nen Daten unter Verwendung einer entsprechenden User-ID zuganglich und |6schbar sind.
Ob und wie sich ein solches System auch auf Sekundardaten erweitern lasst, die durch
eine Verknlipfung mit den urspriinglichen Daten entstanden sind und zu deren weiterer
Verbreitung beitragen, ist eine Frage, die noch intensiver Forschungstatigkeit bedarf.

(3) Vorhersagbarkeit von Datenschutzrisiken. Eine Verstarkung der wissenschaftlichen For-
schung ist ebenfalls wiinschenswert, um Metriken und Technologien zu entwickeln, die
das Risiko fir die Privatsphare beim Zusammenfiihren von Daten vorab bemessen kénnen.
Sinnvoll sind Datenmodelle, die das Zusammenspiel von verschiedenen Arten des Daten-
schutzrisikos und der technischen Durchsetzung des Schutzes abbilden kdnnen. Hier kann
u. a. Maschinelles Lernen vielversprechende Anséatze bieten.

¥ Handlungsfeld: Ausweitung zentraler Prinzipien des Datenschutzrechts

Bei der Verarbeitung von Big Data ist die Einhaltung der datenschutzrechtlichen Prinzipien,
insbesondere der Datensparsamkeit und Zweckbindung, gefahrdet. Hier werden namlich
typischerweise groBe Mengen von Daten verwendet, diese dabei aus ihren urspriinglichen
Kontexten gel6st und fiir unterschiedliche Zwecke eingesetzt. Wiirden dieselben Anfor-
derungen, wie sie zum Schutz personenbezogener Daten gelten, ohne Weiteres auf den

97 IEEE Standards Association (2016), GI (2018).

98 Beispielhaft kann hierfiir auf das Statement der Association for Computing Machinery zur Bedeutung der Wahrung von
Privatheit verwiesen werden, ACM US Public Policy Council (2018).

99 Bei Referenzarchitekturen handelt es sich um auf der Basis von Best Practice erstellte standardisierte Losungsvorschla-
ge fiir IT-Infrastrukturen.
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Einsatz im Bereich der Big-Data-Analytik angewandt, bestdnde andererseits das Risiko,
diese Analytik und die Verwendung ihrer Ergebnisse zu erschweren oder unmoglich zu
machen. Daher muss an Konzepten zur Verwirklichung des Ziels gearbeitet werden, die
Grundanliegen der herkdmmlichen Prinzipien des Datenschutzrechts auch im Bereich von
Big Data erfiillen zu kdnnen, ohne die mit Big-Data-Analytik verbundenen Chancen iiber
Gebihr einzuschranken. Solche Konzepte konnten unter Nutzung der in der EU-DSGVO
bereits angelegten Schutzvorkehrungen auf die Architekturen der Datenverarbeitungssys-
teme bezogen sein (Wo werden von wem Daten erhoben, gespeichert und verarbeitet?),
die Datenverarbeitungsverfahren (Welche Daten werden erhoben, wie anonymisiert und
pseudonymisiert, welche Daten diirfen nicht erhoben werden?) und ebenso die zulassi-
gen Zwecksetzungen betreffen (Wissenschaft im Allgemeininteresse, Verbesserung von
Dienstleistungen, verbesserte personenbezogene Werbung u. a.). Dabei ware ferner vor-
zusehen, dass bestimmte, vom Gesetzgeber als grundrechtssensibel bewertete Daten im
Zuge von Big-Data-Analytik nur genutzt werden dirfen, wenn vor ihrer Verwendung oder
Weitergabe Markierungen und Zweckbindungen erfolgen und Léschungs- oder Sperrfris-
ten vorgesehen werden, damit die Einhaltung der Prinzipien Gberpriift und gesichert wer-
den kann. Deren Umsetzung diirfte aber schwierig sein und bedarf méglicherweise noch
weiterer Ansatze. Insofern kénnte der Gesetzgeber AnstéRe zur Entwicklung geeigneter
Methoden zur Sicherung von Zweckbindungen mithilfe rechtlicher Vorkehrungen geben.1®
Fiir die Weitergabe und -verwertung der Daten kdnnen weiterhin Dokumentationspflich-
ten vorgesehen werden.

Vielfalt der Prinzipien. An den folgenden datenschutzrechtlichen Prinzipien, die in Art. 5
EU-DSGVO normiert sind, sollte festgehalten werden: RechtmaRigkeit, Zweckbindung, Da-
tenminimierung, Richtigkeit, Speicherbegrenzung sowie Integritdt und Vertraulichkeit.

Datensparsamkeit. Jede Datensammlung und jedweder Datenaustausch sollten insbe-
sondere sparsam sein, d. h. minimal in Bezug auf den bei der Datenerhebung, aber auch
den bei der Datenverwertung jeweils verfolgten Zweck. Dies gilt neben dem Umfang auch
fur die Genauigkeit der Daten.!®* Diese sollte standardméRig (per default) gering gehalten
werden, anstatt, wie es heute haufig geschieht, Daten wie Zeitstempel, Ortsdaten, URLs
oder Geratekennungen hypergenau zu protokollieren. Abweichungen vom Sparsamkeits-
prinzip bedirfen einer Rechtfertigung anhand des Erhebungszwecks. Die o. g. Architektur-
prinzipien kdnnen zu einer transparenteren Umsetzung beitragen.

Zweckbindung. Um Prinzipien der Zweckbindung und der Datenminimierung zu beachten,
kann es sinnvoll sein, fiir bestimmte Kategorien von Daten —auch im Hinblick auf Big-Data-
Anwendungen — Markierungen bei deren Erhebung sowie Regelungen zu Zweckbindun-
gen, Loschungs- oder Sperrfristen fir deren Weiterverarbeitung verpflichtend vorzusehen.
Auch sollten verstarkte Anstrengungen unternommen werden, um technische Lésungen
fir eine Reduzierung der Personenbeziehbarkeit der Daten zu entwickeln und zu imple-
mentieren. Angesichts der innovativen Moglichkeiten, die mit der weiteren Entwicklung
der Digitalisierung verbunden sind, ist es eine lohnende Aufgabe, neuartige Moglichkeiten

100 Vorstellbar wiren hier MaBnahmen wie z. B. das ,Innovation Forcing”“ oder ,best available technology“-Vorgaben.

10

_

Unter Innovation Forcing versteht man eine Technik, durch die regulativ Vorgaben gesetzt werden, die nach dem ge-
genwirtigen Stand der Technik noch nicht erreicht werden, aber als erreichbar erscheinen. Hoffmann-Riem (2016a),
S. 430—432. Dabei hingt die Sinnhaftigkeit dieser MaBnahme davon ab, wie prézise der Staat Kosten, Nutzen, techni-
sche Effektivitét etc. beurteilen kann, Gawel (2009), S. 231f.

So sind etwa Ortsdaten, die nur bis auf 100-200 Meter genau sind, in der Regel deutlich weniger problematisch als
solche, die eine Genauigkeit von 5—10 Metern aufweisen. Fiir viele Anwendungen mag aber eine geringere Genauigkeit
ausreichen.
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zu entwickeln, ggf. unterstiitzt durch hoheitliche Vorgaben: Gelingt es den Big-Data-Ver-
wendern nicht, die rechtlich erwarteten innovativen Losungen zu entwickeln, missen sie
von den betroffenen Big-Data-Nutzungen absehen.

Prinzip der Datensparsamkeit technisch durch strikt lokale Datenzusammenfiihrungen um-
setzen. Mit einer nur lokalen Zusammenfiihrung von Daten lassen sich die meisten der
gewlinschten Anwendungen und Funktionen durchfiihren, die Daten stehen jedoch nicht
mehr fur spatere Auswertungen zur Verfligung.

Unbeabsichtigte Identifizierbarkeit. Selbst wenn der Dienstleister alle Vorkehrungen zur
Datenminimierung getroffen hat, kann es dennoch zu ungewollten Identifizierungen von
Nutzerinnen und Nutzern kommen: etwa indem diese ohne die Folgen zu Uberblicken,
identifizierende Daten preisgeben, z. B. (ber mehrere Plattformen hinweg denselben Be-
nutzernamen verwenden, Daten wie Telefon-, Kreditkartennummern oder sogar ihr Pass-
wort versehentlich preisgeben. Anbieter kénnten hier technische Vorkehrungen treffen,
die das Erheben unnotiger Daten mit speziellen Filterverfahren so weit wie maoglich ver-
hindern und Nutzerinnen und Nutzer auf die Gefahr der Verwendung verknipfbarer Iden-
tifikatoren hinweisen.

Stdrkung der Nutzerinnen und Nutzer bei Einwilligungsregeln. Es empfiehlt sich, fir die
Vorgaben der Anbieter in Bezug auf die Einwilligung in die Datenverarbeitung, insbesonde-
re fur entsprechende Allgemeine Geschéaftsbedingungen, verpflichtend eine Zertifizierung
durch offentlich anerkannte, akkreditierte Stellen vorzusehen und Verbraucherschutzver-
bande in das Zertifizierungsverfahren einzubeziehen. Es ist im Ubrigen darauf hinzuwirken,
dass die rechtlichen Vorgaben als Verbot der Koppelung der Bereitstellung der Dienste an
eine Einwilligung in die Verarbeitung solcher Daten verstanden werden, die keinen inhalt-
lichen Bezug zu den nachgefragten Diensten haben.*Sollte sich eine solche Interpretation
nicht durchsetzen, bediirfte es einer Novellierung der EU-DSGVO.

Handlungsfeld: Datenhoheit

Monetarisierung von Diensten und Daten. Den Nutzerinnen und Nutzern sollten auch an-
dere Moglichkeiten zur Eréffnung des Zugangs zu Diensten angeboten werden als die Ein-
willigung in die Verarbeitung personenbezogener Daten. Die Rechtsordnung sollte eine
Pflicht der Anbieter enthalten, Alternativen fir die Einwilligung in die Datenverarbeitung
bereitzustellen. Eine solche Alternative ware ein Recht der Nutzerinnen und Nutzer, den
Zugriff auf die Dienste gegen ein finanzielles, im Ausmal faires Entgelt zu erhalten. Die
Fairness des Preises musste allerdings einer 6ffentlichen Kontrolle unterworfen werden.
Rechtspolitisch ware es sogar vertretbar, die Anbieter zu verpflichten, den Nutzerinnen
und Nutzern ein faires Entgelt zu zahlen, wenn sie in die Erhebung und Verwertung beson-
ders wertvoller Daten einwilligen. Zwar haben nicht alle Daten einen hohen wirtschaftli-
chen Wert. Wie aber die erheblichen Gewinnmargen vieler IT-Unternehmen, die sich iber
die Datenverwertung (mit)finanzieren, zeigen, kann der Zugriff auf die Daten in wirtschaft-
licher Hinsicht sehr lukrativ sein und ist es vielfach auch. Sind solche Datenverarbeitungen
betroffen, waren verbindliche Regelungen dahingehend sinnvoll, dass Verarbeitungen nur
gegen eine Zahlung an diejenigen zuldssig sind, deren Daten von den Unternehmen ge-
schéftlich verwendet werden.
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Einen gewissen Ankniipfungspunkt dafiir bietet EU-DSGVO Erwagungsgrund 42, Satz 5: ,,Es sollte nur dann davon
ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte oder freie Wahl hat und
somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden.“
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Programmgesteuerte Schnittstellen (Application programming interfaces, APIs) zwischen
Komponenten und Teilsystemen der Datenverarbeitung sind heute im automatisierten
Datenaustausch ublich. Dieselben Schnittstellen eroffnen die Mdglichkeit einer direkten
Datenverwaltung durch die Nutzerinnen und Nutzer, quasi in einem Fernsteuermodus,
wobei die Daten faktisch auf Systemen des Dienstleisters vorgehalten und verarbeitet
werden. Sofern Unternehmen fiir die von ihnen gesammelten Daten gewisse Grundfunk-
tionen der Datenverarbeitung wie Loschung, Verschlisselung, Modifikation oder Verrau-
schung lber APIs anwendergebunden bereitstellen, kénnen Benutzerinnen und Benutzer
weiterhin Kontrolle Gber die Daten ausiiben. Anbieter sollten verpflichtet werden, ihren
Nutzerinnen und Nutzern standardisierte programmgesteuerte Schnittstellen zur nachhal-
tigen Verwaltung ihrer persénlichen Daten anzubieten.® Eine solche Standardisierung der
Schnittstellen wirde es Drittanbietern zudem erlauben, unabhangige Softwaremodule zu
entwickeln, welche im Auftrag des Nutzers Daten-Policies — und zwar anbieteriibergrei-
fend — umsetzen kénnen.

Die Herausforderungen sind dabei nicht trivial. Zur Losung ist es erforderlich, (a) einen
geeigneten Rechtsrahmen zu schaffen, der Eigentums- und Nutzungsrechte an Daten re-
gelt (Datennutzung auf Widerruf), und (b) Anreize zu schaffen oder rechtliche Pflichten
vorzusehen, so dass eine entsprechende Funktionalitat Gber APIs verfligbar gemacht wird.
Zudem muss (c) eine serverseitige Umsetzung durch geeignetes Auditing unterstitzt wer-
den.’®* Als weiterer Vorteil eréffnet sich der allgemeinen Offentlichkeit die Méglichkeit,
verstarkt Druck auf Unternehmen austiben zu kdnnen, indem etwa ein Grof3teil der Nutze-
rinnen und Nutzer mit einem Widerruf (Ldschung, Migration) der eigenen Daten droht.

Nutzerseitige Datenspeicherung. Eine Alternative besteht darin, Daten nutzerseitig (z. B.
auf dem Smartphone) zu speichern. Die nutzerseitige Speicherung von Daten ist technisch
realisierbar und erprobt, hat sich jedoch angesichts der gegenlaufigen Interessen der An-
bieter kaum durchgesetzt, obwohl man so in vielen Fallen eine zentrale Erhebung von Da-
ten vermeiden kdnnte. Bei nutzerseitiger Speicherung wiirden Dienstleister beispielsweise
Uber programmgesteuerte Schnittstellen (z. B. via HTTPS) auf Daten zugreifen, ohne dass
sie diese dauerhaft speichern oder verknipfen missen. Der Nutzer kann die Verwendung
der Daten also dauerhaft kontrollieren und von Fall zu Fall Gber eine Zustimmung ent-
scheiden. Durch Kontroll- und Auditing-Prozesse kann die Einhaltung des Verbots einer
persistenten zentralen Speicherung sichergestellt werden.

Werkzeuge fiir Selbstdatenschutz. Zusatzlich zu betreiberseitigen MaRnahmen des Daten-
schutzes und der Informationssicherheit missen Nutzerinnen und Nutzern Werkzeuge
zum selbstbestimmten Schutz ihrer Daten an die Hand gegeben werden. Fiir Individuen ist
es zunehmend unuberschaubar, welche Daten offen und verdeckt tber sie erhoben und
ggf. zu Profilen zusammengefiihrt werden. Fir die informierte Entscheidung des Individu-
ums Uber die Preisgabe von Informationen, die Grundvoraussetzung der selbstbestimmten
Teilnahme an der Digitalisierung, ist es deshalb erforderlich, Werkzeuge zu entwickeln, die
Nutzerinnen und Nutzern zum einen Information und zum zweiten eigene Kontrolle er-
moglichen. Ein Beispiel eines solchen Werkzeugs ware eine App, die den Nutzer bei seiner
Entscheidung, ob und mit wem er z. B. ein bestimmtes Bild oder eine Standortinformation
in einem sozialen Netzwerk teilt, unterstiitzt, indem zuvor mogliche Szenarien der Ver-

103 Hierzu siehe auch Hofmann & Schélkopf (2015).

104 Fiir weitere Details siehe Hofmann & Scholkopf (2015).



knlpfbarkeit und Weiterverbreitung dieser neuen Information aufgrund anderer bereits
veroffentlichter Informationen lokal errechnet werden. In diesem Bereich des technischen
Selbstdatenschutzes miissen die wissenschaftlichen Bemuhungen verstarkt werden, um
handhabbare Werkzeuge zu entwickeln.

Handlungsfeld: Kontrolle liber Algorithmen

Audit-Verfahren fiir Algorithmen. Es bedarf neuer Mechanismen, die eine Kontrolle der
Funktionsprinzipien und Entscheidungskriterien von Algorithmen ermdglichen, sofern de-
ren Einsatz Rechtsgiiter beeintrachtigen kann. In Betracht zu ziehen sind Vorkehrungen
zur Zertifizierung, erganzt um Verfahren der Auditierung und des Monitorings. Vor allem,
wenn aufgrund der Anwendung von (pradiktiven) Big-Data-Analysen Chancen fir Betrof-
fene vereitelt werden, etwa im Zuge des Profiling oder Scoring, sind Transparenz und Kon-
trolle der zugrunde gelegten Algorithmen von besonderer Bedeutung.

Dokumentation des Einsatzes von Big Data. Wirken Anwendungen auf besondere Weise
auf die Grundrechte des Einzelnen ein, z. B. bei der Berechnung von Versicherungstari-
fen oder der Kreditgewahrung, wird empfohlen, diese zu dokumentieren. Neue Verfah-
ren des Maschinellen Lernens (sog. Interpretierbare Verfahren) erlauben es neuerdings,
den gemeinhin angenommenen Blackbox-Charakter nichtlinearer Lernmethoden zu
iberwinden;' dies ermdglicht eine effektive Uberpriifung durch ein faktisches Reverse
Engineering der typischen heutzutage eingesetzten Lernmethoden (beispielsweise tiefer
neuronaler Netze und Kernmethoden). Die technischen Mdoglichkeiten zu einer solchen
Uberpriifung sind bereits vorhanden und ihr Einsatz kénnte rechtlich geregelt werden. Zur
Uberpriifung von Algorithmen, die als Geschiftsgeheimnis eingestuft werden, ist es z. B.
denkbar, Verfahren zu etablieren, die an die Praxis sog. In-Camera-Verfahren vor Gericht
(siehe auch Kap. 3, Transparenzdefizite) angelehnt werden.

Handlungsfeld: Anonymisierbarkeit

Ein alternativer Ansatz, um Big-Data-Anwendungen lber technische Optionen mit starke-
rem Schutz der Privatsphare zu verbinden, ist die Reduzierung des Personenbezugs der Da-
ten. Die starkste Form dieser Reduzierung ist die vollstidndige Anonymisierung von Daten,
die einen Bezug von Daten auf ein einzelnes Individuum weitgehend ausschliefSt. (» Box
»Anonymisierungsverfahren”) Die zunehmende Menge, Verfiigbarkeit und Verknlpfung
von Daten machen tatsachliche Anonymisierung jedoch zunehmend schwieriger, wie zahl-
reiche Beispiele der erfolgreichen Re-ldentifizierung vermeintlich anonymisierter Daten-
satze in der jingeren Vergangenheit bewiesen haben. Selbst nach erfolgter Anonymisie-
rung existieren vielfaltige Szenarien, in welchen eine Re-Identifizierung des Individuums
moglich ware. So kann es, insbesondere durch Verknipfung mit z. B. 6ffentlich verfiuig-
baren Datenquellen, passieren, dass Nutzerinnen und Nutzer durch ihre Daten eindeutig
charakterisierbar sind. Kann zusatzlich eine Verbindung zu einem direkten Identifikator
hergestellt werden (Name, Adresse, Telefonnummer, Kreditkartenummer, Gesicht usw.),
dann ist eine Person in einem vermeintlich anonymisierten Datensatz namentlich identi-
fizierbar.1%® Bereits wenn ein Individuum aus einem Datenpool herausgesondert werden
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(1)

(3)

kann, gilt die Anonymitét als aufgehoben (Singling Out), auch wenn auf diese Weise noch
nicht der Name des Betroffenen kenntlich sein muss.

Dariiber hinaus stellt sich die Frage, wie in Anbetracht der stetig wachsenden Menge an
verfligbaren und somit verkniipfbaren Daten sowie der zunehmenden technischen Mog-
lichkeiten eine dauerhafte Anonymitdt gewahrleistet werden kann. Dabei ist andererseits
zu bedenken, dass Datenverknipfung und die daraus resultierende Datenbreite oft ein we-
sentlicher Erfolgsfaktor fiir den Einsatz von Maschinellem Lernen und Big-Data-Verfahren
ist. Setzt man dennoch auf Anonymisierung, um einen hoheren Grad des Datenschutzes
zu erreichen, ist es notwendig, durch verstarkte Grundlagenforschung und technischen
Fortschritt bestehende Konzepte weiterzuentwickeln.

Verfahren entwickeln, die Anonymitétsgarantien ermdéglichen. Es gibt bereits verschiedene
technische Verfahren, die Datenbankabfragen ermaoglichen, ohne Riickschliisse auf einzel-
ne Personen zuzulassen. Entsprechende Datenschutzkonzepte sind z. B. k-anonymity?®’,
I-diversity'®, t-closeness'® und das aktuell vorherrschende Konzept der Differential Priva-
cy!™. In der Praxis greifen diese Konzepte aber oft nicht vollumfanglich, z. B. dann, wenn
Daten dynamisch erhoben oder verandert werden. Fir Big Data miissen daher neue, wei-
terentwickelte Konzepte geschaffen werden, die vergleichbare Garantien fiir hochdyna-
mische und multidimensionale Datenbestande geben kénnen. Daher wird empfohlen, die
Forschung in diesem Bereich weiter voranzutreiben, um zu einem besseren Verstandnis
der Dynamiken in solchen Datenbestanden zu gelangen. Ziel ist es, Technologien zu entwi-
ckeln, die das Risiko fiir die Privatsphare beim Zusammenfihren oder Streaming von Daten
vorab erkennen und abwenden kdnnen.

Nicht persistente Datenverkniipfungen. Eine vergleichsweise wenig aufwendige Erschwe-
rung von Deanonymisierung besteht im Einsatz nicht dauerhafter Datenverknipfungen,
die Daten nur gleichsam ,,im Voriibergehen” (z. B. in einem temporadren Hauptspeicher)
zusammenfihren, etwa als Input zu einem Lern- oder Analysealgorithmus. So lassen sich
viele statistische Regularititen erkennen, ohne dass eine zentrale Datenbank angelegt
werden misste, welche die Anonymitat des Einzelnen aufheben wirde.

Anonyme Berechtigungsnachweise. Moglichkeiten von Nutzerinnen und Nutzern, mit ver-
schiedenen Pseudonymen bzw. virtuellen Identitdten fir verschiedene Lebensbereiche zu
agieren, sollten regulatorisch nicht eingeschrankt, sondern unterstitzt werden. Anbieter
von Services sollten dazu angehalten werden, wenn moglich auf eine Identifizierung von
Nutzerinnen und Nutzern zu verzichten und anonyme Berechtigungsnachweise zu akzep-
tieren. Ein Beispiel hierfiir ist die Funktion des neuen Personalausweises, die Volljahrigkeit
eines Nutzers digital zu bestatigen.
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Anonymisierungsverfahren

Die Nutzung von nicht personenbezogenen Daten unterliegt in der Regel keinen rechtlichen
Restriktionen. Ein Weg fiir die Wissenschaft und die Unternehmen, die fiir Forschungs- und
Entwicklungszwecke auf Daten zugreifen wollen, wird darin gesehen, sicherzustellen, dass
sich auf der Grundlage der verwendeten Daten keine Riickschliisse auf einzelne, identifizier-
bare Personen ziehen lassen. Da im Zeitalter von Big Data einzelne Datensdtze nicht mehr
per se als anonymisiert angesehen werden kénnen, weil durch die Verkniipfung mit anderen
Datensdtzen ein Personenbezug wieder moglich werden kann, miissen neuere Verfahren der
Anonymisierung mit Blick auf Big Data eingesetzt und weiterentwickelt werden. Die Entwick-
lung von Anonymisierungsverfahren ist in den vergangenen 16 Jahren signifikant vorange-
schritten. Man kann zwischen Verfahren zur Aggregation und zum Verrauschen von Daten
unterscheiden:

k-anonymity

Das 2002 vorgestellte Modell der k-anonymity!!! soll die Verknipfung eines sensiblen Attri-
buts zu einem einzelnen Individuum erschweren, da durch Aggregation immer mindestens
eine Anzahl von k Individuen dasselbe sensible Attribut teilt. Ein Set an Daten bietet dann
k-Anonymitat, wenn die identifizierenden Informationen (ldentifier) jedes einzelnen Indivi-
duums in dem Datenset von mindestens k-1 anderen Individuen ununterscheidbar sind. Ein
Beispiel fur eine solche Aggregation ware eine Patientenstatistik, die nicht konkrete Geburts-
daten ausweist, sondern nur Altersspannen von ausreichender GroRe. Je groRRer k ist, desto
groRer ist die Menge, innerhalb derer das Individuum ununterscheidbar ist, und umso groRRer
ist dementsprechend seine Anonymitat (k = 2 bedeutet, dass 2 Individuen im Hinblick auf
ihre Attribute ununterscheidbar sind usw.). Eine Statistik ist auch dann k-anonym, wenn in ei-
ner Notarztstatistik alle mannlichen Patienten zwischen 5565 Jahren wegen eines Myokard-
infarkts behandelt wurden. k-anonymity lasst allerdings zu, dass alle Mitglieder einer k-ano-
nymen Gruppe dasselbe sensible Attribut teilen und man insofern auch eindeutige Aussagen
Uber jedes einzelne Individuum der k-anonymen Gruppe treffen kann.

I-diversity und t-closeness

Um diesen konzeptuellen Mangel von k-anonymity auszugleichen, wurden 2007 die ergan-
zenden Konzepte von |-diversity!*? und t-closeness'!® entwickelt. |-diversity garantiert ein MaR
an Verschiedenheit der sensiblen Attribute innerhalb einer k-anonymen Gruppe. t-closeness
erweitert das k-anonymity-Modell um einen Parameter, der die Verteilung der sensiblen At-
tribute in den einzelnen Aquivalenzklassen mit der Verteilung in der gesamten Tabelle har-
monisiert. Beide Konzepte gelten jedoch heutzutage als unzureichend fiir den Einsatz fiir Big
Data, da sie eine Deanonymisierung unter Hinzuziehung von Kontextinformation nicht aus-
schlieBen.

Differential Privacy

Das 2006 von Dwork vorgestellte Konzept der Differential Privacy*'* erlaubt ebenfalls die Ano-
nymisierung von Datenbestdanden sowie anonymisierte Datenbankabfragen. In letzterem Fall
behalt der Verantwortliche die originalen Daten und erlaubt Dritten statistische Anfragen auf
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diesen Datenbestand. Die Ergebnisse der Abfragen werden durch hinzugefiigte Daten so weit
,verrauscht”, dass sie in der Menge zwar noch eine korrekte statistische Aussage ermogli-
chen, das Aussondern (Singling Out) von einzelnen Individuen jedoch verhindern. Differential
Privacy wird z. B. von der Firma Apple eingesetzt, um das Nutzungsverhalten von I-Phone-
Besitzern auszuwerten (z. B. haufig benutzte Funktionen und Emojis). Auch im Bereich der
Anonymisierung von medizinischen Forschungsdaten ist der Einsatz von Differential Privacy
vielversprechend.'*®

115 Backes, Berrang, Humbert, & Manoharan (2016).




5 Fazit

Zusammenfassend zeigen die vielen
Handlungsoptionen, dass es moglich ist,
den Herausforderungen der Digitalisie-
rung fiir die Privatheit des Einzelnen und
damit auch fiir die freie, demokratische
Gesellschaft zu begegnen. Sie ertffnen
einen Raum von Moglichkeiten, der zur
Verfligung steht, um positiv in die Ge-
staltung unserer digitalen Zukunft ein-
zugreifen, um das Recht des Einzelnen
zu schiitzen und zu stirken und den sich
abzeichnenden nachteiligen gesellschaft-
lichen Auswirkungen entgegenzuwirken.
Da durch die Anwendung von Big Data
unterschiedliche und z. T. gegenlidufige

Interessen betroffen sind und es erheb-
liche Machtasymmetrien gibt, bedarf es
wirksamer rechtlicher Regelungen, die
einerseits Innovationsspielriume offen
halten, andererseits aber auch angemes-
senen Schutz fiir die Rechte und Interessen
aller Betroffenen gewéhrleisten. Die Nut-
zung dieser Moglichkeiten ist eine Heraus-
forderung, die auch, aber nicht allein im
nationalen oder im EU-Raum, sondern
weltweit zu bewiltigen ist und trans- und
internationaler Kooperation bedarf. Es
reicht nicht, an den guten Willen derjeni-
gen zu appellieren, die Big Data auswer-
ten und anwenden.
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von Humboldt-Instituts fiir Internet und
Gesellschaft (HIIG), Principal Investi-
gator des Einstein Center Digital Future
sowie Mitglied des Lenkungsausschusses
der Graduiertenschule HEIBRiDS. Volker
Markl war aufSerdem Mitbegriinder, Be-
rater und Mentor mehrerer Start-ups, da-
runter DataArtisans, Parstream und Akla-
mio. Dariiber hinaus berit und kooperiert

Prof. Markl mit verschiedenen IT-Unter-
nehmen, darunter IBM, SAP, Microsoft,
Deutsche Telekom, HP, Oracle, Amazon,
Huawei, Zalando sowie vielen KMU.

Prof. Dr. Klaus-Robert Miiller
Professor fiir Informatik an der TU Berlin
(Sprecher der AG)

Klaus-Robert Miiller ist seit 2006 In-
formatikprofessor an der TU Berlin und
Sprecher des Berliner Zentrums fiir ma-
schinelles Lernen. Er war Gastwissen-
schaftler am Institute for Pure and Ap-
plied Mathematics (IPAM) der University
of California, Los Angeles (USA). Seit 2012
ist er Distinguished Professor der Ko-
rea University in Seoul, 2014 iibernahm
er das Co-Direktorat des Berlin Big Data
Center. 2014 wurde Klaus-Robert Miiller
mit dem Berliner Wissenschaftspreis des
Regierenden Biirgermeisters, sowie 2017
mit dem Vodafone Innovation Award aus-
gezeichnet. Seit 2017 ist er externes wis-
senschaftliches Mitglied der Max-Planck-
Gesellschaft. Seine Forschungsinteressen
sind intelligente Datenanalyse, maschi-
nelles Lernen, statistische Signalverar-
beitung und statistische Lerntheorie mit
Anwendungsschwerpunkten in Industrie
und Wissenschaften: Quantenchemie,
digitale Pathologie und Neurowissen-
schaften — insbesondere die Erforschung
der Schnittstelle zwischen Hirn und Ma-
schine: das nichtinvasive EEG-basierte
Brain Computer Interface. Das von ihm
geleitete Institut wird sowohl von 6ffent-
licher Hand (BMBF, EU, DFG, NRF) als
auch von Unternehmen (u.a. BSH, Fraun-
hofer, Daimler, P3 group, BASF, Amazon,
Google, Nikon, Facebook, Pfizer) finan-
ziert. Dariiber hinaus ist Klaus-Robert
Miiller auch beratend fiir Unternehmen
und Institutionen wie Fraunhofer, Korea
University, Aalto University, Aarhus Uni-
versity, IPAM, die deutsche Bundesregie-
rung und den ERC sowie den SNF titig.
Er ist Mitglied der Nationale Akademie
der Wissenschaften Leopoldina und der
Berlin Brandenburgischen Akademie der
Wissenschaften.



Prof. Dr. Peter Propping ML t
Institut fiir Humangenetik, Rheinische
Friedrich-Wilhelms-Universitét Bonn

Die wissenschaftlichen Arbeitsgebiete
von Peter Propping umfassten die Medi-
zinische Genetik, insbesondere die Ver-
erbung genetisch komplexer neuropsych-
iatrischer Stérungen wie Alkoholismus,
bipolare affektive Stérung, Schizophre-
nie, Epilepsie sowie von Krebsdispositi-
onen. AuBerdem beschiftigte er sich mit
der Geschichte der Humangenetik und
Eugenik. Von 1984 bis 2008 war er Di-
rektor des Instituts fiir Humangenetik an
der Universitit Bonn. Er war Mitglied der
Nationalen Akademie der Wissenschaf-
ten Leopoldina.

Prof. Dr. Helge J. Ritter
Technische Fakultdt an der
Universitdt Bielefeld

Helge Ritter ist Neuroinformatiker und
seit 1990 Professor an der Technischen
Fakultat der Universitit Bielefeld. Seine
Forschungsschwerpunkte sind selbstor-
ganisierende und lernende Systeme und
ihre Anwendung auf maschinelles Sehen,
Robotersteuerung, Datenanalyse und in-
teraktive Mensch-Maschine-Schnittstel-
len. Helge Ritter wurde 1999 mit dem
SEL Alcatel Research Prize ausgezeich-
net und 2001 mit dem Leibniz Preis der
Deutschen Forschungsgemeinschaft. Er
ist einer der Griindungsdirektoren des
Bielefelder Forschungsinstituts fiir Ko-
gnition und Robotik (CoR-Lab) und seit
2007 Koordinator des Exzellenzclusters
CITEC mit dem Forschungsschwerpunkt
Kognitive Interaktionstechnologie. Bei-
de Institute verbinden Grundlagen- und
Anwendungsforschung in Kooperation
mit etlichen Partnern, darunter Honda
Research Europe, Miele, Bertelsmann
und die von Bodelschwinghschen Stiftun-
gen Bethel. Helge Ritter ist Mitglied der
Nordrhein-Westfilischen Akademie der
Wissenschaften und der Kiinste und der
Deutschen Akademie der Technikwissen-
schaft — acatech.

Prof. Dr. Bernhard Schoélkopf
Max-Planck-Institut fiir Intelligente Systeme
Tiibingen

Bernhard Scholkopf erforscht maschi-
nelles Lernen und kausale Inferenz. Er
ist Griindungsdirektor am MPI fiir In-
telligente Systeme und wurde vielfach
ausgezeichnet (u.a. J.K. Aggarwal Prize,
Akademiepreis der BBAW, Royal Society
Milner Award, Leibniz-Preis). In der Ver-
gangenheit war er u.a. fiir die Bell Labs
und fiir Microsoft Research titig, zurzeit
unterstiitzt er die Firma Amazon im Rah-
men einer Nebentitigkeit beim Aufbau ei-
nes Forschungszentrums in Tiibingen. Er
ist Mitglied der Nationalen Akademie der
Wissenschaften Leopoldina.

Prof. Dr. Fritz Strack
ehem. Lehrstuhl fiir Psychologie Il
Universitdt Wiirzburg

Fritz Strack studierte Psychologie an der
Universitdit Mannheim und an der Stan-
ford University. Er war von 1991 bis 1995
als Professor an der Universitét Trier ta-
tig. Von 1995 bis 2016 war er Professor
fiir Sozialpsychologie an der Universitit
Wiirzburg und Inhaber des Lehrstuhls fiir
Psychologie II. Fritz Strack befasst sich
mit Themen wie Soziale Kognition, Ur-
teils- und Entscheidungsprozesse, Emoti-
onen sowie automatische und kontrollier-
te Prozesse der Verhaltenssteuerung. Fritz
Strack erhielt zahlreiche wissenschaftli-
che Auszeichnungen, darunter 2004 die
Wilhelm-Wundt-Medaille der Deutschen
Gesellschaft fiir Psychologie (gemeinsam
mit Norbert Schwarz) und die Auszeich-
nung des Lebenswerks (,distinguished
scientist award“) durch die Society of Ex-
perimental Social Psychology (SESP). Er
war Mitglied zahlreicher wissenschaft-
licher Beirdte, u.a. des Hanse-Wissen-
schaftskollegs, des Institutes of Advanced
Study in Toulouse IAST und des Bundes-
instituts fiir Risikobewertung. Fritz Strack
ist Mitglied der Nationalen Akademie der
Wissenschaften Leopoldina.



Externe Gutachterinnen und Gutachter

Prof. Dr. Wilfried Juling Karlsruher Institut fiir Technologie, Karlsruhe

Prof. Dr. Beate Roessler Fakultat fur Geisteswissenschaften, Universitat Amsterdam

Prof. Dr. Alexander RoRnagel Offentliches Recht, Umwelt- und Technikrecht, Universitit Kassel
Prof. Dr. Martin Vingron Max-Planck-Institut fur molekulare Genetik, Berlin

Die Akademien danken allen Autorinnen und Autoren sowie Gutachterinnen und
Gutachtern sehr herzlich fiir Ihre Beitrdge.
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Dr. Elke Witt Nationale Akademie der Wissenschaften Leopoldina
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