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Vorwort

Das Energiesystem befindet sich im Wandel: GroBkraftwerke werden abgeschaltet,
kleine Erzeugungsanlagen werden wichtiger und Strom aus Wind- und Solarenergie
wird zukiinftig zum wichtigsten Energietriger. Zudem wird Strom zunehmend ge-
nutzt, um Elektrofahrzeuge anzutreiben und Gebaude zu heizen. Um diesen Wandel
zu meistern, braucht es die Digitalisierung, sie ermoglicht es, das Zusammenspiel
der verschiedenen Elemente zu beherrschen. Zugleich entwickeln sich hieraus neue
Fehlerquellen und Angriffsmoglichkeiten.

Anhand einer Analyse verschiedener Szenarien fiir 2040 hat die Arbeitsgruppe
potenzielle Risiken fiir Blackouts, also langanhaltende und groBflachige Stromausfille,
identifiziert. Solche Blackouts konnten schnell zu einer Belastungsprobe fiir Gesell-
schaft und Wirtschaft werden, denn alle anderen kritischen Infrastrukturen (KRITIS)
héangen von einer stabilen Stromversorgung ab. Ist sie gestort, folgen bald darauf Pro-
bleme in den Bereichen Wasserversorgung- und entsorgung, Transport, Gesundheits-
wesen oder Informations- und Kommunikationstechnologien (IKT).

Um auf unvorhergesehene und unvorhersehbare Ereignisse addquat reagieren
zu konnen, sie zu beherrschen und im Falle eines Storfalls die Beeintrachtigungen fiir
die Stromverbraucher moglichst gering zu halten, bedarf es einer neuen Strategie. Das
Konzept der Resilienz bietet sich hierfiir besonders an, denn ein resilientes System
kann die Auswirkungen eines Storereignisses abfangen, ohne dass das System kolla-
biert, und anschliefend ziigig wieder in den normalen Betriebszustand zuriickzukeh-
ren. Eine solche Resilienzstrategie ermaglicht es, Schwachstellen und Risiken méglichst
weitgehend zu identifizieren, auch gegen unerwartete Bedrohungen gewappnet zu sein
und sich fortlaufend weiterzuentwickeln.

Diese Analyse stellt 15 Handlungsoptionen vor, deren Bandbreite von der syste-
mischen Entwicklung von Cyber-Sicherheit iiber 6konomische Anreize und Monitoring-
maBnahmen bis hin zu Bildungskampagnen reicht. Ein Fokus liegt dabei darauf, auch
solche Akteure einzubeziehen, die in einem dezentraleren und stirker vernetzten Ener-
giesystem zunehmend Einfluss auf die Stabilitdt der Stromversorgung gewinnen — etwa
Prosumer, Geritehersteller oder Betreiber von Plattformen fiir Energiedienstleistungen.

Es zeigt sich deutlich, dass zeitnah MaBnahmen ergriffen werden miissen, um den di-
gitalen Wandel in der Stromversorgung bewusst zu gestalten und das Risiko von Blackouts
dauerhaft zu minimieren. Die hier vorgestellten Handlungsoptionen konnen als Bausteine
dienen, die gewohnt hohe Versorgungssicherheit auch in Zukunft zu gewahrleisten.
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Glossar
Aggregator Ein Aggregator handelt und liefert Energie, ohne selbst Stromlieferant zu sein. Er
blindelt Erzeugungsanlagen, flexible Verbraucher und Speichersysteme, um sie zu
vermarkten. Damit skaliert er kleine Anlagen auf ein handelbares Volumen.
Aktor Ein Aktor ist ein Stellglied, das physikalische Groen von technischen Systemen au-
tomatisch verandern beziehungsweise einstellen kann.
Aktorik Aktorik ist die Gesamtheit von Aktoren.

Betriebsmittel

Oberbegriff fir elektrische Bauteile, der unter anderem Stromleitungen, Transfor-
matoren und Schaltanlagen umfasst.

Blackout

Ein Blackout ist ein groBer Stromausfall in einer Region, der mindestens 500.000
Kunden umfasst und mindestens einige Stunden andauert.

Cyber-Sicherheit

Cyber-Sicherheit befasst sich mit allen Aspekten der Sicherheit in der Informations-
und Kommunikationstechnik. Das Aktionsfeld der Informationssicherheit wird da-
bei auf den gesamten Cyber-Raum ausgeweitet. Dieser umfasst samtliche mit dem
Internet und vergleichbaren Netzen verbundene Informationstechnik und schlieBt
darauf basierende Kommunikation, Anwendungen, Prozesse und verarbeitete Infor-
mationen mit ein. Haufig wird bei der Betrachtung von Cyber-Sicherheit auch ein
spezieller Fokus auf Angriffe aus dem Cyber-Raum gelegt.?

Digitalisierung

Der Begriff Digitalisierung bezieht sich in dieser Stellungnahme in erster Linie auf
die Digitalisierung des elektrischen Energiesystems und beschreibt das anhaltende
Fortschreiten der auf IKT beruhenden Vernetzung von Anwendungen, Prozessen,
Akteuren und technischen Geraten oder Objekten der physikalischen Welt. Dari-
ber hinaus beinhaltet Digitalisierung das Erfassen, Verarbeiten, Austauschen und
Analysieren von Informationen und Daten in allen Wertschopfungsstufen und Gber
verschiedene Wertschopfungsstufen der Stromversorgung hinweg und unterstiitzt
dabei, Wissen zu generieren, Entscheidungen zu treffen und darauf aufbauend
Handlungen wie Steuereingriffe abzuleiten. Die daraus resultierenden neu entste-
henden Abldufe finden insbesondere automatisiert und unterstiitzt durch Mecha-
nismen der kiinstlichen Intelligenz statt.

Emergenz

Der Begriff Emergenz bezeichnet das Phanomen, dass durch das Zusammenspiel
einzelner Systemteile vollkommen neues, nicht vorhersehbares Verhalten entsteht.

Informations- und
Kommunikationstech-
nik (IKT)

Informations- und Kommunikationstechniken (auch gebrauchlich: Informations-
und Kommunikationstechnologien) umfassen alle Techniken, Anwendungen und
Prozesse, die fiir die elektronische Erfassung und Verarbeitung von Informationen
und deren (insbesondere digitale) Kommunikation eingesetzt werden. Dazu zdhlen
Hardware wie Server, Kommunikationsnetze, aber auch Software.

Informationssicherheit

Informationssicherheit hat den Schutz von Informationen zum Ziel. Dabei kénnen
Informationen auf Papier, in Rechnern oder auch in Kopfen gespeichert sein. Die
Schutzziele oder auch Grundwerte der Informationssicherheit sind Vertraulichkeit,
Integritat und Verfligbarkeit. Viele Anwender beziehen in ihre Betrachtungen weite-
re Grundwerte mit ein.?

Bedrohungen ergeben sich etwa aus héherer Gewalt, menschlichen oder techni-
schen Fehlern oder vorsatzlichen Handlungen.

1 BSI2020-1.
2 BSI2020-2.



Informationstechno-
logie (IT)

In dieser Analyse sind damit IKT-Systeme gemeint, die keine direkte Anbindung an
technische Gerdte haben, etwa fiir Buchhaltung.

Internet der Dinge

Internet der Dinge (englisch Internet of Things; |oT) bedeutet, dass physikalische Ob-
jekte oder digitale, virtuelle Objekte mit IKT sowie Sensorik und Aktorik ausgestattet
und daruber hinaus mit dem Internet verbunden sind.

IT/OT-Konvergenz

Integration von IT und OT und die gemeinsame Nutzung von Daten.

Kaskade

Eine Abfolge von Ereignissen oder Prozessen, die jeweils aufeinander aufbauen.

Kritische Infrastruktur
(KRITIS)

Ein System, von dessen Funktionieren die Gesellschaft in kritischem MalRe abhangt.

Last

Summe der Leistung, die einem Netz zu einem bestimmten Zeitpunkt entnommen wird.

Leitsystem

Leitsysteme haben die zwei wesentlichen Aufgaben Uberwachung von Prozessen
oder Komponenten und deren Steuerung mittels sogenannter Fernwirktechnik.

Nachgelagertes Netz

Ein Netz A ist einem Netz B nachgelagert, wenn es mit dem Netz B verbunden ist und
Netz B selbst Ubertragungsnetz ist oder die Stromiibertragung vom Ubertragungs-
netz ins Netz A nur iber Netz B erfolgt. Das heil3t, einem Netz nachgelagerte Netze
sind Netze niedrigerer Spannungsebene, die an dieses Netz angeschlossen sind.

Netzbetreiber

Netzbetreiber sind fir Planung, Bau und Betrieb des Stromnetzes verantwortlich.
Sie sind insbesondere daflir zustandig, durch technische Mittel und Eingriffe in ih-
rem Netzgebiet eine unterbrechungsfreie Stromversorgung sicherzustellen. Es wird
je nach Spannungsebene zwischen Ubertragungsnetzbetreibern (UNB, Netzspan-
nung ab 220 Kilovolt aufwarts) und Verteilnetzbetreibern (VNB, Netzspannung 110
Kilovolt und geringer) unterschieden.

Netznutzer Naturliche oder juristische Personen, die Energie in ein Stromnetz einspeisen oder
daraus beziehen. Dazu zahlen zum Beispiel Betreiber von Erzeugungsanlagen oder
Betreiber nachgelagerter Netze.

Netznutzungsentgel- Entgelte fiir den Zugang zu den Ubertragungs- und Verteilnetzen.

te/ Netzentgelte

Operative Technologie
(oT)

IKT-Systeme, die fiir Uberwachung, Betrieb und Steuerung von physischen Kompo-
nenten und Geraten oder technischen Prozessen verwendet werden.

Patch

Ein Patch ist die Verbesserung bestehender Versionen einer Software, etwa um neue
Funktionen zu installieren oder Softwarefehler und Sicherheitsliicken zu beheben.

Patchability

Patchability beschreibt hier die Eigenschaft einer technischen Anlage, dass installier-
te Software im laufenden Betrieb und ohne viel Aufwand von fern verandert werden
kann, entweder automatisch durch die Hersteller oder durch den Betreiber selbst,
soweit dieser qualifiziert ist.

Pfadabhangigkeit

Bezeichnet den Effekt, dass durch einmal getroffene Entscheidungen Hirden aufge-
baut werden, die den Umstieg auf eine andere Option erschweren oder verhindern.
Diese Hurden kénnen entstehen, wenn Investitionen bei einer Systemveranderung
verloren zu gehen drohen (versunkene Kosten). Auch Kostenvorteile durch Massen-
produktion (Skaleneffekte) oder eine hohe Nutzerzahl (Netzwerkeffekte) verleihen
dem etablierten System einen Vorteil gegeniiber seinen Alternativen.

Photovoltaik

Umwandlung von solarer Energie in elektrische Energie.

Primarregelleistung

Gehort zur Regelleistung. Primédrregelleistung wird automatisch innerhalb von drei-
Rig Sekunden im gesamten Verbundnetz aktiviert, um das Netz zu stabilisieren und
Frequenzabweichungen entgegenzuwirken.

Prosumer

Zusammengesetzt aus den englischen Begriffen Producer und Consumer — Produ-
zent und Konsument. Dies bedeutet, dass Privatakteure nicht mehr nur Strom kon-
sumieren, sondern auch erzeugen kénnen (tiber zum Beispiel Dach-PV-Anlagen).

Resilienz  (Energiesys-
tem)

Resilienz bedeutet, dass die Funktion eines Energiesystems — hier die Versorgungssi-
cherheit — unter Belastungen erhalten bleibt, moglicherweise mit Einschrankungen,
oder zumindest innerhalb kurzer Zeit wiederhergestellt werden kann.




Risiko

Das Bewerten des Auftretens spezifizierter, negativer Folgen, die sich etwa aus feh-
lerhaftem Betrieb oder unerwiinschten Ereignissen ergeben kdnnen unter Betrach-
tung der damit verbundenen Unsicherheiten, wie etwa der Wahrscheinlichkeit der
Ereignisse.

Sektorenkopplung

Die Sektorenkopplung verbindet die Energiesektoren Strom-, Warme- und Gasversor-
gung sowie Mobilitdt zu einem integrierten Energiesystem, um Haushalt, Gewerbe
und Industrie mit den benétigten Energiedienstleistungen zu versorgen. Beispiele sind
Kraft-Warme-Kopplung, Power-to-Gas, Warmepumpen und Heizstabe (Power-to-Heat).

Sekundarregelleistung

Gehort zur Regelleistung. Sekundarregelleistung |6st die Primarregelleistung ab und
muss innerhalb von flinf Minuten in voller Hohe zur Verfligung stehen.

Sensor Technisches Bauteil, das physikalische oder chemische Eigenschaften aus der Umge-
bung quantitativ erfassen kann.
Sensorik Sensorik ist die Gesamtheit von Sensoren.

Smart Connection
Agreements

Smart Connection Agreements sind flexible Netzanschlussbedingungen fir Erzeu-
ger, die dem Netzbetreiber die Moglichkeit der Abregelung (mit oder ohne Entscha-
digung fiir den Erzeuger) einrdumen.

Smart Home

Begriff fir alle Aspekte und Services, die Gerate innerhalb eines Haushalts vernetzen
und Prozesse automatisieren.

Soziotechnisches

System

Ein soziotechnisches System ist charakterisiert durch das Zusammenspiel von sozi-
alen und technologischen Faktoren. Dass dieses Zusammenspiel wichtig ist, kann
durch die Koevolution von Technologie und Gesellschaft erklart werden: Sie beein-
flussen und formen sich gegenseitig.

Spannungsebenen

Fiir die Ubertragung und die Verteilung von elektrischer Energie gibt es verschiede-
ne Spannungsebenen:

. Hochstspannung (220 bis 380 Kilovolt)
. Hochspannung (60 bis 110 Kilovolt)

. Mittelspannung (3 bis 30 Kilovolt)

. Niederspannung (230 bis 400 Volt)

Je nach Leistung der Entnahme oder Einspeisung werden Erzeugungs- beziehungs-
weise Verbrauchsanlagen an verschiedene Spannungsebenen angeschlossen.

Systemdienstleistun-
gen (SDL)

Systemdienstleistungen sind flir den sicheren und zuverlassigen Systembetrieb not-
wendig. Zu den SDL gehoren:

. Betriebsfihrung
. Frequenzhaltung
o Blindleistungsregelung

. Netzwiederaufbau

Ubertragungsnetz

Ubertragungsnetze dienen der Energieiibertragung iiber groRe Strecken (viele Hun-
dert bis mehrere Tausend Kilometer) und dem groRflachigen Ausgleich von Ver-
brauch und Erzeugung. Dartber hinaus ermdglichen sie den Anschluss sehr groRRer
Kraftwerke oder Verbraucherbetriebe. Ubertragungsnetze werden zwischen 220
und 380 Kilovolt betrieben (Hochstspannung).

Ubertragungsnetzbe-
treiber

Netzbetreiber, der fiir ein Ubertragungsnetz verantwortlich ist (sieche Netzbetreiber
und Ubertragungsnetz).

Verteilnetz

Verteilnetze sind die Netze, die fir die Verteilung von elektrischer Energie bis zum
Endkunden hin genutzt werden. Verteilnetze werden zwischen 230 Volt und 110
Kilovolt betrieben (Hochspannung bis Niederspannung).

Verteilnetzbetreiber

Netzbetreiber, der fur Verteilnetze verantwortlich ist (siehe Netzbetreiber und Ver-
teilnetz).

Virtuelles Kraftwerk

Ein virtuelles Kraftwerk ist ein Zusammenschluss von verschiedenen Erzeugungs-,
Verbrauchs- und Speicheranlagen, die gemeinsam vermarktet werden.







Zusammenfassung

Eine hohe Funktionstiichtigkeit kritischer Infrastrukturen (KRITIS) — wie Wasserver-
sorgung und -entsorgung, Energieversorgung, Transport, Gesundheitswesen oder In-
formations- und Kommunikationssysteme (IKT) — ist fiir eine moderne Industriegesell-
schaft unverzichtbar. Die Stromversorgung als Teil der Energieversorgung nimmt unter
den KRITIS dabei eine Sonderrolle ein: Alle anderen KRITIS sind nach kiirzester Zeit
gelahmt oder zumindest empfindlich gestort, wenn die Stromversorgung unterbrochen
ist. Lang anhaltende und flichendeckende Stromausfille — sogenannte Blackouts
— haben daher gravierende 6konomische und auch politisch-gesellschaftliche Auswir-
kungen. Je nach Dauer und Reichweite kann ein Blackout enorme volkswirtschaftliche
Schiden verursachen, die offentliche Sicherheit gefihrden und die Versorgung der
Bevolkerung mit jeglichen Giitern des Grundbedarfs wie Trinkwasser, Heizwarme oder
Kailte, medizinischen Leistungen, Nahrungsmitteln- und Geldtransfer — um nur einige
Beispiele zu nennen — empfindlich einschranken.

Sowohl die deutsche als auch die européische Stromversorgung sind heute sehr
zuverlassig. Sollte sich die gewohnte hohe Versorgungssicherheit im Zuge der Energie-
wende verringern, ist mit massiven gesellschaftlichen Akzeptanzproblemen zu rechnen.
Die Energiewende darf daher nur erfolgreich fortgefiihrt werden konnen, wenn es der
Politik gelingt, durch geeignete Rahmenbedingungen die Zuverlissigkeit und Si-
cherheit des elektrischen Energiesystems dauerhaft zu gewihrleisten.

Auch heute schon ist das Stromnetz als Riickgrat der Energieversorgung regel-
miiBig Stérungen ausgesetzt — beispielsweise durch Ausfall oder Uberlastung von
Ubertragungsleitungen, groBe Prognoseabweichungen der zunehmenden Einspeisung
von wetter- und tageszeitabhiangiger Wind- und Solarenergie, unerwartete Ereignisse
auf dem Energiemarkt oder auch menschliches Fehlverhalten. Diese Belastungen kon-
nen bisher weitgehend beherrscht beziehungsweise sicher abgewehrt werden — unter
anderem durch Digitalisierung.

Wachsende Komplexitat fihrt zu neuen Herausforderungen

Durch die Umstellung von fossilen Energietragern und Kernenergie auf erneuerbare
Energien mit Einspeisungen auf unterschiedlichen Ebenen wird sich das elektrische
Energiesystem in den nichsten Jahren und Jahrzehnten gravierend verdndern. So
werden kleine, verteilte Erzeugungsanlagen dominieren. Durch die Sektoren-
kopplung, das heifit unter anderem die zunehmende Verwendung von Strom in Elekt-
rofahrzeugen, Warmepumpen und Industrieprozessen sowie durch die Digitalisierung
entstehen neue Verkniipfungen zwischen den Sektoren Stromerzeugung, Warmever-
sorgung, Mobilitdt, Haushalte und Industrie. Auch die Struktur des Stromverbrauchs
andert sich. Neue Akteure wie Prosumer (das heifit Verbraucher, die selbst Strom



produzieren und diesen selbst verbrauchen oder ins Netz einspeisen, beispielsweise mit
einer Solaranlage auf dem eigenen Dach) oder branchenfremde Marktanbieter be-
einflussen zunehmend das Geschehen. Zunehmend miissen diese und viele andere neue
Akteure bei der Sicherung der Stromversorgung miteinbezogen werden, denn viele
der GroBkraftwerke, die bisher fiir die Stabilisierung der Netzfrequenz zustindig sind,
werden auBer Betrieb gehen. Die Verteilnetze werden insgesamt eine aktivere Rolle bei
der Systemsicherung spielen. Zudem werden auch die Interaktionen innerhalb Europas
zunehmen. Die steigende Komplexitiit des Systems und die noch fehlende Er-
fahrung beispielsweise mit der Stabilisierung der Versorgung durch kleine, dezentrale
Anlagen stellen eine groBe Herausforderung fiir das Energiesystem dar.

Parallel dazu findet eine rasant voranschreitende Digitalisierung des
gesamten oGffentlichen und privaten Raums statt. So werden perspektivisch fast alle
Gerite — von Beleuchtung iiber Kiihlschranke bis zu Industrieanlagen — informations-
technisch verbunden sein. Uber dieses sogenannte Internet der Dinge (Internet of
Things — IoT) werden viele Milliarden Gerite vernetzt sein, die auch an das europiische
Stromnetz angeschlossen sind und in ihrer Summe die Stabilitat der Stromversorgung
beeinflussen konnen. Wihrend die Informations- und Kommunikationsinfrastruktur
groBer Kraftwerke und Netzbetreiber bisher gut gesichert war und ist, kommunizieren
diese Gerite weitgehend ungeschiitzt iiber das Internet. Auch Vernetzung und Inter-
aktionen zwischen verschiedenen Akteuren der Energieversorgung nehmen zu. Viele
wiinschenswerte Entwicklungen ebenso wie Risiken im Bereich der Digitalisierung sind
wegen der hohen Innovationsgeschwindigkeit, der schnellen Marktdurch-
dringung und ihres disruptiven Charakters unvorhersehbar.

Ohne die zunehmende Verkniipfung zwischen Energieversorgung und
IKT wire das immer komplexere Energiesystem gar nicht mehr beherrschbar. Ein
funktionierendes Zusammenspiel der vielen dezentralen Erzeugungsanlagen, Speicher
und flexiblen Verbraucher benétigt einen hohen Grad an Automatisierung und Digitali-
sierung: Ohne Digitalisierung keine Energiewende. Die Stromnetze — insbeson-
dere die Verteilnetze — konnen zukiinftig besser iiberwacht und die Verarbeitung der
anfallenden Daten durch digitale Technologien verbessert werden. Es kommt zu einer
stirkeren Integration zwischen den IKT-Systemen, die fiir Uberwachung, Betrieb und
Steuerung von physischen Komponenten und Geréten oder technischen Prozessen ver-
wendet werden (Operational Technology, OT), und IKT-Systemen fiir administrative
Prozesse (hier: Information Technology, IT). Diese sogenannte IT/OT-Konvergenz
kann Mehrwerte auf beiden Seiten generieren. Es kommt zu einer steigenden Automa-
tisierung und Autonomie in der Betriebsfithrung in den Verteilnetzen. Jedoch entsteht
durch die zunehmende Abhingigkeit des elektrischen Energiesystems von IKT eine
neue Qualitit von Risiken. Branchenfremde Drittanbieter haben potenziell Zugriff
auf Anlagen — und auch infolge der IT/OT-Konvergenz wird der Zugriff auf Anlagen
erleichtert. Gefahren entstehen nicht nur durch Missbrauch, fehlerhafte Nutzung oder
Fehlverhalten von IKT, sondern konnen im Zuge der weiteren Entwicklung von kiinst-
licher Intelligenz, neuer Vermarktungsmodelle und Dienstleistungen auch systemim-
manent sein.



Zusammenfassung

Neue Risikofaktoren fiir groBe Blackouts im digitalisierten Energiesystem

Durch die Verdnderungen im Energiesystem wird sich die Bedrohungsstruktur fiir
die Energieversorgung in den niachsten Jahrzehnten signifikant andern. Neue Risiko-
faktoren, die zu groBen Blackouts fiihren konnen, treten zu den bestehenden hinzu. Fiir
diese neuen Risikofaktoren wurden vier wesentliche Ursachen identifiziert:

1. Die Vielzahl an kleinen, aktiv steuerbaren Erzeugungs- und Ver-
brauchsanlagen ist durch die Moglichkeit unerwiinschten simultanen
Verhaltens systemrelevant. Denn werden viele Anlagen gleichzeitig an- oder
abgeschaltet, kann dies Auswirkungen auf die Systemstabilitat haben.

2. Fehler der IKT, wie Softwarefehler oder Cyber-Angriffe, konnen zu mas-
siven Bedrohungen fiihren. Dies bezieht sich besonders auf die IKT, die unmit-
telbar fiir den Betrieb des elektrischen Energiesystems eingesetzt wird. Besonders
herausfordernd ist, dass auch fehlerhafte IKT-Systeme im laufenden Betrieb nicht
einfach abgeschaltet werden diirfen.

3. Die technische Systemkomplexitit erschwert die Vorhersage von Aus-
wirkungen im operativen Betrieb. Das Geschehen im Stromnetz selbst wird
eine grofBere Eigendynamik entwickeln und damit noch schwerer vorhersehbar sein.
Die gegenseitige Abhangigkeit zwischen elektrischem Energiesystem und IKT-Sys-
tem kann zudem zu komplexen Storfallablaufen fiihren.

4. Die Ungewissheit iiber zukiinftige Entwicklungen erschwert ein optimales
Systemdesign. In der Regulierung und fiir das Systemdesign werden verschiedene
Annahmen iiber zukiinftige Entwicklungen getroffen, die in der Regel jedoch nur ei-
nen kleinen Ausschnitt moglicher Entwicklungen abdecken. Besondere Herausforde-
rungen stellen hierbei Pfadabhéngigkeiten durch implementierte Technologien und
aufgebaute Infrastrukturen, aber auch verschiedene Entwicklungsgeschwindigkeiten
von energietechnischer Infrastruktur und IKT dar. Besonders problematisch wire es,
wenn sich systemstabilisierende MaBnahmen auf bekannte Storereignisse beschranken
wiirden. Auch nicht definierte Verantwortlichkeiten zwischen relevanten Akteuren oder
die schwer absehbare Entwicklung gesellschaftlicher Einstellungen und Rahmenbedin-
gungen bergen Risiken.

Es wird notwendig sein, jeden Schritt bei der Umsetzung der Energiewende durch
geeignete Strategien und MaBnahmen zu flankieren, um das Risiko schwerwiegender
Unterbrechungen in der Stromversorgung dauerhaft zu minimieren.

Unvorhergesehene und unvorhersehbare Risiken erfordern eine Resilienzstrategie

Die fiir die Systemsicherheit verantwortlichen Netzbetreiber miissen sich also zukiinf-
tig auf deutlich mehr Unsicherheit und Uberraschungen einstellen. Daher wird es
zunehmend wichtig, dass sie auch auf unvorhergesehene und unvorhersehbare Er-
eignisse reagieren, sie beherrschen und auch im Falle eines Blackouts schnell wieder
zum Normalbetrieb des Systems zuriickkehren konnen. Fiir solche Situationen hat sich
das Konzept der Resilienz bewihrt. Resilienz bedeutet, die Auswirkungen eines




Storereignisses abzufangen — im schlimmsten Fall auch mit kurzzeitig abnehmender
Versorgungsqualitidt —, ohne dass das System kollabiert, um anschlieBend zligig wieder
in den normalen Betriebszustand zuriickzukehren.

Eine Resilienzstrategie erfordert daher ein Portfolio an MaBnahmen — von
der moglichst weitgehenden Identifikation von Schwachstellen und Risiken {iber MaB-
nahmen zur Unterstiitzung der Resilienz bis hin zu lernenden und das System verbes-
sernden Mafinahmen.

Handlungsoptionen fir ein resilientes, digitalisiertes Energiesystem

Die folgenden MaBnahmen wiirden dazu beitragen, die Resilienz des zukiinftigen, digi-
talisierten Energiesystems zu sichern und damit die gewohnte hohe Versorgungssicher-
heit zu erhalten. Sie konnen als Bausteine einer Resilienzstrategie gegen einen grofBen
Blackout dienen. Im Fokus steht dabei ein langfristiger Zeithorizont bis 2040.

1. Wechselwirkung IKT und Energie verstehen und lenken:

Strom- und IKT-System bilden zukiinftig ein komplexes cyber-physisches Energiesys-
tem. Die gegenseitigen Abhingigkeiten gilt es sowohl im Systemdesign als auch im
Betrieb zu beriicksichtigen und soweit moglich resilient zu gestalten. Ein Fokus sollte
darauf liegen, die Abhéingigkeiten zwischen energietechnischer Infrastruk-
tur und 6ffentlichen Kommunikationsnetzen so zu entschirfen, dass Aus-
falle aufgrund dieser Abhangigkeit unwahrscheinlich bis unmoglich werden. Da die
Abhiangigkeiten bisher nur unzureichend verstanden und modellierbar sind, ist hier
noch viel Forschung erforderlich. Aber auch die Kommunikationssysteme der
Stromversorgung an sich lassen sich resilienter gestalten: Zentral dafiir sind redun-
dante Systeme, die nicht durch die gleiche Ursache (Common Cause Failures) zu Fall
gebracht werden konnen. Zudem sollte ein Teil des Kommunikationsnetzes fiir einen
deutlich lingeren Uberbriickungszeitraum als heute schwarzfallfest aufgebaut sein,
das heiBt, die eigene, vom Netz unabhéngige Stromversorgung (meist durch Batterien)
muss langer durchhalten konnen. Dies ist unter anderem fiir den Systemwiederaufbau
im Falle eines Blackouts erforderlich. Neben elektrotechnischen KenngroBen sollten
zukiinftig auch die Systemzustinde der von den Netzbetreibern eingesetzten
IKT-Komponenten stirker iiberwacht und in die Betriebsfiihrung integriert
werden. Werden erforderliche Mess- oder Prognosedaten nicht frithzeitig erkannt und
richtig weiterverarbeitet — etwa durch Fehler in der Dateniibertragung oder weil Hacker
Daten verfilscht haben —, kann dies zu falschen Betriebsentscheidungen fithren und so
die Systemstabilitat beeintriachtigen.

2. Cyber-Sicherheit systemisch entwickeln:

Die Stromversorgung muss stiarker abgesichert werden gegen Bedrohungen seitens der
IKT, die teilweise auch auBerhalb des elektrischen Energiesystems entstehen. Da die
iiber das Internet angebundenen Gerite (IoT, Smart Home, Cloud-Dienste) in ihrer
Gesamtheit potenziell systemkritisch werden, muss die Cyber-Sicherheit erhoht wer-
den. Dazu sollten Sicherheitsstandards fiir alle relevanten Akteure eingefiihrt
werden — etwa fiir kleine Netzbetreiber, Aggregatoren, Plattformen und Geriteherstel-
ler. Bei allen MaBnahmen ist darauf zu achten, Zertifizierung und Regulierung
innovationsfreundlich zu gestalten. Denn die Energiewende bendtigt noch viele



Zusammenfassung

Innovationen, gerade im Bereich der Systemdienlichkeit und neuer Geschaftsmodelle.
Damit die erforderlichen Innovationen nicht ausgebremst werden, miissen Sicherheit
und Innovation gegeneinander abgewogen werden. Der Umgang mit Sicherheits-
liicken sollte angepasst werden. Da es nicht moglich ist, die IKT-Seite vollstindig
gegen Cyber-Angriffe oder auch Softwarefehler abzusichern, muss etwa die OT gegen
IT-Fehler abgehirtet werden. Die OT sollte soweit moglich so gestaltet sein, dass sie
auch dann funktionstiichtig ist, wenn IT nicht mehr funktioniert. Der friither gebrauch-
liche Ansatz, die OT-Sicherheit im elektrischen Energiesystem vor allem durch eine
rdumliche Trennung der einzelnen Komponenten zu gewahrleisten, ist weder fiir die
neuen, IKT-bedingten Bedrohungsfille geeignet, noch kann er den komplexen Heraus-
forderungen der Energiewende mit den zugehorigen Datenbedarfen gerecht werden.
Denkbar wire zudem die Einrichtung von Notfallteams, die bei Cyber-Vorfillen
schnell eingreifen konnen.

3. Technische Resilienz durch Netzbetreiber und Netznutzer starken:

Wetterabhingige Stromerzeugung in Kombination mit der zunehmenden Akteursviel-
falt und neuen digitalen Geschiftsmodellen wird zu Uberraschungen im Betrieb der
Netze fithren — mit Storfallablaufen, die sich gravierend von bekannten unterscheiden.
Gleichzeitig stehen den Netzbetreibern ihre erprobten Methoden, mithilfe von GroB-
kraftwerken das System zu stabilisieren, immer weniger zur Verfiigung. Die Betreiber
kleiner Erzeugungsanlagen und Verteilnetzbetreiber miissen dann europaweit deutlich
starker als bisher zur Versorgungssicherheit beitragen. Eine zentrale Voraussetzung da-
fiir ist eine umfassende Digitalisierung der Verteilnetze. Dabei ist insbesondere
wichtig, dass auch kleine Akteure (unter anderem kleine Stadtwerke) die notwendige
technische Ausstattung und das Know-how fiir den proaktiven Systembetrieb aufbauen.
Interdisziplindre Trainings und Stresstests sollten etabliert und regelmaBig durch-
gefiihrt werden. So konnen das Verhalten wahrend kritischer Situationen, der Umgang
mit unbekannten Ereignissen und das Verhalten zur Behebung eines Blackouts oder der
Umgang mit neuen Technologien geiibt werden. Neben Netzbetreibern sollten verschie-
dene andere Akteure wie Betreiber von Telekommunikationsnetzen oder spezialisierte
Security-Fachleute in solche Ubungen einbezogen werden. Dezentrale Strukturen
konnen die Resilienz des Systems stiirken, wenn sie so ausgelegt werden, dass
sie im Storfall eine eingeschriankte Stromversorgung einzelner Netzabschnitte im In-
selbetrieb aufrechterhalten oder sogar kritische Verbraucher wie Krankenhiuser oder
Polizei bevorzugt mit Strom versorgen konnen.

4. IKT-Integration kleiner Anlagen netzdienlich gestalten:

Der GroBteil kleiner Erzeugungsanlagen, Speicher und energieverbrauchender Gera-
te wird zukiinftig mit dem Internet verbunden sein. Darin liegt einerseits ein groB3es
Potenzial zur Stabilisierung der Stromversorgung — die Anlagen konnen zukiinftig
Systemdienstleistungen wie Frequenz- und Spannungshaltung sowie Kurzschlussleis-
tung bereitstellen oder den Wiederaufbau der Stromversorgung nach einem Blackout
unterstiitzen. Andererseits konnen die vielen kleinen Anlagen bei zeitgleichem uner-
wiinschtem Verhalten in der Summe das System destabilisieren. Um problemati-
sches simultanes Verhalten zu verhindern, konnen Mindeststandards fiir Gerate
eingefiihrt werden. Diese konnten unter anderem Vorgaben zur Patchability machen,
also der Moglichkeit, durch Softwareupdates Anlagen an neue Anforderungen anzu-
passen. So konnen die zur Systemsicherheit notwendigen Funktionen, aber auch die
neuesten Erkenntnisse zum Stand der Sicherheit {iber Patches in die Geréte integriert




werden. Eine eigenstindige, lokale Plausibilisierung von Schaltbefehlen durch die
Erzeugungsanlagen konnte systemschédliches Verhalten insbesondere im Falle eines
Cyber-Angriffs verhindern. Um das Potenzial kleiner Anlagen zur Systemstabi-
lisierung zu nutzen, miissen Netzbetreiber den Betrieb dieser Anlagen beeinflussen
konnen. Plattformen und Standards zur Interoperabilitiat konnen helfen, die Vielzahl
der Anlagen 6konomisch effizient zu integrieren. Perspektivisch konnten kleine Erzeu-
gungsanlagen und steuerbare Verbrauchsanlagen mit KI angelernt werden, um auch
auf komplexe und unbekannte Storereignisse oder Angriffe angemessen zu reagieren.

5. Anreize fiir Netzbetreiber zur Steigerung der Resilienz starken:

Bisher fehlen Anreize fiir die Netzbetreiber und Marktparteien, ausreichend zur Re-
silienz des zukiinftigen Energiesystems beizutragen. So treffen die Kosten eines sehr
seltenen groBen Stromausfalls die Stromverbraucher, nicht die Netzbetreiber. Die
Netzbetreiber haben somit wenig direkten 6konomischen Anreiz, die Schiden aus
groBen Stromausfillen zu minimieren. Als natiirliches Monopol ist der Netzbetrieb
stark reguliert. Durch die sogenannte Anreizregulierung soll sichergestellt werden,
dass die Netzbetreiber kosteneffizient wirtschaften und keine unangemessenen Ge-
winne erzielen. Die Einfithrung einer Resilienzkomponente in die Anreizregu-
lierung fiir Netzbetreiber konnte sicherstellen, dass den Netzbetreibern durch
resilienzerh6hende MaBnahmen keine wirtschaftlichen Nachteile entstehen. Die
Berechnung der Netzentgelte ist in der Stromnetzentgeltverordnung festgelegt, die
kaum Spielraum lisst, resilienzforderndes Verhalten der Netznutzer durch niedri-
gere Netzentgelte zu honorieren. Eine Reform der Netzentgeltverordnung kénnte
resilienzverbessernde, riumlich und zeitlich differenzierte Netzentgelte
ermoglichen. Damit entstiinden Anreize fiir die Netznutzer, bei Standort- und Be-
triebsentscheidungen die Netzdienlichkeit ihrer Anlagen stiarker zu beriicksichtigen.
Dariiber hinaus konnten flexible Netzanschlussbedingungen fiir Erzeuger
helfen, den Netzbetreibern zusitzliche Flexibilitit fiir das Netzengpassmanagement
zu erschlieBen. Diese sogenannten Smart Connection Agreements raumen dem
Netzbetreiber die Moglichkeit ein, Anlagen abzuregeln — je hoher die potenzielle,
vertraglich vereinbarte Abregelung, desto kostengiinstiger der Anschluss. Die Smart
Connection Agreements, die in einigen europdischen Lindern derzeit erprobt werden,
miissten um Resilienzkriterien erweitert werden.

6. Beteiligung von Privatpersonakteuren bei der Gestaltung und Umsetzung von
Resilienz sicherstellen:

Privatakteure haben mehr und mehr direkten oder indirekten Einfluss auf das elek-
trische Energiesystem — beispielsweise als Prosumer, die eigene Solaranlagen und Bat-
teriespeicher betreiben, oder als Nutzerinnen und Nutzer von flexiblen Verbrauchsanla-
gen wie Warmepumpen oder Elektroautos. Diese Anlagen kénnen und sollten zukiinftig
so betrieben werden, dass sie die Versorgungssicherheit stiitzen und die Resilienz des
Energiesystems verbessern. Dafiir miissen sie in bestimmten Situationen auf Signale
von auBlen — in der Regel vom Netzbetreiber — reagieren. Damit ein solcher Eingriff in
das private Umfeld akzeptiert wird, miissen die Eingriffsoptionen den Privatakteuren
nachvollziehbar erklirt und transparent gehandhabt werden. Dabei sind insbesondere
auch Fragen des Datenschutzes relevant. Um Privatakteure an der Resilienz des elekt-
rischen Energiesystems zu beteiligen, kommen verschiedene MaBnahmen infrage: ver-
pflichtende Beitrage etwa iiber technische Anschlussbedingungen privater Erzeugungs-
anlagen, finanzielle und marktliche Anreize wie variable Stromtarife und freiwillige
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Selbstbeschriankungen der Verbraucher im Notfall. Um eine breite Akzeptanz fiir die
MaBnahmen zu erzielen, sollten alle relevanten Akteure an der Entscheidungsfindung
fiir neue Regelungen beteiligt werden. Dafiir ist zunichst ein Stakeholder-Gremium
zur Beriicksichtigung der Belange von Privatakteuren zu entwickeln. Zudem
ist es wichtig, ein stirkeres Bewusstsein fiir die Systemrelevanz des Handelns
von Privatakteuren zu schaffen. Hier gilt es, ein Problembewusstsein und digitale
Miindigkeit zu fordern.

7. Langfristige Risiko- und Resilienzbewertung institutionalisieren:

Es ist nicht méglich, zum heutigen Zeitpunkt alle Trends in der Digitalisierung und der
Energieversorgung vorherzusehen. In den nichsten Jahren und Jahrzehnten konnte
es liberraschende Entwicklungen geben, die die Systemstabilitit gefdhrden und fiir die
sich die bis dahin eingefiihrten ResilienzmaBnahmen als unzureichend erweisen. Da-
her muss das Resilienzkonzept fortlaufend an die aktuellen Entwicklungen angepasst
werden. Zu diesem Zweck konnte eine institutionalisierte Risiko- beziehungs-
weise Resilienzbewertung durch eine behordliche oder behordlich beaufsichtigte
unabhingige Institution etabliert werden. Diese konnte ein Frithwarnsystem mit Risi-
koindikatoren etwa zu Marktrisiken, technischen Disruptionen, politischen Verwerfun-
gen oder Veranderungen der gesellschaftlichen Einstellungen erarbeiten, langfristige
Entwicklungen beobachten und Anpassungsstrategien erarbeiten; daraus lassen sich
Handlungsoptionen fiir die Politik ableiten. Dariiber hinaus konnte eine europaische
Informations- und Meldestelle fiir Storereignisse aufgebaut werden, die ins-
besondere eine Meldestelle fiir stromnetzrelevante Cyber-Sicherheitsliicken umfasst.
Die Meldestelle wiirde bestehendes Wissen iiber Risiken, Storereignisse und mogliche
GegenmaBnahmen fiir den Netzbetrieb mehrsprachig verfiighar machen und stetig
aktualisieren. Als Ubergangslosung konnte zunichst eine nationale Meldestelle ein-
gerichtet werden, die dann spater als gutes Beispiel fiir eine europiische Variante die-
nen kann. Damit die Akteure zu resilienzfordernden MaBnahmen verpflichtet werden
konnen, ist es zunéchst erforderlich, Resilienz beurteilbar zu machen. Dazu sind
gemeinsame quantitative und qualitative KenngréBen und Standards zu entwickeln,
um ResilienzmaBnahmen beziiglich ihrer Wirksamkeit bewerten zu konnen. Aufbauend
auf den entwickelten KenngroBen und der institutionalisierten Risikobewertung sollte
ein iibergeordneter Begleitprozess ins Leben gerufen werden, mit dem Ziel, die
Resilienzstrategie und deren Umsetzung in Géanze regelmiBig auf ihre Wirksamkeit
hin zu beleuchten. Im Rahmen eines solchen ,Meta-Monitoring“ wiirden politische
Entscheidungen und deren Umsetzung periodisch von einer unabhingigen Institution
im Hinblick darauf evaluiert, ob sie — nach dem Stand des verfiigbaren Wissens — groBe
Blackouts effektiv und effizient verhindern konnen.

Die meisten hier vorgestellten MaBnahmen nehmen in ihrer Umsetzung viel Zeit in
Anspruch. Da die Digitalisierung sowohl der Energieversorgung als auch unserer ge-
samten Lebenswelt in rasantem Tempo voranschreitet, sollten die MaBnahmen zeitnah
angegangen werden. Nur wenn die Resilienzstrategie damit Schritt hélt, konnen wir die
Potenziale der Digitalisierung fiir eine effiziente, sichere und nachhaltige Energiever-
sorgung bestmoglich nutzen und gleichzeitig mogliche Risiken begrenzen.




1 Einleitung

1.1 Herausforderungen fiir das elektrische Energiesystem

Das elektrische Energiesystem, wie es in dieser Analyse verstanden wird, ist viel
mehr als nur das Stromnetz, das Europa und Teile von Afrika und Asien umspannt:
Es umfasst Schnittstellen zu anderen Sektoren der Energienutzung wie Warme oder
Verkehr im Zuge der Sektorenkopplung. Es umfasst aber auch verschiedene Markte,
Kommunikations- und Informationssysteme, Standards und Normen, Regulierung
und Gesetze sowie eine Vielzahl von Akteuren mit jeweils eigenen Interessen. Das
elektrische Energiesystem ist Basis unseres taglichen Lebens und unseres Wohlstands;
es gehort daher zu den kritischen Infrastrukturen (KRITIS). Andere KRITIS sind etwa
Wasserversorgung und -entsorgung, Transport, Gesundheitswesen sowie Informa-
tions- und Kommunikationssysteme (IKT). Die meisten KRITIS sind wechselseitig
voneinander abhingig, wobei die Abhéngigkeit aller anderen KRITIS von der Strom-
versorgung besonders stark ausgeprigt ist. Selbst kurze Unterbrechungen der Strom-
versorgung schrianken die Funktion anderer KRITIS stark ein. Jeder Schritt bei der Um-
setzung der Energiewende darf daher nur gegangen werden, wenn dadurch die heutige
hohe Versorgungssicherheit nicht verringert wird, da sonst neben den 6konomischen
Auswirkungen voraussichtlich auch massive gesellschaftliche Akzeptanzprobleme be-
ziiglich der Energiewende auf uns zukdmen. Versorgungssicherheit unter den neuen
Bedingungen der Energiewende und deren Fortschreiten zu garantieren, tragt damit
zum Klimaschutz bei; die Politik muss durch geeignete Rahmenbedingungen die
Zuverlassigkeit des elektrischen Energiesystems gewéhrleisten.

Das europiische elektrische Energiesystem hat sich bisher auch im internatio-
nalen Vergleich als zuverldssig und robust gegeniiber Storungen erwiesen.? Weltweit
belegt das nationale Stromversorgungssystem den Spitzenplatz.4 Neben operativen
MaBnahmen wie Regelleistung und der Moglichkeit, AbschaltmaBnahmen durchzu-
fiihren, tragt besonders die strikte Anwendung des sogenannten N-1-Kriteriums zu
dieser Sicherheit bei. Dieses Kriterium bedeutet, dass in den oberen Spannungsebenen
ausreichend Redundanzen vorhanden sind, sodass bei Ausfall eines Netzelements oder
GroBkraftwerk keine Storungen und Kaskaden auftreten.

Warum aber ist nun dringender politischer Handlungsbedarf gegeben?

Die Stromversorgung wird sich in den nichsten Jahrzehnten deutlich von der heutigen
unterscheiden. Es dndert sich unter anderem die Erzeugungsstruktur: Die dominieren-
de regenerative Energiebereitstellung hangt von Wetter, Jahres- und Tageszeit ab und
stammt zu einem groBen Teil aus vergleichsweise kleinen Anlagen. Der Verbrauch steigt
durch die Sektorkopplung, und Verbrauchsmuster dndern sich durch neue Abnehmer

3 Ein Landervergleich in der EU findet sich etwa unter European Commission 2016.
4  Gasser et al. 2020.
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und durch die Verbrauchsflexibilisierung in Haushalt und Industrie. Nicht zuletzt ver-
andert die Digitalisierung die Energieversorgung, da zum einen mehr Abhéngigkeiten
von IKT bestehen und zum anderen digitale Technologien fiir neue stabilisierenden
Mechanismen eingesetzt werden konnen. Diese Systemtransition fiihrt unter anderem
dazu, dass die Mechanismen gegen groB3e Blackouts, die den Netzbetreibern heute zur
Verfiigung stehen, nicht mehr ausreichen. Bereits heute gilt das elektrische Energiesys-
tem als das System, das in jeder Hinsicht einen ,uniibertroffenen Grad an Komplexitat“
aufweist.5

Das heutige Systemdesign hat sich iiber Jahrzehnte entwickelt und wurde nicht
darauf ausgelegt, neue Arten von Storungen aufzufangen, die sich aus dem Wandel der
Energieversorgung ergeben konnen. Neben Storungen der IKT-Systeme gehoren dazu
falsche Einschétzung der Betriebssituation oder auch iiberraschende Effekte, die derzeit
noch nicht auf dem Radar zu erkennen sind.®” Auch die Ungewissheit {iber das Ausse-
hen des zukiinftigen elektrischen Energiesystems erzeugt neue Risikofaktoren, etwa
weil Pfadabhingigkeiten® entstehen. Die Entwicklung des Energiesystems unterliegt
zudem stark politisch-gesellschaftlichen Vorgaben, sodass auch Anderungen von Wer-
teeinstellungen auf regionaler bis globaler Ebene, etwa zum Klimawandel, zum Ausbau
von Windkraft oder auch zur Marktgestaltung, die Transformation des Energiesystems
beeinflussen. Ungewissheit im Hinblick auf diese Entwicklungen und die hohe Ge-
schwindigkeit des Wandels fiihren dazu, dass Erfahrungen aus der Vergangenheit keine
ausreichende Entscheidungsgrundlage mehr bieten. Dies stellt unter anderem fiir die
staatlichen Akteure eine groBe Herausforderung dar.

Zwar sind auch andere Bereiche der Energieversorgung als das elektrische Ener-
giesystem von groBen Anderungen betroffen. So wurde etwa am 10.06.2020 von der
Bundesregierung die ,Nationale Wasserstoffstrategie“® veroffentlicht, die dazu beitra-
gen soll, Wasserstoff als Energietrager zu etablieren. Besonderer Handlungsbedarf,
Resilienz neu zu denken, besteht jedoch heute nur fiir das elektrische Energiesystem,
da dort der Wandel bereits in vollem Gange ist und es empfindlicher gegen Storungen
ist. Die Bedeutung des elektrischen Energiesystems wird sich zudem noch vergréBern,
da durch die Sektorenkopplung, etwa auch die Warmeversorgung und der Mobilitats-
sektor in zunehmendem MafBe von elektrischem Strom abhéngig werden.

Diese Analyse konzentriert sich auf groBe Stromausfille, im Folgenden
Blackouts genannt, weil diese gravierende gesellschaftliche Auswirkungen haben.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) versteht Stromausfalle
als groB, wenn in einem zusammenhéngenden Gebiet mindestens 500.000 Kunden be-
troffen sind'* und der Stromausfall mehrere Stunden andauert. Dieses Verstandnis wird
auch der vorliegenden Analyse zugrunde gelegt. Bei einem Blackout dieser Art entsteht
ein massiver Schaden fir die Gesellschaft — nicht zuletzt dadurch, dass es durch die
GroBe des betroffenen Gebiets schwerfillt, dieses aus dem umliegenden, nicht betrof-
fenen Gebiet reibungslos zu unterstiitzen.

Schwab 2012, S. 33.

Kroger 2017.

PSOTF 2004.

Zum Thema Pfadabhéngigkeiten siehe zum Beispiel Fischedick/Grunwald 2017.
BMWi 2020-1.

10 Angelehnt an Biichner et al. 2014, BSI-KritisV 2017, Anhang 1, Teil 2, Nummer 8.
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Das Jahr 2040 wurde als Betrachtungsrahmen gewahlt, um einerseits einen
eher langen Zeithorizont zu betrachten, andererseits jedoch ein Horizont 2050 auf-
grund der raschen und unvorhersehbaren Entwicklung der Digitalisierung zu lang
wire. Betrachtet man die Energiewende iiber den gesamten Zeitraum bis etwas iiber
die Mitte des Jahrhunderts, findet der fiir die Systemstabilitat kritische Umbau des
elektrischen Energiesystems etwa in der Zeit bis 2040 statt (sieche Abbildung 1). In
dieser Zeit muss die Gesellschaft die neuen Markte etablieren, die Digitalisierung ge-
stalten, das Problem der Langzeitspeicherelemente technisch und 6konomisch 16-
sen, die Flexibilitdten bei Haushalten und Industrie weitgehend erschlieBen — und
dies alles in einem europidischen Rahmen und ohne dass die Zuverlassigkeit der
Stromversorgung gestort wird. Diese Herausforderung wird nur durch eine achtsame
und ziigige Umsetzung der Energiewende und der Digitalisierung zu meistern sein.

[ 1990 [ 2010 [N 2030 [N 2050

1 - Basistechnologien

Entwicklung EE Phasen der
Erster Ausbau EE .

Entwicklung Effizienztechn Energlewende

2 - Systemintegration

Flexibilisierung, Digitalisierun;
Direkte Stromnutzung, Speiche
Entwicklung neuer Strommar

3 - Synthetische Brenn-/Kraft:
Hohe negative Residuallasten

GroBskalige Elektrolyse

SBK fiir Verkehr und Industrie

4 - Finale Defossilisierung
Verdrangung fossiler Energietrage!
EE-Importe

Abschluss Umbau Energieversorg

A4 AAAA AAARA

B0 dmed Ghemnd Lasmams
Kontinuierliche Technologieentwicklung und steigende Energieeffizienz Integriertes
Zunehmende Sektorkopplung Energiesystem

Abbildung 1: Die vier Phasen der Energiewende’!
1.2 Lang andauernde grol¥flachige Blackouts schaden der Gesellschaft massiv

Eine anschauliche Darstellung fiir die Folgen groBer Blackouts liefert eine Analyse des
Biiros zur Technikfolgen-Abschétzung beim Deutschen Bundestag aus dem Jahr 2011.12
Bereits unmittelbar nach dem Stromausfall konnen ernsthafte Schaden auftreten: Ver-
kehrsungliicke wegen ausgefallener Ampeln, Austreten von Gasen in industriellen Pro-
zessen, Menschen, die in U-Bahnen und Aufziigen festsitzen. Die Festnetztelefonie fallt
direkt aus. Eine unmittelbare Auswirkung zeigt sich auch im Gesundheitsbereich: Die
unfallbedingten erhohten Todes- und Verletztenzahlen werden durch eingeschriankte
Rettungs- und Transportmoglichkeiten noch gesteigert. Einige Stunden nach dem
Stromausfall verscharft sich die Situation: Auch die Mobiltelefonie ist nun stark ein-
geschriankt. Die Bevolkerung kann nicht ausreichend informiert werden.*3 Dadurch
konnen etwa in Notféllen keine Rettungsdienste wie Krankenwagen, Feuerwehren
oder die Polizei gerufen werden. Menschen in Krankenhdusern geraten in kritische

11 acatech/Leopoldina/Akademienunion 2017-1, S. 53. Die Klimaschutzziele haben sich seither verschirft. So wird nun
sowohl in Deutschland als auch der EU Klimaneutralitét bis 2050 angestrebt.

12 Petermann et al. 2011. Man darf annehmen, dass durch die seitdem fortgeschrittene Digitalisierung die Auswirkungen
zumindest nicht weniger gravierend werden.

13 Dies zeigte sich etwa beim Stromausfall 2006 im Miinsterland.
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Zustinde, da sie die Verschlechterung der Behandlungsbedingungen nicht verkraften.+
Bei einem mehrtiagigen Stromausfall sterben Tiere in der Landwirtschaft, etwa durch
Unterkiihlung oder Uberhitzung. Die Lebensmittelversorgung ist gestort, da nur noch
Mabhlzeiten gekauft werden, die ohne Strom und Wasser zubereitet werden konnen,
sodass aufgrund fehlender Liefermoglichkeiten Engpésse bei diesen Lebensmitteln ent-
stehen. Ein zusétzliches Problem stellt der Mangel an Bargeld dar, der vereinzelt bereits
nach wenigen Stunden auftreten wird. Es kommt zu gehduften Todesfillen in Pflege-
heimen — unter anderem, weil Pflegekrifte nicht mehr zur Arbeit kommen kénnen.
Letztlich kommt es zu Unruhen und damit zur Gefihrdung der 6ffentlichen Ordnung.
Einbriiche, Vandalismus und weitere Verbrechen nehmen dramatisch zu — die Polizei
kann kaum noch eingreifen, da sie einerseits die Menge an Vorfillen nicht bearbeiten
kann, andererseits durch fehlende Kommunikationsmoglichkeiten oft gar nicht erst von
den Vorfillen erfahrt. Auch nach Wiederherstellung der Stromversorgung nach einigen
Tagen blieben viele Folgen lang oder dauerhaft. Das Vertrauen der Gesellschaft sowohl
in die Energieversorger als auch in den Staat und in sich selbst als soziale Gemeinschaft
wire nachhaltig gestort.

Auch die 6konomischen Kosten eines grofen Blackouts sind enorm: Fiir Deutsch-
land wurden die Kosten eines groBflichigen, mehrstiindigen Stromausfalls auf 8.000
bis 10.000 Euro pro verlorene Megawattstunde geschitzt. Einigen Branchen schadet ein
Stromausfall noch in viel h6herem MaBe, etwa der Finanzbranche.’ Ein einstiindiger
Stromausfall allein fiir Berlin um die Mittagszeit an einem Wochentag im Winter wiirde
nach einer Studie aus dem Jahr 2010 einen Schaden von etwa 23 Millionen Euro ver-
ursachen, ein entsprechender Stromausfall fiir ganz Deutschland etwa 600 Millionen
Euro. Man nimmt an, dass die 6konomischen Schidden pro Stunde nach kurzer Zeit
exponentiell ansteigen, um dann wieder abzusinken.”” Auch wenn sich die Autorin-
nen und Autoren solcher Untersuchungen an den Folgen vergangener Stromausfille
orientieren, sind dies nur grobe Schétzungen, da viele Arten von Schiden, etwa in pri-
vaten Haushalten oder der Schaden an Produktionsanlagen, nur schwer zu ermitteln
sind. Fiir einige groBe Stromausfille in Industrienationen wurden die 6konomischen
Kosten abgeschitzt: So berechnete das Electric Power Research Institute (EPRI), dass
der groBe Stromausfall am 14. August 2003, der in den USA und Kanada 50 Millionen
Menschen betraf, einen Schaden in Hohe von 6 Milliarden US Dollar*® verursachte.
Der Stromausfall in Italien am 28. September 2003, der wohl durch geeignete reaktive
MaBnahmen der verantwortlichen Netzbetreiber hitte verhindert werden konnen, be-
traf rund 57 Millionen Menschen und hat vermutlich dhnlich hohe Kosten verursacht.
Die jahrlichen wirtschaftlichen Schiaden, die durch die in den USA hiufig auftretenden
Stromausfille verursacht werden, betragen weit iiber 100 Milliarden US-Dollar.

Es wird vorausgesetzt, dass mit Bezug auf das Risiko groBer Blackouts mindes-
tens der heutige Stand der Versorgungssicherheit gehalten werden soll. Im Hinblick auf
die beschriebenen Folgen wird deutlich, dass die Aufgabe der Versorgungssicherheit
des elektrischen Energiesystems nicht individuell von den einzelnen Akteuren verant-
wortet werden sollte, sondern eine gesamtgesellschaftliche Aufgabe ist.

14 Die essenziellen Systeme in Krankenhéusern sind jedoch iiber 24 Stunden iiber eine Notstromeinrichtung versorgt.
15 Schréder/Kuckshinrichs 2015.

16 Piaszeck et al. 2013.

17 Steetskamp/van Wijk 1994, S. 8.

18 Diese und die folgenden quantitativen Aussagen finden sich in Weijen/Bouwmans 2006.




1.3 Was bedeutet Digitalisierung?

Der Begriff Digitalisierung wird in Medien und Politik intensiv diskutiert. Digitalisie-
rung durchdringt annidhernd alle gesellschaftlichen Felder, zum Beispiel Arbeitsplatz,
Haushalt, Wirtschaft, Freizeitgestaltung, Partnersuche, Freundschaften, politische
Prozesse. Das Wort ist in aller Munde — dies beweist zumindest, dass eine Entwicklung
existiert, die die Gesellschaft intensiv beschiftigt. Digitalisierung schafft viele Vorteile
fir den Menschen — durch Erleichterungen im Alltag, durch neue Mdoglichkeiten der
Kommunikation, durch neue Prozesse in der Produktion, weniger Verkehrsunfille und
vieles mehr. Komplexe Systeme wie die Energieversorgung sind ohne Digitalisierung
nicht effizient und sicher zu betreiben. Doch weckt Digitalisierung nicht nur positive
Assoziationen: Sie wird auch verbunden mit Arbeitsplatzverlusten, Verlust der Kont-
rolle iiber personliche Daten, Verlust des menschlichen Einflusses durch Ubertragung
von Entscheidungen an ,Lernende Maschinen®, mit Hackern oder auch der gezielten
Manipulation der 6ffentlichen Meinung. Ein Teil dieser Dualitét findet sich auch in der
Digitalisierung der Energieversorgung.

Die urspriingliche Wortbedeutung des Begriffs Digitalisierung bezieht sich dar-
auf, ,ein analoges Signal in ein digitales [umzuwandeln]“ oder ,,Daten und Informatio-
nen digital [darzustellen]“.? Im heutigen Sprachgebrauch bedeutet der Begriff jedoch
weit mehr. Digitalisierung ist nicht allgemeingiiltig definierbar. Das Verstiandnis kann
je nach Anwendungskontext variieren. In einigen Bereichen werden auch Synonyme
wie ,digitale Transformation® oder ,digitale Revolution“ verwendet.

Eine Definition im Sinne der vorliegenden Analyse ben6tigt einen systemischen
Blick unter Einbezug der verschiedenen Wertschopfungsstufen und deren Akteure:

Digitalisierung des elektrischen Energiesystems beschreibt das anhaltende Fort-
schreiten der auf Informations- und Kommunikationstechnologien (IKT) beruhen-
den Vernetzung von Anwendungen, Prozessen, Akteuren und von mit Sensorik und
Aktorik? versehenen Gerdten oder Objekten der physikalischen Welt. Dariiber hinaus
beinhaltet Digitalisierung das Erfassen, Verarbeiten, Austauschen und Analysieren
von Informationen und Daten in allen Wertsch6pfungsstufen und liber verschiedene
Wertschopfungsstufen der Stromversorgung hinweg. Sie unterstitzt dabei, Wissen zu
generieren, Entscheidungen zu treffen und darauf aufbauend Handlungen wie Steu-
ereingriffe abzuleiten. Die daraus resultierenden neu entstehenden Abladufe finden
insbesondere automatisiert, unterstiitzt durch Mechanismen der kiinstlichen Intelli-
genz (KI) sowie lernender Systeme, statt.

Die in den verschiedenen Wertschopfungsstufen erfassten Informationen beinhalten
unter anderem das Verhalten technischer Anlagen im Feld, Wetterdaten, Marktda-
ten oder Daten fiir kommerzielle Anwendungen wie Kundendaten oder Finanztrans-
aktionsdaten. Diese Informationen konnen zu verschiedenen Zwecken entlang der
Wertschopfungsstufen erfasst, verarbeitet und analysiert werden. Auf diese Weise wer-
den auch dezentrale, autonome oder automatisierte Entscheidungsprozesse ermoglicht.

19 Duden 2019.

20 Aktorik ist die Gesamtheit von Aktoren. Dabei handelt es sich um Stellglieder, die physikalische Gr6Ben von techni-
schen Systemen automatisch veriandern beziehungsweise einstellen konnen.
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Alle Gerite, Anlagen, Anwendungen konnen also prinzipiell Daten austauschen. Zur
Verarbeitung und Analyse von Daten sowie zur Entscheidungsfindung konnen insbe-
sondere Technologien der kiinstlichen Intelligenz zum Einsatz kommen. Handlungen
reichen von der Steuerung von Geréten im Feld bis hin zum Handel am Markt.

Insbesondere KI und lernende Systeme werden alle digitalisierten und digitali-
sierbaren Vorgange in den niachsten Jahrzehnten beeinflussen. Um die Wirkungen der
Digitalisierung abzuschitzen, reicht es also nicht aus, nur technische und betriebliche
Prozesse zu betrachten. Aus der Digitalisierung resultiert eine neue, veranderte gesell-
schaftliche und 6konomische Dynamik.

Viele Entwicklungen beziiglich der Digitalisierung sind wegen der hohen Inno-
vationsgeschwindigkeit, der schnellen Marktdurchdringung oder des disruptiven Cha-
rakters unvorhersehbar. Mit digitalen Disruptionen sind hier sich rasch entfaltende
Entwicklungen gemeint, die durch digital basierte Innovationen die bisherige Logik ei-
ner Wertschopfung grundlegend verdandern — oft, indem bisherige Wertschépfungspro-
zesse aufgebrochen und in Wertschopfungsnetzwerken neu kombiniert werden. Diese
Entwicklung hat sich in den vergangenen Jahren noch deutlich beschleunigt, unter an-
derem dadurch, dass zum Beispiel Cloud-Dienste® und Open Source?? besonders in der
Anfangsphase von Innovationen diese massiv beschleunigen, da keine hohen Anfangs-
investitionen notwendig sind, sondern die Investitionen mit dem Wachstum skalieren
konnen. Digitalisierung verandert die Art unseres Zusammenlebens, also auch die Art,
wie wir arbeiten und mit anderen Menschen beruflich und privat interagieren. Dies
schafft einen Wandel in Einstellungen und Verhaltensweisen, der sich dann wiederum
auf die weitere Digitalisierung und deren Regulierung auswirkt.

Die Wertschépfung durch Digitalisierung benétigt in der Regel nicht nur relativ
wenig Energie — was wichtig ist, will man das Wirtschaftswachstum vom Energiever-
brauch abkoppeln. Durch Digitalisierung konnen auch umfangreiche CO_-Einsparun-
gen erzielt werden, die den CO_-Ausstof3 der IKT um GroBenordnungen iibersteigen.>
Dennoch spielen IKT-Systeme beim Energiebedarf eine bedeutende Rolle.>

Die Digitalisierung kann die Energiewende unterstiitzen und beschleunigen.
So ermoglicht sie eine viel schnellere Reaktion auf Veranderungen als fest installierte
Anlagen und Komponenten der Energiesystemtechnik. Dies verschafft groBe Vorteile,
wenn es darum geht, sich schnell an iiberraschende Entwicklungen anzupassen. Sie
bringt aber auch neue Risiken mit sich: Da der Betrieb des elektrischen Energiesystems
zunehmend auf IKT aufbaut, ergibt sich eine neue Qualitit von Stérungen. So nehmen
die Gefahren durch boswilligen Missbrauch von IKT, fehlerhafte Nutzung oder ein
Fehlverhalten von IKT zu. Zudem erschweren die gegenseitigen Abhingigkeiten der
beiden Systeme im Falle eines Blackouts den Versorgungswiederaufbau. Es gilt also, die
Vorteile der Digitalisierung fiir die Energiewende zu nutzen, gleichzeitig aber die durch
sie hinzukommenden Risiken zu beherrschen.

21 Als Cloud oder auch Cloud Computing wird eine Vielzahl von angebotenen Dienstleistungen und Technologien auf
Basis des Internets und vernetzter Rechenzentren zusammengefasst (siehe Kapitel 3.1.6).

22 Open Source bezeichnet Software, deren Quellcode verdffentlicht und somit Dritten zugénglich gemacht wird.
23 GeSI/Accenture 2015.
24 dena2015.




1.4 Wie kann Resilienz helfen?

Durch die Verdnderungen im Energiesystem und den starkeren Einfluss der Digitalisie-
rung steigt die Unsicherheit tiber zukiinftige Entwicklungen. Damit sind Wahrschein-
lichkeiten fiir bekannte oder erwartete Ereignisse nicht mehr einfach bestimmbar (wie
zum Beispiel Hackerangriffe). Die klassische Risikoanalyse, die auf diesem Prinzip
beruht und auf deren Basis das System robust gestaltet wird, ist nicht mehr ausrei-
chend. Zudem konnen auch Storereignisse auftreten, die es bisher so nicht gab und die
nicht vorhersehbar sind. Dementsprechend reichen auch bisherige MaBnahmen zur
Systemstabilisierung nicht mehr aus. Fiir den Umgang mit unvorhergesehenen
und unvorhersehbaren Ereignissen und unerwarteten Entwicklungen hat
sich das Konzept der Resilienz bewihrt. Ein resilientes Energiesystem besitzt
die Fahigkeit, die Auswirkungen eines Storereignisses mit zum Beispiel eventuell ab-
nehmender Versorgungsqualitit abzufangen, ohne dass das System in einem groBeren
Blackout kollabiert, sondern in der Lage ist, anschlieBend ziigig wieder in den normalen
Betriebszustand zuriickzukehren (Details siehe Kapitel 5).

Auch unvorhersehbare Ereignisse ohne unmittelbaren Bezug zum Energiesystem
konnen Einfluss auf den sicheren Betrieb des Stromnetzes haben. So konnte etwa eine
Pandemie dazu fithren, dass Betriebspersonal in der IT oder den Leitwarten ausfillt,
sei es durch eigene Erkrankung oder Betroffenheit im direkten Umfeld. Zudem konnen
auch verandertes Verbrauchsverhalten durch schwankende Produktionstatigkeit in
der Industrie oder vermehrte Telearbeit zu untypischen Effekten in den Stromnetzen
fiihren.?s Wie sich im Falle der Covid-19-Pandemie zeigte, kann Digitalisierung einen
wertvollen Beitrag leisten, um die Gefahrdung der Sicherheit der Stromversorgung
beherrschen zu konnen. So wurden etwa

- die Teams in den Betriebsfiihrungseinheiten verkleinert, sodass komplette Er-
satzteams auf Abruf bereitgehalten werden konnten, um im Falle von Erkran-
kungen sofort einspringen zu konnen,

- Kasernierungskonzepte erarbeitet, um fiir den Fall einer erhohten Infektions-
und Gefdhrdungslage die fest zusammengestellten Teams der Leitzentralen meh-
rere Wochen lang von Kontakten zur AuBlenwelt an den Standorten der Leitzen-
tralen arbeitsfahig abzuschotten,

- verschiedene Schichten der Betriebsfithrung der Ubertragunsnetzbetreiber
(UNB) an verschiedenen Orten (neben der Hauptleitwarte im Reserve Control
Center mit redundanten IKT-Systemen) untergebracht,

- IT-Teams, die fiir kritische Funktionen zustdndig waren, komplett raumlich ge-
trennt,

- die Kontakte zwischen Mitarbeiterinnen und Mitarbeitern au3erhalb der Leit-
warten durch weitgehende Heimarbeit reduziert,

- ein regelméaBiger Austausch zwischen allen relevanten Stakeholdern per Web-
meetings organisiert, um mogliche Probleme friihzeitig gemeinsam 16sen zu
konnen, und

- von den Betreibern der Telekommunikationsnetze neben vielen anderen MaB-
nahmen vorgesehen, im Fall von Uberlastungen in den Kommunikationsnetzen
Priorisierungen der Dienste vorzunehmen.2°

25 IEEE PES 2020.
26 EPRI 2020 und Paaso et al. 2020, Nordpool 2020, ITU 2020, BNetzA 20201.



Einleitung

Der Riickgang des Stromverbrauchs wéahrend der Pandemie lieB aber auch in einigen
Regionen ein Szenario entstehen, das in dieser Form erst in vielen Jahren zum Nor-
malfall werden wird:?” Da der industrielle Energiebedarf aufgrund der eingeschrankten
Produktion merklich abnahm, die Einspeisung aus erneuerbarer Erzeugung gleich blieb
und daher fossile Kraftwerke heruntergeregelt wurden, stieg der Anteil der erneuerba-
ren Energien (EE) an der Stromerzeugung deutlich. Die Erfahrung mit diesem Szenario
zeigte insbesondere, dass noch viel Digitalisierungsbedarf besteht, um Resilienz und Ef-
fizienz auch in der zukiinftigen Stromversorgung zu erhalten. Dies gilt ganz besonders
fiir den moglichen Fall einer erneuten Pandemie in der Zukuntft.

Das Restrisiko eines mehrtigigen groBflachigen Stromausfalls bleibt jedoch auch
in einem resilienten System bestehen. Die Politik muss dafiir sorgen, dass in diesem
Fall umfangreiche MaBnahmen auBerhalb des Energiesystems zur Verfiigung stehen,
etwa im allgemeinen Rahmen der Katastrophenvorsorge.2® Dies liegt jedoch auBerhalb
des Untersuchungsrahmens dieser Analyse.

1.5 Aufbau dieser Analyse und methodisches Vorgehen

Diese Analyse mochte die politischen Handlungsbedarfe zum Umgang mit den genann-
ten Herausforderungen erarbeiten und konkrete Moglichkeiten ableiten, wie diesen
Herausforderungen begegnet werden kann. Dabei miissen folgende Rahmenbedingun-
gen beachtet werden:

 die Verfasstheit des Energiesystems als soziotechnisches System, also gepriagt durch
technische, 6konomische, politische, juristische und gesellschaftliche Aspekte mit
einer Vielzahl beteiligter Akteure und Institutionen,

 langfristige Entwicklungen, die heute schwer absehbar sind (ganz besonders im
Umfeld der Digitalisierung),

 die grundlegende, insbesondere durch die Dekarbonisierung bedingte Transforma-
tion des Energiesystems und

« das Nebeneinander der weitgehend unregulierten und hochdynamischen Welt der
Digitalisierung und des — soweit die Versorgungssicherheit und natiirliche Mono-
pole betroffen sind — hochregulierten elektrischen Energiesystems mit hohen Pfad-
abhéngigkeiten.

Das Vorgehen ist in Abbildung 2 schematisch dargestellt. Angelehnt an die Methodik
der Risiko-Governance® wurde im ersten Schritt zunichst eine umfassende Umfeld-
und Trendanalyse durchgefiihrt: Es wurde eruiert, welche Faktoren das elektrische
Energiesystem prigen werden, wie dieses abzugrenzen ist, welchen Veranderungen es
unterliegt und welche langfristigen Trends durch die Digitalisierung zu erwarten sind.
Dazu wurden mehrere interdisziplindre (unter anderem Elektrotechnik, Informatik,
Okonomie, Politologie, Psychologie, Recht, Risikoforschung, Soziologie) Workshops
mit Expertinnen und Experten aus Wirtschaft, Verwaltung und Wissenschaft durch-
gefiihrt und um wissenschaftliche Recherchen ergianzt. Ein besonderes Augenmerk
wurde auf die Regulierung und die Hierarchie der regulierenden Institutionen gelegt.

27 Illinois Tech 2020.
28 Vgl. Thoma 2014, S. 120.
29 IRGC 2018.




Einleitung

Die Ergebnisse sind in den Kapiteln 2 und 3 beschrieben. Es zeigt sich, dass sich zu-
kiinftige Entwicklungen, die stark von Digitalisierung gepragt werden, durch einen
besonders hohen Grad an Ungewissheit auszeichnen.

Im nichsten Schritt wurde eine Szenario-Analyse durchgefiihrt. Fiir das Jahr
2040 wurden vier Szenarien erzeugt, die sich in Bezug auf die Blackout-Risiken deutlich
unterscheiden: ,Business as usual®, ,Automatisiert und modular®, ,Integriertes Euro-
pa“ und , Laissez-faire“ (siche Anhang 8).

Im dritten Schritt wurden von der Arbeitsgruppe fiir jedes Szenario vier Katego-
rien identifiziert, in denen Risikofaktoren fiir einen Blackout eintreten konnen:

« Okonomie,

e Technik,

«  Werte und Einstellungen und
» Regulierung.

In diesen vier Kategorien wurden iiber einhundert Risikofaktoren identifiziert —
mogliche Faktoren, die zukiinftig das Risiko fiir Blackouts erhhen konnen. Die jeweili-
gen Ursachen fiir diese Risikofaktoren wurden in vier szenariotibergreifende Basisur-
sachen zusammengefasst (siehe Kapitel 4).

Auf Basis des Resilienzkonzepts (siehe Kapitel 5) wurden im nichsten Schritt
mogliche MaBnahmen ermittelt, um den identifizierten Risiken zu begegnen. Um
diese Mafinahmen umzusetzen, wurden sie in politische Handlungsoptionen iiber-
setzt und im abschlieBenden Schritt Akteuren zugeordnet und interdisziplindr bewertet
(siehe Kapitel 6).

Umfeld-Trend-Analysen: Strom, IKT-System und Digitalisierung Kap.2&3

Anhang

Szenariomethode

Risikofaktoren aus Szenarien Risikofaktoren aus Unsicherheiten

MaBnahmen MafBnahmen

Zuordnung zu
Energie-Akteuren

Mégliche politische Umsetzung Bewertete Handlungsoptionen m
(Handlungsoptionen)

Abbildung 2: Methodisches Vorgehen der Arbeitsgruppe
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2 Die elektrische Energieversorgung

Uber 530 Millionen Menschen in 34 Lindern nutzen Strom aus dem européischen elek-
trischen Energiesystem. Es gilt als eines der komplexesten soziotechnischen Systeme
der Welt und verandert sich laufend entsprechend den Anforderungen der Gesellschaft.
Es ist eine immens herausfordernde Aufgabe, technische, gesellschaftliche, 6konomi-
sche und regulatorische Rahmenbedingungen wieder und wieder auf neue Entwicklun-
gen so anzupassen, dass gesellschaftliche Bediirfnisse befriedigt werden.

Das sogenannte Zieldreieck der Energieversorgung beschreibt die politische Ziel-
vorstellung, dass Umweltvertraglichkeit, Wirtschaftlichkeit und Versorgungssicherheit
in Einklang gebracht werden sollten — und zunehmend wird die vierte Dimension der
gesellschaftlichen Akzeptanz wichtiger. Stand in der Vergangenheit eine immer bessere
Versorgungssicherheit im Vordergrund, hat sich der Zielausgleich in den letzten zwei
Jahrzehnten verschoben. Der europiische Markt wurde liberalisiert, um damit mehr
wirtschaftliche Aspekte und Wettbewerb zuzulassen. Auch etwa bei der Netzregulie-
rung stehen vermehrt Kostenreduktionen im Vordergrund. Das Ziel der Umweltver-
traglichkeit riickte tiber die (auch weltweite) Einfiihrung erneuerbarer Energien, den
drohenden Klimawandel und den Atomausstieg3® mehr in den Vordergrund.

Durch die gedanderten regulatorischen Rahmenbedingungen hat sich die Land-
schaft der Energieversorgung in den letzten Jahren stark verdndert. Insbesondere stel-
len das Energiewirtschaftsgesetz (EnWG) und das Erneuerbare-Energien-Gesetz (EEG)
wesentliche Treiber fiir die Integration erneuerbarer Energien in das Energiesystem
dar. Durch den diskriminierungsfreien Netzzugang und die Férderung von EE-Anlagen
kommt es vermehrt zu dezentraler Stromproduktion durch kleine, verteilte Anlagen.
Der Ausbau erneuerbarer Energien, iiberwiegend in Form kleiner Anlagen, wird sich
vervielfachen. Um das politische Ziel , Treibhausneutralitit bis 2050 zu erreichen,
muss dieser Anteil auf hundert Prozent steigen. Ein weit schnellerer Ausbau ist daher
notwendig. Gleichzeitig andert sich das Verbrauchsverhalten besonders in den Verteil-
netzen in den nachsten Jahrzehnten, etwa durch Warmepumpen, Elektromobilitdat und
Hausspeicher, die zusammen rechnerisch eine installierte Gesamtentnahmeleistung
von mehreren Hundert Gigawatt ausmachen konnten. Strom wird der mit Abstand
wichtigste Energietrager werden, da er fossile Energietriger in allen Anwendungsbe-
reichen ersetzen muss.

Eine weitere Veranderung fiir das elektrische Energiesystem resultiert aus einer
weiter zunehmenden Dynamik auf der Marktseite: Der Wettbewerb nimmt von Jahr
zu Jahr zu,* die an den Borsen gehandelte Strommenge nimmt zu, gleichzeitig wer-
den die handelbaren Mindestenergiemengen kleiner und kurzfristiger handelbar.32

30 Jedoch ist der anteilige Riickgang der Atomenergie inzwischen auch wesentlich 6konomisch begriindet, ESYS 2019.
31 Uber elf Prozent der Stromkundinnen und -kunden wechseln jedes Jahr den Anbieter, Statista 2019.
32 Details dazu in Kapitel 2.1.6
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Die Kapazitat zum landeriibergreifenden Transport elektrischer Energie wird von Jahr
zu Jahr ausgebaut.3 Eine zusitzliche Komplexitit entsteht durch die verschiedenen
Regulierungssysteme der Nationalstaaten.

Die Netzfiihrung wird sich deutlich verdndern. Nicht nur wurde das klassische
Prinzip des Stromflusses ,,von oben nach unten®, also von Erzeugern auf h6heren Span-
nungsebenen zu Verbrauchern auf niedrigeren Spannungsebenen, zum Teil umgekehrt
— denn insbesondere Solaranlagen speisen vorrangig auf den unteren Spannungsebe-
nen ein: Wird der Solarstrom nicht lokal verbraucht, muss er an die hoheren Span-
nungsebenen weitergereicht werden. Auch werden sich Erzeuger und Verbraucher
in Verteilnetzen zunehmend an der Bereitstellung von netzstiitzenden Mafnahmen
beteiligen miissen. Durch die hohe Volatilitdt der EE-Einspeisung wird auerdem das
urspriingliche Prinzip, dass die Erzeugung dem Verbrauch angepasst wird, vermehrt
abgeldst von dem Prinzip, dass der Verbrauch der Erzeugung folgen muss. Zu diesem
Zweck wird beispielsweise die Last, das heifit der Verbrauch, von flexiblen Kunden ge-
zielt in Zeiten hoher EE-Einspeisung verschoben werden.

Die Komplexitdt im elektrischen Energieversorgungssystem steigt durch

Dominanz kleiner, verteilter Erzeugungsanlagen,
andere und neue Verbraucheranlagen im Verteilnetz,
Sektorenkopplung,

neue Geschaftsmodelle und Marktdynamik,

mehr Akteure,

europdische Interdependenzen und

aktive Verteilnetze.

Die zunehmende Komplexitit lasst sich nur durch Digitalisierung und eine stiarke-
re Automatisierung bewéltigen. Allerdings kann die Digitalisierung die Komplexitat
zusitzlich weiter erh6hen und in bestimmten Bereichen die Kontrolle iiber Teile des
Systems sogar erschweren. Dabei spielt vor allem die Tatsache eine Rolle, dass Verbrau-
cher- wie auch Erzeugungsgerite und -anlagen mit einer Leistung weniger Watt bis in
den Megawattbereich direkt oder mittelbar mit dem Internet verbunden sein werden
(siehe Kapitel 3).

2.1 Das elektrische Energiesystem im Wandel

2.1.1 Stromnetze

Das Stromnetz wird in Ubertragungsnetze und Verteilnetze unterteilt. Die Ubertra-
gungsnetze dienen in erster Linie der Energielibertragung iiber grof3e Strecken (viele
Hunderte bis Tausende Kilometer) und somit dem groBflachigen Ausgleich von Ver-
brauch und Erzeugung. Kraftwerke sehr hoher Leistung (zum Beispiel groe Braunkoh-
lekraftwerke) und sehr groBe Verbraucherbetriebe (Leistungen im Bereich mehrerer
Gigawatt) sind direkt an das Ubertragungsnetz angeschlossen. Die Verteilnetze hatten
frither die wesentliche Aufgabe, die elektrische Energie von GroBkraftwerken zum End-
verbraucher zu bringen (,,zu verteilen), miissen aber heute zunehmend die Energie aus

33 Schittekatte et al. 2019, S. 49 ff.
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Abbildung 3: Spannungsebenen des Stromnetzes und angeschlossener Anlagen.
(Quelle: Angepasst nach https://www.unendlich-viel-energie.de)

Wind- und Photovoltaik (PV)-Anlagen in die hdheren Spannungsebenen transportie-
ren. Verteilnetze werden noch einmal in Netze der Hoch-, Mittel- und Niederspannung
unterteilt. Je nach Leistung der Entnahme oder Einspeisung werden die Anlagen an
verschiedene Spannungsebenen angeschlossen (siehe Abbildung 3). Zwischen den
verschiedenen Spannungsebenen befinden sich Umspannwerke oder Transformator-
stationen. Dort wird die Spannung auf das Niveau der jeweils vor- beziehungsweise
nachgelagerten Spannungsebenen hoch- beziehungsweise heruntertransformiert. Als
neues Ubertragungsmedium konnen sogenannte Hochspannungs-Gleichstrom-Uber-
tragungsnetze (HGU-Netze) gebaut werden. Mit dieser Technologie ist es moglich,
Strom {iber langere Distanzen mit geringen Verlusten zu transportieren. Allerdings sind
die benotigten Umwandlungsprozesse deutlich komplexer als bei dem bestehenden
System, weswegen die Kosten deutlich héher sind.

Fiir Planung, Bau, Wartung und Betrieb des Stromnetzes sind Netzbetreiber
verantwortlich, die je nach betreffender Spannungsebene Ubertragungs- oder Ver-
teilnetzbetreiber (UNB beziehungsweise VNB) heiBen. In Deutschland gibt es der-
zeit vier UNB und fast 900 VNB, von denen etwa 9o Prozent fiir weniger als 100.000
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Kundenanschliisse und etwa 773 Prozent fiir weniger als 30.000 Kundenanschliisse
verantwortlich sind.?+ Besonders kleineren VNB fehlen die notwendigen Ressourcen,
um den Anforderungen an die zukiinftige Betriebsfiihrung gerecht zu werden. Daher
werden bereits heute andere Losungen gesucht, etwa Verbiinde oder Outsourcing.

Das europiische Stromnetz hat physikalische Verbindungen von Nordeu-
ropa bis Nordafrika und von Irland im Westen bis nach Asien im Osten. Dieses Netz
besteht aus mehreren Verbundsystemen. Deutschland gehort zu einem Verbundsystem
aus liber zwanzig Staaten in Kontinentaleuropa (etwa von Spanien bis Skandinavien
in Nord-Siid-Richtung, Frankreich bis Polen in West-Ost-Richtung). Dariiber hinaus
gibt es Verbundsysteme in Skandinavien und GrofBbritannien. In einem Verbund-
system herrscht iiberall dieselbe Netzfrequenz. Die Frequenz ist eine physikalische
GroBe und muss immer mehr oder weniger konstant gehalten werden — im kontinental-
europiischen Verbundnetz liegt die Frequenz bei fiinfzig Hertz. Organisatorisch sind
die Verbundsysteme in Regelzonen unterteilt. Jede Regelzone wird von einem UNB ver-
antwortet. Dieser hat in seiner Zone unter anderem fiir die Stabilitat des elektrischen
Energiesystems zu sorgen. Die Regelzonen sind iiber sogenannte Kuppelleitungen
beziehungsweise Ubergabestellen miteinander verbunden, was auch den Austausch von
Energie iiber die Grenzen einzelner Staaten hinweg ermoglicht. Die Verbundsysteme
sind zunehmend durch Hochspannungs-Gleichstrom-Ubertragungsnetze verbunden.

Die Netzbetreiber tragen die Verantwortung fiir die Sicherheit des Netzes.? Die
Sicherheit umfasst die System- und Netzsicherheit. Die Netzsicherheit ist gewéhrleistet,
wenn im Netz die zuldssigen technischen Parameter eingehalten werden, im Ubertra-
gungsnetz zusétzlich das (n-1-)Kriterium. Systemsicherheit umfasst neben der Netzsi-
cherheit fiir die UNB noch, dass das Gleichgewicht zwischen Erzeugung, Verbrauch und
Stromfliissen zu benachbarten Ubertragungsnetzen jederzeit im Gleichgewicht ist. Um
dies zu erreichen, setzen die Netzbetreiber insbesondere Systemdienstleistungen (SDL)
ein. Die SDL sind in vier Teilbereiche gegliedert:363

« Frequenzhaltung (UNB)
Um die Frequenz stabil zu halten, muss in einem Verbundnetz zu jedem Zeitpunkt
genauso viel Strom eingespeist werden, wie in Summe aus dem Verbundnetz ent-
nommen wird. Netzverluste miissen dabei auf der Seite der Einspeisung ausge-
glichen werden. Dieses Gleichgewicht kann etwa durch den Ausfall eines groBen
Kraftwerks gestort werden. Zum Ausgleich von unvorhergesehenen Schwankungen
in der Leistungsbilanz wird die sogenannte Regelleistung eingesetzt. Regelleistung
lasst sich unterteilen in Primérregelleistung, Sekundarregelleistung und Minuten-
reserve. Primarregelleistung wird automatisch innerhalb von dreiBig Sekunden im
gesamten Verbundnetz aktiviert, um das Netz zu stabilisieren und Frequenzabwei-
chungen entgegenzuwirken. Sekundirregelleistung 16st die Priméarregelleistung ab
und muss innerhalb von fiinf Minuten in voller Hohe zur Verfiigung stehen. Nach 15
Minuten greift die Minutenreserve. Die Frequenz wird heute auch durch rotierende
Massen der groBen Kraftwerke stabilisiert — ein Effekt, der abnimmt, wenn fossile

34 BNetzA/BKartA 2020, S. 40.

35 EnWG 2020 §§ 13, 14.

36 Hier ohne Vollstiandigkeit aufgefiihrt.
37 Vgl. VDE|FNN 2019-1.
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Kraftwerke durch regenerative Erzeugungsanlagen (Wind, PV) abgelost werden, die
die Frequenz iiber Umrichter anpassen.

Betriebsfiihrung (UNB, VNB)

Dies sind unter anderem die Steuerung (Schalthandlungen) und Uberwachung des
Stromnetzes und ganz besonders das Engpassmanagement, um die Uberlastung von
Betriebsmitteln3® zu vermeiden. Der sich durch die Einspeisung und Entnahme bil-
dende Stromfluss muss die notigen Leitungskapazititen vorfinden. Stérungen sind
zum Beispiel Ausfall von Leitungen oder Transformatoren. Eine MaBnahme zur Be-
hebung ist das Redispatch: Der UNB ,,verschiebt“ dazu Stromproduktion, indem auf
der einen Seite des Engpasses Anlagen zu geringerer Produktion, auf der anderen
Seite zu hoherer Produktion in gleicher Leistungshohe angewiesen werden. Eingriffe
zur Vermeidung von Engpassen nehmen durch die fluktuierende Einspeisung durch
erneuerbare Energien deutlich zu.

Spannungshaltung (UNB, VNB)

Fiir jede Spannungsebene existieren Grenzen fiir die erlaubte Abweichung von der
Nennspannung.3 Im Gegensatz zur Frequenz ist Spannung eine lokale GréBe. So
ist die Spannung innerhalb eines Leitungsabschnitts verschieden. Bisher wird die
Spannung nur an wenigen Orten im Verteilnetz gemessen, was zukiinftig nicht mehr
ausreichen wird. Die Netzbetreiber miissen MaBnahmen treffen, um diese Grenzen
iiberall einzuhalten. Ein wichtiges Mittel ist die Bereitstellung von Blindleistung.
Die hohe Anzahl an erneuerbaren Energien verlangt hier nach neuen Mechanismen,
etwa der Ausschreibung von Blindleistungsbedarf an einem regionalen Markt.

Versorgungswiederaufbau (UNB)

Nach einem Stromausfall muss die Stromversorgung ziigig wiederaufgebaut werden.
In einer Regelzone ist dies Aufgabe des UNB. Zum Wiederaufbau werden schwarz-
startfihige Kraftwerke benétigt, also Kraftwerke, die in der Lage sind, auch au-
tonom, ohne duBere Stromzufuhr, anzufahren (in der Regel Wasserkraftwerke,
Gaskraftwerke, aber auch zunehmend Speicher). Diese Kraftwerke konnen dann
den zum Wiederanfahren der iibrigen Kraftwerke notwendigen Strom liefern. Der
Versorgungswiederaufbau in einem von verteilter Erzeugung mit vielen kleinen An-
lagen dominierten System stellt sich offenbar deutlich anders dar als heute.

Viele der SDL miissen in Zukunft angepasst werden, da etwa Hausspeicher, die veran-
derte Erzeugungsstruktur oder das Laden der Elektrofahrzeuge Einfluss auf die Strom-
qualitdt haben werden.

Der Netzbetreiber kann die Betreiber nachgelagerter Netze+® verpflichten, ihn

zu unterstiitzen, wenn dies zur Behebung einer Gefdhrdung der Systemsicherheit oder

Netzsicherheit beitriagt, und auch direkt jede Einspeisung oder Ausspeisung anpassen

beziehungsweise deren Anpassung verlangen. Die europiischen UNB sind zudem im

Fall von Stérungen zur gegenseitigen Unterstiitzung verpflichtet, soweit nicht die Si-

cherheit im eigenen Netz dadurch negativ beeinflusst wird.

38
39
40

elektrische Bauteile, unter anderem Stromleitungen, Transformatoren und Schaltanlagen.
Die Anforderungen an die Stromqualitét sind in der européischen Norm EN 50160 festgelegt.

Ein Netz A ist einem Netz B nachgelagert, wenn es mit dem Netz B verbunden ist und Netz B selbst Ubertragungsnetz
ist oder die Stromiibertragung vom Ubertragungsnetz ins Netz A nur {iber Netz B erfolgt. Das heifit, einem Netz nach-
gelagerte Netze sind Netze niedrigerer Spannungsebene, die an dieses Netz angeschlossen sind.
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Der Zubau an erneuerbaren Energien fiihrt so zu einem erhéhten Bedarf
an Netzausbau, einerseits in den Ubertragungsnetzen aufgrund der lastfernen Er-
zeugung insbesondere durch Windenergieanlagen auf See und in diinn besiedelten
Regionen, andererseits in den Verteilnetzen, da Energie aus den Verteilnetzen in die
Ubertragungsnetze gebracht werden muss. Die Netze werden auch durch sogenannte
Gleichzeitigkeitseffekte, das heilit gleichzeitige Nutzung der Netzinfrastruktur,
durch EE-Einspeisung, gleichzeitige Steuerung durch Marktakteure oder Ladevorgin-
ge, starker belastet.

In der Offentlichkeit steht aufgrund von Akzeptanzthemen in der Regel der Aus-
bau der Ubertragungsnetze im Fokus. Ein Teil des Netzausbaus soll daher durch alter-
native technische OptimierungsmafBnahmen vermieden werden. Das ,NOVA-Prinzip“
(Netzoptimierung, -verstarkung und -ausbau), nach dem im Rahmen der Netzplanung
Netzoptimierung und -verstiarkung Vorrang vor dem Netzausbau haben, fithrt daher
durch verringerten Ausbau zwar zu einer besseren Auslastung der Netze, aber der
Betrieb wird auch haufiger ndher an die technischen Belastungsgrenzen gefiihrt, und
die Anforderungen an die Netzfithrung werden erhéht. Okonomisch spielen jedoch die
Netze der Mittel- und Niederspannungsebene mit etwa siebzig Prozent der Netzkosten
eine viel groBere Rolle. In einer Studie wurde ermittelt, dass der Netzausbaubedarf
in deutschen Verteilnetzen regional stark unterschiedlich ist. Dieser wird wesentlich
durch die Hohe der gesamten installierten Leistung an EE-Anlagen bestimmt. Durch
intelligente MaBnahmen wie Erzeugungs- und Lastmanagement oder bestimmte Netz-
technologien lasst sich der Netzausbau jedoch reduzieren.+

Diese Aufgaben werden bleiben, doch wird die Ausfiihrung dieser Aufgaben
komplexer und noch anspruchsvoller als bisher. Auch werden neue Aufgaben hinzu-
kommen. So muss auf den zunehmenden Anteil (insbesondere variabler) dezentraler
Erzeugungsanlagen bei der Systemsicherung zuriickgegriffen werden, um den Riick-
gang bei groBen Kraftwerken aufzufangen — eine grofe technische Herausforderung.

2.1.2 Wandel in Stromerzeugung und -verbrauch

Der Stromverbrauch wird sich in den néichsten Jahren deutlich verindern.
Dies liegt daran, dass vermehrt eine Kopplung verschiedener Sektoren stattfindet. Der
Begriff Sektor bezieht sich dabei auf die Art des Energieverbrauchs. Im einfachsten
Fall wird unterschieden zwischen den drei Sektoren Strom- und Warmeverbrauch
und Verkehr beziehungsweise Mobilitiat. Um die Ziele der Energiewende zu erreichen,
wird ein sektoreniibergreifender Umbau des gesamten Energiesystems notig
sein. Diese ganzheitliche Betrachtung des Energiesystems wird oft auch als Sektoren-
kopplung bezeichnet.4> Um also mehr Strom aus Erneuerbare-Energien-Anlagen auf-
nehmen zu kénnen, werden brenn- und kraftstoffbetriebene Anwendungen auf Strom
umgestellt. Wesentliche Beispiele hierfiir sind Elektrofahrzeuge im Verkehrssektor und
Wirmepumpen im Warmesektor. Zudem kann Strom auch in Wasserstoff umgewan-
delt werden. Dieser kann dann zwischengespeichert werden, um daraus spater wieder
Strom zu gewinnen oder Energie fiir Industrieprozesse bereitzustellen. Eine dritte Mog-
lichkeit ist es, mithilfe von Strom synthetische Brenn- und Kraftstoffe herzustellen, die
dann beispielsweise fossile Energietrager ersetzen konnen. Diese drei Anwendungen
werden haufig auch als Power-to-X bezeichnet, da Strom in andere Formen (Warme,

41 Vgl. Biichner et al. 2014, S. 45, S. 63, S. 122.
42 acatech/Leopoldina/Akademienunion 2017-1.
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Gas etc.) umgewandelt wird. Dies fiihrt allerdings unweigerlich zu einem erhchten
Strombedarf und damit einer hoheren Belastung des Stromnetzes.

In den vergangenen zehn Jahren hat die Gewinnung von Strom aus erneuerbaren
Energietrigern in Deutschland immens an Bedeutung gewonnen. Der Anteil erneuerba-
rer Energietrager an der Nettostromerzeugung lag 2019 bei iiber 46 Prozent.3 Im Jahr
2007 waren es noch 15 Prozent.4 Davon machte Solarenergie einen Anteil von etwa drei
Prozent aus.4 Um beim Beispiel Solarenergie zu bleiben: Deren installierte Leistung
stieg im Zeitraum 2007 bis 2019 von 4.170 Megawatt auf 49 Gigawatt — ein Anstieg um
das Elffache. Eine Besonderheit der Solarenergie ist, dass viele kleine Anlagen instal-
liert wurden, und das oft bei Privatpersonen in den niederen Spannungsebenen. So liegt
die Anzahl der insgesamt in der Niederspannung installierten Anlagen bei weit mehr
als 1,6 Millionen.#¢ Das bedeutet, dass die Diversitidt der AnlagengroBe gestiegen ist:
Neben der abnehmenden Anzahl an GroBanlagen gibt es einerseits eine Vielzahl kleiner
Erzeugungsanlagen, die dezentral in untere Spannungsebenen einspeisen. Andererseits
sind groBe Offshore-Windparks entstanden, die mit Leistungen von mehreren Hundert
Megawatt in die obere Spannungsebene einspeisen. Die Stromerzeugung erfolgt nicht
mehr nur verbrauchsgetrieben, sondern dargebotsabhingig und ist damit zum Teil ta-
ges- und jahreszeitlich, witterungsbedingt und geografisch stark fluktuierend. Sie findet
meist nicht mehr dort statt, wo der Strom auch abgenommen wird. Zum Beispiel muss
Strom von groBen Windparks im Norden Deutschlands zu groBen industriellen Abneh-
mern im Siiden transportiert werden. Auf lokaler Ebene hingegen konnen Erzeugung
und Verbrauch zusammenfallen, wenn Privatpersonen als sogenannte Prosumer nicht
nur Strom verbrauchen, sondern auch selbst produzieren und gegebenenfalls ins Netz
einspeisen. So entstehen bidirektionale Lastfliisse, die Einfluss auf die Stabilitiat des
elektrischen Energiesystems haben.

2.1.3 Energiespeicherung

Elektrische Speicher werden bereits heute und in Zukunft vermehrt in die Netze integ-
riert. Dies betrifft sowohl stationire Speicher als auch Speicher fiir Elektromo-
bilitiit. Im Fall von Fahrzeugen wird erwartet, dass im Jahr 2030 weltweit bereits mehr
Elektrofahrzeuge (batteriebetrieben und mit Hybrid-Antrieben) als mit Verbrennungs-
motoren verkauft werden. Fiir Europa konnte der Anteil von Elektrofahrzeugen insge-
samt bei mehr als 25 Prozent liegen.#” Elektrofahrzeuge werden nicht nur im privaten
Bereich zum Einsatz kommen, sondern auch fiir Lastkraftwagen und allgemein im
Logistikbereich. Elektrofahrzeuge eignen sich fiir die netzdienliche Steuerung im Fall
von Netzengpissen,* indem Ladevorgiange unterbrochen werden. AuBerdem kénnen
Elektrofahrzeuge demnichst voraussichtlich auch zur Einspeisung eingesetzt werden.
In diesem Fall spricht man von Vehicle to Grid, da das Fahrzeug nicht nur Strom aus
dem Netz bezieht, sondern auch zuriickspeisen kann. Verbiinde aus Elektrofahrzeugen
konnen ebenfalls fiir Regelleistung eingesetzt werden.

43 Fraunhofer ISE 2020.

44 Fraunhofer ISE 2018.

45 ebd.

46 Eigene Berechnung mit Daten von Netztransparenz 2019.

47 Siehe BCG 2018.

48 Sie eignen sich insbesondere als steuerbare Verbrauchseinrichtungen nach § 14a EnWG 2020.
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Im Bereich der stationiren Speicher gibt es zahlreiche Anwendungsfille.
So ist beispielsweise die Nachfrage nach Heimspeichern in den letzten Jahren deutlich
gestiegen. Nach Branchendarstellung wird bis 2022 mit einer Anzahl von 100.000 Spei-
chern gerechnet. Diese Zunahme wird unter anderem dadurch begriindet, dass Batte-
rien haufig mit PV-Anlagen kombiniert werden. Hier werden die dezentralen Batte-
riespeicher zur Eigenverbrauchsoptimierung eingesetzt. Ein weiterer Anwendungsfall
stationdrer Speicher ist die sogenannte Multi-Purpose-Nutzung. Dies bedeutet, dass ein
Speicher fiir mehrere Anwendungszwecke eingesetzt werden kann. Neben der Eigenbe-
darfsoptimierung kann ein Speicher beispielsweise auch fiir Peak-Shaving — das heif3t
die Reduzierung von Leistungsspitzen — genutzt werden. Ein dritter Anwendungsfall
ist die Direktvermarktung zusammen mit EE zum Beispiel in Form eines virtuellen
Kraftwerks (VK, siehe Infobox , Virtuelles Kraftwerk“, Abschnitt 3.2.1). Dariiber hin-
aus konnten Batteriespeicher fiir die Bereitstellung von Regelleistung, netzstiitzende
MaBnahmen wie lokale Spannungshaltung sowie den Aufbau der Versorgung nach
einem Stromausfall oder unterbrechungsfreie Stromversorgung eingesetzt werden.>
Zudem sind Anwendungsfille fiir den Inselbetrieb — das heifit eine lokale, in der Regel
eingeschriankte, Stromversorgung in einem Verteilnetz — denkbar.5* Die eingesetzte
Technologie und die Auslegung der Batterien hangen von dem entsprechenden An-
wendungsfall ab.

Der Markt fiir stationire Speicher wird voraussichtlich mittel- bis langfristig
weiter wachsen, da der Bedarf durch den Ausbau von EE steigen wird.5? Die steigende
Nachfrage nach Elektromobilitdt und Speichern fiir Netzdienstleistungen sorgt fiir
eine Kostenreduktion von Speichern. Auch kénnen Batterien aus Elektrofahrzeugen
fiir eine zweite Nutzung in Form von Haus- oder GroBspeichern dienen, was ebenfalls
Kosten reduziert. Neben privat und gewerblich genutzten Speichern werden nach Bran-
chendarstellungen vor allem GroBspeicher eine Mehrheit der installierten Kapazitiaten
darstellen.5s

2.1.4 Gesetzliche Grundlagen der Energiewende

Die zuvor genannten Entwicklungen wurden maBgeblich durch regulatorische Eingriffe
vorangetrieben. Als drei wesentliche Gesetze sind hierfiir das Erneuerbare-Energi-
en-Gesetz (EEG), das Kraft-Warme-Kopplungsgesetz (KWKG) und das Energiewirt-
schaftsgesetz (EnWG) zu nennen. EnWG und EEG setzen EU-Richtlinien um.5 Diese
Gesetze hatten wesentliche Auswirkungen auf das Energiesystem:

¢ Erneuerbare-Energien-Gesetz (EEG):> Das EEG hat das Ziel einer nachhal-
tigen, bezahlbaren Energieversorgung basierend auf EE-Strom. Dazu soll zum ei-
nen Strom aus EE ins Stromnetz und zum anderen iiber Direktvermarktung in die
Strommarkte integriert werden. Durch das EEG diirfen EE-Anlagen vorrangig ihren
Strom ins Netz einspeisen. Trotzdem ist es Netzbetreibern moglich, bei Netziiber-
lastungen die Einspeiseleistung zu reduzieren und damit auch EE-Anlagen abzure-
geln — das sogenannte Einspeisemanagement.

49 Siehe haustec 2018.

50 Vgl. Fraunhofer ISI 2015.

51 Vgl. acatech/Leopoldina/Akademienunion 2020-1.
52 Vgl. Fraunhofer ISI 2015, S. 30.

53 Siehe Hall 2019.

54 ,Richtlinien sind Rahmengesetze der EU; sie stellen eine politische Forderung an die Gemeinschaft und miissen von
den nationalen Parlamenten der Mitgliedstaaten innerhalb einer gesetzten Frist in nationales Recht umgesetzt wer-
den*, siehe Européisches Parlament 2019.

55 Vgl. EEG 2020.
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¢ Kraft-Wirme-Kopplungsgesetz (KWKG):5* Das KWKG regelt die Abnahme
von Strom aus Kraft-Wiarme-Kopplung (KWK) und die Zahlung von Zuschligen
durch Netzbetreiber und fordert damit weitere dezentrale Erzeuger zusatzlich zu
den durch das EEG geforderten Anlagen. KWK-Anlagen sind Anlagen, durch die
sowohl Strom als auch Nutzwirme erzeugt wird.

* Energiewirtschaftsgesetz (EnWG):> Das EnWG zielt auf einen wirksamen
und unverfialschten Wettbewerb bei der Stromversorgung, einen langfristig ange-
legten leistungsfihigen und zuverlidssigen Betrieb von Energieversorgungsnetzen
und die freie Bildung von Strompreisen nach wettbewerblichen Grundsatzen — der
Strommarkt wurde liberalisiert. Zudem wurde der innereuropdische Wettbewerb
gestarkt.

« Das EnWG umfasst unter anderem die Punkte Entflechtung und Netzbetrieb.
Die Entflechtung fiihrte dazu, dass bisher vertikal integrierte Energieversorgungs-
unternehmen (Netze, Erzeugung und Vertrieb) mit mehr als 100.000 Kunden ihre
Geschiftsbereiche trennen beziehungsweise das Netzgeschift in Tochterunterneh-
men auslagern mussten. Dadurch wurden insbesondere die Bereiche Erzeugung
und Vertrieb von Ubertragung und Verteilung von Strom wirtschaftlich getrennt.

e Der Schwerpunkt Netzbetrieb regelt unter anderem Netzanschluss und Netzzu-
gang. Demnach sind Netzbetreiber verpflichtet, Letztverbraucher, Ladepunkte fiir
Elektromobile, Erzeugungsanlagen und elektrische Speicheranlagen anzuschlieen.
Zweitens fiihrt ein diskriminierungsfreier Netzzugang dazu, dass alle an das Netz
angeschlossenen Teilnehmer die Netze zur Durchleitung von Energie nutzen kon-
nen. In beiden Fillen miissen die Bedingungen und Entgelte angemessen, diskrimi-
nierungsfrei, transparent sowie angemessen bepreist sein.>® Dies hat zur Folge, dass
Netzbetreiber Stromlieferungen fremder Lieferanten zum Kunden innerhalb ihres
Versorgungsgebiets durchleiten miissens® und Kunden daher freie Lieferantenwahl
fiir ihren Strombezug haben.

Zunehmend findet auch die Digitalisierung Einzug in die Energiegesetzgebung. Be-
sonders ist das ,Gesetz zur Digitalisierung der Energiewende” zu nennen, das Rege-
lungen zum Smart-Meter-Messwesen trifft. Die meisten der weiteren Digitalisierungs-
bestimmungen dienen unmittelbar einer verbesserten Resilienz und sind daher in
Abschnitt 2.3 aufgefiihrt.

2.1.5 Wertschopfungsstufen der Energieversorgung

Abbildung 4 stellt die Wertschopfungsstufen der liberalisierten und entfloch-
tenen Energieversorgung dar. Neben den klassischen Stufen Erzeugung, Uber-
tragung und Verteilung treten Bereiche wie Speicherung, Handel sowie eine Vielzahl
neuer Geschéftsfelder hervor. Im Zentrum steht der Kunde, der auch als sogenannter
Prosumer (zusammengesetzt aus den Begriffen Produzent und Konsument, englisch
Producer und Consumer) auftreten kann. Das bedeutet, dass Kunden, die im Besitz
von Erzeugungsanlagen sind, nicht mehr nur Energie verbrauchen, sondern auch als

56 Vgl. KWKG 2019.

57 Vgl. EnWG 2020.

58 Vgl. EnWG 2020, § 17, Absatz 1, § 21, Absatz 1.
59 Vgl. Schwab 2012, S. 14.
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Erzeuger auftreten konnen. Verbraucher kommen von einer bisher eher passiven Rolle
mehr in eine aktive Rolle und wollen vermehrt Anteil an der Energieversorgung haben
(siehe auch Abschnitt 2.2). Durch Entflechtung und Liberalisierung ergeben sich neue
Moglichkeiten der Wertschopfung, deren klassische Stufen mehr und mehr aufgebro-
chen werden.

Ubertragung

und Verteilung

Erzeugung und
Speicherung

“ e

Abbildung 4: Wertschopfungsstufen der Energieversorgung®

Die Liberalisierung hat in den letzten zwanzig Jahren zu mehr Wettbewerb zwischen
Erzeugungsunternehmen und auch zwischen Vertriebsunternehmen gefiihrt. Der im
EnWG geforderte freie Handel fithrt insgesamt zu neuen Geschiftsbereichen und neu-
en Akteuren innerhalb der verschiedenen Wertschopfungsstufen. Teilweise
drangen auch branchenfremde Dritte auf den Markt. Die Liberalisierung schaftt so
zahlreiche zusétzliche Schnittstellen, die einen erheblich hoheren Datenaustausch mit
sich bringen.®* Im Bereich Erzeugung beispielsweise veridnderte sich die Eigentiimer-
struktur der konventionellen Erzeugung: Zwischen 2000 und 2004 besaBen die vier
groBen deutschen Versorgungsunternehmen (,,die groBen Vier” entsprechend den
vier Regelzonen: EnBW, E.ON, RWE, Vattenfall) noch zwischen 80 und 90 Prozent
der konventionellen Erzeugungskapazitit; im Jahr 2018 lag der Anteil nur noch bei
57 Prozent.%? Die Integration von EE hat einen dhnlichen Effekt im Hinblick auf die
Anzahl der Akteure: Der Markteintritt von neuen Teilnehmern im Bereich verteilte Er-
zeugung durch EE-Anlagen und kleine KWK-Anlagen dnderte die Versorgungsstruktur
signifikant.®? Bereits heute treten dritte Akteure in Form von Aggregatoren in Erschei-
nung. Aggregatoren biindeln Erzeugungsanlagen, aber auch flexible Verbrauchs- und
Speicheranlagen, um sie als virtuelles Kraftwerk zu vermarkten. Damit skalieren sie

60 Angepasst nach BDEW 2016, S. 19 und BMWi 2016, S. 33.
61 Vgl. Schwab 2012, S. 14.

62 Vgl. BNetzA/BKartA 2020, S. 48.

63 Vgl. Brunekreeft et al. 2016, S. 244.
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kleine Anlagen auf ein handelbares Volumen (siehe Infobox ,,Virtuelles Kraftwerk®,
Abschnitt 3.2.1). Insgesamt steigt die Anzahl der Akteure — insbesondere auch der
dezentralen — im Bereich Erzeugung. Die Beteiligten werden somit noch heterogener
als zuvor.

Die Entwicklung der Anzahl der Stromlieferanten zeigt die geinderte Struktur
im Vertrieb. Die Moglichkeit, dass Kunden ihre Lieferanten frei wihlen konnen, fiihrte
dazu, dass mehr Lieferanten auf den Markt kamen. Wiahrend 2008 in 33,6 Prozent
aller Netzgebiete iiber 50 Anbieter titig waren, stieg der Wert bis 2018 auf 89 Prozent.
In 72 Prozent der Netzgebiete sind sogar mehr als 100 Lieferanten aktiv.® Auerdem
betreten neue Firmen den Markt und bieten neben den Standardlieferprodukten neue
Dienstleistungen an. Neben der Anzahl der Lieferanten, zwischen denen Kunden wah-
len konnen, ist auch die Anzahl neuer Marktanbieter insgesamt gestiegen.®

2.1.6 Energiemarkte und -handel

Wie zuvor beschrieben, miissen fiir die Stabilitidt des elektrischen Energiesystems
Einspeisung und Entnahme von Strom zu jedem Zeitpunkt im Gleichgewicht sein.
Ein entsprechender Ausgleich wird im Wesentlichen durch Stromhandel geregelt. Die
Energie wird in Form von Produkten gehandelt, die fiir die Systemstabilitdt unter-
schiedlich kritisch sind. Aus diesem Grund wird zwischen GroBhandelsmirkten und
Regelleistungsmirkten unterschieden. Uber GroBhandelsmirkte wird der Handel fiir
die eigentliche Stromversorgung abgewickelt. Regelleistungsmirkte dienen den UNB
zur Beschaffung von Energie zum genauen Ausgleich von Erzeugung und Verbrauch in
den von ihnen verantworteten Regelzonen.

Grofhandelsmiirkte unterscheiden sich in Stromborsen und OTC-Markte
(englisch Over the Counter — ,iber den Ladentisch®). Auf Stromborsen, wie zum Bei-
spiel der European-Energy-Exchange(EEX)-Borse oder European Power Exchange
(EPEX SPOT), werden sogenannte Termin- und Spotmérkte abgehalten. Terminmarkte
dienen im Wesentlichen der Preisabsicherung oder der Spekulation. Spotmairkte er-
moglichen den Handel fiir den nachsten Tag (Day ahead) oder untertéglich (Intraday),
das heifit den Handel fiir Produkte, die am nichsten beziehungsweise am selben Tag
zu liefern sind und zu einem physikalischen Stromfluss fiihren. Auf OTC-Markten wer-
den bilaterale Geschifte abgewickelt, das heiBit, zwei Parteien einigen sich individuell
iiber gehandelte Produkte und den Preis. Auch hier gibt es entsprechende Spot- oder
Terminmarkte.

Das Volumen des Day-Ahead-Handels betrug 2018 an der EPEX SPOT 224,6
Terawattstunden und ist damit im Vergleich zum Vorjahr um 3,7 Prozent gesunken.
Das Volumen des Intraday-Handels ist mit 52,8 Terawattstunden um rund 12,5 Prozent
gestiegen.®® Demgegeniiber wird im Monitoringbericht der Bundesnetzagentur und des
Bundeskartellamts geschitzt, dass das ermittelte Handelsvolumen des OTC-Handels
in 2018 im Vergleich zu 2017 mit 5.671 Terawattstunden grob auf dem Niveau des
Vorjahres bleibt.®” Seit vielen Jahren gewinnen die Spotmarkte, insbesondere fiir den
Intraday-Handel, gegeniiber dem OTC-Handel an Bedeutung.

64 Vgl. BNetzA/BKartA 2020, S. 267.
65 Vgl. Brunekreeft et al. 2016, S. 245.
66 Vgl. BNetzA/BKartA 2020, S. 248.
67 Vgl. BNetzA/BKartA 2020, S. 262.
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In den letzten Jahren zeichnete sich ein weiterer Trend ab: negative Preise. Diese
wurden 2008 auf dem deutsch/6sterreichischen Day-Ahead-Markt und 2007 auf dem
deutschen Intraday-Markt eingefiihrt.®® Weitere Lander folgten. Negative Preise entste-
hen, wenn eine hohe Einspeisung aus erneuerbaren Energiequellen erfolgt, die Nach-
frage im Verhéltnis zur Erzeugung niedrig ist und die Kosten des Nicht-Produzierens
bei konventionellen Kraftwerken hoher wiren als die negativen Preise, die sie fiir die
Produktion zahlen miissen. Es ist durchaus moglich, dass negative Preise irgendwann
am Markt nicht mehr vorhanden sein werden, etwa weil iiberschiissige Energie von
Power-to-X-Anlagen abgenommen wird oder flexible Verbraucher sich an das Dargebot
starker anpassen konnen.

Insgesamt zeigt sich der Trend, dass die Gegebenheiten an den Energie-
miirkten zunehmend an den Charakter von EE angepasst werden, um diese
besser an den Mirkten zu integrieren: Es werden zunehmend auch kleinere Ener-
giemengen gehandelt, und es vergeht weniger Zeit von der Gebotsabgabe bis zur
physikalischen Erfiillung des Handelskontrakts. Denn seit 2011 wurden in vielen
europdischen Lindern wie Deutschland, Osterreich, Schweiz, Belgien und Nieder-
lande die Produktzeitriume am Intraday-Markt der EPEX SPOT auf 15 Minuten her-
untergesetzt. AuBerdem wurde in Deutschland der zeitliche Vorlauf des Handels zur
Lieferung von 30 auf 5 Minuten gesenkt, das heiBt, es kann noch bis fiinf Minuten vor
Produktlieferung gehandelt werden. Dies wird damit begriindet, dass die Vorhersagen
insbesondere von Wind- und Solarenergieeinspeisung genauer werden, je kiirzer der
Vorhersagehorizont ist.®

Der Energiehandel bezieht sich auf ein immer groBeres raumliches Gebiet, denn
es findet eine Kopplung der europaischen Markte und Regelzonen statt — das sogenann-
te Market-Coupling. Durch dieses werden Regelzonen und Marktgebiete miteinan-
der verkniipft und verschiedene Stromborsen vereinheitlicht. Es beteiligen sich bereits
sieben europiische Stromborsen. Durch die Marktkopplung werden insbesondere die
Ubertragungskapazititen zwischen den verschiedenen Lindern effizienter genutzt. Zu-
dem fiihrt die Kopplung zu einer Preisangleichung. Sie wird gemeinsam mit den UNB
und den Stromborsen organisiert. In Europa sind sowohl der Day-Ahead-Markt als
auch der Intraday-Markt groBtenteils gekoppelt. Das in Europa gekoppelte Gebiet wird
Multi-Regional-Coupling (MRC, englisch fiir multi-regionale Kopplung) genannt und
umfasst mittlerweile zwanzig européische Lander — darunter auch Deutschland.” Der
grenziiberschreitende Handel nimmt also innerhalb Europas zu. Dies fithrt zu hoheren
Belastungen auf den Kuppelleitungen zwischen verschiedenen Regelzonen. Das wieder-
um hat einen erhohten Bedarf der Entlastung bestimmter Betriebsmittel wie Leitungen
oder Transformatoren zur Folge.

GroBhandels- und OTC-Markte stehen im Grunde beliebigen Akteuren offen.
So erscheinen neue Akteure in verschiedenen Bereichen wie Produktion, Ver-
brauch oder Stromhandel.” AuBlerdem ist es Stromhéndlern méglich, nur spekulativ
am Handel teilzunehmen und keine physikalischen Produkte zu handeln. Das Erfiillen

68 Vgl. EPEX SPOT 20191.

69 Vgl. EPEX SPOT 2017, S. 1.

70 Vgl. BNetzA 2020-2.

71 Brunekreeft et al. 2015, S. 62 ff.
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von Produkten (das heifit die vertraglich durch den Handel vereinbarte Energiemenge
wird auch tatsichlich physikalisch erzeugt oder verbraucht) ist jedoch kritisch fiir die
Systemstabilitit, und das Nicht-Erfiillen von Produkten kann weitreichende — nicht nur
finanzielle — Konsequenzen haben.

Um den unverziiglichen Ausgleich von Erzeugung und Verbrauch zu gewéhr-
leisten, gibt es sogenannte Regelleistungsprodukte, die an entsprechenden Regelleis-
tungsmirkten gehandelt werden. Die Marktteilnehmer sind stark eingegrenzt: Nur
UNB schreiben entsprechende Produkte aus, und lediglich Betreiber priqualifizierter
Anlagen, das heifit Anlagen, die auf technische Eignung gepriift wurden, diirfen bieten.

Die Organisation der Regelleistungsabrufe innerhalb Europas findet durch die
International Grid Control Cooperation (IGCC, englisch fiir Internationale Ko-
operation in der Netzfiihrung) statt. Diese umfasst derzeit 13 UNB aus 10 Lindern
— neben Deutschland unter anderem Belgien, Ddnemark und Tschechien. Ziel ist es
insbesondere, dass sich die Mitglieder abstimmen, sodass nicht zur Losung eines spe-
zifischen Engpasses ein UNB negative, ein anderer positive Reserveleistung abruft und
somit der Engpass nicht aufgelost wiirde.”

Neben den genannten etablierten Marktformen riickt die marktbasierte Beschaf-
fung von Netzdienstleistungen durch die europiische Regulierung in den Fokus. Markt-
basierte Beschaffung wird aktuell insbesondere fiir das Thema Flexibilitat diskutiert,
um Engpésse unter Einbindung von Erzeugern und Lasten auf der Verteilnetzebene
zu vermeiden. Neben Produzenten, Verbrauchern und Prosumern konnten kiinftig
auch sehr viele unterschiedliche Anbieter in diesen Markten aktiv sein (beispielswei-
se Energieeffizienzdienstleister und Aggregatoren).” Fiir diesen Markt miissen die
Netzbetreiber mogliche Netzengpiasse prognostizieren und den Bedarf netzdienlicher
Flexibilitat am Markt ausschreiben. Damit 16sen sie die sogenannte gelbe Ampelphase’
fiir einen bestimmten Ort und Zeitpunkt aus. Netzbetreiber konnen dann Flexibilitat
von Marktteilnehmern abrufen, die zuvor vertraglich vereinbart wurde. Hier zeigt sich
bereits eine Tendenz, wie Marktmechanismen genutzt werden konnen, um auch netz-
dienliches Verhalten zu erreichen. Aber auch eine Aufteilung der einheitlichen Strom-
gebotszone Deutschlands ist denkbar. Dadurch wiirden sich regional verschiedene
Strompreise ergeben. Auch tiber auslastungsabhingige Netzentgelte konnten Anreize
fiir netzdienliches Verhalten gesetzt werden.”

Die Anreize fiir den Netzbetreiber, netzdienliches Verhalten zu honorieren,
konnten sich aus der Anreizregulierung ergeben. Die Anreizregulierung wird in
der Anreizregulierungsverordnung (ARegV)7° geregelt und soll dazu dienen, dass Netz-
betreiber der natiirlichen Monopole Strom- und Gasnetz keine Monopolgewinne erzie-
len und ihre Netze moglichst kostensparend betreiben. Dazu werden Erlosobergrenzen
fiir Netzbetreiber festgesetzt. So wird der Anreiz geschaffen, Kosten zu senken, um so

72  ENTSO-E 2019-1.
73 Vgl. ein erstes White Paper der BNetzA dazu, BNetzA 2011.
74 Siehe Ampelkonzept des Bundesverbands der Energie- und Wasserwirtschaft (BDEW), BDEW 2017.

75 Verschiedene Handlungsoptionen zum Umgang mit Netzengpassen werden in der ESYS-Stellungnahme ,Netzeng-
pésse als Herausforderung fiir das Stromversorgungssystem. Optionen zur Weiterentwicklung des Marktdesigns®
(acatech/Leopoldina/Akademienunion 2020-2) vorgestellt.

76  ARegV 2019.
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hohere Gewinne zu erzielen. Aktuell sind resilienzverbessernde MaBnahmen nur dann
von der ARegV abgedeckt, wenn diese MaBBnahmen zu Kosten fiihren, die bei dem
Netzbetreiber anerkannt werden. Haufig entstehen dariiber hinaus allerdings Kosten
(etwa die Kosten eines Stromausfalls bei den Netznutzern), die nicht in die Investiti-
onsentscheidung der Netzbetreiber einbezogen werden. Diese Herausforderung wird in
Handlungsfeld 5 (Abschnitt 6.5) weiter vertieft.

Auch Netznutzungsentgelte konnen ein Werkzeug zur Steigerung der Resili-
enz im elektrischen Energiesystem sein. Die Netznutzungsentgelte regeln den Zugang
zu den Ubertragungs- und Verteilernetzen (Netzentgelte) und umfassen auch die Er-
mittlung der Entgelte fiir dezentrale Einspeisungen. Die Netznutzungsentgelte im brei-
teren Sinne werden in der Verordnung iiber die Entgelte fiir den Zugang zu Elektrizi-
tatsversorgungsnetzen (8§ 15 ff. StromNEV) geregelt. Die StromNEV” klart die Struktur
der Netznutzungsentgelte, jedoch nicht deren Hohe. Vielmehr leitet sich die Hohe der
Netznutzungsgebiihren aus der Erlosobergrenze und damit aus der ARegV ab. Zudem
werden auch sogenannte Smart Connection Agreements (englisch fiir Vereinba-
rungen iiber intelligente Verbindungen) diskutiert. Dies sind flexible Netzanschluss-
bedingungen fiir Erzeuger, die dem Netzbetreiber die Moglichkeit der Abregelung
(mit oder ohne Entschadigung fiir den Erzeuger) einriumen. So konnen insbesondere
bereits beim Netzanschluss Netzknappheiten beriicksichtigt werden. Solche flexiblen
Netzanschlussbedingungen befinden sich aktuell in Erprobung, etwa in Frankreich,
Belgien und UK.” Diese konnen auch Moglichkeiten bieten, resilienzverbessernde
MaBnahmen zu entwickeln (siehe Abschnitt 6.5).

Neben diesen Markten entstehen auch neue Modelle, zum Beispiel ,,Power
Purchasing Agreement” (PPA, englisch fiir Strombezugsvereinbarung): Ein Investor
erbaut eine Anlage, etwa eine grof3e PV-Anlage ohne jede Forderung, und ein Energie-
unternehmen garantiert {iber einen langeren Zeitraum die Abnahme der erzeugten
Energie zu einem vorab vereinbarten Preis pro Megawattstunde. Fiir groe PV-Anlagen
sind solche Modelle schon heute betriebswirtschaftlich tragfahig. Fiir die Entwick-
lung im Energiesektor (Investitionsverhalten, Energiepreise usw.) spielt die Hohe des
CO,-Preises eine groBe Rolle — und auch, auf welche Art dieser ermittelt wird. Jedoch
wirkt sich dies kaum auf Digitalisierung und Resilienz aus und wird daher hier nicht
weiter betrachtet. Dariiber hinaus sind viele Formen zukiinftiger Markte denkbar. Eini-
ge dieser Marktformen werden bereits erprobt. Dazu gehoren etwa Peer-to-Peer-Mark-
te (englisch etwa fiir ,,zwischen Gleichgestellten®). Dies bedeutet, dass verschiedene
Marktakteure nicht mehr iiber zentrale Instanzen wie Marktplitze agieren, sondern der
direkte Zugang zueinander erméglicht wird (siehe Abschnitt 3.2.3).

77 StromNEV 2019.
78 Vgl. Furusawa et al. 2019.
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2.2 Das Energiesystem als soziotechnisches System

Das elektrische Energiesystem als soziotechnisches System” umfasst alles, was
erforderlich ist, um die gesellschaftliche Funktion der Stromversorgung zu erfiillen.
Dabei wird in einer breiten Auslegung nicht nur die Angebotsseite (dazu zahlen unter
anderem Produktion, Infrastruktur, Kapital, Wissen), sondern auch die Nutzer- oder
Nachfrageseite (dazu zdhlen unter anderem Nutzerverhalten) sowie die Verteilung
(etwa Markte, Medien) von Technologien betrachtet. Es werden insbesondere die
Wechselwirkungen zwischen technischem System (zum Beispiel Stromnetze, Erzeu-
gungs- und Verbrauchsanlagen, damit verbundene IKT) und Gesellschaft beriicksich-
tigt, denn ein soziotechnisches System ist charakterisiert durch die Co-Evolution beider
Bereiche — sie beeinflussen und formen sich gegenseitig. So entstand und wandelt sich
das Energiesystem als soziotechnisches System auf Grundlage von gesellschaftlichen
Bediirfnissen, Erkenntnissen und Stromungen. Andererseits hat es Riickwirkungen auf
die Gesellschaft, da sich zum Beispiel durch Veranderungen in der Stromversorgung
Lebensumstiande dndern oder neue gesellschaftliche Strukturen geschaffen werden
konnen. Neben den technischen Aspekten ist es also auch wichtig, soziale Aspekte zu
beriicksichtigen, um die Zusammenhznge und Dynamiken in einem soziotechnischen
System zu verstehen und gegebenenfalls zu lenken.

In diesem Zusammenspiel sind nicht nur das soziotechnische System selbst,
sondern auch die in ihm aktiven Akteure relevant. Diese umfassen Einzelakteurinnen
und -akteure, also Individuen, aber auch soziale Gruppen und Organisationen. Zu den
sozialen Gruppen und Organisationen gehoren beispielsweise Wissenschaftlerinnen
und Wissenschaftler, Konsumentinnen und Konsumenten, Umweltverbande und Biir-
gerinitiativen, Entscheidungsverantwortliche, Firmen und Universitéten.

Die Energiewende und Liberalisierung sind Beispiele fiir den soziotechnischen
Wandel des elektrischen Energiesystems: So entwickelt sich die Stromproduktion weg
von zentralen, fossilen oder nuklearen GroBkraftwerken hin zu erneuerbaren Ener-
giequellen (siehe Abschnitt 2.1.2). Zudem schafft die Liberalisierung neue Méarkte und
bringt neue Akteure hervor (siehe Abschnitt 2.1.5). Durch diese Entwicklungen dndert
sich auch die Rolle der Privatakteure. Wahrend im konventionellen elektrischen Ener-
giesystem private Verbraucherinnen und Verbraucher lediglich Nutzer der Stromver-
sorgung waren, nehmen Privatakteure in einem dezentralen Energiesystem eine
zunehmend aktive Rolle ein — beispielsweise als Prosumer —, und ihr Verhalten hat
wiederum Riickwirkungen auf das elektrische Energiesystem. Dariiber hinaus haben
Verbraucherinnen und Verbraucher als Teil des soziotechnischen Systems auch indi-
rekten Einfluss, etwa durch ihr Verbrauchsverhalten oder die Wahl ihrer Stromlieferan-
ten. Dieses Einflusses sind sie sich in den meisten Fillen gar nicht bewusst.

Privatakteure konnen auch politisch Einfluss auf die Gestaltung des Energiesys-
tems nehmen, indem sie als Gruppen von Privatnutzern oder Organisationen Druck
auf Politik und Entscheidungstriager ausiiben und so neue Regeln herbeifiihren. Dies
konnen auch Regeln sein, die Netzbetreiber aus Stabilitdtsgriinden als problematisch

79 Der Begriff soziotechnisches System stammt aus der Transitionsforschung, die sich mit den Verdnderungsprozessen
zu einer nachhaltigeren Gesellschaft beschiftigt. Ein Beispiel dieses Forschungsgebiets ist der Wandel des Energiesys-
tems.




ansehen, wie das Beispiel der sogenannten Balkonsolaranlagen zeigt (siehe Infobox
»Steckbare Solargerite, Balkonkraftwerk, SolarRebell oder Guerilla-PV*).

Generell erwarten die Verbraucher, dass sie zu jeder Zeit so viel Strom bezie-
hen konnen, wie sie benotigen. Sie erwarten, dass sich Verfiigbarkeit und Qualitat
der Stromversorgung nicht verschlechtern und dass die Politik im Sinne der Daseins-
vorsorge alle MaBnahmen fiir ein zuverlassiges elektrisches Energiesystem trifft.

Steckbare Solargerite, Balkonkraftwerk, SolarRebell oder Guerilla-PV

Seit dem 27. April 2019 ist es moglich, dass Verbraucher PV-Anlagen bis zu einer Leistung von 600 Watt
selbst installieren und beim Netzbetreiber anmelden diirfen. Es bedarf keiner Einwilligung mehr durch
den Netzbetreiber oder der Installation durch einen Elektroinstallateur.®® Somit kann jeder Verbraucher
PV-Anlagen installieren — zum Beispiel auf dem Balkon. NutznieRer dieser Entwicklung sind neben Haus-

besitzerinnen auch etwa Wohngemeinschaften oder Kleingartner.

Dies ermoglichte eine Neuregelung der Norm des VDE ,VDE-AR_N 4105“ die ihrerseits die EU-Verord-
nung 2016/631 zum Netzanschluss fir Stromerzeuger umsetzt. An dem Normierungsverfahren war die
Deutsche Gesellschaft fiir Sonnenenergie e. V. (DGS) beteiligt, eine Organisation fir Belange des Verbrau-
cherschutzes, die sich bereits 2017 dafiir einsetzte, dass PV-Module an normale Haushaltsstromkreise
angeschlossen werden dirfen. Wesentlicher Treiber der Neuregelung waren laut DGS Einspriiche von
Uber 900 Burgerinnen und Burgern.®* Ob diese Anmeldung beim Netzbetreiber auch tatsachlich erfolgt,
wird sehr vom burokratischen Aufwand abhangen, den der jeweilige Netzbetreiber vorsieht.

Neben den Verbrauchern und Akteuren der Wertschopfungsstufen der Stromversor-
gung (siehe Abschnitt 2.1) gibt es eine Reihe weiterer Akteure, die mit dem elektri-
schen Energiesystem interagieren, es beeinflussen beziehungsweise von ihm beeinflusst
werden. Diese Akteure und Akteursgruppen sind vielfaltig und heterogen und haben
unterschiedliche Interessen und Erwartungen.

¢ Politik umfasst die Gesetzgeber und die ausfiihrende Gewalt, also die Regierung, die
Ministerien und Behorden (siehe Abschnitt 2.3). Dies gilt sowohl auf nationaler als
auch auf europiischer Ebene, da die EU-Richtlinien in nationales Recht umgesetzt
werden miissen. Aber auch die regionale Legislative und Umsetzung ist relevant.

¢ Regelsetzende Gremien sind Verbande oder Organisationen (und somit Teil
der gesellschaftlichen Akteure), die insbesondere beauftragt wurden, bestimmte
technische Regeln zu entwickeln. Grund hierfiir ist, dass die Politik die technischen
Details fiir die Umsetzung von Gesetzen oder Verordnungen den Fachleuten tiber-
lassen mochte (siehe Abschnitt 2.3).

¢ Gesellschaftliche Akteure umfassen zum einen Verbiande oder gesellschaftliche
Gruppen, die Interessen unter anderem aus der Wirtschaft oder dem Umweltschutz
vertreten. Verbande sind in der Regel Vereine, deren Mitglieder hauptsachlich ju-
ristische Personen sind. Zum anderen sind es Vertretungen zivilgesellschaftlicher
Gruppen. Dazu zdhlen Vereine, Stiftungen, Nichtregierungsorganisationen, aber
auch Biirgerbewegungen. Diese Akteure konnen als Interessenvertretung insbe-

80 Siehe: Hannen 2019, DGS/Greenpeace Energy 2019.
81 Vgl. DGS/Greenpeace Energy 2019.



sondere Druck auf Entscheidungstriger ausiiben, um mogliche Entscheidungen zu
ihren Gunsten beziehungsweise zugunsten der von ihnen vertretenen Personen zu
bewegen.

o Hersteller fiir Energietechnik beziehungsweise operative Technik umfassen im
Grunde alle Hersteller, die Produkte fiir die Wertschopfungsstufen Erzeugung und
Speicherung, Netzbetrieb und Messwesen herstellen; hierzu gehoren unter anderem
Erzeugungs- und Speicheranlagen, intelligente Betriebsmittel und Messgerite. Ins-
besondere sind hier auch Hersteller von Software inbegriffen, die als eingebettete
Systeme in OT-Gerite integriert ist und somit die Intelligenz der Gerite bestimmt.

Diese Akteure konnen jedoch nicht frei agieren, sondern sind an bestimmte Regeln
gebunden: Thre sozialen Handlungen sind immer abhéingig von dem Kontext, in dem
sie sich bewegen. Dazu zihlen Regulierungen, Normen, aber auch Werte und Grund-
annahmen. Historisch gewachsene und weit verbreitete Regeln haben einen stiarkeren
Einfluss als Regelungen, die gegebenenfalls nur Relevanz fiir kleine Akteursgruppen
haben. Regeln existieren immer im Wechselspiel mit anderen Regeln und lassen sich
nicht individuell isolieren. Akteure interagieren innerhalb der Einschrankungen und
Moglichkeiten, die ein System von Regeln er6ffnen, und andererseits konnen sie Re-
geln auch verdndern (siehe Beispiel Infobox ,,Steckbare Solargerite, Balkonkraftwerk,
SolarRebell oder Guerilla-PV*). Demgegeniiber stellt ein soziotechnisches System den
Rahmen fiir die Handlungen der Akteure dar. Akteure konnen allerdings Aspekte eines
soziotechnischen Systems auch auf andere Weise verandern, zum Beispiel durch Inves-
titionen sowie Einfithrung neuer Technologien oder neuer Regulierungen.

Durch das Verstdndnis von Dynamiken im soziotechnischen System ist es mog-
lich, zu erfassen, wie verschiedene Entscheidungstriger gewiinschte Veranderungen
herbeifiihren konnen.®? Versorgungsunternehmen sind wegen ihrer speziellen Charak-
teristiken besonders resistent gegen Wandel.®s Dazu zahlt auch die Energieversorgung,
deren Wandel wegen der festen Infrastruktur sehr triage ist und starke Pfadabhangig-
keiten aufweist.

Soziotechnische Veranderungen konnen als Prozess des institutionellen® Wan-
dels gesehen werden.® Es konnen drei Kategorien von institutionellen Siulen ent-
sprechend ihrer Wirkung auf die Akteure unterschieden werden®. Im Folgenden wer-
den die Eigenschaften dieser Kategorien beschrieben.

+ Regulativ: formale Regeln, die das Verhalten durch Belohnungen oder Strafen be-
schrinken. Dazu zihlen Gesetze, Vertrige oder Regulationen.

« Normativ: Werte, Normen, Erwartungen an bestimmte Rollen, aber auch Verant-
wortung. Sie werden durch moralischen Druck und gesellschaftliche Sanktionen wie

82 Vgl. Geels 2004, S. 916.
83 Vgl. Fiinfschilling 2014, S. 11.

84 Institutionen sind in der Soziologie historisch gewachsene, weit verbreitete und akzeptierte Spielregeln, die die Wahr-
nehmung und das Verhalten von Akteuren beeinflussen.

85 Vgl. Fiinfschilling 2014, S. 20.
86 Scott 2001.
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soziale Achtung durchgesetzt. Es wird angenommen, dass diese durch die Sozialisie-
rung internalisiert, also verinnerlicht werden.?”

» Kognitiv: meist implizite Regeln, die sich auf die wahrgenommene Realitit von
Individuen oder Gruppen und das Rahmenwerk beziehen, durch das Bedeutung
und Sinn erzeugt wird. Dazu zihlen unter anderem Glaube und Uberzeugungen,
Verhaltensmuster, aber auch Sprache beziehungsweise Jargon.

Ein gesellschaftlicher Wertewandel bendétigt eine lange Zeit. Anreize konnen diesen
Wandel beschleunigen. Ein Wertewandel muss iiber alle drei institutionellen Saulen
vollzogen werden.® Die Bereitschaft, Verantwortung zu iibernehmen und sein Verhal-
ten anzupassen — also normative Regeln —, kann iiber Einzelinitiativen oder Lobbyar-
beit ermdglicht werden. Die Politik kann explizit bei den regulativen Regeln ansetzen,
indem beispielsweise Verbote fiir Kohlekraftwerke erlassen werden. Normative und
kognitive Regeln konnen eher durch indirekte MaBnahmen der Politik erreicht werden.
So ist ein normativer Wandel in dem Umdenken zu sehen, dass erneuerbare Energien
als gemeinsames Ziel verstanden werden. Ein kognitiver Wandel wire gegeben, wenn
Stromsparen zur Selbstverstandlichkeit wiirde, die bereits Kindern in der Schule ver-
mittelt wird. Wesentlich ist es hier, die verschiedenen Akteure angemessen einzube-
ziehen. Bildung und Erziehung spielen ebenfalls eine wichtige Rolle. Ein wesentlicher
Aspekt ist hierbei auch die Akzeptanz von Anderungen oder Neuerungen.

Das Konzept der Resilienz (siehe Kapitel 5) kann helfen, dass Entscheidungstriager mit
den gednderten Herausforderungen in der Stromversorgung umgehen konnen. Das
starkt das Vertrauen und damit auch die Akzeptanz gegeniiber neuen digitalen Techno-
logien und damit einhergehenden MaBnahmen zur Steuerung. Es gibt verschiedene
Dimensionen von Akzeptanz:®°

+ Soziopolitische Akzeptanz steht fiir die generelle Akzeptanz von Politik oder Techno-
logien durch die Gesellschaft, verschiedene Interessengruppen und Entscheidungs-
trager. Diese ist im Zusammenhang mit Technologien der erneuerbaren Energie in
vielen Landern hoch.

« Community-Akzeptanz (Gemeinschaftsakzeptanz) bezieht sich auf die Akzeptanz
der Standortwahl etwa von erneuerbaren Energien durch lokale Beteiligte wie An-
wohner und Behorden. Hierunter fillt die NIMBY-Einstellung (englisch fiir Not
in my backyard — nicht in meinem Hinterhof), die beschreibt, dass erneuerbare
Energien akzeptiert sind, solange man nicht personlich betroffen ist. Andererseits
kann diese Akzeptanz auch durch Beteiligung der Akteure steigen. Wesentlich sind
hier Faktoren wie Vertrauen in die verantwortlichen Akteure und das Gefiihl von
Gerechtigkeit.

» Markt-Akzeptanz beschreibt die Nachfrageseite etwa nach Strom aus erneuerbaren
Energiequellen und die Bereitschaft, in neue Technologien zu investieren.

Das Energiesystem sieht sich vor einem neuen Transformationsprozess durch die Di-
gitalisierung, da mehr und mehr digitale Technologien in das Stromnetz integriert und

87 Vgl. Geels 2004.
88 Vgl. Scott 2001.
89 Vgl. Wiistenhagen et al. 2007, S. 2684 ff.
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dort genutzt werden (siehe Abschnitt 3.2). Der Einfluss von Privatakteuren auf die Sta-
bilitat des elektrischen Energiesystems wird perspektivisch durch die Digitalisierung
noch deutlich steigen. Dies kann auch einen Wandel in Einstellungen und Verhaltens-
weisen einleiten, was sich dann wiederum auf die weitere Digitalisierung und deren
Regulierung auswirkt. Anreize fiir Wertewandel in einem digitalisierten Energiesystem
werden wichtig sein, um Akzeptanz fiir ResilienzmaBBnahmen (siehe Handlungsfeld 6 /
Abschnitt 6.6) zu schaffen.

2.3 Akteure und politische Regelungen zur Systemsicherheit

Versteht man die Sicherung der KRITIS Energie als eine wesentliche Aufgabe des Staa-
tes, ist darzustellen, durch welche Verantwortlichkeiten und MaBnahmen der Staat
dieser Verantwortlichkeit nachkommt. Zudem kann auch die Gesellschaft Einfluss auf
Regelungen — etwa durch Biirgerinitiativen oder Interessenvertretungen — nehmen
(siehe Abschnitt 2.2 und Infobox ,Steckbare Solargerite, Balkonkraftwerk, SolarRe-
bell oder Guerilla-PV®). Eine umfassende energie- und IT-rechtliche Bewertung und
Zusammenfassung ist im Rahmen dieser Analyse zwar nicht leistbar, jedoch soll zu-
mindest tiberblickartig fiir wesentliche technische Aspekte dargestellt werden, mit
welchen Instrumenten der Staat die KRITIS Energie sichert, indem er Akteure durch
Regelsetzungen direkt verpflichtet oder Regelsetzungen an weitere Akteure delegiert.
Dies ist notwendig, um moglichen Handlungsbedarf in politische Verantwortlichkeit zu
{ibersetzen. Abbildung 5 gibt einen Uberblick dazu.
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Energieerzeuger Anschlussnehmer

Abbildung 5: Hierarchie der Regulierung und Regelsetzung. Die Pfeile zeigen, wer wem Pflichten auferlegt.
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Auf EU-Ebene wird fiir die UNB einiges festgelegt, was sie zur Stabilisierung der Netze
tun miissen und sollen — insbesondere, wenn mehr als die Versorgungssicherheit des
eigenen Landes betroffen ist. Dies geschieht haufig iber den Verband European Net-
work of Transmission System Operators (ENTSO-E). Dieser ist das Gremium
fiir die Zusammenarbeit der europiischen UNB. ENTSO-E reprisentiert 43 UNB aus 36
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Landern.*® Die Aufgabenbereiche von ENTSO-E umfassen unter anderem die techni-
sche Koordination der UNB. Die ENTSO-E kann von der Europiischen Kommission be-
auftragt werden, Netzkodizes zu erarbeiten.** Die europidischen Network Codes werden
von ENTSO-E mit der Agentur fiir die Zusammenarbeit der européischen Energieregu-
lierungsbehorden (englisch: Agency for the Cooperation of Energy Regulators, ACER)
und der Kommission erarbeitet und von der EU erlassen und dienen dem Zweck, auf
europdischer Ebene einheitliche technische Mindestanforderungen fiir den Netzzugang
und den Netzbetrieb sowie Regeln fiir die Strommarkte zu harmonisieren, soweit dies
auf europiischer Ebene erforderlich ist (ansonsten gilt das Subsidiaritdtsprinzip). Sie
sind in allen Mitgliedstaaten verbindlich und regeln nicht nur Angelegenheiten der
grenziiberschreitenden Netze, sondern setzen auch den Rahmen fiir nationale Regelun-
gen.?> GemiB der novellierten Strommarkt-VO kann neben ENTSO-E auch eine neue,
noch zu schaffende Organisation der Verteilernetzbetreiber in der Union entsprechend
an den Network Codes mitarbeiten (Artikel 52 ff.). Auch kann die Kommission initiativ
vorgehen (siehe Artikel 59 Absatz 14) und Network Codes nach Konsultation von ACER,
ENTSO-E und der maBgeblichen Interessentriger erlassen. Zusétzlich existieren Leit-
linien (Guidelines), bei denen die Rolle der ENTSO-E wesentlich schwécher ist.%

Innerhalb eines Landes ist der nationale Gesetzgeber weitgehend fiir die
Absicherung gegen Blackouts zustdndig. Doch auch durch die Regulierungsbehorden
sind Entscheidungen zu treffen, insbesondere bei den Network Codes. Bis auf wenige
Ausnahmen (siehe unten) ist der nationale Gesetzgeber in Bezug auf Resilienz weit-
gehend von der EU-Ebene unabhingig. Die Vorsorge gegen Stromversorgungskrisen
groBeren Umfangs und mit weitreichenderen Folgen, die sich nicht mehr durch Vor-
schriften des Netzbetriebs regeln lassen, wird aber etwa auf EU-Ebene, insbesondere
durch die VO (EU) 2019/941, geregelt. In ihr ist festgelegt, was die Mitgliedstaaten tun
sollten, um diesen Krisen vorzubeugen, und welche Mafnahmen sie ergreifen konnen,
falls die Bestimmungen fiir den Netzbetrieb allein nicht mehr ausreichen. Die Regie-
rung hat in einigen Bereichen die Mdglichkeit der Ausgestaltung tiber Verordnungen.
Die Ausgestaltung der Gesetze durch Rechtsverordnungen obliegt in aller Regel dem
Bundesministerium fiir Wirtschaft und Energie (BMWi) oder der Bundes-
regierung. Die Bundesnetzagentur (BNetzA) setzt den Konkretisierungsprozess
durch Festlegungen fort, soweit die entsprechende Erméchtigungsgrundlage vorliegt;
juristisch handelt es sich dabei um Allgemeinverfiigungen, die gerichtlich iiberpriifbar
sind. Die Standardisierung und die technische Umsetzung in Prozessen, Schnittstellen
etc. wird meist an Verbande und Standardisierungsgremien iibertragen — insbesondere
dem Verband der Elektrotechnik Elektronik Informationstechnik (VDE)/Forum Netz-
technik/Netzbetrieb (FNN),% der unter anderem (gesetzlich legitimiert) fiir bindende
Normen und Regeln in der Energieversorgung zustandig ist.

Den Netzbetreibern werden umfassende Rechte eingerdumt, Regeln zu erlassen,
die festlegen, welche technischen und sonstigen Richtlinien Anlagen befolgen miissen,
die sie im Netz anschlieBen, und legen damit Regeln fiir die Netzanschlussnehmer fest.

90 ENTSO-E 2019-2.
91 Novellierte Strommarkt-VO (EU) 2019/943, Artikel 58 ff.

92 Weitere Verordnungen der EU zu Grid Codes: Verordnung (EU) 2016/631 der Kommission vom 14. April 2016, Ver-
ordnung (EU) 2016/1388 der Kommission vom 17. August 2016.

93 Wie etwa die Verordnung (EU) 2015/1222 der Kommission vom 24. Juli 2015 zur Festlegung einer Leitlinie fiir die
Kapazitatsvergabe und das Engpassmanagement.

94 EnWG 2020 § 49.
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Diese Verpflichtung der Netzbetreiber, technische Vorschriften — sie werden auch tech-
nische Anschlussbedingungen (TAB) genannt — zu definieren, ist in § 19 EnWG
geregelt. Der VDE ist durch § 19 EnWG beauftragt, technische Anschlussregeln
(TAR) festzulegen. Die TAR sind Grundlage fiir die TAB und fassen die wesentlichen
netziibergreifenden, bundesweit einheitlichen Mindestanforderungen fiir den An-
schluss von Kundenanlagen an die 6ffentlichen Energieversorgungsnetze zusammen
und legen Handlungspflichten von Netzbetreibern, Anlagenbetreibern, Planern sowie
Kunden fest.% Sie werden regelmaiBig tiberarbeitet und angepasst, um veranderten Be-
dingungen Rechnung zu tragen. Zudem iibernimmt der VDE|FNN die Anforderungen
aus den europdischen Network Codes in die TAR und gestaltet diese gegebenenfalls
aus.%

Neben den Rechten gibt der nationale Gesetzgeber den Netzbetreibern, beson-
ders den UNB, sowie den Betreibern groBer Anlagen der Erzeugung und Speicherung
auch Pflichten. Dies geschieht heute tiberwiegend im EnWG §§ 12—14. Zentraler Para-
graf zur Systemsicherheit ist der § 13 EnWG, der die Rechte und Pflichten beziiglich der
Systemverantwortung festlegt. Dies gilt sowohl fiir UNB als auch iiber § 14 fiir VNB. Die
Netzbetreiber konnen nach § 12 (4) andere Akteure wie Betreiber von Erzeugungsanla-
gen oder nachgelagerten Netzen sowie industrielle und gewerbliche Letztverbraucher
anweisen, Informationen wie Stammdaten, Planungsdaten und Echtzeitdaten zur Ver-
fligung zu stellen, wenn dies der Systemsicherheit dient. Weitere nationale Regelun-
gen betreffen zum Beispiel den ,,Schutz europiisch kritischer Anlagen® (§ 12g EnWG).
Auch durch die ,Netzreserve“ (§ 13d) (Kraftwerke in In- und Ausland, insbesondere
fiir spezielle Belastungssituationen inklusive Blackout) und die , Kapazititsreserve“
(8 13e), 88 13 d) und e) (Bereitstellung von elektrischer Energie, falls der Markt nicht
genug Energie zur Verfiigung hat) sorgt der Staat dafiir, dass Versorgungssicherheit
gesichert wird. Ort und Menge der national benétigten Erzeugungskapazitaten werden
also nicht vollstandig dem Markt iiberlassen — insbesondere, weil sich dieser wenig
eignet, fiir seltene hochkritische Situationen ausreichend Kapazitit bereitzustellen.
Das EnWG verpflichtet auch Errichter und Betreiber von Energieanlagen, technische
Sicherheit zu gewahrleisten und allgemein anerkannte Regeln der Technik zu beachten
(8 49). Dies wird vermutet, wenn sie sich an die Standards und Anschlussregeln des
VDE oder alternativ vergleichbarer Vorschriften des europaischen Wirtschaftsraums
(vor allem der EU) halten (§ 49). Wie solche Sicherheitsregeln eingefiihrt werden, kann
von der BNetzA bestimmt werden und muss die Grundsatze des Deutschen Instituts fiir
Normung (DIN) beriicksichtigen. Im Einzelnen darf auch das BMWIi mit Zustimmung
des Bundesrates technische Vorschriften fiir Anlagen direkt festlegen (§ 49 Absatz 4
EnWG). Des Weiteren werden auch im EEG Regelungen getroffen — etwa, dass Netz-
betreiber Einspeisemanagement (Abregelung von EE-Anlagen) durchfiihren diirfen.

Die Verfahren zur Bereitstellung der Regelleistung werden von der
BNetzA% bestimmt, doch werden die EU-Vorgaben immer wichtiger. Die technischen
Anforderungen fiir Anbieter von Regelleistung sind von den UNB zu spezifizieren. Auch
die Regelungen zum Netzausbau hingen zum Teil mit der Versorgungssicherheit zu-
sammen und sind umfangreich im EnWG und weiteren Verordnungen geregelt.

95 Siehe VDE|FNN 2018-1.
96 Siehe VDE|FNN 2019-2.
97 Und der EU, Verordnung (EU) 2017/1485 der Kommission vom 2. August 2017.
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Zudem riickten in den letzten Jahren immer mehr die IKT-Systeme der Ener-
gieakteure und deren Sicherheit in den Fokus der Energieregulierung. Aus diesem
Grund hat die Europiische Kommission eine Empfehlung mit Richtlinien verabschie-
det, um die Herausforderungen der Cyber-Sicherheit im Energiesektor zu adressieren.’®
Fiir die IT-Sicherheit in Deutschland ist das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) verantwortlich — es ist die nationale IT-Sicherheits-
behorde. Die Aufgaben und Befugnisse des BSI werden durch das Gesetz iiber das
Bundesamt fiir Sicherheit in der Informationstechnik®® (BSI-Gesetz) festgelegt. Das
BSI verlangt Informationssicherheit'® nach dem Stand der Technik und erméchtigt
Verbande, verbindliche Richtlinien zu erarbeiten. Zur Abnahme der Umsetzung dieser
Regelungen zertifiziert das BSI wiederum spezialisierte Unternehmen, die dann als ,,In-
formationssicherheits-TUV* fungieren. Durch das BSI-Gesetz wird das BSI ermichtigt,
zu definieren, was kritische Infrastrukturen sind (siehe Infobox , Kritische Infrastruktur
elektrische Energieversorgung®). Wenn es um KRITIS geht, also die Konzentration
auf eine moglichst geringe Vulnerabilitit gegeniiber groBen Stromausfillen, enden die
MaBnahmen und Verantwortlichkeitsketten gemiB der Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) bei sehr grofen Leis-
tungsmengen, die operativ in einer Hand liegen. Dies ist aus heutiger Sicht auch sinn-
voll. Das (gesetzliche) Augenmerk liegt auch wesentlich auf jeweils einer Infrastruktur,
nicht auf gekoppelten KRITIS. Dass sich der Fokus dndern muss, ist auf européischer
Ebene bereits diskutiert und insbesondere Teil der Empfehlung der EU-Kommission
(siehe oben), die in wesentlichen Teilen in das Clean Energy for All European Package
eingegangen ist.'

Das Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Si-
cherheitsgesetz, kurz: IT-SiG) enthilt Anderungen bereits bestehender Gesetze, un-
ter anderem des EnWG. Die Anderungen beziehungsweise Ergiinzungen des EnWG, die
im Rahmen des IT-SiG beschlossen wurden, beinhalten technische Mindeststandards
fiir die Sicherheit sowie Meldepflichten fiir Betreiber kritischer Infrastrukturen. Diese
werden in EnWG § 11 1a—c geregelt. Zur Erfiillung von § 11 Absatz 1a des EnWG (siche-
rer Netzbetrieb) erstellte die BNetzA im Einvernehmen mit dem BSI entsprechende
Kataloge an Sicherheitsanforderungen.** Diese IT-Sicherheitskataloge verpflichten
die Betreiber zur Umsetzung IT-sicherheitstechnischer Mindeststandards. Kernforde-
rung ist die Etablierung eines Informationssicherheits-Managementsystems
(ISMS) gemaB DIN EN ISO/IEC 27001 sowie dessen Zertifizierung. Eine ausfiihrliche
Analyse und Bewertung aller im IT-Kontext bestehenden Risiken ist elementarer Be-
standteil dieses Prozesses.!3 Das BSI unterstiitzt KRITIS-Betreiber (Netze, Erzeuger)
auch operativ im Falle schwerer Storungen oder besonders ausgekliigelter Angriffe auf
informationstechnische Systeme. Das IT-Lagezentrum beispielsweise identifiziert,
dokumentiert und analysiert Sicherheitsvorfille und erstellt darauthin Informationen

98  European Commission 2019.
99 BSIG 2019.

100 Informationssicherheit hat den Schutz von Informationen zum Ziel. Dabei konnen Informationen sowohl auf Papier,
in Rechnern oder auch in Kopfen gespeichert sein. Die Schutzziele oder auch Grundwerte der Informationssicher-
heit sind Vertraulichkeit, Integritdt und Verfiigbarkeit. Viele Anwender beziehen in ihre Betrachtungen weitere
Grundwerte mit ein. Bedrohungen ergeben sich etwa aus hoherer Gewalt, menschlichen oder technischen Fehlern
oder vorsitzlichen Handlungen.

101 European Commission 2019.
102 IT-Sicherheitskatalog gemif § 11 Absatz 1a (Netzbetreiber), 1b (Anlagenbetreiber) EnWG 2020.

103 BSI-Standards 200-1 (BSI 2017-1), 200-2 (BSI 2017-2), 200-3 (BSI 2017-3). Diese sind kompatibel mit internatio-
nalen Normen wie DIN ISO/IEC 27001, 27002 und 27019.
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und Warnungen. Es reagiert zeitnah auf Schwachstellen und Sicherheitsvorfalle. AuBer-
dem fungiert das IT-Lagezentrum ,als zentrale Meldestelle fiir IT-Sicherheitsvorfille
unter anderem in der Bundes- und Landesverwaltung sowie den Kritischen Infrastruk-
turen®.*4 Zum IT-Krisenmanagement gehoren ebenfalls Ubungen, zum Teil mit Part-
nern aus dem UP KRITIS. Der UP KRITIS ist eine Kooperation zwischen 6ffentlichen
und privaten Partnern wie Betreibern kritischer Infrastrukturen, deren Verbanden und
den zustdndigen staatlichen Stellen.'%s Fiir die Umsetzung der Sicherheitsanforderun-
gen diirfen Verbande zusitzlich Standards entwickeln, die, soweit vom BSI abgenom-
men, fiir Anlagenbetreiber verpflichtend werden.'*® Zum Beispiel wurde fiir diejenigen
Aggregatoren, die aufgrund ihrer GroBe als Teil der kritischen Infrastruktur gewertet
werden, vom BDEW in Zusammenarbeit mit entsprechenden Aggregatoren ein Stan-
dard fiir die Erfiillung des BSIG erarbeitet (branchenspezifischer Sicherheitsstandard,
B3S). Dieser wurde vom BSI freigegeben.*

Fiir die KRITIS Telekommunikation werden ebenfalls Vorschriften erlas-
sen. Das BSI hat dariiber hinaus die Aufgabe, Informationen bereitzustellen und auch
fiir das Thema Sicherheit zu sensibilisieren. Fiir die Anbieter der Regelenergie gibt es
wie erwihnt noch einmal besondere Anforderungen, die von den UNB unter Beriick-
sichtigung von Empfehlungen des BSI definiert werden, zum Beispiel zu redundanten
Rechenzentren. Besonders relevant fiir Anlagen, die Regelleistung bereithalten, sind
Priqualifikationsregeln, die von den UNB gemeinsam festgelegt werden und auf deren
Webseite'*® verdffentlicht sind.

Das EEG regelt, dass EE-Anlagen ab einer gewissen Grofie (100 Kilowatt allge-
mein, 30 Kilowatt fiir PV-Anlagen) IT-technisch mit dem System der Netzbetreiber
kommunizieren konnen miissen. Die Kommunikationsanbindung dezentraler Anlagen
(Haushalte, EE-Anlagen, Ladesdulen etc.) {iber intelligente Messeinrichtungen (und
sehr viele weitere Fragen, etwa welche Daten mit welcher Granularitdt an wen iibertra-
gen werden diirfen) ist im Messstellenbetriebsgesetz (MSBG) geregelt. Insbeson-
dere wird dort auch definiert, was unter Sicherheit der Kommunikation zu verstehen
ist. In der Regel sind dazu sowohl die Schutzprofile (die unter anderem Anforderungen
an die organisatorischen Sicherheitspolitiken beinhalten) als auch die technischen
Richtlinien des BSI durch den verantwortlichen Betreiber der Messstelleninfrastruktur
(h&ufig der lokale Netzbetreiber in seiner Rolle als grundzustédndiger Messstellenbetrei-
ber) zu erfiillen.*** Umfang und Anforderungen an die BSI-Regeln werden ebenfalls hier
definiert. Um Gerite wie etwa Ladesdulen oder PV-Anlagen tiber das Smart Meter Gate-
way (SMGW) zu regeln oder zu steuern, bedarf es derzeit einer standardisierten Hard-
ware, die ,Steuerbox“, da das SMGW die Schaltfunktion nicht aus dem Gerit selbst
durchfiihren kann. Daher wird das Steuersignal durch den sogenannten CLS-Kanal
getunnelt.'® Die Steuerbox wird ebenfalls durch das Forum Netztechnik/Netzbetrieb
im Verband der Elektrotechnik, Elektronik und Informationstechnik (VDE/FNN)

104 BSI2018,S. 54.

105 BBK/BSI 2019.

106 BSIG § 8a (2).

107 BDEW 2019 als branchenspezifischer Sicherheitsstandard.
108 www.regelleistung.net

109 Rosinger/Uslar 2017.

110  Ein groBer Teil der Windanlagen und vieler weiterer dezentraler Energieanlagen wird heute jedoch iiber Fernwirk-
technik oder das Internet angesteuert.
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standardisiert. Die Wichtigkeit dieser gesetzlichen und regulatorischen Setzungen
auch fiir die Resilienz wird deutlich, wenn man sich vorstellt, dass irgendwann Leis-
tungsmengen iiber diese Steuerboxen (oder Nachfolgetechnologien) angesprochen
werden konnten, die die heutige Gesamtleistung aller Kraftwerke um ein Vielfaches
iibertreffen: Auf der Seite der Einspeisung scheinen etwa iiber 200 Gigawatt Wind
und PV, zusitzlich 40 Gigawatt* an kleinen Hausspeichern, auf der Seite der Lasten
allein schon iiber 200 Gigawatts an Ladeleistung der Elektrofahrzeuge realistisch.
Das Monitoring mit dem Ziel, Verbesserungspotenzial zu ermitteln oder Schwéchen
zu beheben, ist ebenfalls im EnWG geregelt. Monitoringberichte sind insbesondere von
den Netzbetreibern fiir die Netzausbauplanung zu erstellen (unter anderem §§ 12a, 12b,
14 Absatz 1a). Die Berichte gehen liberwiegend an die BNetzA, in Teilen auch an das
verantwortliche Ministerium. Das BMWi fiihrt fortlaufend ein Monitoring der jetzigen
und zukiinftigen Versorgungssicherheit durch (§ 51 Monitoring der Versorgungssicher-
heit). Zusitzlich regelt das BSI-Gesetz das Berichtswesen (§ 8a (3)) zur IKT der Betrei-
ber kritischer Infrastrukturen. Auch die EU sieht dem EnWG analoge Berichtspflichten
fiir die UNB vor. ENTSO-E erstellt aus den Berichten der UNB zusammenfassende
Berichte fiir die Europaische Kommission.

Die groBe Sicherheit des Energiesystems entspringt also einer intensiven Zusam-
menarbeit, geteilten Verantwortungen und Regelungen der Vorbereitung, des Betriebs,
des Monitorings und des Verbesserns, die liber Jahrzehnte immer wieder weiterent-
wickelt wurden, um der steigenden Komplexitdt und dem Wandel im Energiesystem
gerecht zu werden.

Kritische Infrastruktur elektrische Energieversorgung

Die Versorgung mit elektrischer Energie ist eine kritische Dienstleistung. Dementsprechend definiert
die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung
— BSI-KritisV), was unter den Begriff kritische Infrastruktur fallt.'** Dazu wird berechnet, welche Netto-
leistung zu einem Stromausfall fiihrt, der mindestens 500.000 Personen betrifft. Die folgenden konkreten
Anlagentypen werden demnach als kritische Infrastruktur eingestuft:

* Erzeugungsanlagen mit einer installierten Nettonennleistung von mehr als 420 Megawatt, dazu
zahlen: Erzeugungsanlagen, dezentrale Erzeugungsanlagen, Speicheranlagen, Anlage oder Sys-
tem zur Steuerung/Biindelung elektrischer Leistung

+  Ubertragungsnetze und Verteilnetze mit einer entnommenen Jahresarbeit von mehr als 3.700
Gigawattstunden pro Jahr

*  Zentrale Anlagen und Systeme fiir den Stromhandel, soweit diese den physischen kurzfristigen
Spothandel und das deutsche Marktgebiet betreffen, mit einem Handelsvolumen an der Borse
von mehr als 200 Terawattstunden pro Jahr

+  Messstellen, deren angeschlossene Verbrauchsstelle beziehungsweise Einspeisung eine Leis-

tung von mehr als 420 Megawatt aufweist.

111 Ausfelder et al. 2017.
112 Agora Energiewende 2019.

113 Als konservative Annahme: 10 Millionen Elektrofahrzeuge mit einer Ladeleistung von durchschnittlich (nur) 20
Kilowatt, inklusive der Ladeleistung der 6ffentlichen Ladeinfrastruktur.

114  Vgl. BSI-KritisV 2017.
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Was heif3t das genau?

Die folgende Tabelle gibt einige Beispiele, was das fiir ein zukinftig stark vernetztes Energiesystem
bedeutet:

Anzahl Anlagen, die
420 Megawatt entspre- Dies entspricht in etwa:!®
chen

Typische instal-
lierte Leistung'®

Anlagentyp

Dezentrale Erzeugungsanlagen

Solar (in der Nieder- 9,5P t der Anl in Ba-
olar (in der Nieder: 14,25 Kilowatt 28,000 rOfen er Anlagen in Ba
spannungsebene) den-Wirttemberg

Wind an Land (in
Hoch- und Hochst- 2 Megawatt 210
spannungsebene)

13 Prozent der Anlagen in Nieder-
sachsen

Anlagen ,hinter dem Zdhler”

Alle Haushalte in Berlin und Ham-

Kihlschrank 140 Watt 3.000.000
burg zusammen

9 Prozent der Wohngebaude in
Warmepumpe 2 Kilowatt 210.000 Baden-Wiurttemberg (Bundesland
mit den meisten Warmepumpen)

Peer-to-Peer-Markte am Beispiel des Quartiers Bredburg’

Je Haushalt
e Zwei Personen .
. . 2,5 Kilowatt:
(mit 2.400 Kilowatt- i . i
¢ 0,5 Kilowatt 1 Prozent der Gemeinden in
stunden Jahresver- . 168.000 Haushalte
e 2 Kilowatt Deutschland

brauch)
e Wirmepumpe

Tabelle 1: Wie viele dezentrale Anlagen entsprechen zusammengerechnet der Gr6Benordnung einer

kritischen Infrastruktur?

Die Beispiele in der obigen Tabelle sind nur eine grobe Abschatzung auf Basis der Vorgaben durch die
BSI-KritisV. Sie zeigen aber, dass die kritische Masse an elektrischen Anlagen schnell erreicht sein kann.
Ab welcher Anzahl an betroffenen Anlagen die Versorgungssicherheit tatsachlich gefahrdet ist, hangt von
vielerlei Faktoren ab, zum Beispiel dem Standort der Anlage und wie die Anlagen raumlich verteilt sind.
Dies muss im Rahmen der ResilienzmalRnahmen untersucht werden. Gegebenenfalls sind die Mindest-
grenzen zur Bestimmung kritischer Infrastrukturen anzupassen. Zudem sollte geprift werden, ob weitere
Akteure bericksichtigt werden missen (siehe Handlungsoption 4).

115
116
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Eigene Berechnung aus Netztransparenz 2019; BDEW 2017.

Eigene Berechnung aus Netztransparenz 2019; Statistisches Amt fiir Hamburg und Schleswig-Holstein 2020; Statis-
tik Berlin Brandenburg 2020, Statistisches Landesamt Baden-Wiirttemberg 2020.

Dieses Quartier besteht unter anderem aus 130 Wohneinheiten mit jeweils einer Warmepumpe pro Haushalt. Es
wird angenommen, dass der Strom iiber eine Plattform gehandelt wird. Diese Annahmen werden fiir die Berechnun-
gen zugrunde gelegt. Siehe SmartQuart 2020.
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3 Digitalisierung und Energieversorgung

Die Digitalisierung verdandert das Energiesystem auf vielfiltige Weise. Besonders her-
vorzuheben ist die kommunikationstechnische Vernetzung, die sowohl innerhalb der
Energieversorgung als auch auBerhalb stattfindet. Im Stromnetzbetrieb kann die Ver-
netzung dabei helfen, die vielen verteilten Erzeugungs- und Verbrauchsanlagen zu
integrieren. Durch die hohe Vernetzung zwischen einer Vielzahl verschiedenster Kom-
ponenten und Akteure entstehen Abhéngigkeiten zwischen Strom- und IKT-System,
die es vor der Digitalisierung so nicht gab. Aus diesem Grund werden das IKT-System
und dessen Akteure wie die Betreiber der 6ffentlichen Kommunikationsnetze auch fiir
die Resilienz des elektrischen Energiesystems relevant. AuBerdem konnen durch die
Digitalisierung der Miarkte und Marktablaufe auch Dynamiken entstehen, die Riick-
wirkungen auf das elektrische Energiesystem haben. Abbildung 6 fasst iiberblickartig
zusammen, welche Vernetzung der Akteure zu erwarten ist und welche digitalen Tech-
nologien dabei zum Einsatz kommen werden.

Digitale Technologien werden bereits heute in allen Wertschopfungsstufen der
Energieversorgung eingesetzt und wirken so auf die Stromversorgung ein. Prozesse wie
etwa der Kundenwechsel konnen so effizienter gestaltet, Potenziale aus flexibel steuer-
baren Anlagen genutzt und mit der gesteigerten Komplexitit in der Energieversorgung
umgegangen werden. Innovationen entstehen einerseits aus den konkreten Bedarfen
der Energieversorgung (,,Pull“), andererseits entstehen Innovationsimpulse aus der
IKT-Industrie selbst, wie etwa beim Thema kiinstliche Intelligenz (,,Push®)."® Es reicht
also nicht, sich bei der Analyse ausschlieBlich auf Digitalisierungsentwicklungen des
Energiesektors zu beschrinken: Ein grundlegendes Verstiandnis der Entwicklungen
von digitalen Technologien ist unerlasslich. Neben vielen Vorteilen schafft die Digitali-
sierung auch neue Vulnerabilitdten. So entstehen neue Risiken, dass die Stromversor-
gung durch Fehlverhalten von IKT, aber auch gezielte Angriffe von Cyber-Kriminellen
beeintrachtigt werden kann.

Der Begriff IKT umfasst alle Technologien (Hardware und Software), Anwen-
dungen und Prozesse, die sich mit der Verarbeitung von Informationen und deren
Kommunikation befassen: Informationen in Form von Daten zu erheben, zu verarbei-
ten, gegebenenfalls zu speichern und zu iibertragen, das heiBt iiber ein Kommunika-
tionsmedium zwischen zwei Parteien (Menschen oder Maschinen) zu versenden. IKT
bildet damit maBgeblich die Grundlage der Digitalisierung. Auf Hardwareseite umfasst
ein IKT-System zum Beispiel Server zur Datenverarbeitung und Router fiir den Daten-
verkehr. Softwareseitig gehdren dazu zum Beispiel Datenbanken, Algorithmen und An-
wendungen fiir die Aufbereitung und Verarbeitung von Daten sowie Routing-Protokolle

118  Bitkom 2017.
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zur Vermittlung von Daten iiber das Internet. Die beiden Branchen Informationstech-
nik und Telekommunikation sind zusammengewachsen.?

Das IKT-System ist ein komplexes, vielseitiges und sich stetig wandelndes Sys-
tem mit Einfluss auf alle Bereiche unseres heutigen Lebens. Aufgrund ihrer tragenden
Rolle fiir die Gesellschaft z&hlt auch die IKT zu den kritischen Infrastrukturen. Mehr
und mehr Prozesse werden durch IKT iiberwacht und gesteuert, weswegen andere kri-
tische Infrastrukturen zunehmend abhingig von IKT werden.'>° Dies gilt insbesondere
auch fiir die Energieversorgung (sieche Abschnitt 3.2). Andererseits kann die IKT ohne
eine zuverldssige Stromversorgung nicht funktionsfiahig sein.

Zentrale Zentrale Termin- -

Regelleistungsmarkte und Spotmarkte
Anbieter
Mehrwertdienste

Regionale Markte

AAN
L 1] ]
A\ /4

Offentliche r
ikations- ]
Kommunikations —
EEKD

netze

Energieversorger

Dezentrale
Marktplattform

Plattformen
Cloud-Dienste

Aggregatoren

Dedizierte {H
Kommunikations- .L .L —

netze Erzeugungsanlagen
‘ und steuerbare

-

Y=

® y B«
a (7R mry <

Kundinnen und m>a

Kunden Smart Home SMGW Netzbetreiber
& loT

GroRverbraucher

Abbildung 6: Vernetzung im elektrischen Energiesystem — Akteure, Kommunikationsnetze und digitale Technologie

Neben die bereits etablierten Akteure der Stromversorgung treten auch neue Akteure
aus dem digitalen Umfeld. Sie waren bisher nicht direkt relevant fiir die Sicherheit der
Stromversorgung, konnen jedoch in einem digitalisierten elektrischen Energiesystem
durch digitale Zugénge systemrelevant werden:

o IKT-Betreiber: Betreiber von Kommunikationsnetzen, Rechenzentren,
Cloud-Diensten, Plattformen etc., die fiir die Energieversorgung eingesetzt werden.
Insbesondere haben diese Akteure potenziell Zugriff auf Daten von Nutzern oder
Prozessen, da sie auf ihrer Infrastruktur gesendet oder gespeichert werden.

« IKT-Hersteller: Sie umfassen zum Beispiel Hersteller von IKT-Komponenten,

119  Vgl. BSI 2015, S. 16.
120  Vgl. BBK/BSI 2020.
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Ausriistung und Endgerite fiir Kommunikationsnetze. Diese miissen etwa iiber
Softwareupdates einen gewissen Zugriff auf diese Geréte behalten.

« Drittanbieter: Dazu zidhlen etwa Anbieter von Mehrwertdiensten fiir Smart Me-
ter oder Smart-Home-Losungen. Diese haben zum Beispiel Zugriff auf Daten von
Erzeugungs-, Verbrauchs- oder Speicheranlagen. Gegebenenfalls nutzen sie dafiir
auch Services von IKT-Betreibern.

Die Digitalisierung ist ein soziotechnischer Transitionsprozess, in dessen Zuge sich
nicht nur Technologien verandern, sondern auch die Gesellschaft. Es kommt zu diver-
sen dynamischen Wechselwirkungen zwischen der Entwicklung neuer Technologien
und gesellschaftlichen Verianderungsprozessen. So kann der Einsatz digitaler Tech-
nologien Verdnderungen in der Gesellschaft hervorrufen, zum Beispiel verdnderte
Verhaltensmuster, wie man besonders deutlich am Umgang mit sozialen Netzwerken
erfahren kann. Gleichzeitig kann die Digitalisierung andere technologische und gesell-
schaftliche Prozesse beschleunigen oder verstiarken, wie es etwa fiir Energiewende und
Liberalisierung der Fall ist.

Digitalisierung bedeutet fiir die Energieversorgung

unvorhersehbare Entwicklungen wegen der hohen Innovationsgeschwindigkeit der Digitalisie-
rung,

Konvergenz der IKT-Systeme zur Steuerung energietechnischer Prozesse mit denen der Unter-
stiitzung kaufmannischer Prozesse,

steigende Vernetzung und (steuernde) Interaktionen zwischen den verschiedenen Wertschép-
fungsstufen und ihren Akteuren,

mehr Verfligbarkeit von Daten sowie verbesserte Moglichkeiten zu deren Verarbeitung und
Analyse,

Automatisierung von Verteilnetzen,

zunehmende Vernetzung von Geraten, die zwar unabhangig vom elektrischen Energiesystem
verwendet werden, die aber wegen ihres Energieverbrauchs indirekten Einfluss auf das Ener-
giesystem haben,

Markteintritt von branchenfremden Drittanbietern, die Zugriff bis auf Anlagenebene haben
konnen,

Gefahren durch Fehlfunktionen und Angriffe auf die IKT-Systeme.

Digitalisierung ist hiufig monopol- oder oligopolfordernd. Dafiir gibt es mehrere
Griinde. Netzwerkeffekte spielen besonders fiir Plattformen mit vielen Nutzern eine
Rolle. Der Nutzen der Plattform entsteht fiir die Nutzer durch den Kontakt zu anderen
Nutzern und erzeugt so eine starke Kundenbindung. AuBerdem wichst der Nutzen
einer Plattform superlinear mit der Anzahl der Nutzer, sodass die groite Plattform
allein aufgrund der GroBe so groBe Wettbewerbsvorteile hat, dass Wettbewerber kaum
nachziehen konnen. Dieser Effekt wird sich durch verbesserte Datenanalysemetho-
den noch verstarken, da ein Mehr an Kunden auch ein Mehr an Kundendaten liefert
und damit durch verbesserte Informationsgewinnung einen Wettbewerbsvorteil ver-
schafft.”* Auch Modularitit und Komplementaritit sorgen fiir Monopole. Eine IKT-An-
wendung benétigt viele weitere Module, zum Beispiel Betriebssysteme, Hardware,

121  Barwise/Watkins 2018.
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Netzwerkzuginge und weitere Anwendungen. Dadurch entsteht fiir Hersteller ein
Zwang zu Kompatibilitit. Aus Kostengriinden wird sich also ein Hersteller auf die fiir
seine Anwendungen komplementiren Module stiitzen, die die groBte Durchdringung
haben. Diese komplementiren Module werden dadurch wieder fiir die Nutzer wertvol-
ler, da sie mehr Anwendungen unterstiitzen. Komplementaritat wird von Unternehmen
auch bewusst genutzt, um Marktanteile zu vergroBern oder zu halten, etwa indem ein
eigenes Betriebssystem mit eigenen Anwendungen eng verzahnt wird. Ein weiterer
Grund sind sehr geringe Kosten fiir Software, deren Replizierung im Vergleich zu den
iibrigen Kosten etwa in Erstellung und Vertrieb unbedeutend ist, da die pro Nutzer
zusitzlich benotigten Ressourcen minimal sind. Vergleichbares gilt auch in einigen
Bereichen des Hardwaremarkts, da ein groBer Teil der Kosten durch die kostspielige
Entwicklung (Chip-Entwurf) und den Aufbau der Produktion entsteht.'>2

3.1 Digitalisierungstrends

Generell ist anzumerken, dass genaue Vorhersagen iiber aufkommende Digitalisie-
rungstechnologien und deren Entwicklung und Etablierung schlicht unmdéglich sind.
Dariiber hinaus ist schwer abschitzbar, mit welcher Geschwindigkeit sich digitale
Trends durchsetzen und wie ihre Entfaltung voranschreitet. In jedem Fall wird die
Herstellung von digitalen Ressourcen (Rechenleistung, Speicher) stetig glinstiger, was
die Verbreitung von digitalen Technologien beférdert. AuBerdem weist die Distribu-
tion von Software kaum Grenzkosten auf — ist die Software erst implementiert, kann
sie leicht und ohne Mehraufwand iiber das Internet verteilt werden. Die Durchsetzung
digitaler Technologien ist oft dynamischer und schreitet mit einer deutlich hoheren
Geschwindigkeit voran, als es heutige Regulierungsprozesse abbilden konnten. Einige
Technologien und Entwicklungen der Digitalisierung beeinflussen bereits heute oder
in Zukunft das elektrische Energiesystem; weitere Technologien werden momentan
diskutiert und erprobt. Eine Auswahl relevanter Technologien und Trends wird im
Folgenden allgemein vorgestellt. Thre Anwendungsmoglichkeiten im Energiesystem
werden in Abschnitt 3.2 diskutiert.

3.1.1 Kommunikationsinfrastrukturen und -systeme

Einen wesentlichen Teil des IKT-Systems bilden die Kommunikationsinfrastrukturen
und -systeme. Telekommunikationsnetze und -technologien sind Grundlage fiir den
Austausch von Informationen und Daten und machen die Digitalisierung erst moglich.
Die Ubertragungssysteme von Telefonie, Fernsehen und Datendiensten wachsen zu
einem gemeinsamen Anschluss-, Ubertragungs- und Vermittlungssystem zusammen. 23
In diesem System besteht der gesamte Ubertragungsweg aus verschiedenen Ubertra-
gungsabschnitten, die sich aus verschiedenen Medien zusammensetzen (leitungsge-
bunden oder tiber Funk).

Das Festnetz war urspriinglich ein Telefonnetz, da der Hauptanwendungsfall
die Ubertragung der Sprache war. Es wurde entsprechend erweitert, um auch Breit-
band-Dateniibertragung, das heifit hohe Dateniibertragungsraten, zu erméglichen. Das
Festnetz basiert auf Kupfer- und Glasfaserleitungen. ,,Die zentralen Knotenpunkte sind
per Glasfaser vermascht miteinander verbunden. Von den Knotenpunkten verlaufen

122 Jones/Mendelson 2011, van der Aalst et al. 2019.
123 Vgl. Schnabel 2015, S. 11 und S. 15.
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Kupferleitungen sternférmig in jedes Haus und in jede Wohnung.“?¢ Zunehmend kom-
men auf der ,letzten Meile“ auch Glasfasern zum Einsatz.

Fiir die Internetiibertragung iiber weite Strecken wird ein leistungsfahiges
Kernnetz bendétigt. Dies wird auch ,Backbone” (englisch fiir Riickgrat) genannt. Es
verbindet lokale Subnetze und kann sich iiberregional oder sogar global erstrecken.
Die Backbone-Netze verschiedener Betreiber sind an zentralen Knoten miteinander
verbunden. Diese werden auch als Internet Exchange Points bezeichnet und bestehen
aus Schaltschranken, Servern oder kleinen Rechenzentren.'?> Der groBte Internet-
knoten der Welt ist der Deutsche Commercial Internet Exchange (DE-CIX) und liegt
in Frankfurt. Die {ibertragene Datenmenge lag 2018 bei sechs Terabit pro Sekunde
— Tendenz steigend. Die Infrastruktur fiir die Stromversorgung des DE-CIX ist min-
destens doppelt ausgelegt. Neben zwei Stromkreisen gibt es auch eine Batterie fiir die
Notstromversorgung.:26

Auch das Kabelnetz besteht wie das Festnetz aus fest installierten Leitungen,
erginzt durch Satteliteniibertragung. Es war urspriinglich fiir die Ubertragung von
Fernseh- und Radiosignalen ausgelegt. Das Kabelnetz wurde ausgebaut, um die Uber-
tragung von Daten zu ermdglichen und so die Dienste fiir Kunden auf Internet und Te-
lefonie zu erweitern. Dazu ist das Kabelnetz an das Internet-Backbone angeschlossen.

Der Mobilfunk erméglicht die Ubertragung von Sprache und Daten iiber Funk-
signale. Das Mobilfunknetz ist in verschiedene Mobilfunkzellen aufgeteilt, die sich
jeweils iiber mehrere Kilometer erstrecken konnen. Die Reichweite ist unter anderem
abhéngig von der eingesetzten Technologie, aber auch von der topologischen Beschaf-
fenheit des Gebiets. Im Zentrum einer Zelle befindet sich die Basisstation, die den
Ubergang zwischen der leitungsgebundenen zur drahtlosen, funkbasierten Ubertra-
gung darstellt. Die Basisstation selbst ist mit dem Internet-Backbone verbunden. Die
Ubertragungsstrecke zwischen Backbone und Basisstation wird Backhaul (englisch fiir
Riicktransport) genannt und verlduft iiber eine feste Leitung.

Die Funkiibertragung ist in verschiedene Frequenzbereiche beziehungs-
weise Funkbéander unterteilt. Jedes Funkband stellt eine bestimmte Bandbreite (siche
Infobox Abschnitt 3.1 ,Eigenschaften von Kommunikationsdiensten“) bereit. Mehrere
Funksysteme konnen also nur dann nebeneinander existieren, wenn alle nur auf der
Frequenz oder in dem Frequenzband senden, das ihnen zugeteilt wurde. Zu diesem
Zweck werden im Bereich des 6ffentlichen Mobilfunks die Frequenzen zur alleini-
gen Nutzung den Telekommunikations(TK)-Netzbetreibern zugewiesen.'?” Dies wird
iiber Versteigerungen der Frequenzen durch die BNetzA erreicht. Es gibt aber auch
lizenzfreie Frequenzbander. Diese sind sogenannte Industrial, Scientific and Medical
(ISM) Bander, die entsprechend in der Industrie, Medizin oder Wissenschaft, aber auch
im héuslichen Bereich durch zum Beispiel Bluetooth genutzt werden. Diese Frequenzen
konnen insbesondere fiir IoT-Anwendungen (sieche Abschnitt 3.1.8) interessant sein.
Dariiber hinaus gibt es den nichtoffentlichen Mobilfunk fiir die Nutzung durch
Unternehmen, Behorden und vieles mehr. Entsprechende Nutzungsrechte konnen bei

124  Schnabel 2015, S. 70.
125 Vgl. BSI 2015, S. 25.
126  Vgl. Top 2018.

127  Vgl. Schnabel 2015.
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der BNetzA beantragt werden. Ein Beispiel ist der Frequenzbereich 450 Megahertz. Die
momentane Zuteilung der Frequenzen lief im Dezember 2020 aus. Sie sollen bundes-
weit vorrangig fiir die Anwendungen kritischer Infrastrukturen zur Verfiigung gestellt
werden'?® und sind daher fiir die Energieversorgung besonders interessant. In diesem
Zusammenhang wird die Verwendung des Standards CDMA 450** diskutiert und
gepriift. Der Standard bietet fiir die Energieversorgung einige Vorteile: Er weist sehr
hohe Reichweiten auf und ist daher besonders fiir 1andliche Regionen geeignet. So wird
etwa nur ein Zehntel der Funkmaste benétigt, die im 6ffentlichen 5G-Funknetz (siehe
untenstehende Infobox) notig wéren. Eine schwarzfallfeste Kommunikation, das heiBt
Kommunikation, die iiber eine eigene, vom Stromnetz unabhingige Stromversorgung
- etwa auf Basis von Batterien - fiir eine bestimmte Zeit auch im Blackout aufrechter-
halten werden kann, kénnte so deutlich kosteneffizienter gewahrleistet werden. AuBer-
dem ist diese Frequenz besonders gut geeignet, um Kellerwinde oder Betondecken zu
durchdringen.

Generationen des Mobilfunks

Mobilfunktechnologien werden in verschiedene Generationen unterteilt. Jeder Generation werden ver-
schiedene Mobilfunkstandards zugeordnet. Die Generationen unterscheiden sich dabei im Wesentlichen
durch ihre technischen Eigenschaften, insbesondere durch die Nutzung verschiedener Frequenzberei-
che, die zu héheren Bandbreiten fihren. Abbildung 7 zeigt verschiedene Technologien mit den verschie-

denen Anwendungsbereichen.

Die sogenannten Netze A-Netz, B-Netz und C-Netz nutzten die analoge Sprachiibertragung. Die analogen
Mobilfunknetzte A bis C gehoren der ersten Generation (1G) an. Sie wurden von digitalen Technologien
abgelost: Das D-Netz schuf eine einheitliche, europaische Losung fiir den Mobilfunk.**° Eine Weiterent-
wicklung stellt das E-Netz dar, das wiederum in hoheren Frequenzbereichen arbeitet. Das D- und das
E-Netz gehoren der zweiten Generation (2G) an. Sie basieren auf dem Standard Global System for Mobile
Communications (GSM) und setzen bereits auf die Digitalisierung der Sprache. Der dritten Generation
(3G) wird das Universal Mobile Telecommunications System (UMTS) zugeordnet, der vierten Generation
(4G) das Long Term Evolution Advanced (LTE-Advanced).

Die nachste Generation des Mobilfunks ist 5G und verspricht viel Potenzial fur zahlreiche Anwendungen.
Im Juni 2019 wurden die Frequenzbereiche fiir 5G unter vier Wettbewerbern versteigert (siehe unten).
Damit kann der Aufbau der Infrastruktur erfolgen. 5G baut auf der bestehenden LTE-Technologie auf und
arbeitet in weitaus hoheren Frequenzbereichen als die Vorganger-Generationen. Damit ist es weniger
storanfillig. Darliber hinaus arbeitet 5G effizienter, was zu héheren Ubertragungsgeschwindigkeiten und
damit zu geringeren Verzogerungen fiihrt. 5G kann deutlich mehr Gerate und Verbindungen gleichzeitig

bedienen als 4G.

Aufgrund dieser Eigenschaften ist 5G interessant fiir eine Vielzahl von Anwendungen, die hohe Band-
breiten und geringe Verzogerungen erfordern, vom autonomen Fahren bis hin zu kiinstlicher Intelligenz.
AuRerdem schafft 5G neues Potenzial fiir loT-Anwendungen insbesondere im Smart-Home-Bereich (De-
tails siehe Abschnitt 3.2.3). Viele verschiedene Gerate und Verbindungen kénnen gleichzeitig bedient
werden und direkt miteinander kommunizieren. Dadurch konnen Regelungen im Smart Home besser
aufeinander abgestimmt und in Echtzeit umgesetzt werden. Die Nutzung der hohen Datenrate ist aller-
dings nur bei geringen Reichweiten moglich. Dies macht die Verwendung insbesondere im landlichen

Raum schwierig.

128 BNetzA 2017, S. 1
129 ,Code Division Multiple Access” im Frequenzbereich 450 Megahertz.
130 Vgl. HaaB 1997, S. 27.
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Zunehmend wird auch der Einsatz von satellitengestiitzter Kommunikati-
on fiir die Energieversorgung diskutiert’*' und in vielen Anwendungsfeldern erprobt.'32
Satelliten sind Empfangs- und Sendestationen im Weltall, die die Kommunikation
zwischen zwei Funkstationen auf der Erde herstellen. Heute umkreisen rund 2.000
Satelliten die Erde, doch wird die Anzahl in den nichsten Jahren deutlich zunehmen —
die Satellitenindustrie ist ein hochlukrativer Wachstumsmarkt. So werden inzwischen
zu geringen Kosten Kleinstsatelliten mit wenigen Kilogramm Gewicht ins All verbracht.
Pro Raketenstart konnen iiber hundert Satelliten transportiert werden. Diese sind
ausfallsicher, da sie ihre Formation selbstorganisiert ausbilden kénnen. Die Kosten
fiir Kommunikation und terrestrische Kommunikationsgerite sind bereits heute so
glinstig, dass etwa der Einsatz in der Windparksteuerung dort in Betracht gezogen
wird, wo auch mittelfristig weder leistungsfahige 5G noch breitbandiger Netzausbau
zu erwarten ist. Zudem konnten Satelliten zukiinftig eine Losung fiir redundante, aber
auch schwarzfallfeste Kommunikation darstellen, da sie ihren Betrieb unabhéngig von
einem Stromausfall am Boden fortsetzen konnen.

Satelliten spielen dariiber hinaus noch eine andere wichtige Rolle fiir das elek-
trische Energiesystem: Mithilfe von GPS-Signalen lassen sich Uhren extrem genau
stellen beziehungsweise synchronisieren. Spezielle Messgerate (Phasor Measurement
Units, PMU) benétigen diese genaue Uhrzeit, damit deren hochaufgeloste Messungen
zur Berechnung des dynamischen Netzzustands verwendet werden konnen. Diese die-
nen nicht nur als Basis einer besseren Auslastung der Infrastruktur, sondern auch zum
Erkennen kritischer Situationen, etwa eines drohenden Blackouts.

Es wird erwartet, dass die fiir die Endkunden zur Verfiigung gestellte Bandbreite
sowohl im mobilen wie auch im leitungsgebundenen Internet bei gesteigerter Kommu-
nikationsqualitét (etwa verringerte Latenzen) weiterhin exponentiell zunehmen wird.

Durch die stetig wachsende Vernetzung im Energiebereich bestehen in Zukunft
Abhiingigkeiten von den Betreibern der IKT-Infrastruktur und anderen Ak-
teuren, die dieselben Kommunikationsnetze nutzen. Durch die Verlagerung von Anwen-
dungen und Diensten in das Internet findet eine Entkopplung zwischen Ubertragung
und Anwendungen statt. Folglich sind die Rollen TK-Netzbetreiber und Dienstanbieter
(auch Service-Provider) getrennt. Die Betreiber von Kommunikationsnetzen
sind fiir den Betrieb der Netze zustindig. Das Festnetz in Deutschland gehort zum gro-
Ben Teil der Deutschen Telekom. In einigen Regionen gibt es andere TK-Netzbetreiber
mit eigenen Netzen. In der Regel wird die Teilnehmeranschlussleistung zum Kunden
— die sogenannte letzte Meile — durch die Deutsche Telekom an andere TK-Netzbetrei-
ber vermietet.'33 TK-Netzbetreiber fiir den Mobilfunk in Deutschland sind derzeit die
Firmen T-Mobile, Vodafone, Telefonica Deutschland sowie seit der Versteigerung der
5G-Frequenzen demnéchst auch 1&1 Drillisch.

131 Etwa als ,MaBnahme 8 in der ,Strategie Intelligente Vernetzung“ der Bundesregierung aus dem Jahr 2015, BMWi
2015.

132 Zum heutigen Stand der in der Energieversorgung verwendeten Kommunikationskanéle siehe Kapitel 3.2.
133  Vgl. Schnabel 2015, S. 70.
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Abbildung 7: Ubertragungsraten der verschiedenen Mobilfunktechnologien und ihre Anwendungsbereiche ab der
zweiten Generation

TK-Netzbetreiber offentlicher Netze konnen bestimmte Bandbreiten vermieten, sodass
diese exklusiv von den Kunden genutzt werden konnen (siehe auch Infobox ,Virtuali-
sierung Abschnitt 3.1.6“: Network Slicing). Solche Vereinbarungen zur Dienstgiite
(auch Quality of Service, siehe auch Infobox ,Eigenschaften von Kommunikations-
diensten”) konnen fiir Stromnetzbetreiber fiir deren Netzbetrieb und die Ansteuerung
dezentraler Anlagen interessant sein, da so die fiir diese Anwendungen benétigte
kommunikative Anbindung in der nétigen Qualitit sichergestellt werden kann. Bislang
werden in der Energieversorgung iiblicherweise physikalisch getrennte Kommunika-
tionsnetze zur exklusiven Nutzung durch die Stromnetzbetreiber errichtet und durch
diese selbst betrieben. Setzen Stromnetzbetreiber zukiinftig hingegen auf die Kommu-
nikationsnetze von unabhingigen TK-Netzbetreibern, so geben sie die Verantwortung
fiir die Servicequalitit aus der Hand. Ob die tatsichliche Dienstgiite eingehalten wird,
konnen die Stromnetzbetreiber dann technisch nicht mehr selbst beeinflussen. Sie
miissen sich dann auf die vertraglich vereinbarten Leistungen unbedingt verlassen
konnen. Unsicherheit {iber hinreichende Verlasslichkeit steht hier der groBeren Flexibi-
litdt und den umfangreicheren Ressourcen der TK-Netzbetreiber sowie gegebenenfalls
Kostenvorteilen gegeniiber.

Service-Provider mit eigener Netzinfrastruktur stellen die Zuginge zum Te-
lefon- und Datennetz bereit. Service-Provider ohne eigene Netzinfrastruktur mieten
diese, um iiber sie ihre Dienste anzubieten. Sie werden dann als sogenannte Reseller
bezeichnet. Dariiber hinaus gibt es Knotenbetreiber, deren Knoten die verschiede-
nen Telefon- und Datennetze verbinden. Dadurch {ibernehmen sie eine Schnittstel-
lenfunktion zwischen TK-Netzbetreibern und Service-Providern sowie zwischen den
verschiedenen TK-Netzbetreibern selbst.’3* Fiir den Betrieb von Backbones gibt es
verschiedene Festnetz- oder Kabelnetzbetreiber, aber auch Betreiber anderer Branchen
wie der Energiebranche. Insbesondere fiir Energieversorger oder Tochtergesellschaften

134 BSI 2015, S. 29.
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Eigenschaften von Kommunikationsdiensten

Kommunikationsinfrastrukturen sind die Grundlage fiir Vernetzung, Datenaustausch und -verarbeitung,
die Bereitstellung von Diensten und vieles mehr. An die unterschiedlichen Dienste werden jeweils spezi-
fische Kommunikationsanforderungen gestellt. Beispielsweise muss ein Videodienst eine hohere Band-
breite zur Verfiigung haben als ein Nachrichtendienst. Es gibt eine Reihe von Eigenschaften, die die Leis-
tungsfihigkeit beschreiben. Uber diese Eigenschaften kénnen auch Mindestanforderungen seitens der

Anwender definiert werden.
Dienstgiite

Die Dienstgiite, englisch Quality of Service (QoS), beschreibt die Eigenschaften eines Kommunikations-
netzwerks bezuglich der Leistungen, die flr einen bestimmten Netzwerkdienst erbracht werden.**> Dazu

zahlen unter anderem die folgenden Faktoren:

+ Die Bandbreite ist die Datenlibertragungsrate, das heiflt die Menge an Daten, die in einer
bestimmten Zeiteinheit Gibertragen werden kénnen. In der digitalen Vermittlungstechnik ent-
spricht die Bandbreite der méglichen Ubertragungsgeschwindigkeit von Daten.

+  Der Durchsatz bezeichnet die Menge der tatsachlich Gibertragenen Daten. Oft wird Durchsatz
falschlicherweise mit Bandbreite synonym verwendet.

+ Die Verzoégerung oder Latenz bezeichnet die Zeitdauer zwischen dem Start und dem Abschluss
einer Datenubertragung. Die Verzogerung kann stark schwanken, da sie abhangig ist von den
Ubertragungsmedien, die genutzt werden, aber auch vom Datenverkehr, der Menge an Daten,
die gleichzeitig libertragen werden. Die Reihenfolge, in der Daten libertragen werden, hangt ab
von dem Ubertragungssystem und gegebenenfalls von einer Priorisierung durch die TK-Netz-
betreiber.

Die Verantwortung fiir die Dienstgiite tragen die jeweiligen TK-Netzbetreiber zusammen mit den

Service-Providern.

Interoperabilitat und Standardisierung

Interoperabilitdt bezeichnet die Fahigkeit von zwei oder mehr Komponenten oder Systemen, Informati-
onen auszutauschen und diese Informationen auch benutzen zu kénnen.*3® Das heilt, die Komponenten

beziehungsweise Systeme sind kompatibel und kénnen zusammenarbeiten.

Um auch herstellerlibergreifend Interoperabilitdat zu gewdhrleisten, sind Interoperabilitdtsstandards
notwendig. Im technischen Bereich wird dabei unterschieden zwischen De-jure-Standards und De-fac-
to-Standards. De-jure-Standards basieren auf einer formellen Rechtsgrundlage. Sie wurden von nati-
onalen oder internationalen Standardisierungsgremien entwickelt und verabschiedet. Von besonderer
Bedeutung fur den Stromsektor sind etwa die Organisationen , Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik” (DKE) und ,International Electrotechnical Commission” (IEC). De-fac-
to-Standards werden auch als Industriestandard bezeichnet. Diese sind von der Industrie geschaffen,
weit verbreitet und anerkannt. Solche Standards kénnen durch Standardisierungsgremien auch zu einem
De-jure-Standard ernannt werden.

Protokolle sind eine bestimmte Form von Standards und meinen in der Informationstechnik einheitlich
definierte Regeln, die festlegen, wie verschiedene Kommunikationspartner untereinander Daten aus-
tauschen. Das bekannteste Protokoll stellt das Internetprotokoll dar, auf dem die Kommunikation im

Internet basiert.

Fir die Standardisierung sind haufig verschiedene nationale und internationale Organisationen und Gre-
mien verantwortlich. Standardisierung ist nicht nur eine Aufgabe in der Kommunikationstechnik, son-
dern in vielen technischen Bereichen unabdingbar. Standardisierungsprozesse sind in der Regel aufwen-

dig — nicht zuletzt, weil sie einen Konsens vieler Akteure mit verschiedenen Interessen erfordern.

135 Vgl. Meinel/Sack 20009, S. 128.
136  Vgl. IEEE 1991.
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konnen Glasfaserkabel relativ kostengiinstig verlegt werden, weil sie in die bestehende
Energienetzinfrastruktur integriert werden konnen — Stromnetzbetreiber verlegen
Kommunikationsleitungen neben bestehende oder neue Stromleitungen.'®” Dariiber
hinaus konnen Stromnetzbetreiber auch auf die Kommunikationstechnologien Power
Line Carrier Communication oder einfach Power Line Communication (PLC, englisch
fiir Stromleitungen als Ubertragungsmedium) zuriickgreifen. So werden bestehende
Stromleitungen in den Verteilnetzen auch fiir die Kommunikation genutzt. Stromnetz-
betreibern steht somit ein dezidiert eigenes Kommunikationsnetz zur Verfiigung.

3.1.2 Konvergenz von Informationstechnologie und operativer Technologie
(IT/OT-Konvergenz)

OT (Operative Technologien oder englisch Operational Technology) bezeichnet
Hardware und Software, die fiir Uberwachung, Betrieb und Steuerung von
physischen Komponenten und Geriiten oder technischen Prozessen verwendet
wird. OT wird entsprechend oft auch Industrial Control System (ICS) genannt. Beson-
ders bei Einsatz in sicherheitskritischen Systemen (etwa Flugzeugen) oder kritischen
Infrastrukturen wie der Energieversorgung werden hochste Anforderungen an die Zu-
verladssigkeit von OT gestellt. In diesem Kontext kommen oft eingebettete Systeme
zum Einsatz, das heit Computersysteme, die direkt an oder in die Gerate integriert
sind und tiberwachende und steuernde Aufgaben iibernehmen. OT-Kommunikation
findet meist direkt zwischen den Geriten oder zwischen Gerit und zugehorigem Com-
puter statt. OT-Prozesse sind zum Teil stark automatisiert und laufen oft in Echtzeit ab.
Direkte Interaktionen mit Menschen finden kaum statt. Der Mensch kann iiber soge-
nannte Mensch-Maschine-Schnittstellen (HMI, englisch Human-Machine-Interface)
Prozesse einsehen oder auf sie einwirken.

IT (Informationstechnologien oder englisch Information Technology) umfasst
die IKT-Infrastruktur fiir die Abwicklung von geschéiftlichen oder administra-
tiven Prozessen und Transaktionen wie Rechnungswesen, Vertragswesen oder
Kundenmanagement. Es handelt sich bei IT also in der Regel um Server oder Rechner
in Unternehmen, die keine direkte Anbindung an technische Gerite haben. IT-Daten-
verarbeitung und Datenaustausch sind zumeist nicht zeitkritisch. Kleinere Fehler oder
Schwichen der Software werden vom Markt akzeptiert, wenn dem ein deutlicher Kun-
dennutzen — etwa durch hohere Effizienz kaufménnischer Prozesse — gegeniibersteht.
In einigen Teilen der Branche hat sich sogar der Wahlspruch ,Move fast and break
things“s® etabliert — eine Philosophie, die den Grundsitzen bei der Entwicklung von
OT-Systemen diametral entgegensteht.

Frither war ein direkter Austausch von Informationen zwischen IT und OT
nicht moglich — beide Systeme waren physikalisch voneinander getrennt. Dieser so-
genannte Air Gap war bis vor einigen Jahren State-of-the-Art, um die OT abzusichern.
IT/ OT-Konvergenz bedeutet hingegen eine vermehrte Integration von IT und OT
und die gemeinsame Nutzung von Daten. Durch IT/OT-Konvergenz werden IT-Funkti-
onen in die OT-Systeme eingebunden und umgekehrt. Dies kann Mehrwerte in beiden
Bereichen schaffen, wie beispielsweise schnellere Informationsfliisse oder reduzierte
Kosten. Zum Beispiel konnen Daten von OT-Sensoren und OT-Uberwachungssystemen

137  Siehe zum Beispiel EnBW 2019.
138 Vardi 2018.
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in der IT-Umgebung genutzt werden, um dort betriebliche Entscheidungsprozesse an-
zustoBen. Neue Methoden der Big Data Analytics und kiinstlichen Intelligenz spielen
dabei eine zunehmende Rolle (siehe Abschnitt 3.1.7 und 3.1.4).

Die Konvergenz von IT und OT findet bereits in vielen Branchen statt — so auch
in der Energieversorgung (siehe Abschnitt 3.2). Die Verbindung dieser beiden bisher
getrennten Welten muss also sorgfiltig gestaltet werden, um mogliche Risiken zu ver-
meiden.

3.1.3 Cyber-Sicherheit

Aus der Bedeutung der Digitalisierung ergibt sich sofort die Wichtigkeit des Schutzes
und der Sicherheit von Daten und Informationen. Zunachst einmal sind Informationen
interpretierbare Daten — Daten bekommen erst eine Bedeutung durch ihren Kontext
(zum Beispiel Zahlen durch MaBeinheiten). Informationen konnen in verschiedenen
Formen auftreten: gedruckt auf Papier oder elektronisch gespeichert. Sie konnen auf
verschiedenen Wegen, etwa per Post oder elektronisch, iibermittelt werden. Insbeson-
dere im Fall der Speicherung, Vermittlung und Verarbeitung personenbezogener Daten
werden die Aspekte des Datenschutzes relevant, um die Informationen vor Zugriffen
Dritter und Unbefugter zu schiitzen. Datenschutz ist ein eigenstiandiges Thema und
wird hier nur soweit bertiicksichtigt, als es fiir einen resilienten Betrieb relevant ist.
Im Falle der Sicherheit wird unterschieden zwischen Informations-, IT- und Cyber-Si-
cherheit, da jeweils andere Aspekte betrachtet werden miissen und die Schwachstellen
unterschiedliche Qualititen aufweisen konnen.

Informationssicherheit befasst sich allgemein mit dem Schutz von Informa-
tionen und Informationssystemen vor unautorisiertem Zugriff, Nutzung, Offenlegung,
Unterbrechung, Anderung oder Zerstérung, um die folgenden drei Schutzziele zu ge-
wahrleisten:3?

« Vertraulichkeit: Aufrechterhaltung autorisierter Zugangs- und Offenlegungsbe-
schrankungen von Informationen, einschlieflich Mittel zum Schutz der Privatspha-
re und geschiitzter Informationen.

« Integritit: Schutz vor unsachgemiBer Anderung oder Zerstérung von Informati-
onen, einschlieBlich der Gewéhrleistung der Unleugbarkeit und Authentizitat von
Informationen.

» Verfiigbarkeit: Gewdhrleistung eines rechtzeitigen und zuverlissigen Zugangs zu
Informationen sowie deren Nutzung.

Dies wird auch oft als ,,CIA-Dreieck” bezeichnet (von Confidentiality — Vertraulichkeit,
Integrity — Integritit, Availability — Verfiigbarkeit). Die Priorisierung der Schutzziele ist
fiir IT und OT unterschiedlich. Wahrend in der IT die Prioritaten der Reihenfolge CIA
folgen, da Vertraulichkeit am wichtigsten ist, ist bei Systemen, die kritische technische
Prozesse steuern (OT), die Reihenfolge AIC, da die Verfiigbarkeit am relevantesten ist.

139 Vgl. Nieles et al. 2017, S. 2 f.
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Die Sicherheit von Informationen kann durch verschiedene Ausldser bedroht sein:4°

« vorsitzliche Handlungen wie Schadsoftware oder Abhéren von Kommunikation;
Akteure, die hierbei eine Rolle spielen, konnen staatliche Akteure oder Hacker sein,

« hohere Gewalt (zum Beispiel werden durch Feuer Datentriger zerstort),
« Softwarefehler (zum Beispiel missgliickte Updates),

« menschliches Versagen (zum Beispiel fehlerhaftes Verhalten aus Unwissen oder
versehentliche Weitergabe vertraulicher Informationen).

IT-Sicherheit ist ein Teilbereich der Informationssicherheit, der sich auf den Schutz
von elektronisch gespeicherten Informationen und deren Verarbeitung bezieht.

Cyber-Sicherheit (englisch: Cyber Security) befasst sich mit allen Aspekten der Si-
cherheit in IKT und weitet damit das Spektrum der Informationssicherheit auf den ,,vir-
tuellen Raum aller weltweit auf Datenebene vernetzten beziehungsweise vernetzbaren
informationstechnischen Systeme“# aus. Ziel ist es also nicht mehr, nur Informationen
zu schiitzen, sondern auch alle Kommunikations- und Informationssysteme, die an
der Verarbeitung und Ubertragung dieser Informationen beteiligt sind. Ein besonderer
Fokus liegt dabei auf Angriffen tiber das Internet. Dieser Zugriff kann oft als Einfallstor
dienen, um anderweitig — auch physikalisch — Schaden anzurichten. Ein Aspekt von Cy-
ber-Sicherheit ist daher auch der Schutz kritischer Infrastrukturen wie des elektrischen
Energiesystems (siehe auch Infobox ,,Ein paar Worte zum Thema Hacking®). Angriffe
auf dieses konnen zum Beispiel indirekt durch Beeinflussung der Verfiigbarkeit von Da-
ten (Denial of Service4?) oder direkt durch Zugriff auf Software von Leitsystemen'43 er-
folgen. Beispielsweise ist ein Trend zu sogenannten Advanced Persistent Threats (eng-
lisch fiir fortgeschrittene, andauernde Bedrohungen) zu beobachten. Hierbei handelt
es sich um Cyber-Angriffe auf ausgewihlte Einrichtungen, auf deren Netzwerke sich
Angreifer dauerhaft Zugriff verschaffen und den Angriff auf weitere Systeme ausweiten.
Diese Angriffe sind in der Regel schwer zu erkennen und erfordern einen erheblichen
Ressourceneinsatz und technische Fahigkeiten. 4

Die Nutzung der Begrifflichkeiten ist in der Literatur und in den Medien nicht
immer eindeutig — zum Teil werden die Begriffe auch synonym verwendet, und es ist
nicht immer klar, welche Aspekte genau gemeint sind. Im Folgenden wird durchgingig
der Begriff Cyber-Sicherheit verwendet, der die beiden anderen Konzepte einschlieft.

Um mit Gefahren fiir die Cyber-Sicherheit umzugehen, gibt es verschiedene M6g-
lichkeiten (sogenannte Mitigation Actions). Zum einen konnen technische MaBnah-
men ergriffen werden, die zur Realisierung der Schutzziele (Vertraulichkeit, Integritit,

140 Vgl. BSI 2017-1, S. 8.
141 Vgl. BSI 2020-1.

142  Denial of Service bedeutet Dienstverweigerung. Dies kann durch eine Vielzahl gleichzeitiger, gezielt verursachter
Anfragen verursacht werden, um ein System gezielt zu {iberlasten.

143  Die wesentlichen Aufgaben von Leitsystemen sind die Uberwachung von Prozessen und Komponenten sowie deren
Steuerung mittels sogenannter Fernwirktechnik.

144 BSI20191.
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Verfiigbarkeit) fiihren. Dazu zdhlen zum Beispiel Verschliisselungsverfahren, Absi-
cherung der Kommunikationsinfrastruktur durch Firewalls, Zugangsberechtigung zu
Systemen, das zeitnahe Durchfiihren von Sicherheitsupdates und Patches — das heiBt
die Verbesserung bestehender Versionen, um Softwarefehler oder Sicherheitsliicken zu
beheben — aber auch MaBnahmen, um mit erfolgreichen Cyber-Attacken umzugehen.
Dariiber hinaus sind jedoch auch organisatorische Manahmen unabdingbar. Hierzu
gehoren Mitarbeiterschulungen, klare Prozesse fiir Dokumentation und Datenweiter-
gabe oder die Etablierung eines Risikomanagements.

Fiir die kritischen Infrastrukturen der Stromversorgung gibt es bereits
zahlreiche Sicherheitsvorgaben, deren Umsetzung behordlich gepriift wird und die
auch permanent weiterentwickelt werden (siehe Abschnitt 2.3).45 In einer immer stir-
ker vernetzten Welt wird es auch vermehrt Einfallstore und Angriffsflichen geben, die
im heutigen elektrischen Energiesystem so noch nicht existieren. Andererseits konnen
die Digitalisierung und die technischen Losungen, die mit ihr einhergehen, sowohl auf
technischer als auch auf organisatorischer Seite unterstiitzen, die Systeme sicherer zu
gestalten.

Trotz aller MaBnahmen, die getroffen werden, um die Cyber-Sicherheit zu er-
hohen, wird es immer Sicherheitsliicken geben. Neben Privatakteuren, die in der Re-
gel durch finanziellen Gewinn motiviert sind, bereiten sich zunehmend auch Staaten
darauf vor, selbst Angriffe durchfiihren zu konnen, abzuwehren4%47 oder auch mit
militdrischen MaBnahmen auf Cyber-Angriffe zu antworten. So beginnen etwa die
USA, Angriffskapazitiaten aufzubauen, um in anderen Landern durch Cyber-Attacken
Stromausfille zu verursachen.#® Zudem werden massive Cyber-Angriffe unter gewissen
Umstidnden konventionellen physischen, militdrischen Angriffen gleichgestellt, sodass
zukiinftig Cyber-Angriffe auf die USA moglicherweise auch mit konventionellen milita-
rischen Angriffen beantwortet werden.#° Der britische Geheimdienst glaubt, dass Ener-
gieversorger weltweit bereits erfolgreich kompromittiert wurden.'s* Wie wahrscheinlich
ein solcher Angriff auf das europiische elektrische Energiesystem zukiinftig ist, ist
zwar umstritten,’> doch miissen diese Moglichkeiten nach heutigem Wissensstand in
Betracht gezogen und dementsprechend Vorkehrungen getroffen werden.

Zunehmend gibt es staatliche Bestrebungen, die darauf zielen, sich iiber ver-
meintlich geheime Zugangswege auf Gerite auch der eigenen Biirgerinnen und Biirger
Zugriff verschaffen zu konnen oder gar die Daten und Software auf den Geriten zu
manipulieren oder zu 16schen.’253 Dies kann zum Beispiel zur Terrorabwehr und/
oder Kriminalitatsbekdmpfung genutzt werden.!5* Dazu werden entweder Zuginge

145 Dennoch sind Probleme der Cyber-Sicherheit laut ENTSO-E hochste Prioritét bei zukiinftigen Network Codes, ENT-
SO-E 2020.

146  Tagesspiegel 2019.

147 The Economist 2019-1.

148 Congress Gov 2018 und Sanger/Perlroth 2019.

149 Chesney 2020.

150 Hern 2017.

151 Rid 2012 oder als Gegenposition McGraw 2013.

152  Biselli 2020.

153  Ein Uberblick fiir die EU-Staaten findet sich unter Gutheil et al. 2017.

154 In Deutschland bekannt wurden besonders die vom BKA eingesetzten ,Staatstrojaner”, insbesondere die kommer-
ziell vertriebene Software FinFisher/FinSpy des deutsch-britischen Entwicklers Elaman/Gamma und die Eigenent-
wicklung ,Remote Communication Interception Software“ (RCIS).
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absichtlich aufgrund staatlicher Aufforderung eingebaut's55¢ oder vorhandene Sicher-
heitsliicken genutzt und Softwarewerkzeuge entwickelt, um diese Sicherheitsliicken
auszunutzen. Diese Sicherheitsliicken werden daher nicht den Herstellern der Software
mitgeteilt, damit sie weiterhin von staatlichen Stellen genutzt werden kénnen. Sowohl
Softwarewerkzeuge als auch das Wissen {iber Sicherheitsliicken konnen jedoch auch
in die Hande von Dritten gelangen und so fiir bosartige Zwecke, etwa den Angriff auf
Infrastrukturen, genutzt werden.” Es hat sich inzwischen ein spezialisierter Markt fiir
Produkte und Services rund um das Thema Cyber-Angriffe entwickelt.’s8'5° Als zusatz-
liche Gefahr gilt ,,Cyber-Warfare“: Staaten entwickeln Kapazitdten, um per Hacking die
IKT-Systeme einer anderen Nation empfindlich zu storen.

Die Professionalisierung und Kommerzialisierung von Angriffen auf IKT-Sys-
teme sowie die dafiir aufgewendeten Ressourcen werden sich in den nichsten Jahren
voraussichtlich noch deutlich verstiarken.

Ein paar Worte zum Thema Hacking

Spatestens der Technikthriller ,BLACKOUT — morgen ist es zu spat“ von Marc Elsberg aus dem Jahr 2012
lenkte die offentliche Aufmerksamkeit auf die Gefahr eines durch Hacking verursachten groBen Strom-
ausfalls. Tatsachlich ist der Roman gut recherchiert und beschreibt (mit den notwendigen kiinstlerischen
Freiheiten) anschaulich, wie die Folgen eines solchen Szenarios sein kdnnten, und auch, welche soft-
warebasierten Elemente im Energiesystem gegebenenfalls angreifbar sind. Am 23. Dezember 2015 wur-
de dann ein Teil dieses Szenarios Realitit: Nachdem die IT/OT-Systeme mehrerer Stromnetze in der Ukrai-
ne Uber viele Monate, vermutlich von Russland aus, infiltriert und ausgespaht wurden, wurde an diesem
Tag die Stromversorgung mehrere Stunden lang fur Hunderttausende Endkunden unterbrochen.*®® Sehr
prasent in den Medien war auch der Angriff durch die Schadsoftware ,Stuxnet“ 2009/2010, die gezielt
flr einen Angriff auf die Steuerung bestimmter Gerate entwickelt wurde, um diese mechanisch zu zer-
stéren. Obwohl vermutlich viele Millionen Rechner mit der Schadsoftware infiltriert waren, war das Ver-

halten so spezifisch, dass es nur an den iranischen Anlagen zu Schaden kam.®*

Die anschlieBenden Analysen zeigten, dass es fiir solche Angriffe eines erheblichen technischen Auf-
wands und hochspezialisierter Teams bedarf. Zwar lassen sich die Stromnetze gegen einen aufwendigen
Angriff dieser Art nicht vollstandig schiitzen, jedoch kann die Wahrscheinlichkeit eines solchen schwer-

wiegenden Cyber-Angriffs verringert werden:

*  Durch ausreichende Security-Vorkehrungen lassen sich die Kosten fiir einen Angreifer auf ein
Niveau steigern, das die Kosten flr einen ,konventionellen kriminellen oder terroristischen
Angriff (etwa mechanische Zerstérung von wenigen Komponenten des Ubertragungsnetzes) auf
das Stromnetz deutlich tibersteigt.

*  Politische Konflikte, die zu solch einem massierten Cyber-Angriff flilhren kénnten, haben groRe
Vorlaufzeiten, sodass viele MaRnahmen maoglich sind, um die Wahrscheinlichkeit eines solchen

Ereignisses zu verringern.

155 Beuth 2019.

156  Etwa im Referentenentwurf des Bundesministeriums des Innern zum Bundesverfassungsschutzgesetz (BVerfschG),
§ 2 Absatz 1a Satz 1 Nummer 4 in Kombination mit § 11 Absatz 1a , vom 13.06.2020.

157 Loleski 2018.

158  Fiir ein Beispiel vgl. Briihl et al. 2019.

159 The Economist 2019-2.

160 Vgl. Liang et al. 2017 und Whitehead et al. 2017.
161 Vgl. Langner 2011.
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3.1.4 Kiinstliche Intelligenz

Kiinstliche Intelligenz beschreibt Technologien, die basierend auf Computerprogram-
men in irgendeiner Form intelligent Informationen aufnehmen und erkennen, diese
verarbeiten und schlussfolgern und darauf aufbauend addquat handeln.!621%3 Als ein we-
sentlicher Aspekt der kiinstlichen Intelligenz werden oft sogenannte intelligente Agen-
ten gesehen; als Teilgebiet zdhlen aber auch Verfahren des maschinellen Lernens dazu.

Intelligente Agenten kénnen Informationen ihrer Umgebung durch Sensoren
wahrnehmen und iiber Aktoren Handlungen ausfiihren und damit wiederum auf ihre
Umgebung einwirken.*+ Ein wesentliches Merkmal eines Agenten ist die Autonomie,
das heifit die Fahigkeit, ohne menschliche Eingriffe oder Interventionen anderer (tech-
nischer) Systeme zu handeln, um ein bestimmtes Ziel zu erreichen. Sie konnen auf
Anderungen in ihrer Umgebung reagieren, aber auch proaktiv Handlungen ausfiihren
und dariiber hinaus mit anderen Agenten kommunizieren.*s Diese soziale Fahigkeit ist
wesentlich, damit sich Agenten mit anderen Agenten koordinieren kénnen, um so ein
iibergeordnetes Ziel zu erreichen. Werden mehrere Agenten zusammengeschlossen,
spricht man von einem Multiagentensystem (MAS). Durch dieses Zusammenspiel
einzelner Agenten kann auch emergentes Verhalten auftreten, das heiBt, es konnen
vollkommen neue Effekte entstehen, die aus dem Verhalten der einzelnen Agenten
nicht vorhersehbar sind. Eine wesentliche Rolle spielt hierbei auch das maschinelle
Lernen, sodass Agenten im laufenden Betrieb auf Basis historischer Daten ihr Wissen
erweitern und ihre Entscheidungen und Performanz verbessern kénnen — man spricht
auch von lernenden Systemen.

Maschinelles Lernen stellt ein Teilgebiet im Bereich der kiinstlichen Intelli-
genz dar. Lernen ist dann relevant, wenn beim Design eines Systems nicht vorhersehbar
ist, auf welche Situationen das System reagieren konnen muss. Lernen bezieht sich im
Wesentlichen darauf, aus Daten Informationen abzuleiten. Man unterscheidet zwischen
verschiedenen Formen des Lernens. Beim {iberwachten Lernen wird computerbasiert aus
bekannten Eingabe- und Ausgabedaten der Zusammenhang zwischen diesen gelernt und
durch mathematische Modelle dargestellt. Auf diese Weise ist es moglich, die Ausgaben
fiir neue Eingabewerte vorherzusagen. Zum Beispiel kann auf Basis von vorhandenen
handgeschriebenen Ziffern ein Muster gelernt werden, sodass eine neue per Hand ge-
schriebene Ziffer erkannt werden kann. Dazu werden Bilder dieser Ziffern eingescannt
und so aufbereitet, dass sie durch ein entsprechendes Computerprogramm verarbeitet
werden konnen. Beim uniiberwachten Lernen ist eine konkrete Zuordnung zu Zielwer-
ten (beispielsweise Ziffern) nicht bekannt — diese Zuordnung muss durch das Verfahren
selbst gelernt werden. Hierzu ziahlt die Mustererkennung, eine Methode, bei der in Da-
ten Muster etwa in Form von Ahnlichkeiten, gemeinsamen Eigenschaften oder Trends
identifiziert werden. Es gibt auch Mischformen — das semi-iiberwachte Lernen. Beim
sogenannten bestiarkenden Lernen (englisch Reinforcement Learning) wird ein Agent
iiber Interaktionen mit der Umwelt durch positive oder negative Belohnungen angelernt.

Maschinelles Lernen ist insbesondere hilfreich, um mit vielen Eingabedaten
umzugehen und komplexe Zusammenhinge darzustellen. Allerdings hangt die Giite

162  Vgl. Russel/Norvig 2010, S. 1 ff.
163 dena 2019, S. 16.

164  Vgl. Russel/Norvig 2010, S. 34.
165 Vgl. Wooldridge/Jennings 1995.
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des maschinellen Lernens erheblich von den verfiigharen Daten und Informationen
ab. Diese sind besonders sensibel, sobald es um personenbezogene Daten geht. Daten-
schutzaspekte spielen hier eine wesentliche Rolle. Gerade bei Komplexitit aufgrund
groBer Datenmengen konnen Verfahren des maschinellen Lernens dabei helfen, die
Komplexitit zu erschlieBen und zu reduzieren. KI kann dazu eingesetzt werden, Sys-
teme vorhersehbarer und effizienter zu gestalten, zum Beispiel durch die Erkennung
von Fehlern und Anomalien, die vorausschauende Wartung von Anlagen oder die
Unterstiitzung von IT-Sicherheit (siehe Abschnitt 3.2 zu Anwendungen in der Energie-
versorgung).

Dariiber hinaus gibt es auch sogenannte Expertensysteme beziehungsweise wis-
sensbasierte Expertensysteme, die Wissen zu einem bestimmten Gebiet repréasentieren,
anreichern und daraus automatisch schlussfolgern konnen.!*® Diese kdnnen besonders
interessant sein, wenn sie zusammen mit maschinellem Lernen verwendet werden. So
konnen zum Beispiel bestimmte KI-Systeme abschalten oder an Menschen delegieren,
falls kritische Situationen auftreten.

Bei stark aus den Mustern fallenden Ereignissen oder sich stark verdndernden
Systemen kann allerdings auch unangemessenes und eventuell kritisches Verhalten
entstehen. Dies konnte zu Unsicherheiten fithren. Es kann daher notwendig sein, be-
stimmte Anforderungen wie etwa die Robustheit solcher KI-Systeme anzulegen.'s” An
dieser Stelle ist es auch wichtig, welcher Automatisierungsgrad des KI-Systems vorliegt
(siehe Abschnitt 3.1.9). Es wire etwa denkbar, dass automatisierte KI-Systeme in Ext-
remfillen auf niedrigere Automatisierungsgrade ,zuriickschalten“ oder an Expertensys-
teme ,abgeben” (siehe oben). Es konnte auch problematisch sein, wenn Resultate oder
Entscheidungen von KI-Systemen nicht nachvollziehbar sind. Dies wiirde bedeuten,
dass an die KI-Systeme bestimmte Anforderungen der Transparenz und Nachvollzieh-
barkeit gestellt werden miissten.**®

Kiinstliche Intelligenz wird in vielen Anwendungsbereichen hochst erfolgreich
eingesetzt und hat nach Einschétzung der meisten Expertinnen und Experten weiterhin
eine steile Wachstumskurve vor sich. Doch lassen einige Innovationen wie selbstfahren-
de Fahrzeuge langer auf sich warten als noch vor wenigen Jahren angenommen.

3.1.5 Digitale Plattformen

Eine digitale Plattform ist eine einheitliche Softwaregrundlage,'® in die Dritte eigene
Komponenten und Anwendungen einbringen kénnen. Dazu zdhlt zum Beispiel das
Betriebssystem eines Computers, Smartphones oder Smart TVs, auf dem Anwendungs-
programme beziehungsweise Apps auch von dritten Anbietern laufen konnen. Digitale
Plattformen sind aber auch Intermediare, die auf Basis digitaler Technologien zwei oder
mehr Marktteilnehmer verbinden.'”° Die Plattformbetreiber miissen die angebotenen
Assets selbst nicht besitzen, sondern nehmen eine vermittelnde Rolle ein und stellen
die Infrastruktur bereit. Der Datenaustauch zwischen den Nutzern der Plattform findet
direkt iiber die Plattform selbst statt.

166  Vgl. Plattform Lernende Systeme 2020.
167 Vgl. Heesen et al. 2020, S. 6 und 12.
168  Vgl. Kersting/Tresp 2019, S. 11 f.

169  Es gibt auch Hardwareplattformen, auf denen Software und Anwendungen ausgefiihrt werden. Diese sind fiir die
vorliegende Analyse jedoch nachrangig.

170 Vgl. BDI 2019, S. 6.
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Verschiedene Arten von Plattformen umfassen zum Beispiel soziale Netzwerke
wie Facebook oder Twitter, Marktplattformen, auf denen Verkaufer ihre Produkte
oder Dienstleistungen den Kunden direkt iiber die Plattform anbieten konnen — etwa
Amazon, eBay oder Airbnb — und Industrieplattformen (oft auch B2B-Plattformen
genannt fiir Business-to-Business, englisch fiir Unternehmen zu Unternehmen), {iber
die Dienste fiir Unternehmen an andere Unternehmen bereitgestellt werden. Uber
Industrieplattformen ist es moglich, dass Funktionen fiir ein System von verschiede-
nen Herstellern bereitgestellt werden konnen und so der Nutzer einer Plattform nicht
mehr von einzelnen Herstellern abhéngig ist. Dazu miissen den Entwicklern von An-
wendungen die Schnittstellen zur Plattform bekannt sein. Schnittstellen legen fest, wie
Informationen und Daten zwischen Plattform und Anwendung ausgetauscht werden.

Digitale Plattformen haben sich in den vergangenen Jahren in vielen Branchen zu
einem dominierenden Geschaftsmodell entwickelt. Als ein Grund fiir diesen Erfolg wird
der sogenannte Netzwerkeffekt gesehen: Nutzer einer Plattform — sowohl Kunden
als auch Anbieter — profitieren von der steigenden Anzahl an Nutzern.””* Je mehr akti-
ve Akteure es auf einer Plattform gibt, desto hoher ist der Nutzen fiir alle Akteure. Auf
diese Weise konnen neue und auch disruptive Geschaftsmodelle entstehen, das heifit,
bestehende Geschiftsmodelle werden gegebenenfalls durch digitale Geschaftsmodelle
abgel0st, da sie fiir Kunden und Anbieter einen Mehrwert bieten. Der Trend hin zur soge-
nannten Plattformoékonomie beziehungsweise Plattformwirtschaft basierend auf dem
Geschiftsmodell der Bereitstellung von Plattformen wird zukiinftig — auch im Rahmen
der Energieversorgung — bestehen bleiben: ,,Der Aufbau und die Nutzung von internetba-
sierten Plattformen zur Bekanntmachung, Bereitstellung und zum Vertrieb energiebezo-
gener Produkte und Dienstleistungen wird einer der Schliisselfaktoren fiir das Bestehen
in einer digitalen Welt sein.“7> Auf den Plattformen werden viele Daten und Informatio-
nen ausgetauscht, daher spielen hier Datenschutzaspekte eine wesentliche Rolle.

3.1.6 Cloud Computing

Cloud Computing erméglicht es, jederzeit und iiberall auf konfigurierbare Rechen-
ressourcen zuzugreifen. Diese Ressourcen werden gegebenenfalls mit anderen Nut-
zern geteilt.”” Beim Einsatz von Cloud Computing wird die Seite der Anwendungen und
Dienstleistungen getrennt von der Infrastruktur. Dies fiithrt dazu, dass sich der Nutzer
von Cloud-Diensten nicht mit den technischen Aspekten auseinandersetzen muss.
Auch konnen IT-Ressourcen flexibler und dynamischer genutzt werden. Um dies zu
erreichen, wird die Methode der sogenannten Virtualisierung (siehe Infobox ,,Virtuali-
sierung®) eingesetzt.

Fiir Cloud-Dienste werden verschiedene Diensttypen unterschieden.7# Sie
reichen von der Bereitstellung virtueller Hardware oder Infrastruktur wie Speicherplatz,
Rechenleistung oder Netzwerkbandbreite iiber die Bereitstellung von zugehorigen Platt-
formen, um Anwendungen unter eigener Kontrolle auf Cloud-Infrastrukturen bereitstel-
len zu konnen, bis hin zu vollstindigen Anwendungen, die auf Cloud-Infrastrukturen
betrieben werden und beispielsweise iiber einen Webbrowser aufrufbar sind. Bei den

171 Vgl. zum Beispiel BDEW 2016, S. 32.
172 BBH 2017, S. 28.

173 Vgl. acatech 2014-1, S. 14.

174  Vgl. acatech 2014-1, S. 14 f.
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letzten beiden Diensttypen muss sich der Anwender nicht um die zugrunde liegende
Infrastruktur wie Netzwerk, Server, Betriebssysteme oder Speicher kiimmern.

Cloud-Dienste sind eine gute Moglichkeit, Geschiaftsmodelle zu realisieren,
ohne das notige technische Wissen und die Ressourcen selbst bereitstellen zu miis-
sen. Dies kann ein Hebel fiir Innovationen und neue Geschaftsmodelle sein, da sich
Cloud-Dienste mit dem Wachsen des Geschifts schnell anpassen lassen. Allerdings
machen sich die Dienstnehmer auch ein Stiick weit abhingig von den Dienstleistern, die
die Cloud-Dienste bereitstellen. Dies kann insbesondere bei sensiblen oder kritischen
Services problematisch sein.

Virtualisierung

Virtualisierung bezeichnet eine Methode aus der Informatik, mit der IT-Ressourcen und Anwendungen
voneinander abstrahiert werden. Das bedeutet, die Anwendungen werden von den IT-Ressourcen ge-
trennt — beispielsweise miissen Programme nicht mehr auf bestimmten Rechnern laufen. Zu den IT-Res-
sourcen, die virtualisiert werden kdnnen, zdhlen unter anderem Hardware wie Server oder Speicher,
Software wie Betriebssysteme oder Applikationen, aber auch Netzwerkkomponenten wie Kommunikati-
onsleitungen. Durch die Virtualisierung konnen die Ressourcen flexibel zusammengefasst oder aufgeteilt
und so besser ausgenutzt werden. Fir die Anwender unterscheidet sich in der Nutzung nichts — die

virtuellen Ressourcen verhalten sich nach aufRen wie die physikalischen Komponenten.
Beispiele fur Virtualisierung, die bereits gangige Praxis sind:

*  Servervirtualisierung: Dienste missen nicht mehr auf bestimmten Servern ausgefiihrt werden.
Sie kdnnen auf verschiedenen Servern betrieben werden, was es erlaubt, Dienste auch bei Aus-
fall von Servern weiterhin bereitzustellen, da diese auf andere Server ,verschoben” werden.
Zudem konnen Server besser ausgelastet werden, weil mehrere und auch unterschiedliche

Dienste auf ihnen ausgefiihrt werden konnen.

* Ein verbreitetes Beispiel fiir Netzwerkvirtualisierung ist Network Slicing (englisch etwa fur
Netzwerkaufteilung). Dabei wird die Kommunikationsinfrastruktur wie Kommunikationsleitun-
gen logisch aufgeteilt, sodass Uber sie unterschiedliche Dienste laufen kénnen. Insbesondere
findet diese Methode Anwendung bei Telekommunikationsanbietern. Sie teilen ihre kabel-
gebundenen oder drahtlosen Netzwerke auf, um so verschiedene Profile im Hinblick auf zum
Beispiel Bandbreite, Verzogerung und Kosten anzubieten und so auf die Anforderungen des

Kunden zugeschnittene Losungen zu ermoglichen.

3.1.7 Big Data und Big Data Analytics

Wie der Name Big Data suggeriert, handelt es sich hierbei um eine groe Menge an
Daten. Jedoch umfasst der Begriff auch die Zusammenfassung, Verarbeitung und Nut-
zung dieser Daten. Neben der Datenmenge, die insbesondere Einfluss auf die Speicher-
ung und Auswertung von Daten hat, spielt auch die Geschwindigkeit, mit der die Daten
anfallen und ausgewertet werden kénnen, eine wesentliche Rolle. Zudem kénnen die
Daten aus verschiedenen Quellen anfallen. Diese konnen gegebenenfalls verschiedene
Formate aufweisen (neben Zeitreihen zum Beispiel Emails, Videos, Daten aus sozialen
Medien, sozio6konomische Daten).

Fiir die Umsetzung von Big-Data-Losungen konnen Cloud-Dienste genutzt
werden. Durch Big-Data-Anwendungen konnen Daten quasi in Echtzeit ausgewertet
werden. Fiir die Analyse — dies fallt unter den Begriff Big Data Analytics — kom-
men haufig Methoden des maschinellen Lernens zum Einsatz (siehe Abschnitt 3.1.4).
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Durch sie konnen Mehrwerte in den verschiedensten Bereichen wie Betrieb, Organi-
sation oder Vertrieb geschaffen werden.

Im Zusammenhang mit Big Data sind auch Datenschutzaspekte zu beriicksichti-
gen. Auch datenethische Gesichtspunkte werden relevant, um Fragen zu beantworten,
fiir welchen Zweck Daten erhoben und verarbeitet werden, welche Informationen aus
den Daten gefiltert werden diirfen und welche rechtlichen Implikationen dies hat.

3.1.8 Internet der Dinge

Der Begriff Internet der Dinge (englisch Internet of Things, IoT) bedeutet, dass die
Gegenstinde/Dinge der physikalischen (oder virtuellen) Welt mit IKT sowie Sensorik
und Aktorik ausgestattet und dariiber hinaus mit dem Internet oder einem anderen
Kommunikationssystem verbunden sind. Auf diese Weise werden die ,Dinge“ aktive
Teilnehmer eines Systems und konnen Daten bereitstellen, miteinander und der Umge-
bung kommunizieren, auf Services zugreifen, mit Menschen interagieren oder autonom
auf Ereignisse reagieren.

Im Bereich der Logistik oder Produktion gibt es bereits viele Anwendungsfalle
wie zum Beispiel zur automatischen Identifikation von Transporteinheiten beziehungs-
weise Prozessschritten. Weitere Anwendungsbereiche finden sich im Gesundheits-
wesen, etwa zur Uberwachung und Unterstiitzung von Aktivitidten und Gesundheit
von Menschen. Vorteile von IoT sind Effizienzsteigerung, Kostenreduktion, besserer
Service, bessere Kundenbindung und -ansprache, neue Geschaftsmodelle und Dienst-
leistungen. Andererseits gibt es auch eine Reihe an Herausforderungen, unter anderem
Fragen des Datenschutzes oder die Abhingigkeit der Technologie von der Stromversor-
gung.'7s Dariiber hinaus besteht eine der grofiten Herausforderungen fiir Europa darin,
die Souverianitit der zugrunde liegenden Kerninfrastruktur, die sensible Informationen
berechnet und speichert, zu erhalten und IoT-Geréte vor Missbrauch zu schiitzen.”®

IoT bringt eine Reihe digitaler Technologien zusammen. Neue IoT-Ar-
chitekturen und Plattformen werden sich herausbilden und Technologien wie KI (siehe
Abschnitt 3.1.4) sichere Distributed Ledger Technologies (sieche Abschnitt 3.1.10) oder
fortschrittliche Kommunikationsnetzwerke integrieren, um neuen Nutzeranforderun-
gen an Leistungsfahigkeit, Servicequalitat, Vertrauen und Datenkontrolle gerecht zu
werden. Dariiber hinaus werden sich isolierte Plattformen hin zu einem Okosystem
verbundener Plattformen entwickeln.”” In vielen Anwendungen werden zentrale Diens-
te wie Cloud Computing (siehe Abschnitt 3.1.6) durch verteilte Losungen wie Edge
Computing (siehe unten) basierend auf kiinstlicher Intelligenz ersetzt oder ergianzt
werden.7® Bei vielen Milliarden IoT-Geraten ist es nicht mehr sinnvoll, die Daten in der
Cloud zu speichern, sondern die Dateniibertragung zu begrenzen und nur notwendige
Informationen in der Cloud abzulegen, um eine unnoétige Datenflut zu vermeiden.

IoT kann auch Implikationen fiir die Gesellschaft haben: Dadurch, dass zum
Beispiel Haushaltsgerite wie Waschmaschinen oder Spiilmaschinen zu anderen Zeiten

175  Vgl. Jacoby 2018, Mattern/Florkemeier 2010.
176 ~ Vgl. Bacquet et al. 2018, S. 10.

177 Vgl. Bacquet et al. 2018, S. 10 ff.

178  Vgl. Vermesan et al. 2018, S. 24.
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als bisher genutzt werden, kann sich das Verhalten der Menschen dndern. Dies kann
sich wiederum auf die hédusliche Arbeitsteilung, Rollenbilder, Familienstrukturen etc.
auswirken.

3.1.9 Automatisierung

Automatisierung verfolgt die Absicht, in technischen Systemen durch selbsttitiges be-
ziehungsweise selbststindiges Handeln (Messen, Steuern, Regeln) Ziele zu erreichen,
veranderliche Zielen zu folgen, abgeleitete Ziele zu bilden und aufrechtzuerhalten oder
Aktivitaten zur Stabilisierung des Systems trotz vorhandener Stérungen zu entfalten.
Dabei gibt es verschiedene Automatisierungsgrade.'”? In teilautomatisierten oder in-
teraktiven Systemen wird der Mensch mit in die Ableitung von Aktivitaten einbezogen.
In hochautomatisierten Systemen wird die Wissensbasis des Systems fortlaufend aktu-
alisiert. Vorgegebene Handlungsabldufe werden automatisch ausgefiihrt. Der Mensch
muss auch hier noch oft miteinbezogen werden. Autonome Systeme sind selbstlernend
und kommen weitestgehend ohne menschliches Zutun aus.

Automatisierung ist Voraussetzung fiir die Optimierung (zum Beispiel Kosten,
Ressourcen, Akzeptanz, Umweltwirkung) und wesentlich fiir eine erfolgreiche digitale
Transformation in vielen gesellschaftlichen und wirtschaftlichen Bereichen. Vorausset-
zung fiir die Automatisierung von (komplexen) Systemen ist zum einen die moglichst
vollstindige sensorische Abtastung des Systems sowie zum anderen die Verwendung
von Software zur Erstellung wiederholbarer Anweisungen und Prozesse. Durch die
zunehmende kommunikative Vernetzung sowie Miniaturisierung von Hardware hat
die Automatisierung in den vergangenen Jahren in vielen Dominen erheblich zuge-
nommen. Durch die Verbindung mit iibergeordneten Steuersystemen, etwa Supervi-
sory-Control-and-Data-Acquisition-Systemen (siehe auch Abschnitt 3.2.1), und neuen
Moglichkeiten der Datenanalyse werden effizientere und sicherere Prozesse ermoglicht
oder sogar komplett neu gestaltet — wie etwa im Umfeld Industrie 4.0. Hieraus konnen
auch Datenschutzproblematiken resultieren, wenn Menschen Teil der Umgebung sind
und somit auch personliche Daten oder Daten iiber ihr Verhalten betroffen sind.

3.1.10 Weitere Trends

Neben den genannten Technologien, die sich bereits in vielen Bereichen etabliert ha-
ben, gibt es einige weitere Trends, deren Einsatz perspektivisch auch im Energiesystem
denkbar ist und die in Teilen bereits erprobt werden.

Bei der Distributed-Ledger-Technologie (DLT, englisch fiir verteiltes Kon-
tenbuch) handelt es sich um eine dezentrale Datenbank, die auf verschiedene Stand-
orte, Regionen oder Teilnehmer verteilt ist. Im Gegensatz zur klassischen Datenbank
gibt es keine zentrale Instanz, sondern jeder Teilnehmer hat seine eigene Instanz und
kann die darin enthaltenen Datenséitze anzeigen, verandern oder neue hinzufiigen.
Durch einen Aktualisierungsprozess konnen alle Teilnehmer ihre lokale Instanz auf
den neuesten Stand bringen. Uber DLT kénnen insbesondere dynamische Daten wie
zum Beispiel Transaktionen erfasst werden. Dabei wird die Historie der Informationen
in den Datensitzen iiberpriift und so verifiziert. Auf diese Weise kann Vertrauen un-
ter den Teilnehmern geschaffen werden, da Manipulationen ersichtlich werden. Uber
DLT konnen also insbesondere sogenannte Peer-to-Peer-Transaktionen durchgefiihrt

179  Vgl. Dumitrescu et al. 2018, S. 9 f.
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werden, das heifit Transaktionen direkt zwischen zwei Parteien ohne Intermediér.:8°
Aus heutiger Sicht ist noch nicht abzusehen, welche Bedeutung diese Technologie in
Zukunft haben wird.

Blockchain ist eine spezielle Art von Distributed Ledger, die besonders dann
geeignet ist, wenn sich Teilnehmer nicht vertrauen, aber trotzdem eine Transaktion
ohne einen zentralen Akteur (wie etwa eine Bank) durchfiihren mochten. Bei dieser
Umsetzung werden die Transaktionen und auch andere Daten in Blocken zusammen-
gefasst. Diese Blocke werden an eine bestehende Kette von Blocken angehiangt. Dabei
sind die bestehenden Blocke bereits verifiziert worden. Fiir die Aktualisierung und die
Verifizierung der Datensitze ist eine hohe Rechenleistung und damit einhergehend
ein hoher Stromverbrauch notwendig. Die Kryptowahrung Bitcoin, eine Variante der
Blockchain-Technologie, verursacht jahrlich einen weltweiten Stromverbrauch von
knapp 46 Terawattstunden.'®

Edge Computing: Mit Edge Computing ist die dezentrale Verarbeitung von
Daten ,am Rande“ des Netzwerks gemeint. Edge Computing profitiert besonders von
immer kleineren, giinstigeren und schnelleren Chips. Es konnen also Daten lokal er-
hoben und auch lokal verarbeitet und insbesondere fiir lokale Steuerungsprozesse
verwendet werden. Diese Art der Verarbeitung ermoglicht Reaktionen in quasi Echt-
zeit und ist ideal fiir Services, die nur sehr geringe Verzogerungen tolerieren.®2 Fiir
die lokale Verarbeitung von Daten wird eine Vorverarbeitung der Daten notwendig.
Dazu kommen Methoden der KI (siehe Abschnitt 3.1.4) infrage. Zum Beispiel konnen
Agenten im Namen von Endnutzern mit den geeigneten Sensoren interagieren und auf
Daten zu den aktuellen Aktivititen des Nutzers zugreifen. In gewissem MafBe konnen
diese Agenten autonom und proaktiv handeln fiir einen nahtlosen Ubergang zwischen
realer und digitaler Welt.®3 Edge Computing ist also gewissermaBen das Gegenteil von
Clouds: wenn die Nutzung von lokaler Rechenleistung wichtiger ist als die Verarbeitung
und Speicherung groBer Datenmengen.

Quantum Computing: Die meisten der heute gebrauchlichen
Verschliisselungsverfahren beruhen darauf, dass die Zerlegung groBer Zahlen in ihre
Teiler (Faktorisierung) zu rechenaufwendig ist. Quantencomputer, die fiir Berech-
nungen quantenmechanische Phinomene nutzen, sind unter anderem in der Lage,
die Faktorisierung um ein Vielfaches schneller als die schnellsten konventionellen
Computer auszufithren. Hinreichend leistungsfiahige Quantencomputer, die nach
sehr optimistischen Schatzungen schon in zehn Jahren einsatzfahig sein konnten,*s4
konnten die bisherigen Verschliisselungsverfahren, die auch in den Stromnetzen ein-
gesetzt werden, unwirksam machen.

180 Vgl. Metzger 2018.

181  Siehe Stolle et al. 2019.

182 Vgl. Vermesan et al. 2018, S. 20.

183 Vgl. Bacquet et al. 2018, S. 12.

184 Ob und wann Quantencomputer marktreif werden, ist nicht serios zu prognostizieren, Gast 2019.
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3.2 Digitalisierung und IKT-Infrastruktur der Stromversorgung

Die Digitalisierung der Stromversorgung erstreckt sich durch alle Wertschopfungs-
stufen. Schon frith wurde darauf hingewiesen, dass zur Integration der erneuerba-
ren Energien besonders zur Koordinierung, Steuerung und Stabilitiatssicherung neue
Anforderungen entstehen und dafiir der Begriff Smart Grids gepragt.’®s Innerhalb von
Smart Grids koordinieren sich die Akteure mithilfe der Digitalisierung entlang der Wert-
schopfungsstufen.’®¢ Die Digitalisierung verwirklicht also den Ubergang vom klassischen
Betrieb des elektrischen Energiesystems hin zum Smart Grid. Tabelle 2 gibt einen bei-
spielhaften Uberblick, in welchen Bereichen der Stromversorgung digitale Technologien
(siehe Abschnitt 3.1) bereits heute beziehungsweise perspektivisch zum Einsatz kommen.

3.2.1 Erzeugung, Transport und Verteilung

In den Wertschopfungsstufen Erzeugung, Transport und Verteilung kommen so-
genannte SCADA-Systeme zum Einsatz. SCADA steht dabei fiir Supervisory-Cont-
rol-and-Data-Acquisition, englisch fiir iiberwachende Kontrolle und Datenerfassung.
SCADA-Systeme werden in verschiedenen Branchen eingesetzt. Der Begriff wird haufig
verwendet, wenn sich das zu kontrollierende System weitraumig erstreckt — so wie
das Energieversorgungssystem. SCADA-Systeme haben zwei wesentliche Aufgaben:
Uberwachung von Prozessen oder Komponenten und deren Steuerung
mittels sogenannter Fernwirktechnik. SCADA-Systeme bestehen aus Remote Terminal
Units (RTU, englisch fiir Fernsteuerungseinheit) oder Intelligent Electronic Devices
(IED, englisch fiir intelligente elektronische Gerite), einem Kommunikationssystem,
einer Masterstation und einer Mensch-Maschine-Schnittstelle (HMI, englisch Hu-
man-Machine-Interface),'®” wie in Abbildung 8 schematisch gezeigt. Die wesentliche
Aufgabe von RTU beziehungsweise IED ist es, die Daten von Geriten im Feld zu sam-
meln und Steuersignale an die Gerite zu geben. IED sind moderner und leistungsfa-
higer als RTU, weswegen sie diese zunehmend ersetzen. Masterstationen sind in der
Regel Leitwarten, die jedoch unterschiedlich groB sein konnen, da sie unterschiedlich
grofe Netzbereiche wie zum Beispiel Verteil- oder Transportnetze oder unterschiedlich
grofle Anlagenpools iiberwachen. Leitwarten unterstiitzen den Betreiber, den Zustand
des Systems zu iiberpriifen und bei Bedarf Steuerungen vorzunehmen. Das Kommu-
nikationssystem kann sowohl aus kabelgebundenen als auch aus drahtlosen Medien
bestehen; es kommen auch vermehrt Internettechnologien zum Einsatz. Im Fall der
Netzbetreiber konnen die Komponenten des Kommunikationssystems dem Netzbetrei-
ber selbst gehoren oder gemietet sein. Wahrend die Anlagen heutzutage oft noch iiber
ein dediziertes Kommunikationsnetz angesteuert werden, miissen in Zukunft aufgrund
der raumlichen Verbreitung und Anzahl der Komponenten auch 6ffentliche Kommuni-
kationsnetze zusitzlich miteinbezogen werden.

185 European Commission 2006.
186 Vgl. IEA 2011, S. 6.
187  Vgl. Thomas/McDonald 2015, S. 23.
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Wertschép- Digitale Technologie | Beispiele fiir Anwendungen im Energiekontext

fungsstufen

Erzeugung, Dezentral gesteuertes virtuelles Kraftwerk
Transport, 3 Prognose: Erzeugung und Verbrauch
Verteilung . Predictive Maintenance

3 Anomalie-Erkennung

3 Angriffserkennung

3 Digitaler Zwilling

. Beobachtbarkeit, Steuerbarkeit und Automatisierung

. Industrieplattformen basierend auf Open-Source-Standards

3 Zentrales virtuelles Kraftwerk

. Edge Computing

. Erfassen und Verarbeiten von Messdaten etwa fuir Mehr-
wertdienste

. Marktprognosen
. Automatisierter Handel

. Zentrale Marktplattformen
3 Peer-to-Peer-Markte fir lokalen Energiehandel

. Blockchain

Vertrieb und
Kunden

3 Analysen von Verbrauchsverhalten fiir personalisierte
Produkte

Cloud-Dienste e White-Label-Plattformen

3 Vermarktungsplattformen als beidseitige Schnittstelle
zwischen Kunden und Energieversorger

3 Soziale Netzwerke

Smart Home, Smart Facility, Smart City

‘ Agenten K :0: Plattformen

Big Data Maschinelles Lernen %%; Weitere Trends

Cloud-Dienste

Tabelle 2: Anwendung digitaler Technologien in der Stromversorgung (Beispiele)



Digitalisierung und Energieversorgung

In der Energieversorgung finden die Veranderungen durch die Automatisierung
(siehe Abschnitt 3.1.9) ganz wesentlich im Verteilnetz statt. Wahrend dort bislang nur
sehr wenig kommunikativ angebundene Aktorik und Sensorik installiert wurde — in
der Regel ohne Vorverarbeitung und -auswertung (lokale Intelligenz) —, dndert sich
dies bereits heute. In den nichsten Jahren werden weitere umfangreiche Investitionen
vorgenommen, unter anderem um (teil-)autonome Reaktionen von Komponenten zu
ermoglichen. So werden beispielsweise Umspannwerke durch dezentral vorhandene
Intelligenz direkt miteinander kommunizieren, um dann den fiir das Netz optimalen
Schaltzustand umzusetzen. Auch die Regelung von Komponenten wie Transformatoren
im Niederspannungsnetz durch eine zentrale Anwendung aufseiten des Netzbetreibers
wird zunehmend ermoglicht.

SCADA-Systeme sind Teil der OT-Infrastruktur. Dariiber hinaus gehoren bei-
spielsweise auch schaltbare Transformatoren, Spannungsregler oder Schalter mit lo-
kaler oder integrierter Regelung zu OT. Im Bereich der Erzeugung sind es die Erzeu-
gungsanlagen selbst sowie ihre internen und externen Regelungssysteme, die Teil der
OT sind.

Die Daten aus OT-Systemen konnen von IT-Seite bei Anlagen- oder Netzbetrei-
bern eingesetzt werden, um Prozesse auf OT-Seite effizienter zu machen. Zwei Bei-
spiele aus dem Jahr 2012 zeigen, dass die IT-/OT-Konvergenz bereits heute Realitit
ist: Ein Beispiel ist die Verwendung von geografischen Informationen auf IT-Seite, die
benutzt werden konnen, um fehlerhafte Komponenten auf OT-Seite zu lokalisieren.!®®
Ein weiteres bereits in der Praxis umgesetztes Beispiel im Bereich Verteilung ist die
modellbasierte Spannungsoptimierung.’®® Ein Modell des Systems auf IT-Seite kann
mit Daten aus dem Betrieb, also von OT-Seite im Feld, gespeist werden. Mit diesem
Modell wird eine optimale Steuerung berechnet, die wiederum an die OT-Gerate
tibermittelt wird. Fiir solche und &hnliche Aufgaben konnen perspektivisch auch so-
genannte digitale Zwillinge eingesetzt werden. Der digitale Zwilling eines Systems
ist eine digitale, modellhafte Abbildung eines Objekts oder Systems der realen Welt.
Hierbei handelt es sich um ein detailliertes und dynamisches Modell des Systems, das
den Systemzustand sowie dessen Entwicklung iiber die Zeit simuliert und die Aus-
wirkungen von Schalthandlung vor deren Durchfithrung simulativ iiberpriifen kann.

Fiir die Zukunft wird ein weiterer Einsatz digitaler Technologien auf
OT-Seite erwartet und daher bereits heute in Forschungs- und Entwicklungsprojek-
ten erforscht und erprobt. Zum Beispiel konnen Methoden des maschinellen Lernens
genutzt werden, um Vorhersagen der Stromerzeugung vorzunehmen. Dariiber hinaus
kann auch prognostiziert werden, wann verschiedene technische Anlagen gewartet
werden miissen — dies fillt unter den Begriff Predictive Maintenance'*° (englisch
fiir vorausschauende Instandhaltung). So kann der Wartungsprozess effizienter ge-
plant und iiberraschende Ausfille von technischen Anlagen konnen reduziert werden.
Auf dhnliche Weise funktionieren die Anomalie-Erkennung'9* (englisch Anomaly

188  Vgl. Taylor 2012, S. 25.

189 Vgl. Taylor 2012, S. 25.

190 Siehe zum Beispiel dena 2019, S. 36.

191  Siehe zum Beispiel Fraunhofer IOSB 2019.
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Abbildung 8: Komponenten eines SCADA-Systems*?

Detection) und die Angriffserkennung3 (englisch Intrusion Detection). Mit der
ersten Methode kann durch die Uberwachung technischer Daten erkannt werden,
wann sich eine Anlage oder ein System unregelmifBig verhilt und so Fehlverhalten
identifiziert werden. Bei der Angriffserkennung werden Computersysteme oder Netz-
werke iiberwacht, um so auffilligen Datenverkehr — etwa in SCADA-Systemen — zu
erkennen. Dadurch kénnen Cyber-Angriffe auf ein System erkannt werden. Hierfiir
kann auch Edge Computing (siehe Abschnitt 3.1.10) interessant werden, da in diesem
Fall die Daten von OT-Geraten lokal verarbeitet werden, bevor sie an die Netzleitwarte
kommuniziert werden. Dies verringert die zu iibertragenden Datenmengen und den
Rechenaufwand in der Netzleitwarte selbst und schafft auch Redundanz.

In fernerer Zukunft sind auch autonome Abwehrsysteme denkbar, die selbstler-
nend in der Lage sind, komplexe Angriffe zu erkennen und abzuwehren: Das Adversari-
al Resilience Learning beruht auf Methoden der KI und bedeutet so viel wie Erlernen
resilienter Betriebsfiithrungsstrategien. Zu diesem Zweck werden zwei Agenten
definiert: ein Angreifer-Agent und ein Verteidiger-Agent. Das Ziel des Angreifers ist es,
das elektrische Energiesystem zu destabilisieren. Der Verteidiger versucht hingegen, ei-
nen stabilen Betriebszustand aufrechtzuerhalten. Er lernt auf Basis der Angriffe, wie er
sich in verschiedenen Situationen verhalten kann, und entwickelt dadurch eine resilien-
te Betriebsstrategie.'9* Die Angriffe miissen dabei nicht realen Ereignissen entsprechen,
die tatsdchlich passiert sind. Vielmehr konnen verschiedene denkbare Situationen in
Simulationen umgesetzt werden. Je mehr Angriffssituationen ,,durchgespielt” werden,

192  Angepasste Darstellung nach Tondel et al. 2018, S. 19.
193 Siehe zum Beispiel Miiller-Quade et al. 2019, S. 6 f.
194 Siehe Fischer et al. 2019.
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desto besser kann die Strategie des Verteidigers werden. Erste Untersuchungen zeigen,
dass der Einsatz dieser Technologie zu Vorteilen fiir den Verteidiger fiihrt, denn fiir das
Lernen sind umfangreiche Daten und spezifische Systemkenntnisse erforderlich, {iber
die nur der Verteidiger verfiigt.'%

Eine besondere Herausforderung — insbesondere fiir VNB — wird es zukiinftig
sein, die vielen dezentralen Anlagen in ihre Netzsteuerung zu integrieren und
in besonderen Belastungsfillen (automatisiert) zu steuern. Dazu miissen auch kleine
Anlagen kommunikationstechnisch in das SCADA-System eingebunden sein. Wie in
Abschnitt 3.1.1 erwédhnt, konnen dazu Technologien wie CDMA 450 oder PLC eingesetzt
werden.

Fiir die Realisierung von Anwendungen konnen Plattformen ein probates Mit-
tel sein. Plattformen auf Basis von Open-Source-Standards werden bereits erprobt.
Zum Beispiel wird die Plattform openKonsequenz'*® durch ein Konsortium aus VNB
und Entwicklungsunternehmen entwickelt. OpenKonsequenz ist eine Open-Source-
Plattform, die es ermdglicht, Funktionalitéten fiir ein Verteilnetzmanagementsystem
in Form von Softwaremodulen verschiedener Hersteller standardbasiert zu integrieren.
Es wurden bereits Module fiir das Einspeisemanagement entwickelt und erprobt. Modu-
le konnen sowohl als Open-Source-Software durch das openKonsequenz-Konsortium
als auch als Closed-Source-Software von interessierten Herstellern entwickelt und an
die Plattform angeschlossen werden.o”

Neben der kommunikationstechnischen Anbindung miissen viele weitere Aufga-
ben gelost werden, etwa die Zusammenfassung der Flexibilitaten der einzelnen Anlagen
zu einer Gesamtflexibilitat, die automatisierte Ausfiihrung von Funktionen, da eine
manuelle Steuerung zu aufwendig werden wird, oder die Einbindung von marktlichen
Elementen wie regionalen Systemdienstleistungen. Cloud-Services eignen sich hierzu
besonders. Ein Projekt zum Datenaustausch ist etwa CONNECT+,"® das Datenwege
zwischen Netzbetreibern und den Betreibern dezentraler Anlagen definieren will, um
die Beseitigung von Netzengpéssen 6konomisch effizienter zu erméglichen.

Des Weiteren treten im Bereich der Erzeugung sogenannte Aggregatoren in
Erscheinung (siehe Abschnitt 2.1.5). Diese verfiigen iiber eine kommunikationstechni-
sche Verbindung zu den Anlagen in ihrem virtuellen Kraftwerk (siehe Infobox Abschitt
3.2.1) und iiber ein Leitsystem, mit dem sie die Anlagen steuern konnen. Dies kann
zum Beispiel tiber Plattformen oder Cloud-Dienste realisiert sein. Dariiber konnen etwa
Messdaten von Prosumern erhoben und mit relevanten Partnern Details zum Status
der Erzeugung, Netzauslastung und Speicherkapazititen ausgetauscht werden, um auf
Marktpreise oder Engpisse zu reagieren. Die Plattformen oder Cloud-Dienste konnen
wiederum in der Hand von unabhéngigen Dienstleistern sein. Fiir die Erbringung von
Regelleistung miissen sie zudem tiber eine praqualifizierte Kommunikationsverbin-
dung zum UNB der jeweiligen Regelzone verfiigen.

195 Fischer et al. 2019.

196  https://www.openkonsequenz.de
197  Vgl. Goring et al. 2016.

198 CONNECT+ 2020.
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Virtuelles Kraftwerk

Ein Anlagenpool ist ein durch kommunikationstechnische Vernetzung erreichter logischer Zusammen-
schluss von verschiedenen Erzeugungs-, Verbrauchs- und Speicheranlagen, der den von ihnen erzeugten
Strom koordiniert und ins Stromnetz einspeist. Der Anlagenpool wird von einem sogenannten Aggre-
gator betrieben und koordiniert. Werden die Anlagen des Pools gemeinsam vermarktet, spricht man
von einem virtuellen Kraftwerk (VK). Der Aggregator ist fir Aufgaben wie Prognose, Vermarktung und

Einsatzplanung der Anlagen verantwortlich.

Durch das Zusammenspiel der Anlagen im VK kdnnen Einspeisung und Verbrauch optimiert und so zum
Beispiel Schwankungen von erneuerbarer Erzeugung ausgeglichen werden. Zu diesem Zweck verfiigt ein

VK tiber ein gemeinsames Leitsystem — wie das folgende Praxisbeispiel zeigt:

Die Einsatzplanung kann automatisch tber einen Algorithmus im Leitsystem des VK bestimmt werden.
Die Anlagen des VK sind durch eine Fernwirkeinheit in das VK tber eine idealerweise gesicherte, jedoch
Uiber das Internet laufende Verbindung mit dem Leitsystem verbunden. So kdnnen Daten von den Anla-
gen an das Leitsystem und andererseits Steuerbefehle von der Leitwarte an die Anlage gesendet werden.
Hierbei handelt es sich um eine sogenannte Maschine-zu-Maschine-Kommunikation, da sie unabhangig

von Menschen besteht.*®

Wenn die Energie eines VK am Day-Ahead-Markt gehandelt wurde, kann es sein, dass dies aufgrund von
Prognoseabweichungen am Tag der Lieferung nicht erfillt werden kann. Um dies auszugleichen, kdnnen
entweder die Einsatzplanung innerhalb des VK angepasst oder entsprechend Energiemengen am Intra-
day-Markt nachgehandelt werden. Aber auch Regelleistungen sind ein bereits in der Praxis realisierter
Geschaftsbereich fir VK.

Perspektivisch konnen fiir den Betrieb virtueller Kraftwerke verteilte, dezentrale Tech-
nologien wie Multiagentensysteme (siehe Abschnitt 3.1.4) eingesetzt werden. In-
telligente Agenten repriasentieren Energieanlagen, die einerseits ihre eigenen lokalen
Optimierungsziele verfolgen und sich andererseits mit anderen Agenten koordinie-
ren, um gemeinsam beispielsweise Energieprodukte zu vermarkten.2°° Der Einsatz
dieser Technologie wiirde nicht nur die Automatisierung im Betrieb des elektrischen
Energiesystems erhohen, sondern zu einer autonomen, dezentralen Steuerung fiihren,
sodass kaum noch menschliche Eingriffe und auch kein zentrales Leitsystem mehr
notig waren. Andererseits konnten die einzelnen Entscheidungen der Agenten fiir un-
geschultes Personal oder Anwender schwer nachvollziehbar und intransparent wirken.
Zudem konnten unerwiinschte emergente Effekte das Systemverhalten komplexer und
schwieriger handhabbar machen.

3.2.2 Messwesen

Das Messwesen steht am Anfang einer starken Umwalzung. Werden heute noch
die meisten Stromverbriauche in den privaten Haushalten mit dem Ferraris-Zihler,
einem elektromechanischen Messgerit, gemessen und jahrlich ausgelesen, werden
dies in Zukunft elektronische, kommunikativ angebundene Zihler iibernehmen: Das
Messstellenbetriebsgesetz (MsbG) beziehungsweise Gesetz zur Digitalisierung der
Energiewende setzt fest, dass Verbraucher mit einem Jahresverbrauch von mehr als
6.000 Kilowattstunden bis 2028 und Erzeuger mit einer installierten Leistung von
mehr als 7 Kilowatt bis 2025 mit intelligenten Messsystemen ausgestattet werden
miissen. Die Ausstattung von kleineren Verbrauchern oder Erzeugern ist optional.

199  Vgl. zum Beispiel Quark 2014.
200 Siehe zum Beispiel Hofmann/Sonnenschein 2015, Arbeitspakete 1.2 und 1.4 (S. 51 ff. und S. 69 ff.).
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Ein intelligentes Messystem ist ein digitaler Stromzihler - ein sogenanntes Smart
Meter -, der zusétzlich mit einer Kommunikationseinheit ausgestattet ist.2°* Diese Kom-
munikationseinheit wird als Smart Meter Gateway (SMGW) bezeichnet und stellt die
Kommunikationsschnittstelle des intelligenten Messsystems zu verschiedenen ande-
ren Komponenten dar. Zum einen kann der Zihler in das Heimnetzwerk des Kunden
eingebunden werden. So kénnen die Zdhlerdaten, die den Elektrizititsverbrauch und
die Nutzungszeit erfassen, digital ausgelesen werden. Dariiber hinaus stellt das SMGW
eine Schnittstelle zum steuerbaren lokalen System (CLS, englisch Controllable Local
System) auf Kundenseite dar. Die Schnittstelle zum CLS erméglicht den Fernzugriff
aufregelbare Erzeuger wie Solaranlagen oder Blockheizkraftwerke und unterbrechbare
Verbrauchseinrichtungen wie Warmepumpen. Der technische Betrieb des intelligenten
Messsystems wird vom sogenannten Smart-Meter-Gateway-Administrator iibernom-
men, der Fernzugriff auf das SMGW hat. Fiir die Kommunikation tiber das SMGW
schreibt das Messstellenbetriebsgesetz (MsbG) die Erfiillung hoher Sicherheitsstan-
dards vor.202

Neben dem SMGW-Administrator wird es neue Rollen im Messwesen geben.
Der Endkunde kann wéhlen, welcher Anbieter bei ihm Installationen vornehmen oder
den Betrieb von Messsystemen iibernehmen darf. So konnen neue Geschiftsmodelle
und Wettbewerber auf den Markt treten, die Zusatzleistungen im Energieumfeld anbie-
ten konnen. Ein weiterer Kundennutzen soll durch einen neuen Markt fiir sogenannte
Mehrwertdienste entstehen. Ein Mehrwertdienst ist eine Dienstleistung, die die
Infrastruktur des Smart Meter Gateways benutzt und von Unternehmen angeboten
werden kann, die nicht Teil der Energieversorgung sein miissen.2°3 Dadurch konnen
zukiinftig insbesondere autorisierte Drittanbieter auftreten, um die Zahlerinfrastruktur
auch fiir neue Dienste auBerhalb der Energiebranche zu nutzen. Beispiele fiir solche
Mehrwertdienste sind die Ansteuerung von steuerbaren Erzeugungs- und Verbrauchs-
anlagen durch etwa Aggregatoren, die mit dem SMGW verbunden sind, oder auch Ser-
vices auBerhalb der Energieversorgung wie Gesundheitsdienste oder Dienste im Um-
feld ,,Smart Home"“. Hierzu werden Technologien aus dem Bereich Big Data eingesetzt
werden. Diese Mehrwertdienste hétten auch direkte gesellschaftliche Auswirkungen,
da Kunden eine aktivere Rolle in der Energieversorgung bekamen. Allerdings entste-
hen auch gesellschaftliche Risiken, da Datenschutzaspekte beriihrt werden. Die vom
Kunden autorisierte Auswertung der bei den Dienstleistungen anfallenden Daten heif3it
nicht unbedingt, dass der Kunde auch versteht, welchen Verwendungen er zugestimmt
hat und welches Wissen iiber ihn aus diesen Daten gewonnen werden kann. Kiinstliche
Intelligenz und Fortschritte der Datenanalyse werden dieses Problem noch verschir-
fen.2°4 Durch solche Eingriffe konnten sich die Menschen verunsichert oder sogar be-
vormundet fiihlen, wenn sie nicht transparent und nachvollziehbar gestaltet werden.
Auch wenn diese Aspekte zunichst keinen unmittelbaren Beriihrungspunkt mit der
Versorgungssicherheit haben, entscheiden sie dennoch mit iiber die Akzeptanz gegen-
iiber der Energiewende und damit auch die zukiinftige Energieversorgung insgesamt.

Entsprechend der Standardisierungsstrategie von BMWi und BSI sollen ne-
ben Anwendungsfillen zur Messung und Abrechnung des Energieverbrauchs auch

201 BNetzA 2019.
202 Siehe zum Beispiel BSI 2019-2.

203 Vgl. Deutscher Bundestag 2016, § 2, Nummer 9. ,Energieversorgungsfremd* bedeutet jenseits der Belieferung mit
Energie.

204 Fredersdorf et al. 2015.
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Anwendungsfille fiir Einspeise- und Lastmanagement zur netzdienlichen Steuerung
sowie zur Integration von Ladesiulen fiir Elektromobilitit identifiziert werden. Erst im
Anschluss ist die Weiterentwicklung der Mehrwertdienste vorgesehen.2°s

Die Zihler selbst gehren zu den OT. Uber die Schnittstelle des SMGW lassen
sich die Messwerte aus dem Smart Meter leicht in die weitere Datenverarbeitung in-
tegrieren. So konnen die Messwerte fiir Zwecke der Rechnungsstellung durch den
Energieversorger schnell und zeitnah erfasst und verarbeitet werden. Diese Daten kann
ein Netzbetreiber ebenfalls nutzen, um insbesondere im Verteilnetz den Zustand im
Gesamtsystem besser abschitzen zu konnen — das heifit, Verteilnetze werden besser
iiberwachbar. Dariiber hinaus konnen die Daten fiir die genannten Mehrwertdienste
verwendet werden und sind damit auch in IT-Systeme von dritten Akteuren eingebun-
den, die sogar zu steuernden Eingriffen auf OT-Seite des Kunden befugt sein konnen —
ein weiteres Beispiel fiir IT/OT-Konvergenz.

Derzeit verzogert sich der Rollout der Smart Meter, denn die Voraussetzung ist,
dass SMGW von mindestens drei voneinander unabhéngigen Herstellern durch das
BSI zertifiziert wurden=°® und so den Nachweis erbringen, dass sie die Sicherheits-
anforderungen erfiillen. Die Zertifizierung umfasst dabei nicht nur die Sicherheit der
Kommunikation, sondern auch den Herstellungs- und Entwicklungsprozess der Gerite.
Das dritte SMGW konnte erst Ende 2019 zertifiziert werden. Weitere befinden sich noch
im Zertifizierungsverfahren. Der nichste Schritt, bevor der Rollout der Smart Meter
begonnen werden kann,*7 ist eine Marktanalyse durch das BSI, um die Anforderungen
fiir verschiedene Einsatzbereiche mit den technischen Moglichkeiten zu vergleichen.208
So kann die wirtschaftliche Vertretbarkeit gezeigt werden. Am 31. Januar 2020 hat das
BSI die Marktanalyse aktualisiert und den Verwaltungsakt zur Feststellung der techni-
schen Moglichkeit zum Einbau intelligenter Messsysteme verdffentlicht. Damit konnte
der Rollout offiziell beginnen.2*9

Die Verzogerungen im Zertifizierungsprozess haben zu Verunsicherung am
Markt und damit zu Schwierigkeiten der Umsetzung der Gateway-Administration und
von Mehrwertdiensten gefiihrt.?'° Weitere Verzogerungen sind zu erwarten, da Mehr-
wertdienste oft mit proprietaren Losungen schneller und preiswerter in den Markt
gebracht werden konnen, was die Wirtschaftlichkeit der Smart-Meter-Infrastruktur
weiter schmalert. Zudem ist die Sicherheitszertifizierung der Mehrwertdienste noch
ungeklért, und es fehlen groBe Marktanbieter, die in diese Mehrwertdienste investie-
ren konnten.?" Die Verzogerungen konnen dazu fithren, dass Losungen auBerhalb der
sicheren Smart-Meter-Infrastruktur entstehen. Das Praxisbeispiel ,smart-me* zeigt,
dass bereits Daten aus Stromzihlern von Privat- und Industriekunden digital ausge-
lesen und iiber das Internet — ohne Verwendung der SMGW-Kommunikation — in
Cloud-Diensten bereitgestellt werden.2*

205 BSI/BMWi 2019.

206 MsbG 2019 § 30.

207 Der freiwillige Einbau zertifizierter Gerite ist bereits jetzt moglich.
208 Vgl. BMWi 2019.

209 BMWi2020-2.

210 Enkhardt 2019.

211 EYetal. 2019.

212 Vgl smart-me 2020.
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3.2.3 Handel

Die Marktkommunikation fiir den Handel an Markten findet in Echtzeit statt.
Dies gilt sowohl fiir Terminmaérkte als auch fiir Spotméarkte der EEX und EPEX Spot und
Regelleistungsmirkte der UNB.2' In diesen Fillen wird der Handel iiber eine zentrale
Onlineplattform abgewickelt. Dies gilt ebenfalls fiir regionale Markte, die sich momen-
tan in Erprobung befinden.?* Fiir den OTC-Handel kommen haufig Handelsvermittler,
sogenannte Broker, zum Einsatz. In diesem Fall findet der Handel oft iiber elektroni-
sche Brokerplattformen, ebenfalls internetbasiert, statt. Ein direkter Zugriff auf OT
wird nicht vorgenommen, da der Handel durch die Handelsakteure getétigt wird und
mit zeitlichem Vorlauf zu der Lieferung stattfindet. Trotzdem kénnen durch den elek-
tronischen Handel auch Probleme fiir die Energieversorgung entstehen. Dies zeigte
sich am 7. Juni 2019, als ein fehlerhaftes Datenpaket den Day-Ahead-Handel an der
EPEX zum Stillstand brachte, wodurch in der Folge die verschiedenen europiischen
Marktbereiche entkoppelt wurden (siehe Abschnitt 2.1.6). Infolgedessen fand der Han-
del also nicht mehr europaweit, sondern in den einzelnen Landern statt, was zu grofen
Preisschwankungen und Ungleichgewichten auf dem Markt fithrte.2*s Dies konnte umso
kritischer werden, je ndher der Handelsabschluss an der tatséchlichen Lieferung liegt,
wie das etwa bei Intra-Day-Produkten der Fall ist.

Bereits heute wird der Handel hiufig automatisiert, mit Unterstiitzung durch
Algorithmen ausgefiihrt — dies wird Algo Trading genannt. Hier kommt auch KI zum
Einsatz, um etwa Marktprognosen zu erstellen, aber auch basierend auf Marktanalysen
Geschifte zu tatigen. Zudem kann KI auch eingesetzt werden, um den Stromhandel am
Markt zu iiberwachen und so Missbrauch zu erkennen.

Viel diskutiert wird, hauptsiachlich fiir den lokalen Energiehandel, der Einsatz
der Blockchain-Technologie (allgemeiner Distributed-Ledger-Technologien, siehe
Abschnitt 3.1.10). Dies bedeutet, dass verschiedene Marktakteure nicht mehr tiber zen-
trale Instanzen wie Marktplitze oder Broker, sondern ohne Intermediére direkt mitei-
nander handeln und dabei das Internet zur Kommunikation nutzen kénnen. Dies wird
auch als Peer-to-Peer-Handel (englisch etwa fiir ,Handel zwischen Gleichgestell-
ten”) bezeichnet, da damit miteinander agierenden Marktakteuren der direkte Zugang
zueinander ermoglicht wird. Die Schnittstelle zwischen den Handelstransaktionen und
der physikalischen Lieferung konnten zum Beispiel die intelligenten Messsysteme be-
reitstellen. So kann sichergestellt werden, dass der tatsidchliche Energieverbrauch mit
der eingekauften Energiemenge iibereinstimmt.?¢ Ahnlich wie bei der Steuerung eines
VK basieren die Transaktionen auf automatisiert ausgefiihrten Algorithmen.

3.2.4 Vertrieb und Kunden

Die Bedeutung digitaler Marketing- und Vertriebskanéle nimmt deutlich zu.?” Es wer-
den vermehrt Services wie Rechnungsdownload oder Tarifwechsel iiber Kundenportale
im Internet bereitgestellt. Dariiber hinaus gewinnen soziale Medien und Indus-
trieplattformen immer mehr an Bedeutung. Das heif3t, dass Produkte von einem

213  Siehe EEX 2019, EPEX SPOT 2019-2 und Regelleistung 2019-1.
214 Hermann et al. 2018.

215 Vgl. ENTSO-E 20193, EPEX SPOT 2020..

216 Vgl. Kreuzburg 2018, S. 4.

217 Vgl. BDEW 2016, S. 24.
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Energievertrieb auf Plattformen angeboten werden konnen, die durch Dritte, gegebe-
nenfalls Branchenfremde, erstellt und betrieben werden. Auf diesen Plattformen kon-
nen auch Produkte anderer Vertriebe angeboten werden. Auch sogenannte White-La-
bel-Plattformen werden von Anbietern genutzt. Das heif3t, Plattformdienste werden
durch einen erfahrenen Anbieter bereitgestellt, treten aber fiir den Kunden als Dienst
des Energieversorgers auf. Uber solche Plattformen kénnen Kunden unter anderem
personalisierte Produkte angeboten werden, die auf Basis der Kundendaten mithilfe
von KI und Big Data erstellt werden. Produkte umfassen nicht mehr nur klassische
Liefervertrage. Zum Beispiel kann dem aktiveren Charakter von Kunden mehr Rech-
nung getragen werden, indem Plattformen als digitale Kundenschnittstelle fiir den
beiderseitigen Informationsaustausch zwischen Versorger und Kunden dienen konnen.
So konnte es beispielsweise iiber die Plattform ermdglicht werden, dass Kunden eigene
Produktlosungen wie Smart-Home-Anwendungen erstellen.?®

Bereits heute findet auch im hauslichen Bereich vermehrt eine Vernetzung mit
dem Internet statt. Dies betrifft Haustechnik wie Licht oder Heizung, Haushaltsgerite
wie Waschmaschinen oder Kiihlschrianke sowie Unterhaltungselektronik wie Smart
TVs. Durch die Vernetzung konnen automatisierte Ablaufe wie das Starten der Ge-
schirrspiilmaschine, wenn die Sonne scheint und PV-Strom produziert wird, oder das
Betitigen von Rollladen abhéngig von der Sonneneinstrahlung stattfinden — so werden
Haushalte zum sogenannten Smart Home. Es gibt bereits viele Anbieter, die solche
smarten Systeme anbieten und somit auf Kundengerite zugreifen konnen. Bereits heu-
te ist es moglich, liber eine App im Heimnetzwerk oder iiber das Internet als Anwender
auf Gerate wie Heizung, Kiihlschrank, Waschmaschine oder Kaffeemaschine zuzugrei-
fen, den Status abzufragen oder die Gerite zu steuern. Zudem werden auch Prozesse
im Haushalt automatisiert. Neben der selbststindigen Reaktion von Hausgeriaten wie
Jalousien, Heizkorpern und Beleuchtung nach den Vorgaben und Bediirfnissen der
Bewohnerinnen und Bewohner werden zunehmend auch Multimedia, sogenannte Am-
bient-Assisted-Living-Anwendungen, fiir die Erth6hung der Lebensqualitit (etwa in der
héuslichen Pflege), Sprachsteuerung und weitere Services integriert.

Neben dem Smart-Home-Bereich fiir Privatkunden werden auch vermehrt Pro-
dukte im Bereich Smart Facility (englisch fiir Einrichtung) fiir Gewerbekunden, Indus-
triekunden oder 6ffentliche Einrichtungen sowie Smart City oder Quartierslosungen
angeboten. Wie Plattformen in Quartieren genutzt werden konnen, zeigen Projekte
wie die Reallabore SmartQuart? und Energetisches Nachbarschaftsquartier=°. Letzte-
res Quartierskonzept aus etwa 110 Wohneinheiten stellt einen Zusammenschluss aus
Erzeugern und Verbrauchern dar mit dem Ziel, den Energiebedarf méglichst aus lokal
erzeugter Energie zu decken. Dazu wird eine digitale Plattform entwickelt, die sowohl
fiir den lokalen Energiehandel zwischen Teilnehmenden als auch fiir das Energiema-
nagement innerhalb des Quartiers eingesetzt wird.?** Diese Peer-to-Peer-Plattform ist
unabhingig von zentralen Marktplatzen. Es werden hierfiir Blockchain-Technologien
erprobt (siehe Abschnitt 3.1.10).

218 Vgl. BDEW 2016, S. 62.

219 Vgl. www.smartquart.energy.

220 Vgl https://www.enaq-fliegerhorst.de/.
221 Vgl. ENaQ 2019.
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Durch die Smart-Home-Anwendungen und den flexiblen Einsatz von Ver-
brauchsgeriten (wie beispielweise das wetterabhéngige Einschalten der Geschirrspiil-
maschine) verdndern sich die Verbrauchsprofile von Haushalten. Auch in der Industrie
kommt es durch die Digitalisierung zu einer stiarkeren Vernetzung von Maschinen und
industriellen sowie kaufméannischen Abldufen — auch als Industrie 4.0 bezeichnet.
So konnen Produktionsprozesse flexibilisiert werden, um den Stromverbrauch — durch
die Preise an der Stromborse angereizt — flexibel auf das Dargebot von Wind- und
Solarstrom anzupassen.222 Uberdies leistet Digitalisierung auch Beitrige zu einer res-
sourcenschonenden Produktion.??8 Die Digitalisierung ermdoglicht, zukiinftig Produk-
tionsprozesse klimaschonend oder sogar klimaneutral zu gestalten. Dazu gehort nicht
nur der Ersatz von Erdgas, Erdol und Kohle durch Erneuerbare Energien, sondern auch
teilweise eine vollige Umgestaltung der Produktionsverfahren (beispielsweise Direk-
treduktion statt Hochofenverfahren in der Stahlerzeugung??+). Auch hierdurch kénnen
sich Verbrauchsmuster dndern.

Diese Entwicklungen bedeuten bedeuten, dass verschiedenste Anlagen und Ge-
rate vernetzt werden und je nach Vertragsdetails direkte Zugriffe auf die OT-Infrastruk-
tur auf Kundenseite wie zum Beispiel regelbare Verbrauchsanlagen wie Warmpumpen,
aber auch Haushaltsgerite moglich sind. Dieser Zugriff kann zukiinftig auch durch
dritte Akteure erfolgen. Dariiber hinaus konnen perspektivisch auch Erzeugungs- oder
Verbrauchsanlagen von Privat- oder Industriekunden in virtuelle Kraftwerke eingebun-
den werden, um so die Vermarktung dezentraler Anlagen zu erleichtern. Hier konnen
Smart Meter die Schnittstellen zu den Anlagen darstellen.

3.2.5 Kosten und wirtschaftliches Potenzial der Digitalisierung

Die Digitalisierung des Energiesystems bietet neben technischen Vorteilen auch ein
enormes Marktpotenzial — also gute Mdoglichkeiten fiir den deutschen Standort. Dabei
besteht eine enge Kooperation zwischen Produktion und Forschungsinstitutionen. Laut
einer Untersuchung von Bloomberg sind bereits im Jahr 2025 Umsétze in Hohe von
64 Milliarden US-Dollar zu erwarten.>?>

Dariiber hinaus birgt die Digitalisierung des Energiesystems umfassende Kos-
teneinsparungspotenziale im Bereich des Stromverteilnetzausbaus. In Deutschland
konnten sich bei konventionellem Ausbau die Investitionen auf der Verteilnetzebene
fiir die EE-Integration im Vergleich von 2012 bis 2032 auf bis zu 49 Milliarden Euro
belaufen, wenn die Ziele der Bundesregierung fiir den Ausbau der erneuerbaren Ener-
gien erreicht werden sollen.?2® Bereits siebzig Prozent dieser Investitionen werden bis
2022 erforderlich sein.??” Diese Kosten werden von den Verbrauchern getragen werden
miissen, da die Netzinvestitionen iiber Netzentgelte finanziert werden. Durch den Ein-
satz digitaler Technologien in Kombination mit neuen Planungsmethoden kénnen diese
Kosten voraussichtlich halbiert werden.

222 Beispiele siehe: Ecofys 2016.

223  Vgl. Plattform Industrie 4.0 2020.

224 Vgl. Agora Energiewende/Wuppertal Institut 2020.
225 Vgl. BNEF 2017.

226 Vgl. dena 2012 und Biichner et al. 2014.

227  Biichner et al. 2014.
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4 Basisursachen und Risikofaktoren fiir grofSe Blackouts

In unserem heutigen elektrischen Energiesystem sind Blackouts selten. Grund dafiir
ist, dass die Netzbetreiber Storungen durch eine Vielzahl an MaBnahmen verhindern.
Zudem verpflichtet ein umfangreiches Regelwerk alle Akteure, zur Stérungsfreiheit
beziehungsweise zum schnellen Wiederaufbau nach Stérungen beizutragen. Die in den
Kapitel 2 und 3 beschriebene Umfeld- und Trendanalyse zeigt, dass sich das elektrische
Energiesystem massiv wandeln wird. Dadurch wird es in Zukunft schwerer werden, die
Versorgungssicherheit mit dem gewohnten Niveau aufrechtzuerhalten. Es ergeben sich
neue und auch unvorhersehbare Risiken, die groBe Blackouts wahrscheinlicher machen
konnen. Insbesondere wegen der Geschwindigkeit, mit der die Digitalisierung voran-
schreitet, sind viele Entwicklungen nicht vorhersehbar. Anhand der zu beobachtenden
und zu erahnenden Entwicklungen durch Energiewende und Digitalisierung hat die
Arbeitsgruppe dennoch versucht, zentrale Risikofaktoren fiir das Energiesystem im
Jahr 2040 zu ermitteln. Ublicherweise sind die Zieljahre fiir die Energiepolitik zwar
2030 und 2050; 2040 wurde jedoch als Zwischenjahr gewahlt, um einerseits einen eher
langen Zeithorizont zu betrachten, andererseits ist ein Horizont 2050 nicht geeignet,
da die Digitalisierung dazu zu unvorhersehbar und zu rasch voranschreitet. Zunachst
wurden Zukunftsszenarien fiir das Jahr 2040 identifiziert, die mégliche unterschiedli-
che Entwicklungen des zukiinftigen Energiesystems darstellen (siehe Anhang 8). An-
schlieBend hat die Arbeitsgruppe untersucht, wie sich durch eine mogliche Anderung
von Risikofaktoren die Wahrscheinlichkeit fiir groe Blackouts erhéhen kann und
welche Risikofaktoren neu hinzutreten. Es zeigt sich, dass sich die Ursachen fiir diese
Risikofaktoren grob in vier Gruppen einteilen lassen — im Folgenden als Basisursachen
bezeichnet.

Diese Basisursachen ergeben sich aus den zukiinftigen Entwicklungen, durch die
sich die Risikostruktur im Energieversorgungssystem fundamental dndern wird. Diese
Darstellung erhebt nicht den Anspruch auf Vollstandigkeit, spiegelt aber die Einschit-
zung der in der AG vertretenen Expertinnen und Experten wider. Die sich aus den vier
Basisursachen ergebenden Risikofaktoren kommen zu den bisherigen ,konventionel-
len® Storursachen hinzu, wie Ausfall von Ubertragungsleitungen, menschliches Versa-
gen in der Netzfiihrung oder auch durch den Markt initiierte Storungen. Dazu kommen
Ursachen, die nicht aus den absehbaren Trends folgen, weil sie entweder eigenen, noch
nicht absehbaren Entwicklungen folgen oder bereits im heutigen System angelegt sind.
Diese vier Basisursachen entfalten ihre Wirkung weitgehend unabhdngig von zukiinf-
tigen Entscheidungen der Politik.
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4.1 Basisursache 1:
Die Vielzahl an kleinen, aktiv steuerbaren Erzeugungs- und Verbrauchs-
anlagen ist durch die Moéglichkeit unerwiinschten simultanen Verhaltens
systemrelevant

Dezentrale Erzeugungsanlagen sind bereits heute systemrelevant. Fiir grofe Aggre-
gatoren gelten daher die KRITIS-Verordnung des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)22® und das BSI-Gesetz, das unter anderem den Betreibern
kritischer Infrastrukturen das Einhalten von Mindestsicherheitsstandards auferlegt
sowie eine Meldepflicht erheblicher IT-Vorfille vorschreibt. In einer durchgehend di-
gitalisierten Welt werden jedoch auch kleinere Gerite durch ihr potenziell simultanes
Verhalten systemrelevant. Dazu zdhlen das zeitgleiche Abschalten oder Reduzieren von
Leistung, aber auch Gleichzeitigkeiten, das heifit die gleichzeitige Nutzung der Netzin-
frastruktur durch viele Erzeugungs- oder Verbrauchsanlagen. Mit dem Begriff ,,Gerat”
werden im Folgenden solche elektrischen Verbraucher ,hinter dem Zahler*, also in den
Haushalten, zusammengefasst, die zusammengenommen einen kritischen Einfluss
auf den Netzzustand haben konnten. Dies betrifft etwa Gerite wie Warmepumpen,
Hausspeicher, elektrische Heizungen oder weifle Ware, aber auch Elektroautos. Diese
werden potenziell in der Lage sein, automatisiert an Markten teilzunehmen. Dadurch
ergibt sich eine groBe Anzahl sehr kleiner Einzeltransaktionen, die sich zu sehr grofen
gebiindelten Energiemengen aufsummieren. Diese Handelsgeschédfte am Markt konnen
eine eigene Dynamik entfalten, ohne dass Netzbelange beriicksichtigt werden. Dariiber
hinaus kann unkoordiniertes Verhalten — automatisiert oder durch menschliches Han-
deln, etwa durch Privatpersonen — die Systemstabilitit beeinflussen. Beispiele sind das
gleichzeitige An- oder Abschalten von Verbrauchsanlagen etwa durch variable Tarife
oder wegen Softwareupdates sowie das Laden von Elektrofahrzeugen. Des Weiteren
kann unkoordiniertes Verhalten auch nach einem Blackout simultanes Verhalten ver-
ursachen und somit das Anfahren des Systems erschweren.

Das Verhalten der kleinen, verteilten Erzeugungsanlagen konnte besonders dann
zu Problemen fiihren, wenn diese keinen hinreichenden Beitrag zur Resilienz des Ge-
samtsystems leisten — etwa, weil sie nicht ansteuerbar oder technisch nicht in der Lage
sind, sich netzdienlich zu verhalten (zum Beispiel einen Beitrag zur Blindleistungsrege-
lung zu erbringen). Die Netzdienlichkeit von Erzeugungsanlagen ist keinesfalls selbst-
verstdndlich — die Hersteller optimieren ihren Betrieb nach grotem Ertrag fiir die
Kunden. Innovationen zur Netzstiitzung werden besonders fiir kleine Erzeugungsan-
lagen nicht vom Markt belohnt. Wird netzdienliches Verhalten jedoch nicht gefordert,
konnen sich entsprechende Innovationen nicht entwickeln. Dariiber hinaus kénnen
Privatpersonen gegeniiber technischen Losungen, die in ihre Entscheidungshoheit
eingreifen, skeptisch sein. Dies kann zur Folge haben, dass mégliche stabilisierende
Innovationen nicht eingesetzt werden konnen.

Werden die vielen dezentralen Erzeugungsanlagen zukiinftig iiberwiegend nur
von wenigen Unternehmen betrieben beziehungsweise vermarktet, entstehen ebenfalls
Risiken: Durch die gebiindelte Verwaltung etwa iiber Cloud-Dienste entstehen zentrale
Angriffspunkte fiir Cyber-Angriffe, und eine Vielzahl von Erzeugungsanlagen kann un-
gewollt gleichzeitig gesteuert werden.

228 BSI-KRITIS-Verordnung — Verordnung zur Bestimmung kritischer Infrastrukturen nach dem BSI-Gesetz (vgl.
BSI-KritisV 2017).
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Viele dieser Themen sind in der einen oder anderen Form schon auf dem Radar
der Energieversorgung — so werden zum Beispiel Anforderungen an Clouds und deren
Sicherheit explizit in den Praqualifikationsbedingungen fiir Regelleistung beschrieben.
Viel weniger im Fokus steht eine Bedrohung, die sich durch Entwicklungen komplett
auBerhalb des eigentlichen Energiesystems ergeben kann: Zukiinftig werden anna-
hernd alle Verbrauchsgerite in irgendeiner Form mit dem Internet verbunden sein
— vom Leuchtmittel bis zum Hausspeicher. Viele werden sogar mit lokaler Rechenleis-
tung versehen sein.?? Im europiischen Stromnetz wird sich die Anzahl dieser Gerite
also auf viele Milliarden belaufen. Ein nicht regulierter und nicht zertifizierter Internet-
zugang ist ein potenzieller Angriffspunkt. Cyber-Angreifer konnen durch Ausnutzung
von Sicherheitsliicken gezielte Cyber-Angriffe (siehe auch Basisursache 2) durchfiihren,
um so Einfluss auf die Leistungsaufnahme oder -abgabe der Gerite zu nehmen. Durch
hohe Gleichzeitigkeiten konnen sie dann die Frequenz so beeinflussen, dass es zum
Blackout kommt.

4.2 Basisursache 2:
Fehler der IKT kénnen zu massiven Bedrohungen fihren

Als Fehlerkategorien in den IKT-Systemen sind hier besonders zwei relevant: Sicher-
heitsliicken, die einen nicht autorisierten Zugriff erlauben, und funktionale Fehler, die
dazu fiihren, dass sich das System in einer Weise verhilt, die nicht der Anforderungs-
spezifikation gentigt.2s°

Offensichtlich ist die Bedrohung in Fillen, bei denen die IKT des eigentlichen
Energiesystems betroffen ist: Da IKT zunehmend notwendiger und vom physischen
System weitgehend untrennbarer Bestandteil des Energiesystems wird — man spricht
auch von einem cyber-physischen System —, kann Fehlverhalten oder Ausfall der IKT
sowohl einen Blackout auslosen als auch das Wiederanfahren des Systems massiv er-
schweren.

Ein addquates Instrumentarium zu entwickeln, um auf die Bedrohungen durch
Ausfall oder Fehlverhalten von IKT reagieren zu konnen, ist besonders herausfordernd,
da auch fehlerhafte, kompromittierte oder manipulierte IKT-Systeme nicht abgeschal-
tet werden diirfen, wenn sie fiir den Systembetrieb kritisch sind — wie etwa die IT-Sys-
teme zur Uberwachung und Steuerung des Netzes. Denn die IKT-basierte Fihigkeit zur
Kontrolle des elektrischen Energiesystems und damit die Reaktionsfahigkeit ist jeder-
zeit notwendig, um auf Storereignisse angemessen reagieren zu konnen. Daher ist die
Verfiigbarkeit der IKT in der Stromversorgung das am héchsten priorisierte Schutzziel
der Informationssicherheit.

Die ResilienzmaBnahmen des elektrischen Energiesystems wurden bislang
hauptsichlich auf physikalische Fehlerursachen, zum Beispiel den Ausfall eines gro-
Ben Kraftwerks, oder eine Uberlastung eines Netzelements ausgelegt. Neuartige Stor-
ereignisse wie Fehler in der Software oder ein Cyber-Angriff mit dem Ziel, einen groBen

229 IBM hat angekiindigt, in Kiirze einen Computer (!) mit CPU, Kommunikationsanbindung und autarker Energiever-
sorgung auf den Markt zu bringen, der ,kleiner als ein Salzkorn® ist, sich autonom mit Strom iiber PV versorgt und
in der Herstellung nur zehn Cent kostet (vgl. Jones/Wagner 2018).

230 Sicherheitsliicken und funktionale Fehler werden hier im weiteren Sinne verstanden: Sicherheitsliicken konnen
auch durch Schwichen der betriebsinternen Sicherheitspolitik entstehen.
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Blackout herbeizufiihren, konnen das elektrische Energiesystem daher zukiinftig vor
Herausforderungen stellen, fiir die es bisher nicht geriistet ist. Das Storungsbild kann
sich von konventionellen Fehlern unterscheiden, oder die Storung kann sogar lange
Zeit unbemerkt bleiben. Auf diese Weise kénnte nicht nur ein Blackout verursacht,
sondern auch das Wiederanfahren des Systems extrem erschwert werden.

Eine Bedrohung kann jedoch zukiinftig auch von IKT-Systemen ausgehen, die
bisher tiberhaupt nicht als Bestandteile des Energiesystems gesehen werden und die
daher noch nicht auf dem Radar der fiir Systemsicherheit verantwortlichen Akteure
in Betrieb und Regulierung angekommen sind. Dies sind zum einen die in der Basis-
ursache 1 beschriebenen kleinen, kommunikativ angebundenen Gerite, die, sollte
eine ausreichend groBe Anzahl unter Kontrolle eines Angreifers gebracht werden, das
elektrische Energiesystem empfindlich stéren konnen. Auch weitere Angriffspunkte
auBerhalb der Energiesysteme werden moglich.

Die Digitalisierung fiihrt zur Plattformékonomie, das heiBt, groBe Plattformen
wirken als Knotenpunkt fiir viele Geschiftsprozesse. Sind technische Prozesse oder
Systeme mit diesen Plattformen verkniipft, etwa die Steuerung von IoT-Geréten, ist die
Plattform ein Single Point of Failure.?* Ein Fehlverhalten dieses Systems hatte weitrei-
chende Konsequenzen fiir die Funktionalitit der verbundenen Gerite. So konnte tiber
einen erfolgreichen Angriff auf die Plattform Schadsoftware in alle angeschlossenen
Gerite eingebracht werden. Beispielsweise konnte ein Hersteller weiBer Ware?3? alle
seine ausgelieferten Gerite an eine zentrale Plattform anschlieBen, um die Wartung zu
verbessern. Gewéanne ein Angreifer die Kontrolle iiber diese Plattform, kénnte er die
angeschlossenen Gerite zu bosartigem Verhalten motivieren.

Im IKT-Bereich sind sehr kurze Innovationszyklen notwendig, um sich schnell
einen Wettbewerbsvorteil zu verschaffen, einen groen Marktanteil oder eine markt-
dominierende Position zu sichern. Denn der Digitalisierungsmarkt belohnt die schnelle
Markteinfithrung neuer Funktionen. Dies kann zu Kompromissen bei Sicherheitsstan-
dards oder Softwarequalitit fiihren. Entdeckte Fehler und Sicherheitsliicken werden
dann kontinuierlich erst in spateren Updates behoben. Besonders fiir Hersteller von
IoT-Geréten ist es in der Regel nicht ausreichend lukrativ, in die Sicherheit von Einzel-
geriten zu investieren, soweit fiir den einzelnen Kaufer dadurch kein Problem entsteht.
Dies vergroBert das Risiko fiir eine groBflachige Kompromittierung der Systeme, bei der
Angreifer eine systemkritische Anzahl von Geréten unter ihre Kontrolle bringen und sie
so zur Herbeifiihrung eines Blackouts nutzen. Andererseits fithren zu strikte Vorgaben
dazu, dass notwendige Innovationen nicht entstehen.

Eine weitere Besonderheit der IKT-Branche hat Einfluss auf die Bedrohungssitu-
ation: Die Branche ist aufgrund von Netzwerkeffekten und sehr geringen Grenzkosten
in vielen Anwendungsfeldern eine Winner-Takes-it-All-Industrie.>33 Herstellergebun-
dene Software (wie etwa Microsoft Windows, SAP, Android) kann in einigen Markten
schnell zum Standard werden und Alternativen verdringen. Ahnlich gilt dies auch fiir
Hardware: Prozessoren auf ARM-Architektur laufen im weit tiberwiegenden Teil der

231 Single Point of Failure bedeutet, dass ein Fehler eines Systembestandteils zu einem Ausfall des Gesamtsystems
fiihren kann.

232  Unter weiBer Ware versteht man Haushaltsgerite wie Kiihlschrinke oder Geschirrspiilmaschinen.
233 London Business School 2020.
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Mobiltelefone, PC-CPU werden im Wesentlichen von zwei Herstellern entworfen und
gefertigt. Es bilden sich perspektivisch Oligo- oder Monopole. Ein Angreifer kann des-
halb in Zukunft unter Ausnutzung derselben Sicherheitsliicken in sehr viele Systeme
von kleineren VNB eindringen. Ein GroBteil dieser Netzbetreiber konnte beispielsweise
dasselbe Softwaresystem zur Regelung von Erzeugung oder Verbrauch verwenden.
Falls der Angreifer eine Schwachstelle in diesem Softwaresystem entdeckt, kann er
dadurch sofort eine systemkritisch groBe Energiemenge unter Kontrolle bringen. Das
Gleiche trifft auch auf Privatakteure zu, die die gleichen Smart-Home-Systeme verwen-
den. Im Gegensatz dazu kann bei sehr groBen Netzbetreibern ein einziger erfolgreicher
Angriff ausreichend sein, um einen Blackout herbeizufiihren.

Die Bedrohung durch Cyber-Angriffe wichst, da komplexe und hochprofessio-
nalisierte Wertschopfungsketten fiir Produkte und Dienstleistungen fiir Cyber-Angriffe
entstanden sind und eine ,,Wachstumsbranche“ — oft im illegalen Bereich — bilden. Fiir
unbekannte Sicherheitsliicken gibt es ebenfalls einen hochspezialisierten Markt, der
insbesondere von boswilligen Akteuren genutzt wird. Professionelle Werkzeuge mit
hohem Bedienkomfort sind fiir wenig Geld oder sogar quelloffen (Open Source) und
damit leicht anpassbar legal im Internet erhiltlich. Dariiber hinaus verschaffen sich
staatliche Akteure zunehmend die Moglichkeit, die elektrischen Energiesysteme ande-
rer Staaten iiber Cyber-Angriffe abzuschalten.?34 Da zunehmend Staaten solche Angriffe
als Bestandteil ihrer Militirstrategie sehen, lasst sich vermuten, dass jede denkbare
Moglichkeit, iiber Cyber-Angriffe erfolgreich das elektrische Energiesystem in die Knie
zu zwingen, auch untersucht und vorbereitet wird.

In den Medien wird vermehrt {iber staatliche Bestrebungen berichtet, die darauf
zielen, sich iiber vermeintlich geheime Zugangswege auf alle Gerite der eigenen Biir-
gerinnen und Biirger Zugriff verschaffen zu kénnen oder gar die Daten und Software
auf den Geriten zu manipulieren oder zu 16schen.?35 Dazu werden entweder Zugange
absichtlich aufgrund staatlicher Aufforderung eingebaut oder vorhandene Sicherheits-
liicken genutzt. Dies kann zum Beispiel zur Terrorabwehr und/oder Kriminalitdtsbe-
kiAmpfung zum Einsatz kommen. Da aus Geheimhaltungsgriinden wenig iiber die Uber-
priifung dieser oder auch vergleichbarer Software anderer Staaten bekannt ist, werden
viele dieser Liicken wiederum selbst wenig abgesichert sein. So finden erfahrungsge-
maB auch Dritte diese Sicherheitsliicken. Im besten Fall werden diese veroffentlicht,
damit die Liicken geschlossen werden, im schlimmeren Fall gelangen diese Liicken auf
den Markt, um von bésartigen Akteuren eingekauft zu werden. Ebenso gelangen die
staatlichen Angriffswerkzeuge auf den Markt23° — mit verheerendem Schadenspotenzial
fiir die KRITIS Strom.

Bei einer rasant zunehmenden Digitalisierung innerhalb und auB3erhalb des
Stromsektors werden sich all diese Bedrohungspotenziale in den niachsten Dekaden
vervielfachen. Eine besondere Herausforderung ergibt sich aus den verschiedenen Ent-
wicklungsgeschwindigkeiten von energietechnischer Infrastruktur. Viele Komponenten,
wie Transformatoren, Leitungen oder auch Erneuerbare-Energie-Anlagen, verrichten

234 Das CRO (Chief Risk Office)-Forum, ein Verband der groBen internationalen Versicherer, sieht in seinem ,,Emerging
Risk Radar” Blackouts durch Cyber-Angriffe in der hochsten Risikokategorie, Tendenz weiter steigend (CRO 2020).

235 Biselli 2020.
236 Fiir ein Beispiel vgl. Briihl et al. 2019.
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ihre Dienste unveriandert tiber Jahrzehnte, wihrend manche Software mehrfach pro
Jahr aktualisiert wird und Innovationszyklen der IKT-Branche nur wenige Jahre dauern.

4.3 Basisursache 3:
Die technische Systemkomplexitat erschwert die Vorhersage von Auswir-
kungen im operativen Betrieb

Das Geschehen im Stromnetz wird eine groflere Eigendynamik entwickeln als bisher.
Das liegt daran, dass es immer mehr Abhingigkeiten zwischen verschiedenen Teilen
des Systems — auch organisationsiibergreifend — gibt und geben wird, unter anderem,
weil die Anzahl der Erzeugungseinheiten grofler wird und Strom tages- und jahreszeit-
abhingig erzeugt wird. Damit steigt die Komplexitit. Die Auswirkungen zeigen sich
insbesondere wihrend des operativen Betriebs und erfordern deshalb schnelle Reak-
tionen — zum Teil in Echtzeit. Deren Folgen lassen sich oft schwer abschitzen, da sich
aufgrund der komplexen Abhingigkeiten unvorhergesehene oder gar unvorhersehbare,
sich gegenseitig verstirkende Effekte einstellen konnen. Auch fehlende Kenntnis tiber
den Zustand der IKT-Systeme kann zu Fehleinschitzungen der aktuellen Lage und
damit zu Fehlern in der Betriebsfithrung fithren.

Auch die Storereignisse samt Kaskaden selbst kénnen komplexer werden. In
einem digitalisierten Energiesystem konnen IKT und energietechnische Komponenten
nicht voneinander getrennt werden: Die energietechnischen Systembestandteile sind
weitgehend mit eingebetteten Computern ausgestattet und untereinander vernetzt.
Wiéhrend die Netzbetreiber einen Teil ihrer Informationsfliisse {iber Kommunikations-
netze fiihren, die physisch von der 6ffentlichen Kommunikationsinfrastruktur getrennt
sind, sind viele Erzeugungsanlagen im Verteilnetz iiber das Internet zu erreichen. Dies
verursacht sowohl eine komplexe gegenseitige Abhéngigkeit zwischen elektrischem
Energiesystem und Kommunikationsinfrastruktur als auch stark unterschiedliche
Sicherheits- und Zuverlassigkeitsanforderungen. Ein Ausfall von Teilen der Kommuni-
kationsinfrastruktur kann zum Ausfall von Teilen der Energieinfrastruktur fiihren und
umgekehrt. Diese Wechselwirkung kann im Fall eines Blackouts dazu fithren, dass es
sehr schwierig wird, ein Lagebild zu erstellen und das System wieder anzufahren.

Auch die IKT-Systemlandschaft selbst wird komplexer: Wie bereits erwahnt
bringt IT/OT-Konvergenz bereits heute Anwendungen in Wechselwirkung, die frither
vollstindig getrennt waren. Dies schafft weitere Komplexitat und damit zusatzliche
Vulnerabilitaten. In der Folge kann in Krisen- oder Storfallen der Netzbetreiber nur
schwer einschitzen, wie seine systemstabilisierenden MaBnahmen wirken, oder es
herrscht Unklarheit dariiber, welche MaBnahmen iiberhaupt zu ergreifen sind. Auch
der Wiederaufbau des Systems kann durch unvorhersehbares Verhalten behindert
werden. Ein Resilienzkonzept, das alle denkbaren Stérungen und Wechselwirkungen
von vornherein miteinbezieht, ist damit unmoglich geworden.

Viele der vernetzten Erzeugungsanlagen werden zukiinftig tiber KI und lernende
Systeme gesteuert werden. Dies kann zu unerwiinschtem emergentem?3” Verhalten fiihren,
auch durch unvorhersehbares Verhalten von Verbrauchern oder Erzeugern. Aber auch

237 Der Begriff Emergenz bezeichnet das Phanomen, dass durch das Zusammenspiel einzelner Systemteile vollkommen
neues, nicht vorhersehbares Verhalten entsteht.
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Kleinteilige Markte®3® in Kombination mit kleinen Verbrauchs- und Erzeugungsanlagen wie
Wiarmepumpen und PV-Dachanlagen, die automatisiert durch KI und lernende Systeme
handeln, konnen die Systemstabilitit aufgrund von unerwartetem Verhalten bedrohen.

Auch die Miarkte werden mehr als heute dazu beitragen, dass die Systemdynamik
steigt. Das Marktgeschehen kann insbesondere dann Einfluss auf die Systemstabilitat
haben, wenn die Markte losgelost von der physikalischen Realitit im Stromnetz aus-
gestaltet sind. Die Liberalisierung der Stromversorgung kann zu Problemen fiihren,
wenn die Schaffung von Wettbewerbsstrukturen zu sehr in den Vordergrund riickt und
die Idee eines integrierten Energiesystems mit hierarchischer Steuerung aus dem Blick
gerit. Das heutige Energiemarktdesign ist darauf ausgelegt, die Systemsicherheit nicht
zu gefahrden. Falls doch neue Gefahrdungen fiir die Systemsicherheit erkennbar wer-
den, wird in der Regel schnell nachgesteuert.22 Die Unvorhersehbarkeit des Effekts von
Markten auf das Systemverhalten kann jedoch durch neue Marktformen wie Peer-to-
Peer-Mirkte®+ oder lokale Markte, die etwa durch lokale Genossenschaften mit eigenen
Netzen und eigener Erzeugung entstehen konnen, verstarkt werden.

Die schnelle Automatisierung kann zudem zu einer nachlissigen oder iibervor-
sichtigen personlichen Haltung gegeniiber Risiken fiihren, was wiederum risikobehaf-
tetes Verhalten begiinstigen wiirde: Auf der einen Seite verldsst sich das Betriebsper-
sonal moglicherweise zu sehr auf die intelligente Automatisierung, wird zu sorglos und
verliert die Erfahrung im Umgang mit dem System. Auf der anderen Seite fiihrt ein
zu starker Fokus auf die Gefahren der Automatisierung dazu, dass resilienzsichernde
MaBnahmen und Losungen, die auf Automatisierung beruhen, nur zégerlich umgesetzt
werden. Dadurch kann deren Potenzial nicht voll ausgeschopft werden.

4.4 Basisursache 4:
Ungewissheit Gber zukiinftige Entwicklungen erschwert ein optimales
Systemdesign

Regulierung und Systemdesign enthalten implizit-unbewusste sowie explizit-bewusste
Annahmen iiber die Zukunft — etwa {iber Ort und Art der Stromerzeugungskapazititen,
den europiischen Markt, die denkbaren Disruptionen durch Digitalisierung oder die
Risikobewertung gewisser Schadensereignisse. Zudem fiihren Fehler der Vergangen-
heit, die aus einer Ungewissheit entstanden sind, meist nicht dazu, die Existenz dieser
Ungewissheiten anzuerkennen und damit umzugehen — genau das ware die Idee der
Resilienz. Stattdessen wird lediglich analysiert, was genau zu diesem Fehler gefiihrt hat,
um daraus Konsequenzen fiir die zukiinftige Vorgehensweise zu ziehen. Der Lerneffekt
beschrinkt sich also darauf, den gleichen Fehler in Zukunft zu vermeiden. AuBerdem
neigen Gruppen von Expertinnen und Experten dhnlichen Hintergrunds zu einem ,.ko-
gnitiven Bias“: Die fiir moglich gehaltenen zukiinftigen Entwicklungen bilden einen viel
zu kleinen Ausschnitt der moglichen Entwicklungen ab.

238 Die Mindestenergiemengen pro Transaktion (heute: mindestens 0,1 Megawatt), die gehandelten Zeiten (heute:
mindestens 15 Minuten) und die Zeit bis zur physischen Erfiillung eines Kontrakts (heute: mindestens 5 Minuten im
Intra-Day-Handel) werden kleiner — ein Trend, der auch in den néchsten Jahrzehnten anhalten kann.

239 Vgl. zum Beispiel Mihm 2019.

240 Peer-to-Peer-Mirkte kommen ohne zentrale Instanz aus. Stattdessen wird der Handel zwischen zwei Parteien direkt
abgewickelt.
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Aus diesen Ungewissheiten entstehen weitere Risikofaktoren. Implementierte
Technologien und die aufgebauten Infrastrukturen kénnten eine Pfadabhéngigkeit
geschaffen haben, sodass das Energiesystem nicht ausreichend robust an neue, uner-
wartete Entwicklungen anpassbar ist. Es ist insbesondere zu beachten, dass es bisher
einen Mangel an Methoden und Werkzeugen gibt, mit denen das System analysiert und
verstanden werden kann. Wenn sich Politik, Verbiande und Energieunternehmen nicht
ausreichend mit der Moglichkeit unbekannter gravierender Storereignisse auseinan-
dersetzen, ist eine mogliche Folge, dass die Fahigkeit zur Stérungsbehebung zu sehr auf
bekannte Fille ausgelegt ist. Das Betriebsfiihrungspersonal bereitet sich unzureichend
auf Bedrohungsereignisse vor, in denen flexibel oder sogar improvisierend reagiert
werden muss. Auch die Resilienzmechanismen beruhten dann weiterhin ausschlieBlich
auf bekannten Mustern und Abldufen bei Storereignissen. In diesem Fall wiren viele
Netzbetreiber zogerlich bei der Finanzierung und Einfithrung von Technologien und
Prozessen, die sich fiir den Umgang mit unerwarteten Ereignissen eignen kénnten.
Dariiber hinaus konnte ein Mangel an Expertinnen und Experten, die das Energiesys-
tem sowohl elektrotechnisch als auch IKT-technisch verstehen, dazu fithren, dass die
technischen Potenziale fiir ein resilientes System nicht ausreichend genutzt werden.

Die Zustandigkeit fiir die Storungsbehebung wihrend des Betriebs verschiebt
sich mit der Einfithrung neuer technischer Mechanismen. Wenn die Verantwortlich-
keiten zwischen Netzbetreibern, Lieferanten und weiteren Akteuren wie Aggregatoren
nicht ausreichend definiert sind, kann im Falle eines Storereignisses nicht addaquat
reagiert werden. Dadurch erhoht sich das Risiko eines Blackouts.

Richtlinien und Verordnungen, die fiir alle Linder des europiischen Verbund-
netzes festgelegt wurden, werden in jeweils unterschiedlichen nationalen Rechtssyste-
men umgesetzt. Dadurch kann es zu sehr unterschiedlichen Umsetzungen kommen.
Dies konnte insbesondere dann der Fall sein, wenn die Umsetzung sehr teuer ist, die
Regulierung groBe Spielrdume zuldsst oder auch Akzeptanzfragen nicht ausreichend
beachtet wurden und in den Mitgliedstaaten unterschiedlich adressiert werden. Da
jeweils verschiedene Institutionen und Gremien (Europaische Kommission, nationale
Regulierer, VNB, Standardisierungsgremien, Behorden) fiir die Regelsetzung verant-
wortlich sind, konnten sich diese Regeln nicht ausreichend ergénzen.

Ein Teil der zu verabschiedenden Regelwerke wird moglicherweise nur zur ge-
wiinschten Resilienz fithren, wenn auch Eingriffe in die Haushalte moglich werden
— etwa die Moglichkeit, bei drohendem Blackout in die Ladevorgéange der elektrischen
Fahrzeuge einzugreifen. Da solche Regeln sehr auf Akzeptanz angewiesen sind, spielt
die zwar langsame, aber sehr schwer absehbare Entwicklung von gesellschaftlichen
Einstellungen dabei eine groBe Rolle. So konnte etwa der Wunsch nach Selbstwirk-
samkeit?# verhindern, dass der Netzbetreiber Schalthandlungen an kleinen Anlagen
vornehmen kann und darf. Moglicherweise bendétigte Systemreserven wiirden dadurch
nicht zur Verfiigung stehen.

241 Die Uberzeugung, eine Situation aus eigener Kraft zu bewiltigen (Selbstwirksamkeit), ist hier eine notwendige
Voraussetzung fiir Akzeptanz.
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5 Resilienz als Ansatz fir die Systemsicherheit

Wie die Basisursachen zeigen, ergeben sich neue und unvorhersehbare Risiken, die
groBe Blackouts wahrscheinlicher machen konnten, wenn keine angemessenen MaB-
nahmen eingeleitet werden (siehe Kapitel 4). Fiir den Umgang mit Unsicherheiten in
komplexen soziotechnischen Systemen hat sich das Konzept der Resilienz bewahrt.

Um das elektrische Energiesystem ausfallsicher zu gestalten, wurde bisher weit-
gehend ein risikobasierter Ansatz verfolgt: Um Risiken zu messen und zu bewerten,
wird der Schaden von moglichen Storereignissen bewertet und die Wahrscheinlichkeit
des Eintritts der Schadensereignisse abgeschatzt. Mit diesem Wissen werden dann
Schwachstellen beseitigt und das System robust gestaltet. Robustheit gegeniiber
einem gravierenden Storereignis bedeutet hier, dass ein Storereignis keinen groBen
Blackout zur Folge hat. Auslosende Storereignisse, die in der Folge zu groBen Blackouts
fihrten, waren in der Regel Ausfille groBer Komponenten, gefolgt von weiteren Feh-
lern. Ein Beispiel fiir ein solches Storereignis ist etwa der groBe Stromausfall in Italien
im Jahr 2003: Das erste auslosende Storereignis war ein Lichtbogen, der sich zwischen
einer Leitung und einer Tanne spannte und so zu einem Ausfall der Leitung fiihrte. Dies
hétte wegen des N-1-Kriteriums noch nicht zu einem Blackout fithren miissen, jedoch
hatte eine unzureichende Leistungsanpassung in Italien und nachfolgende Kettenreak-
tion einen totalen Stromausfall in Italien zur Folge.2+

Zunehmend fiihren jedoch auch andere Ausloser zu Blackouts. So kam es im No-
vember 2006 zu einem groBflachigen Stromausfall, von dem in Europa tiber 15 Millio-
nen Haushalte betroffen waren. Dieser wurde ursichlich durch menschliches Versagen
verursacht (fehlende N-1-Analyse, mangelhafte Abstimmung zwischen den UNB, Fehl-
konfigurationen im technischen System).243 Der Ausfall konnte nach weniger als einer
Stunde behoben werden — ein Indiz dafiir, dass das heutige System bereits resilient auf
konventionelle Storungen reagiert.

Generell sorgt das bisherige Systemdesign dafiir, dass die Wahrscheinlichkeit fiir
einen groBen Blackout extrem gering gehalten wird.?+ Bei der langfristigen Entwicklung
des elektrischen Energiesystems verhindern jedoch Unsicherheit iiber die zukiinftigen
Entwicklungen und zunehmende Komplexitit des Systems nicht nur eine verlassliche
Abschitzung von Wahrscheinlichkeiten neuer relevanter Storereignisse — wie die eines
erfolgreichen Hackerangriffs auf ausreichend viele verteilte, aber vernetzte Erzeugungs-
anlagen —, sondern es konnen auch bisher unbekannte Storereignisse auftreten oder sich
die Wahrscheinlichkeiten bekannter Storereignisse deutlich verdndern. Dementspre-
chend reichen die bisherigen MaBnahmen und Werkzeuge nicht mehr aus, die fiir die
Gesellschaft notwendige und gewohnte Sicherheit der Stromversorgung zu garantieren.

242 UCTE 2004-1.
243 UCTE 2006.
244 Siehe UCTE 2004-2, S. 4 ff.



Resilienz als Ansatz fir die Systemsicherheit

Man unterscheidet drei Merkmale,?# die das Wissen beziehungsweise Unwissen iiber
Risiken beschreiben und so indizieren, wie groB3 der Bedarf nach Resilienz als Methode
zum Umgang mit Unsicherheit ist:

« Komplexitit: In einem System sehr vieler heterogener Komponenten mit enger
vielfacher Wechselwirkung hingen Ursache und Wirkung auf nichtlineare Weise
zusammen. Kausalitat ist schwer zu rekonstruieren, vollstandiges Wissen iiber den
Systemzustand ist nicht anndahernd zu erlangen. Traditionelle statistische Metho-
den allein eignen sich nicht zur Beschreibung des Systemverhaltens.

« Unsicherheit: Es gibt Unsicherheiten, wie sich ein System in Zukunft entwickeln
wird. Prinzipiell unvorhersehbar sind etwa langfristige Entwicklungen gesellschaft-
licher Einstellungen oder politische oder auch technische Disruptionen. Andere
(»epistemische“#4®) Unsicherheiten lassen sich hingegen durch Forschung oder bes-
sere Methoden beziehungsweise Werkzeuge zur Erfassung und Bewertung von In-
formationen verringern.

+ Soziopolitische Ambiguitét: Selbst aus umfangreichem und allgemein geteil-
tem Wissen ziehen die Akteure unterschiedliche Schliisse. Informationen werden
unterschiedlich interpretiert. Werteinstellungen der Akteure bestimmen, welche
Informationen aufgenommen werden und welche Art von Risiko wie akzeptabel ist
beziehungsweise wie viel die Gesellschaft bereit ist, zur Vermeidung dieses Risikos
auszugeben.

Auf die zukiinftige Entwicklung des elektrischen Energiesystems treffen alle drei Merk-
male in deutlichem MaBe zu. Erhohte Komplexitit ergibt sich etwa durch die vielen
neuen Erzeugungskomponenten und deren schwer erfassbare Wechselwirkungen, die
Digitalisierung und neue Marktmodelle. Die Unsicherheit ergibt sich unter anderem
durch den langen Zeithorizont, zu erwartende Disruptionen bei der Digitalisierung und
erst recht die Ungewissheiten politischer Entwicklungen. Es besteht zwar allgemein
Einigkeit, dass groBe Blackouts zu vermeiden seien, es gibt aber viele unterschiedliche
Meinungen, welche Entwicklungen wie wahrscheinlich und gravierend sind. Auch die
Frage, welche MaBnahmen und Eingriffe als gerechtfertigt angesehen werden sollten,
um der Bedrohung eines Blackouts zu begegnen, wird kontrovers diskutiert. Als Bei-
spiel mag das Storungsereignis ,,Cyber-Angriff* dienen: Die Eintrittswahrscheinlichkeit
dieses Ereignisses kann nicht verlasslich angegeben werden und wird zudem von den
Stakeholdern sehr verschieden eingeschitzt, die komplexen Auswirkungen auf das
elektrische Energiesystem sind kaum absehbar und werden unterschiedlich beurteilt.
Zudem kann ein erfolgreicher Angriff die Wahrscheinlichkeit fiir den nichsten erfolg-
reichen Angriff deutlich erh6hen, wenn die Schwachstelle bekannt ist, nicht behoben
wurde und der Angreifer somit den nachsten Angriff einfacher durchfiihren kann. Eine
allgemein und tiberall verbesserte Cyber-Sicherheit erh6ht zwar die Sicherheit des elek-
trischen Energiesystems, erschwert den Behorden aber die Verbrechensbekdmpfung —
ebenfalls ein Beispiel fiir unterschiedliche Interessen, fiir Ambiguitat.

In solcher Ausgangslage hat sich das Konzept der Resilienz bewéhrt. Der Begriff
Resilienz wird in verschiedenen Wissenschaftsgebieten verwendet — ,,angefangen von

245 Nach Aven/Renn 2009.
246 Siehe Thunnissen 2003. Dort finden sich auch weniger vereinfachte Klassifikationen von Unsicherheiten.
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der Entwicklungspsychologie iiber die Okologie und die Sozialwissenschaften bis hin
zum Ingenieurwesen”.24” Im Kontext der Energieversorgung gilt: ,Ein Energiesystem,
dessen Funktion — hier die Versorgungssicherheit — unter Belastungen erhalten bleibt
oder zumindest innerhalb kurzer Zeit mit (vertretbaren Mitteln) wiederhergestellt wer-
den kann, ist ein resilientes Energiesystem.“?4¢ Dieser Analyse liegt daran angelehnt die
folgende Definition bezogen auf das elektrische Energiesystem zugrunde:

EIN RESILIENTES ENERGIESYSTEM BESITZT DIE FAHIGKEIT, DIE NACHTEILIGEN AUSWIR-
KUNGEN EINES SPONTANEN ODER SCHLEICHENDEN STOREREIGNISSES MIT ZWAR EVEN-
TUELL ABNEHMENDER VERSORGUNGSQUALITAT ABZUFANGEN, ABER OHNE DASS DAS
SYSTEM MIT EINEM GROSSEREN BLACKOUT KOLLABIERT, UM ANSCHLIESSEND ZUGIG
WIEDER IN DEN NORMALEN BETRIEBSZUSTAND ZURUCKZUKEHREN.

Das klassische Risikomanagement mit Fokus auf der Identifizierung von Schwachstel-
len in der Systemauslegung versucht unter Beriicksichtigung von Schadensauswirkung
und Eintrittswahrscheinlichkeiten, gefihrdete Komponenten zu ,hirten”. Es strebt
somit nach Pravention und Milderung aus der Vergangenheit bekannter Vorfille. Das
Resilienzkonzept zielt jedoch auf die Zeit nach dem Ereignis ab2+ und kann besser
mit Entwicklungen und Ereignissen umgehen, die sich schwer aus den bisherigen
Erfahrungen und dem vorhandenen Wissen ableiten oder erkennen lassen. Wie auch
in der obigen Definition schlieBt man im Verstindnis der Resilienz in der Regel auch
Robustheit mit ein. Ein weiteres Wesensmerkmal der Resilienz ist Lernfihigkeit: Das
System sollte so gestaltet werden, dass es aus vorgefallenen Ereignissen lernt und sich
auf das Wiederauftreten eines solchen oder dhnlichen Storereignisses vorbereitet.25°
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Abbildung 9: Resilienzkurve: Wiederherstellung der Funktionsfahigkeit eines Systems: , die geeignete Reaktion
auf ein Ereignis (Absorbieren der Stérung), das Zuriickfallen auf kritische Funktionen und Stabilisierung des Systems
(Stabilisierung) und zuletzt das kontrollierte Zuriickbringen zum Normalbetrieb des Systems (Wiederherstellung)“***

247 acatech 2014-2, S. 4.
248 acatech/Leopoldina/Akademienunion 2017-2, S. 10.
249 Nach Kréger 2019, S. 291.

250 Lernfdhigkeit ist bereits heute wesentlicher Bestandteil der Energieversorgung. Die Analysen der ENTSO-E (bezie-
hungsweise UCTE) wie in UCTE 2004-1 und UCTE 2006 fithren immer auch zu MaBnahmen, um solche Ausfille in
Zukunft zu vermeiden.

251 Babazadeh et al. 2018, S. 32 1.
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Abbildung 9 stellt den resilienten Wiederherstellungsprozess der Versorgungsleistung
nach einem gravierenden Storereignis grafisch dar: Tritt das Storereignis ein, muss
zunichst die Stérung absorbiert werden, um weitere Verluste zu vermeiden. Auf Uber-
tragungsebene kann dies etwa durch die Auftrennung des Verbundnetzes in verschie-
dene Frequenzgebiete erreicht werden. In dieser Phase gilt es in erster Linie, die kas-
kadenartige Ausbreitung zu vermeiden. Ist dies gelungen, muss das System stabilisiert
werden: Es kénnen etwa groBe Lasten abgeworfen (bei zu niedriger Frequenz) oder
auch Kraftwerke gedrosselt werden (bei zu hoher Frequenz). Sobald das (Teil-)System
wieder beherrscht wird, beginnt die Wiederherstellung (manchmal auch ,Restaurati-
on“ genannt). Im betrachteten Fall hiefe dies, die verschiedenen Teilnetze wieder zu
synchronisieren und zusammenzuschalten. Aufwendiger gestaltet sich die Wiederher-
stellung, wenn groBere Reparaturarbeiten notwendig sind, etwa wie beim Stromausfall
2005 im Miinsterland, bei dem Strommasten durch das Gewicht des Schnees auf Lei-
tungen umknickten. Auch eine langwierige Wiederherstellung der IKT-Systeme nach
einem erfolgreichen Cyber-Angriff konnte dazu fithren, dass die Restaurationsphase
langer dauert. Nachdem die Stromversorgung wiederhergestellt wurde, werden Ana-
lysen vorgenommen und aufgrund dieser Analyse MaBnahmen durchgefiihrt, um die
Resilienz des elektrischen Energiesystems weiter zu erh6hen. Dies kann etwa durch
Trainings, Austausch von Komponenten, verbesserten Informationsaustausch der Ak-
teure oder die Anpassung technischer Prozesse erreicht werden.

Dass die Resilienzkurve, wie sie Abbildung 9 darstellt, auch bereits heute eine
Rolle spielt, zeigt das Beispiel der Stromausfille, die im Oktober 2012 durch den Hur-
rikan Sandy verursacht wurden.?s* Es waren iiber acht Millionen Anschliisse betroffen,
die zum Teil wochenlang ohne Strom waren. Abbildung 10 zeigt, wie zunéchst ein groBer
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Abbildung 10: Anzahl der Stromanschliisse des Energieversorgers PSE&G, die von Stromausféllen durch den Hurri-
kan Sandy betroffen waren. Zu erkennen ist die typische Resilienzkurve®?

252 Henry/Ramirez-Marquez 2016.
253 Angepasste Darstellung nach Kroger 2019
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Anteil der Anschliisse schwarzfillt und nach und nach die Versorgung wieder aufge-
baut wird: Nach dem Storereignis bleibt eine Versorgung von etwa dreiBig Prozent der
Anschliisse moglich (Absorbierung), es folgt eine kurze Phase der Stabilisierung, die
dann gleich in eine etwa acht Tage wihrende Systemwiederherstellung {ibergeht, bis die
volle Versorgungsleistung wiederhergestellt ist. Die lange Dauer bis zur vollstdndigen
Versorgungswiederherstellung zeigt eine geringe Resilienz der Stromversorgung gegen-
iiber Hurrikans. Jedoch sind die Erwartungen an die Resilienz der Energieversorgung
gesellschaftsabhéngig: So wird in Deutschland ein besonders hoher Anspruch an die
Qualitat der Stromversorgung gestellt.

Um ein resilientes System aufzubauen, beizubehalten und kontinuierlich zu verbessern,
bendtigen die verantwortlichen Akteure eine Resilienzstrategie.?s+ Im ESYS-Projekt
wurde dazu ein Schema aus vier aufeinander aufbauenden Feldern entwickelt®% (siehe
Abbildung 11):

« Im Feld A Risiken und Schwachstellen identifizieren wird versucht, Belastungen zu
identifizieren, die das Energiesystem schiadigen konnten, die Vulnerabilititen dazu
festzustellen und PraventivmaBnahmen abzuleiten. Dazu konnen Informationen
aus der Uberwachung des Systems, historische Daten sowie Zukunftsprojektionen
herangezogen werden.

« Das Feld B Das System robust und vorsorgend gestalten setzt die Erkenntnisse aus
Feld A um. Zu diesem Zweck konnen etwa Redundanzen oder Puffer (zum Beispiel
Speicher) in das System integriert werden. Aber auch durch ergdnzende neue Tech-
niken oder Prozessschritte lieBe sich die Resilienzkurve optimieren. Wird das Sys-
tem offen und nachjustierbar gestaltet, kann spater eine Adaption auf unerwartete
Entwicklungen leichter erfolgen.

« Im Feld C Ausfdlle iiberbriicken und Systemdienstleistung wiederherstellen han-
delt es sich hauptsiachlich um die Durchfiihrung der Prozessschritte der Resilienz-
kurve: Absorbieren, Stabilisieren, Wiederaufbau. Auch die Notversorgung ist Teil
dieses Schrittes. Zusitzlich (aber hier nicht betrachtet) gehoren MaBnahmen des
Katastrophenschutzes in diesen Bereich.

+ Feld D Lernende und adaptive Systeme aufbauen hat einerseits zum Ziel, aus je-
dem eingetretenen oder auch vermiedenen Storfall zu lernen, um die Resilienz zu
verbessen und das System anpassungsfiahig zu halten; dazu bedarf es unter anderem
der Dokumentation und der Analyse bisheriger Storungen und deren Bewiltigung.
Es soll aber auch die Reaktion auf Unerwartetes, etwa durch Improvisationsfahig-
keit, von den Akteuren geiibt und erlernt werden. Nicht zuletzt helfen Stresstests
und Simulationen, mit denen die Akteure priifen, ob sie in der Lage sind, resilient
zu reagieren.

254 acatech/Leopoldina/Akademienunion 2017-2, S. 10.
255 acatech/Leopoldina/Akademienunion 2017-2, S. 18.
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Das Restrisiko eines mehrtéagigen groBflachigen Blackouts bleibt auch in einem resili-
enten Energiesystem immer bestehen. Diese Art der Stérungen (etwa ein extremer Son-
nensturm mit Schiden an GroBkomponenten wie Transformatoren und tage- oder gar
wochenlangem Stromausfall) erfordert es, umfangreiche gesellschaftliche Resilienz-
mafBnahmen auBerhalb des hier betrachteten elektrischen Energiesystems, unter ande-
rem im Katastrophenschutz, zu implementieren. Mit dieser Aufgabe befasst sich etwa
das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe.

Risiken und Schwachstellen Das System robust und

identifizieren vorsorgend gestalten

Ausfille tiberbriicken und
Systemdienstleistung

wiederherstellen

Abbildung 11: Resilienzstrategie®®

256 acatech/Leopoldina/Akademienunion 2017-2, S. 18.



6 Handlungsoptionen

Um den im Kapitel 4 skizzierten Risiken wirksam zu begegnen und unsere Versor-
gungssicherheit auch zukiinftig sicherzustellen, sind zum Teil vollig neue Denkansitze
erforderlich. Dazu wird das Konzept der Resilienz genutzt (siehe Kapitel 5). Effektive
Resilienzstrategien miissen entwickelt und bestehende Resilienzkonzepte angepasst
und umgesetzt werden. Die ESYS-Arbeitsgruppe hat hierzu einen Katalog von insge-
samt 15 Handlungsoptionen erarbeitet, die thematisch in sieben problemorientierte
Handlungsfelder gruppiert sind. In den Handlungsoptionen werden verschiedene
MaBnahmen fiir deren Umsetzung beschrieben.

Abbildung 12 gibt einen Uberblick der sieben Handlungsfelder und zeigt, welche
der vier Basisursachen (Kapitel 4) sie jeweils adressieren.

Handlungsfeld 3 Handlungsfeld 2
Technische Resilienz Cyber-Sicherheit
durch Netzbetreiber und systemisch entwickeln

Handlungsfeld 1
Wechselwirkung IKT und

Energie verstehen und

Netznutzer starken lenken

Basisursache 1 Basisursache 2 Basisursache 3 Basisursache 4
Die Vielzahl an kleinen, aktiv Fehler der IKT kénnen zu Die technische Systemkom- Ungewissheit tiber
steuerbaren Erzeugungs- massiven Bedrohungen plexitat erschwert die zukUnftige Entwicklungen
und Verbrauchsanlagen ist fuhren Vorhersage von Auswirkun- erschwert ein optimales
durch die Moglichkeit gen im operativen Betrieb Systemdesign

unerwinschter Gleichzeitig-
keiten systemrelevant

Sg SSog, Basisursachen

—” Handlungsfeld 4
IKT-Integration kleiner
Anlagen netzdienlich

Handlungsfeld 5 Handlungsfeld 6

Handlungsfeld 7
Langfristige Risiko- und
Resilienzbewertung
institutionalisieren

Anreize fir Netzbetreiber Beteiligung von
zur Steigerung der Privatakteuren bei der
Resilienz starken Gestaltung und Umsetzung
von Resilienz sicherstellen

gestalten

Abbildung 12: Ubersicht der Handlungsfelder und auf welche Basisursachen sie wirken

In dem vorliegenden Kapitel werden die einzelnen Handlungsfelder (Kapitel 6.1 bis 6.7)
jeweils ausfiihrlich beschrieben:

» Zu jedem Handlungsfeld wird unter dem Stichwort ,,Problem 2040 erldutert,
welche Herausforderungen sich im Betrachtungszeitraum bis 2040 aus den Basis-
ursachen ergeben.




Handlungsoptionen

+ In der anschlieBenden ,,Erlduterung® wird das Problem ausfiihrlicher beschrie-
ben und im Kontext des heutigen elektrischen Energiesystems und aktueller Ent-
wicklungen analysiert.

o ,Zeithorizont des Problems* dient der Verdeutlichung des Handlungsdrucks
im Hinblick auf bestimmte MafBnahmen.

« Unter ,,Heute bereits bestehende MaBBnahmen“ wird aufgegriffen, wie sich
die jeweils relevanten Akteure bereits heute mit dem Handlungsfeld beschiftigen.

Die einzelnen Handlungsoptionen werden in Unterkapiteln zu jedem Handlungsfeld
vertieft:

« Die Dringlichkeit gibt einen Hinweis darauf, wann mit der Umsetzung der Hand-
lungsoption begonnen werden sollte (® ® ® in den niachsten zwei Jahren, ® ® in zwei
bis vier Jahren, ® in fiinf bis zehn Jahren). Die Wirksamkeit schitzt den Beitrag
der Handlungsoption zur Resilienz ab (® ® ® erhoht die Resilienz deutlich, ® ® tragt
wesentlich bei, ® geringerer Beitrag).

« Eine Zuordnung zu den vier Schritten der Resilienzstrategie wird gegeben (siehe
Kapitel 5, hier abgekiirzt als ,Risikoanalyse®, ,Robustheit, ,Wiederherstellen®,
LAnpassung®).

« Der ,,Langfristige Losungsbeitrag® fiihrt aus, was bis zum Jahr 2040 erreicht
werden sollte, um das eingangs beschriebene ,,Problem 2040 zu 16sen.

« Das ,,Ergebnis“ in der Ubersichtsbox fasst den durch die vorgeschlagenen MaB-
nahmen angestrebten ,langfristigen Losungsbeitrag” knapp zusammen.

« Der Teil ,,Was kann man heute tun?“ stellt den heute notwendigen Handlungs-
bedarf dar, um den Weg zum ,langfristigen Losungsbeitrag® einzuschlagen. Darti-
ber hinaus werden konkrete MaBnahmen benannt, die nach Ansicht der ESYS-Ex-
pertinnen und Experten aus heutiger Sicht angegangen werden sollten, um den
langfristigen Beitrag sicherzustellen.

+ Zu welchem Zeitpunkt die Optionen angegangen werden sollten, wird neben Vor-
teilen, Nachteilen und Umsetzungshiirden in der jeweiligen ,,Bewertung* spezifi-
ziert. Diese Angaben sind nicht immer vollstindig, da teilweise noch weitere Analy-
sen notwendig sind.
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Fiir die konkrete Umsetzung der Handlungsoptionen kann die Politik im Wesentlichen
MaBnahmen aus vier Wirkungsbereichen nutzen:

Prozesse, Produkte und Regeln: Akteure werden verpflichtet oder
motiviert, betriebliche Prozesse oder Produkte anzupassen. MaBnahmen,
die diesem Wirkungsbereich zugeordnet werden, sind dann angebracht,
wenn heute schon bekannt ist, dass ein Problem besteht und bewertbare
Losungen zur Erhohung der Resilienz vorliegen.

Forschung: Wissensliicken iiber das — heute noch nicht ausreichend ver-
standene —digitalisierte Energiesystem werden geschlossen, um daraus
MaBnahmen zur Resilienzerhhung abzuleiten. Dazu dienen insbesondere
Analysen und Forschungsarbeiten.

Organisationen: Behorden und Gremien kdnnen neu aufgebaut oder
angepasst werden, um politische Verantwortung zu delegieren und zu ope-
rationalisieren.

Partizipation: Dialog und Transparenz fithren dazu, dass von verschie-
denen Akteuren akzeptierbare MafBnahmen gefunden werden und das Ver-
trauen in die Angemessenheit von Entscheidungen wichst.

® ® b @

6.1 Handlungsfeld 1:
Wechselwirkung IKT und Energie verstehen und lenken

Problem 2040: Die Stromversorgung der Zukunft wird noch viel mehr als heute von
dem Funktionieren der IKT-Systeme abhéngig sein. Dazu gehoren sowohl Systeme,
die Teil des Energiesystems sind, wie etwa Leitsysteme der Netzbetreiber, als auch sol-
che, die nicht zum Energiesystem gehoren, wie etwa Systeme der Cloud-Anbieter oder
Smart-Home-Systeme. Umgekehrt ist die Kommunikationsinfrastruktur empfindlich
von der Stromversorgung abhingig. Strom- und IKT-System bilden zukiinftig also ein
cyber-physisches Energiesystem, das in seiner Komplexitit weit tiber das heutige tech-
nische Systemdesign hinausgeht. Werden die gegenseitigen Abhéngigkeiten zwischen
Strom- und IKT-System nicht im Systemdesign und wihrend des Betriebs beriicksich-
tigt, kann dies zu groBen Blackouts fithren.

Erliduterung: Die Abhingigkeit zwischen Strom- und Kommunikationssystem
wird auBerhalb der Systeme der Netzbetreiber bisher wenig beriicksichtigt: So wird
heute etwa beim Aufbau der Mobilfunknetze nicht beachtet, ob diese fiir die Strom-
versorgung in kritischen Situationen eine Rolle spielen kénnten. Ahnliches gilt fiir
offentliche, leitungsgebundene Kommunikationsnetze der Telekommunikationspro-
vider. Die Betreiber von Kommunikations- beziehungsweise Stromnetzen stimmen
sich nur wenig untereinander ab, wenn Infrastrukturen errichtet oder Instrumente zur
Vermeidung kritischer Storsituationen konzipiert werden. In Zukunft wird es jedoch
nicht mehr ausreichen, die zur Planung, Uberwachung und Steuerung notwendigen
IKT-Anwendungen als externe Systeme ,,neben“ dem eigentlichen elektrischen Ener-
giesystem anzusehen.



Handlungsoptionen

Zukiinftig werden Erzeugungsanlagen, steuerbare Verbrauchsanlagen, Betriebs-
mittel wie Ortsnetztransformatoren und sogar kleine Haushaltsgerdte kommunikati-
onstechnisch angebunden sein. Wie sich in diesen zukiinftigen Szenarien Storungen der
Kommunikation auf das Energiesystem auswirken werden, ist noch nicht abzusehen. Es
kann die Gefahr von kritischen Wechselwirkungen entstehen: Fehler, die in isolierten
Systemen unter Umstanden unkritisch waren, konnen zu Folgefehlern in verbundenen
Systemen und so letztlich zu kritischen Situationen fiihren, zum Beispiel durch kaska-
dierende Effekte.

Kommunikation ist zudem nicht nur fiir den Normalbetrieb des elektrischen
Energiesystems notig, sondern auch zum Wiederanfahren des Systems nach Strom-
ausfallen: Die Netzbetreiber miissen sich untereinander synchronisieren, Kraftwerke
miissen kommunikativ angesteuert und zugeschaltet werden, Informationen iiber den
— wihrend des Hochfahrens noch fragilen — Netzzustand und das Gleichgewicht zwi-
schen Last und Einspeisung miissen laufend ausgewertet werden. Wenn ein GroBteil
der Stromversorgung dezentral erfolgt, miissen auch die dezentralen Anlagen aktiv im
Wiederaufbau mitwirken. Dazu miissen auch diese Anlagen, die iiber 6ffentliche IKT
angebunden sein konnen, in die genannten Prozesse integriert werden.

Zeithorizont des Problems: Durch die Abhingigkeiten von Strom- und
IKT-System gewinnt die Bedrohung durch kaskadierende Storungen bereits heute und
in den nachsten Jahren an Relevanz. Das Risiko eines groBen Blackouts durch massive
Stérungen an der Kommunikationsanbindung von neuen Akteuren wie beispielsweise
Plattformbetreibern ist eher in der Zukunft relevant. Denn bisher existieren keine
Plattformbetreiber, die mit Schalthandlungen zur Systemstabilisierung beitragen miis-
sen. Hingegen konnte ein erfolgreicher Angriff auf Plattformen selbst schon in ndherer
Zukunft eine Bedrohung sein, etwa indem durch den Angriff ungewollte Last- und Er-
zeugungsspitzen herbeigefiihrt wiirden.

Heute bereits bestehende MaBnahmen: Die Kontrollzentren der Netz-
betreiber sind bereits heute redundant, also mehrfach abgesichert, beziehungsweise
georedundant, das heifft an weit voneinander entfernten Orten ausgelegt und mit Not-
stromversorgungssystemen abgesichert. Die Netzbetreiber verwenden zur Steuerung
und Uberwachung ihrer wichtigsten Betriebsmittel eigene, vom 6ffentlichen Netz un-
abhingige Kommunikationsnetze, die — inklusive der eingesetzten IKT-Komponenten
— ebenfalls redundant ausgelegt sind. Gro3e Betriebsmittel und Erzeugungsanlagen,
die physikalisch an die oberen Spannungsebenen angeschlossen sind, wie zum Beispiel
Umspannwerke oder groBe Wind- und Solarparks, konnen iiber die abgeschirmte Netz-
leittechnik der Netzbetreiber direkt angesteuert werden.

Auch viele Betriebe sichern sich schon seit Langem gegen Stromausfille ab.
So verfiigen groBe Rechenzentren iiber eine redundante Anbindung an verschiedene
Mittelspannungsnetze, eine eigene Notstromversorgung iiber Generatoren oder auch
einen georedundanten Betrieb mit mehreren Rechenzentren an weit voneinander ent-
fernten Orten. Plattformanbieter aus anderen Doménen greifen schon heute auf groBe
Rechenzentren und hochverfiighare Kommunikationsinfrastrukturen zuriick, die gegen
mehrstiindige Stromausfille gewappnet sind.

Von den UNB wird bereits heute fiir 72 Stunden Schwarzfallredundanz verlangt —
einhergehend mit der Verpflichtung, ihre versorgungsrelevanten IKT-Systeme bei
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einem Blackout dieser Dauer zuverlissig betreiben zu konnen. Dasselbe gilt fiir Betrei-
ber von Anlagen, die fiir die Ausfiihrung der Systemdienstleistung ,,Versorgungswieder-
aufbau“ benotigt werden.?” Die 6ffentlichen Kommunikationsnetze bleiben bei einem
Stromausfall allerdings nur fiir mehrere Stunden betriebsbereit. Dies reicht nicht aus,
um die fiir die KRITIS Stromversorgung notwendigen Kommunikationsanbindungen
bereitzustellen, um die fiir den Systemwiederaufbau notwendigen Systemdienstleis-
tungen abzurufen. Dies wire in Zukunft jedoch notig, um auch kleinere Anlagen zu
annehmbaren Kosten fiir diese Systemdienstleistungen nutzen zu konnen.

Fiir die Hochst- und Hochspannungsebene haben Informationen zum Zustand
des IKT-Systems fiir die Kommunikation bereits heute Relevanz: Ein Ausfall eines Teils
dieser IKT-Systeme kann unmittelbar zu einem Blackout fiihren. Die Kommunikations-
systeme werden daher von diesen Netzbetreibern auch schon iiberwacht. Aufgrund der
geringen IKT-Durchdringung der unteren Spannungsebenen wird es hingegen noch
lange dauern, bis dies fiir die Verteilnetzbetreiber relevant wird.

Die Netzbetreiber tauschen untereinander umfinglich Informationen aus — ins-
besondere, um sich in der Betriebsfithrung abstimmen zu konnen. Dieser Austausch
wird regelmaBig evaluiert und verbessert. Grundlage fiir diesen Austausch sind bei
den VNB iiberwiegend Vereinbarungen, die in technischen Richtlinien und Regeln
festgehalten sind. Das EnWG regelt, dass die Netzbetreiber alle Anschlussnehmer zur
Datenlieferung verpflichten konnen, soweit dies zum sicheren Betrieb der Netze not-
wendig ist.

Aus regulatorischer Sicht sind umfassende Regelungen fiir die Vergilitung der
IKT-Kosten der Netzbetreiber geschaffen worden. Die Netzbetreiber diirfen diese Kos-
ten auf die Netzentgelte umlegen. Damit sind bereits viele Anreize zum Ausbau der IKT
seitens der Netzbetreiber geschaffen worden.

Handlungsoption 1: n-
Abhangigkeiten zwischen Stromversorgung und )
Kommunikationsnetzen analysieren lassen —

so aufeinander abgestimmt, dass die gegenseitigen Abhangigkeiten kein Risiko mehr darstel-
len.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® ® @

Was kann man heute tun?

Ergebnis: Die energietechnische Infrastruktur und die Kommunikationssysteme sind jeweils @

e Wissen zu den Abhangigkeiten zwischen den beiden Infrastrukturen erlangen.
e Europaweite Leitlinien im Austausch mit Verbanden und politischen

Gremien erarbeiten.

Langfristiger Losungsbeitrag: Die gegenseitigen Abhéngigkeiten zwischen der
energietechnischen Infrastruktur und IKT-Systemen miissen so gestaltet werden, dass

257 Mit diesen Regeln geht Deutschland deutlich iiber die Mindestregelungen der EU zur Systemsicherheit gemaB Ver-
ordnung (EU) 2017/2196 Artikel 41, 42 hinaus.
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kaskadierende Ausfille unmoglich oder zumindest extrem unwahrscheinlich wer-
den. Dafiir muss verhindert werden, dass bei einem Stromausfall in einem Netzgebiet
IKT-Systeme ausfallen, die fiir die Aufrechterhaltung der Stromversorgung in einem
anderen Netzgebiet benotigt werden. Dies kann etwa durch Aufteilung einzelner Netz-
gebiete gelingen: Die verantwortlichen Netzbetreiber sorgen dafiir, dass jedes nicht
von einem potenziellen Stromausfall betroffene Netzgebiet zur Aufrechterhaltung der
Stromversorgung weder direkt noch indirekt IKT-Systeme benoétigt, die im Netzge-
biet des Stromausfalls liegen. Dadurch wiren bei einem Stromausfall ausschlieBlich
IKT-Systeme im Gebiet des Stromausfalls betroffen (und konnen abgesichert werden),
wihrend andere Netzgebiete keine Storungen ihrer IKT-Systeme feststellen. Wie voll-
stindig dies gelingen kann, ist allerdings unklar, da Uberlegungen dieser Art bei den
bis heute errichteten Systemen keine Rolle spielten.

Zusitzlich sollte der Ausfall der Kommunikationssysteme in einem Netzgebiet
nicht dazu fiihren, dass andere Netzgebiete gefihrdet werden. IKT-Systeme werden
hiufig — und in Zukunft eher mehr als heute — ihre Funktionen und Daten aus einer
geografisch nicht zuordenbaren Cloud beziehen. Dies stellt neue Anforderungen an
IKT-Systemarchitekturen und Systembetrieb, die IKT-Dienstleister beriicksichtigen
miissen.

Was kann man heute tun? Im ersten Schritt gilt es zu verstehen, welche
Abhingigkeiten in jedem Netzgebiet zwischen den beiden Infrastrukturen IKT und
Strom bereits bestehen und welche Abhangigkeiten zukiinftig zu erwarten sind oder
sich durch den Einsatz neuer Technologien ergeben konnen. Dazu konnten die beiden
Infrastrukturen erfasst und die Abhédngigkeiten in Simulationen erprobt werden. Im
Zuge dessen sollten auch mogliche Cyber-Sicherheitsliicken identifiziert werden, die
sich aus den Abhéngigkeiten ergeben. AnschlieBend konnen Losungen entwickelt wer-
den, um Abhingigkeiten — insbesondere kaskadierende Effekte — zu verhindern oder
zu entschérfen. Die verschiedenen Losungsoptionen (etwa Redundanz oder Aufteilung
der Netzgebiete mit jeweils unabhéngigen Kommunikationssystemen) konnen dann
technisch und 6konomisch bewertet und priorisiert werden.

Um dieses notige Verstindnis zu erlangen, bieten sich drei MaBnahmenbiindel
an, die im besten Fall parallel verfolgt werden:

1. Das Thema strukturieren und konkrete Fragestellung entwickeln: Dies sollte
unter Leitung neutraler Verbande — wie etwa VDE — in Zusammenarbeit mit
einer Auswahl an Vertretern von Netzbetreibern, Erzeugern, Herstellern sowie
Anbietern und Betreibern von IKT-Losungen unter Einbindung der Wissenschaft
geschehen. Die Begleitung durch eine fiir die KRITIS Strom verantwortliche Be-
horde ist empfehlenswert.

2. Praxisbezogene Forschungsprojekte: An realen, konkreten Beispielen untersu-
chen, wie Losungsansitze aussehen konnen. Da es nicht moglich ist, ein feh-
lerhaftes oder angegriffenes IKT-System fiir die Dauer eines Wiederaufbaus
abzuschalten oder neu zu starten, miissen geeignete Wiederaufbaustrategien
entwickelt werden, die mogliches Fehlverhalten beriicksichtigen. Es bietet sich
an, eine spezifische Ausschreibung im Rahmen des 7. Energieforschungspro-
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gramms der Bundesregierung zu initiieren, die dieses Thema beinhaltet. Ergeb-
nisse (wie etwa Modelle von Stromnetzen und Kommunikationsnetzen) sollten
allgemein zur Verfiigung gestellt werden. Dabei ist abzuwigen zwischen den be-
rechtigten Interessen der Unternehmen an Geheimhaltung, méglichen Gefahren
durch Sabotage und dem Allgemeinwohl einer gesicherten Energieversorgung.

3. Forschungsprojekte naher an der Grundlagenforschung: Diese werden in der
Regel durch das BMBF initiiert und gefordert. Hier werden Grundlagen fiir An-
wendungsfille entwickelt, die perspektivisch in einem Energiesystem in den
nichsten zehn Jahren erwartet werden. Der Fokus sollte dabei auf dem Einfluss
der Abhéngigkeiten auf die Resilienz liegen.

Die Ergebnisse der Studien und Projekte sollten handhabbare Verfahren und Regeln
(Richtlinien zur Durchfithrung, Simulationen, Tests etc.) enthalten, um den ersten
Schritt der Umsetzung starten zu konnen.

Zudem sollten die Ergebnisse auf europaischer Ebene besprochen und mit euro-
paischen Verbanden und politischen Gremien ausgetauscht und in Verfahren und Re-
geln liberpriift werden. Dies sind, nach heutigem Stand, neben der Politik insbesondere
der europiische Verband der UNB (ENTSO-E) und der durch die Europdische Union
geforderte Verband der europdischen VNB25%25 sowie Standardisierungsverbande wie
ETSI und CEN/CENELEC.

Bewertung: Die MaBBnahmen sollten kurzfristig angegangen werden, da mit
einem langen Umsetzungszeitraum zu rechnen ist. Jede Losung dieses Problems ist
voraussichtlich technisch komplex und aufwendig. Der hier vorgeschlagene Weg verur-
sacht zu Beginn wenig Kosten zur Forderung der Pilotprojekte und Studien und vermei-
det zunéchst Pfadabhingigkeiten. Nicht geforderte Studien belasten den Staat nicht, da
Ressourcen der Wirtschaft eingesetzt werden. Durch das BMWi vergebene und bezahlte
Studien sind teurer, in der Regel im kleinen einstelligen Millionenbereich, erméglichen
der Politik jedoch, auf die genaue Fragestellung der Studie Einfluss zu nehmen, die
Mitarbeiterinnen und Mitarbeiter auszuwihlen und starker auf Neutralitit zu achten.
Forschungs- und Entwicklungsprojekte zum Thema Abhiangigkeiten zwischen IKT und
Energie konnen eine groBere Anzahl an technischen Fragestellungen, Optionen und Lo-
sungsansitzen erarbeiten und breit diskutieren. Je nach Zuschnitt bendtigen Projekte
dieser Art Fordergelder ab zwei Millionen Euro. Ein spaterer Ausbau zu Reallaboren ist
moglich und zu empfehlen.

Umsetzungshiirden bei der Entwicklung von Losungen sind nicht zu erwarten.
In der spiteren Implementierung der Losungen, die durch die MaBnahmen vorge-
schlagen werden, sind dagegen umfangreiche Umsetzungshiirden maglich, die sich aus
der Komplexitit des Systems ergeben: Hier sind groBe technische und regulatorische
Herausforderungen zu erwarten.

258 Verordnung (EU) 2019/943, Artikel 52—56.

259 Derzeit existieren auf EU-Ebene noch vier Verbénde, die fiir VNB sprechen, namlich E.DSO, Eurelectric, CEDEC
und GEODE. Dies macht Abstimmungen schwierig.
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Handlungsoption 2:
Regeln fiir resiliente Kommunikationsnetze schaffen

—
Ergebnis: Die Kommunikationsnetze weisen eine ausreichend grofRe Redundanz auf und sind —
wo notig — schwarzfallfest.

=

Dringlichkeit: ® ® Wirksamkeit: ® ® ®

Was kann man heute tun?
¢ Anforderungen schwarzfallfester Kommunikation fiir das Stromnetz ermitteln.

e Gegebenenfalls Vorgaben zu den verwendeten Technologien machen.

Langfristiger Losungsbeitrag: Fiir die Kommunikation zu den dann in ihrer Ge-
samtheit systemnotwendigen Anlagen im Verteilnetz muss so viel Redundanz in der
Kommunikationsinfrastruktur vorgesehen werden, dass das Risiko eines fiir das elek-
trische Energiesystem bedrohlichen Ausfalls von Kommunikationsanlagen und -stre-
cken auf ein akzeptables Restrisiko gedriickt wird. Diese Redundanz sollte so gestaltet
sein, dass dieselbe Ursache nicht auch die redundanten Systeme ausfallen ldsst. Zusétz-
lich sollten die Betreiber einen bestimmten Teil des Kommunikationsnetzes schwarz-
fallfest aufbauen, indem sie eine eigene unabhingige Stromversorgung etwa auf Basis
von Batterien gewdhrleisten. Dies wird unter anderem notig sein, um im Falle eines
Blackouts den Systemwiederaufbau durch die Netzbetreiber oder auch einen Inselbe-
trieb zu unterstiitzen (sieche Handlungsoption 7).

Was kann man heute tun? Durch die Netzbetreiber gilt es, technisch zu be-
stimmen, welche Teile der Kommunikationsnetze schwarzfallfest sein miissen, welche
Zeitdistanzen im Blackout iiberbriickt werden miissen und welcher Technologiemix
sich am besten technisch und 6konomisch dafiir eignet. Die BNetzA sollte fiir das Ver-
fahren, das diese Fragestellungen beantwortet, einen Leitfaden aufstellen, anhand
dessen die Netzbetreiber das Vorgehen in der Praxis umsetzen konnen.

Ein redundantes beziehungsweise schwarzfallfestes Kommunikationssystem ge-
wahrleistet auch die im Krisenfall beziehungsweise Blackout notwendige Sprachkommu-
nikation der beteiligten Akteure. Alternativ oder parallel zu privaten Kommunikations-
systemen (siehe Abschnitt 3.1.1) sollten 6ffentliche Kommunikationsnetze in Betracht
gezogen werden. Neben dem aktuell diskutierten Mobilfunkstandard CDMA 450 sollten
auch weitere zusitzliche Technologieoptionen iiberpriift werden. Fiir die Nutzung von
offentlichen Kommunikationsnetzen kann das sogenannte Network Slicing (siehe Info-
box Abschnitt 3.1.6 ,,Virtualisierung”) eingesetzt werden. Hierbei konnen Betreiber von
Kommunikationsnetzen fiir bestimmte Anwendungen, wie etwa fiir die Kommunikation
im Stromnetzbetrieb, bestimmte Dienstgiite-Qualititseigenschaften, wie zum Beispiel
eine garantierte Mindest-Datenrate, bereitstellen. Der Regulierer muss dazu priifen, ob
und in welchem Umfang es gesetzliche Vorgaben fiir den Vorrang von Services fiir das
Stromnetz geben kann, um die skizzierte Priorisierung gegeniiber anderen Anwendungen
zu gewihrleisten. Der VDE oder eine Behorde wie die BNetzA sollten wenn notwendig
zusatzliche Zertifizierungen einfiihren.

Bewertung: Ein schwarzfallfester Technologiemix, der auch dezentrale Erzeu-
gungsanlagen einbindet und eine Notversorgung im Inselbetrieb gewihrleistet, muss
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erst in einigen Jahren angegangen werden und ist derzeit noch Thema der Forschung.
Die Entscheidung fiir oder gegen eine vorrangige oder sogar exklusive Nutzung von
Kommunikationstechnologien sollte bald (und sehr sorgfiltig) von der Politik getroffen
werden, da umfangreiche Investitionen notwendig sind und eine starke Pfadabhin-
gigkeit geschaffen wird. Beziiglich der Vor- und Nachteile des Einsatzes verschiedener
Kommunikationstechnologien liegen bereits ausfiihrliche Analysen vor.26°

Fiir die Umsetzung der Mafnahmen ist mit hoheren Kosten zu rechnen — so-
wohl fiir den Aufbau als auch fiir die Nutzung von Infrastruktur, wobei zwischen der
Errichtung einer dedizierten Infrastruktur und der Nutzung 6ffentlicher Infrastruktur
unterschieden werden muss.2®

Handlungsoption 3: E =
Akteure zu einer integrierten Betriebsfiihrung ( )
der IKT-Systeme und Stromnetze hinleiten

—
Ergebnis: Ein integriertes Lagebild von Strom- und IKT-Netzen ermdglicht es, Fehlverhalten auf
IKT-Seite zu identifizieren, das zu Stérungen im Betrieb flihren kdnnte.

Dringlichkeit: ® ® Wirksamkeit: ® @

Was kann man heute tun?
o |KT-Uberwachung in Netzleittechnik integrieren.

e Abstimmung der IKT-Statustbertragung zwischen den Akteuren durch Verbande planen und verbind-

lich abstimmen.

Langfristiger Losungsbeitrag: Der Status der IKT-Systeme muss in Zukunft in die
Betriebsfithrung elektrischer Netze integriert werden. Zur Lagebeurteilung miissen dem
Netzbetreiber auch Monitoringdaten aus IKT-Komponenten iibertragen werden, die
teilweise anderen Akteuren gehoren, etwa Aggregatoren oder vor- und nachgelagerten
Netzbetreibern. Die Betriebsfithrungssysteme der Netzbetreiber und weiterer Akteure,
die bei Storereignissen Blackouts zu vermeiden helfen oder bei einem Blackout den
Systemwiederaufbau unterstiitzen, miissen potenzielles Fehlverhalten der IKT-Systeme
moglichst friithzeitig erkennen, bewerten und angemessen fiir nachfolgende Aktionen
beriicksichtigen. Die Hersteller von Netzleitsystemen miissen diese neuen IKT-Uber-
wachungsfunktionen in ihre Produkte integrieren und so ein integriertes Lagebild aus
Energiesystem- und IKT-Systemzustinden erschaffen.

Was kann man heute tun? Im ersten Schritt sollten die UNB die Informatio-
nen tiber Kommunikationsstorungen in ihre Leitsysteme integrieren. Diese Informati-
onen sind in der Regel aus ihren Bestandssystemen zum Monitoring der Kommunika-
tionssysteme extrahierbar. Zudem konnen heute bereits verfiigbare Technologien zum
System- und Netzwerk-Monitoring in IT-Systemen und Rechenzentren auf die Belange
der Betriebsfiihrung von Energiesystemen angepasst und dort eingesetzt werden. Es
sollte dann in Stresstests geiibt werden, wie diese Informationen im Storfall genutzt
werden konnen (siehe Handlungsoption 6). Dazu konnten etwa Netzbetreiber zunéchst
anhand definierter Anwendungsfille in Pilotprojekten die Wirkung erproben. Je nach

260 Siehe etwa EY et al. 2018.
261 EYetal. 2018, S. 103.
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Ergebnissen lassen sich durch die Verbiande oder VDE/FNN weitere Schritte in drei
Richtungen planen:

1. Vonhohenzuniedrigeren Spannungsebenen: DiegroBen VNBder Hochspannungs-
ebene integrieren IKT-Informationen zur Kommunikation analog zu den UNB.

2. Von Netzbetreibern zu weiteren Akteuren: Werden MafBnahmen zur Systemsi-
cherung zunehmend von Kommunikationsnetzen abhéngig, die nicht der Kon-
trolle der Netzbetreiber unterliegen und Anlagen wie etwa Windparks steuern,
so miissen die Netzbetreiber den Status dieser Kommunikationsnetze ebenfalls
beriicksichtigen.

3. Vom einzelnen Netzbetreiber zur Kaskade: Um die Systemsicherheit beurteilen
zu konnen, benotigt der Netzbetreiber Informationen, inwieweit nachgelagerte
Netze seine Anweisungen ausfiihren konnen.

Im nichsten Schritt miissen verbindliche Regeln wie Datenformate und Austausch-
hiufigkeit fiir diesen Austausch von IKT-KenngroBen festgelegt werden — fiir UNB
iibernimmt diese Aufgabe der Verband ENTSO-E.

Zudem benotigen Netzbetreiber Konzepte fiir das Nebeneinander von Altsys-
temen und neuen Komponenten. Energietechnische Komponenten stehen meist sehr
lange im Feld — dementsprechend ist weder die Rechenleistung der eingebauten ein-
gebetteten Systeme zeitgemaB, noch sind die gewlinschten Softwareinnovationen (zum
Beispiel KI-basierte Vorverarbeitungs- und Erkennungsverfahren) auf diesen Systemen
lauffahig. Auch wird sich dann veraltete IKT-Technologie im Feld nicht eignen, um bei
der Virtualisierung und Auslagerung kritischer Funktionen eine Rolle zu iibernehmen
(siehe Infobox Abschnitt 3.1.6 ,,Virtualisierung®). Virtualisierungskonzepte konnten aber
zukiinftig eine wichtige Rolle in der Systemfiihrung bekommen, indem durch Redun-
danz ein resilienteres System erzeugt wird: Je nach Situation kann dazu eine IKT-tech-
nische Funktion, die eine elektrotechnische Aktion berechnet, auf andere Computer
verschoben werden, wihrend die elektrotechnische Aktion auch von verschiedenen
Geriten durchgefiihrt werden kann. Das Vorhandensein von Altsystemen beeinflusst
auch die Moglichkeiten, die dem Netzbetreiber fiir Systemdienstleistungen zur Verfii-
gung stehen — unter anderem, weil die Rechenzeit zur Ausfithrung von gewiinschten
Funktionalitdten schlicht zu lang ist. Auch diese Informationen, inwieweit Virtualisie-
rung mit bestehenden Geréaten iiberhaupt moglich oder welche Software lauffahig ist,
sollten zukiinftig von Herstellern und Betreibern dem Netzbetreiber zur Verfiigung
gestellt werden.

Bewertung: Der erste Schritt — also die Integration von Informationen, die
Aufschluss iiber die Funktionsfiahigkeit der IKT-Systeme geben, in die Leitsysteme und
die Betriebsfiihrung — sollte kurzfristig angegangen werden.

Allerdings hat diese erweiterte Betriebsfiihrung nicht nur Vorteile. Durch die zu-
satzlichen Informationsbereitstellungen wichst die Komplexitit der Betriebsfiihrung.
Inwieweit dies zur Uberforderung des zustéindigen Personals oder aufgrund der gestei-
gerten Komplexitit zu neuen Fehlern fithren kann, sollte ebenfalls in den Pilotprojekten
und Stresstests ermittelt werden.
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6.2 Handlungsfeld 2:
Cyber-Sicherheit systemisch entwickeln

Problem 2040: Das Risiko, dass von der IT-Seite Storungen auf die OT-Systeme
ausgehen und damit grofe Bedrohungen fiir das elektrische Energiesystem erzeugen,
gewinnt heute und in den nachsten Jahren an Relevanz. Die vermehrte Integration
von IKT in das Stromnetz eroffnet neue Angriffsflichen, die frithzeitig im Systemde-
sign beriicksichtigt werden miissen. Dies wird unter dem Begriff Cyber-Sicherheit
zusammengefasst, der insbesondere auch das Feld der IT-Sicherheit umfasst (siehe
auch Abschnitt 3.1.3). Alle Informationen, die gespeichert und verarbeitet werden,
sind potenziell Bedrohungen durch Angriffe, technische oder menschliche Fehler oder
Naturereignisse (zum Beispiel Uberschwemmung oder Feuer) ausgesetzt.

Erliduterung: Die Sicherheit der OT im elektrischen Energiesystem basierte
in der Vergangenheit hauptsichlich auf einer physischen Trennung der OT von den
IT-Systemen. Viele OT Systeme wurden daher urspriinglich nicht fiir eine Anbindung
an IT-Systeme konzipiert. Daher wurden die daraus entstehenden Sicherheitsrisiken
nicht in ihr Design miteinbezogen. Durch die in Abschnitt 3.1.2 beschriebene IT/OT-
Konvergenz entsteht daher eine potenziell neue Angriffsflache.

Cyber-Angriffe sind eine neue Form der Bedrohung im zukiinftigen Stromnetz,
die insbesondere durch den Stromausfall in der Ukraine 2015 an Sichtbarkeit gewann.2%2
Da es sich um ein europiisches Verbundnetz handelt, konnen auch Cyber-Angriffe in
einem anderen Land zu einem groBflachigen Blackout in Deutschland fithren. Hinzu
kommt, dass im Falle eines Angriffs das System nicht einfach als NotfallmaBnahme
abgeschaltet werden kann. Die Funktionalitit der KRITIS Strom muss auch bei einem
infiltrierten System sichergestellt sein.

Ein Blackout konnte zukiinftig auch durch einen Cyber-Angriff auf einen gro-
Ben Schwarm ,kleinerer” Systeme verursacht werden, die in Massen im Energiesystem
verbaut sind (etwa Steuerungsboxen fiir Photovoltaik-Anlagen oder Elektrogerite in
privaten Haushalten, auf die zukiinftig {iber das Internet zugegriffen werden kann).Doch
auch IKT-Systeme auBerhalb der Energieinfrastruktur, da iiber sie sehr viele Gerate an-
gesteuert und somit auch fehlerbedingt lahmgelegt oder sabotiert werden kénnen. Dazu
zdhlen zentrale Serviceplattformen, Smart-Home-Dienste oder Fernwartungsleitstellen
von Herstellern, die in der Gesamtheit systemkritisch sein konnen. Aufgrund der Vielzahl
und Vielfalt dieser Systeme und IKT-Komponenten, sind bisherige Cyber-Sicherheits-
maBnahmen fiir die KRITIS-Energie nicht mehr ausreichend: Erfolgreiche Angriffe auf
diese Systeme sind eine Gefahr, fiir die bisher kaum AbwehrmaBnahmen existieren.

Der ,,Feind“ sitzt dabei oft im System selbst, in Form von Sicherheitsliicken oder
sogenannten , Hintertiiren“ (auch Backdoors genannt), iber die der Zugriff auf Compu-
tersysteme auch ohne die normalen Zugriffsrechte moglich ist (sieche Abschnitt 3.1.3).
Uber die so geschaffenen Zuginge konnen aufgrund der IT/OT-Konvergenz auch Ge-
fahren fiir die Stromnetze entstehen.
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Handlungsoptionen

Cyber-Sicherheit kann niemals durch rein technische Losungen erreicht werden.
Im Gegenteil: Sich auf technische Losungen zu verlassen, fiihrt zu einem falschen Si-
cherheitsgefiihl und erhoht sogar die Vulnerabilitét. Die fiir die IKT-Systeme Verant-
wortlichen miissen daher technische und organisatorische MaBnahmen in ihren Pro-
zessen kombinieren. Auch die Lernkurve bei neuen Technologien muss beriicksichtigt
werden: Die in der Branche tatigen Mitarbeiterinnen und Mitarbeiter sind in der Regel
entweder Fachleute fiir IT oder Elektroingenieure, haben aber nur selten ein kombi-
niertes Wissen, das auch Cyber-Sicherheit beinhaltet.

Sicherheit und Innovation miissen auBerdem gegeneinander abgewogen werden:
Trage und umstiandliche Verfahren bergen nicht nur die Gefahr von Effizienzverlusten,
sondern auch von verringerter Sicherheit. Ein aktuelles Beispiel hierfiir ist die Verzoge-
rung des flichendeckenden Smart Meter Rollout aufgrund der Standardisierungsver-
fahren: Durch das Fehlen einer wichtigen Infrastruktur besteht die Gefahr, dass sich
unregulierte und damit weniger sichere Behelfslosungen etablieren.

Zeithorizont des Problems: Die beschriebene Problematik entwickelt sich
parallel zur Digitalisierung des Systems. Da die Entwicklung und Umsetzung entspre-
chender GegenmaBnahmen jedoch Zeit braucht, sollten sie bereits jetzt verstarkt mit-
beriicksichtigt werden.

Heute bereits bestehende MaBnahmen: Im deutschen IT-Sicherheitsge-
setz werden umfangreiche Regelungen fiir die Betreiber von Energieversorgungsnetzen
und Energieanlagen festgelegt, die zur kritischen Infrastruktur zihlen (siehe Infobox
Abschnitt 2.3 ,Kritische Infrastruktur elektrische Energieversorgung®). Die Betreiber
dieser Infrastrukturen werden durch das IT-Sicherheitsgesetz und das EnWG dazu
verpflichtet, ,,angemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Storungen der Verfiigbarkeit, Integritit, Authentizitdt und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen®.2%3 Fiir
UNB ist zusitzlich durch die EU-Verordnung 2017/1485 (2017) ,zur Festlegung einer
Leitlinie fiir den Ubertragungsnetzbetrieb“ vorgeschrieben, dass ein Sicherheitsplan
erstellt werden muss, der explizit neben physischen Bedrohungen auch Cyber-Bedro-
hungen beriicksichtigt. Dabei wird jedoch nicht genauer spezifiziert, welche Art von
Cyber-Bedrohungen berticksichtigt werden sollen oder wie ein solcher Sicherheits-
plan aussehen konnte. Mit den ,,Richtlinien zur IT-Sicherheit und Resilienz fiir die
Smart-Energy-Einsatzumgebung” zielt der VDE insbesondere auf Unternehmen, die
fiir kritische Infrastrukturen zustandig sind.24

Die europiische Expertengruppe Smart Grid Task Force Expert Group 2 hat in ih-
rem Abschlussbericht?®> Empfehlungen an die Europdische Kommission zur Umsetzung
sektorspezifischer Regeln im Energiebereich fiir IT-Sicherheit veroffentlicht. Dieser ,,Net-
work Code on Cybersecurity” richtet sich an alle Netzbetreiber (UNB und VNB) mit dem
Ziel, das Stromnetz gegen aktuelle und zukiinftige Cyber-Risiken abzusichern. Es wird
unterschieden zwischen einem Basisschutz fiir alle Netzbetreiber und einem erweiterten
Schutz fiir solche, die als ,Betreiber wesentlicher Dienstleistungen® klassifiziert werden.

263 EnWG 2020, § 11 Absatz 1a bis 1c.
264 VDE 2019.
265 Vgl. SGTF EG2 2019.
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Der Basisschutz umfasst die Einrichtung eines Information Security Management System
nach ISO/IEC 27001:2013 sowie die Umsetzung des EU Cybersecurity Act.2*® Der erwei-
terte Schutz erginzt diese MaBnahmen um den Schutz der bestehenden Infrastruktur,
einen Risikomanagementprozess in der Lieferkette der verwendeten Hard- und Software,
Schutz vor grenz- und organisationsiibergreifenden Risiken und Teilnahme an einem
Friihwarnsystem. Zur Unterstiitzung der Netzbetreiber werden hierfiir sektorspezifische
Anleitungen zum Thema Krisenmanagement und Schutz der Lieferkette vorgeschlagen.
AuBerdem soll ein Reifegradmodell zur Bewertung und Steuerung der Umsetzung von
IT-Sicherheitsmafnahmen entwickelt werden. Die konkrete Umsetzung dieser Empfeh-
lungen ist jedoch noch unklar. AuBerdem basiert die Teilung in Basis- und erweiterten
Schutz auf der Annahme, dass kleine und mittlere Netzbetreiber in der Regel nicht iiber
die Ressourcen und Fahigkeiten verfiigen, um die Cyber-Sicherheit in gleicher Weise
anzugehen wie Netzbetreiber, die eine grofe Region und eine betrachtliche Anzahl von
Verbrauchern abdecken. Durch die zunehmende Digitalisierung in den Verteilnetzen
werden aber auch kleine Netzbetreiber relevant. Zudem richtet sich der Network Code
nur an Netzbetreiber, wihrend andere Akteure nicht beriicksichtigt werden.

Es existieren bereits verschiedene Stellen und Notfallteams fiir Cyber- und
IT-Sicherheit. Eine zentrale Stelle ist der Computer-Emergency-Respon-
se-Team(CERT)-Bund. Ein CERT ist im Allgemeinen eine Gruppe von Fachkriften,
die sich um IT-Sicherheitsvorfille kiimmern. Sie iibernehmen in der Regel praventive
und reaktive Aufgaben, das heifit das Erkennen und Vermeiden von Angriffen, Vorfal-
len oder Sicherheitsliicken beziehungsweise das Reagieren auf Angriffe und Vorfille
sowie das Beheben oder Vermeiden von Schiaden. Das CERT-Bund ist in erster Linie
fiir die IT-Systeme der Bundesbehorden verantwortlich. Es sammelt Informationen zu
Sicherheitsvorfillen in Bezug auf IT-Systeme in Deutschland.?®” Der Fokus liegt jedoch
nicht nur auf der KRITIS Energie, sondern allgemein auf Cyber-Angriffen auf Informa-
tionsinfrastrukturen. Zudem ist die personelle Ausstattung vollig unzureichend.

Handlungsoption 4: e —
Cyber-Sicherheitsstandards fiir alle Blackout-relevanten (
Akteure einfiihren

—
Ergebnis: Sowohl kleinere als auch branchenfremde Akteure werden bei Cyber-Sicherheits-
vorschriften im Sinne der BSI-KritisV beriicksichtigt — moglichst europdisch abgestimmt.

Diese Vorschriften werden innovationsfreundlich gestaltet.
Dringlichkeit: ® ® ® Wirksamkeit: ® ®

Was kann man heute tun?

o Risikoszenarien als Grundlage fiir Vorschriften definieren und relevante

Akteure identifizieren.
o Kleine Netzbetreiber gegen gleichzeitige Angriffe schiitzen.

¢ Sicherheitsvorschriften fiir relevante dritte Akteure anpassen.

266 Verordnung (EU) 2019/881.
267 Vgl. BSI 2018, S. 54.
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Langfristiger Losungsbeitrag: Neben dem bisherigen Fokus der Security-MaBnah-
men auf die in der BSI-Kritis-Verordnung beschriebenen Akteure, muss die systemische
Gefahrdung durch Sicherheitsvorfille stiarker in den Blick riicken, die sowohl kleinere
Akteure als auch branchenfremde Akteure und grenziibergreifende Vorfille einschlieBt.
Soweit moglich sollte dies europaisch harmonisiert geschehen, allein um im Krisenfall
auch im europdischen Verbundnetz gleiche Begrifflichkeiten und Definitionen fiir Not-
fallmaBnahmen, Systemstatus oder Schranken fiir kritische Systemmesswerte zu haben.
Zudem sollten die Standards als erster Schritt in nationales Recht umgesetzt werden, da
die Umsetzung auf europaischer Ebene potenziell mehr Zeit in Anspruch nimmt.

Neben den Unternehmen der Wertschopfungskette Energie haben weitere Ak-
teure des Energiesektors einen unmittelbaren Einfluss auf die Resilienz. Diese sind
bisher nicht von den gesetzlichen Regelungen (EnWG, Anschlussregeln, BSI Sicher-
heitsgesetz etc.) zur Resilienz betroffen. Auch die Verbraucherseite ,hinter dem Zahler”
gewinnt in Zukunft an Relevanz, fiir die es bisher wenige Regulierungen beziiglich der
Cyber-Sicherheit gibt. Eine Einbeziehung etwa durch geeignete Verpflichtungen oder
Sicherheitsauflagen ist daher sinnvoll. Die Umsetzung der Verpflichtungen sollte von
einer dafiir verantwortlichen Stelle iiberpriift werden.

Die notwendigen vorgeschriebenen SicherheitsmaBnahmen sind jeweils so zu
gestalten, dass Innovationen nicht ausgebremst oder unterbunden werden. Die Ener-
giewende und das Erreichen der Klimaschutzziele der Bundesregierung benétigen viele
Innovationen, gerade auch im Bereich der Netzdienlichkeit (siehe Basisursache 1, Ab-
schnitt 4.1) und im Bereich der digitalen Geschéftsmodelle. Besonders Letztere miissen
sich schnell durchsetzen konnen und benétigen kurze Veroffentlichungszyklen, sodass
mit den Erfahrungen der Konsumentinnen und Konsumenten das Produkt sukzessive
verbessert wird. Es sind also Verfahren zu verwenden, die hohe Datenschutzanforde-
rungen und Transparenz der Datennutzung gewahrleisten und gleichzeitig mit dem
hohen Innovationstempo digitaler Innovationen mithalten konnen.

Was kann man heute tun?

Risikoszenarien als Grundlage fiir Standards definieren und relevante Akteu-
re identifizieren. Um MaBinahmen zur Starkung der Cyber-Sicherheit zu entwickeln,
gilt es zundchst zu definieren, gegen welche Risiken man sich schiitzen will. Die Smart
Grid Task Force Expert Group 2 schligt hierfiir vor, all jene Cyber-Risikoszenarien zu
ermitteln, die auf der Incident Classification Scale2*® von ENTSO-E zu einem Notfallzu-
stand (Level 2) oder Blackout (Level 3) fithren konnen. Diese Szenarien beziehen sich
jedoch nur auf UNB auf europiischer Ebene und sollten auch fiir VNB auf deutscher
Ebene sowie weitere relevante Akteure (siehe S.112) definiert werden. Insbesondere
sollten auch Szenarien mit spieltheoretischen Ansatzen betrachtet werden: Spieltheorie
behandelt Entscheidungssituationen, bei denen sich die Beteiligten durch ihre Aktio-
nen gegenseitig beeinflussen und daher immer die Aktionen des jeweiligen ,,Spielgeg-
ners” voraussehen miissen. Durch die vielen kleinen, steuerbaren Erzeugungs- und
Verbrauchsanlagen kann ein Angreifer mit der Physik des Stromnetzes ,,spielen” und
beispielsweise durch gezieltes An- und Ausschalten eine Storung bis hin zu einem
Blackout verursachen. In den Risikoszenarien sind daher auch geeignete Richtwerte fiir
eine ,kritische Masse“ zu ermitteln. Diese Szenarien konnen insbesondere dabei helfen,

268 ENTSO-E 2018.
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»Security by Design® zu realisieren, das heiit Cyber-Sicherheit bereits beim Design
neuer Losungen und Systeme zu beriicksichtigen.

Bewertung: Da es sich bei der vorgeschlagenen MaBnahme um die Grundlage
fiir sinnvoll definierte Standards handelt, sollte mit der Umsetzung zeitnah begonnen
werden. So konnte eine schnellere, einheitliche, verbundnetzweite Standardisierung
erzielt werden.

Die zukiinftige Bedeutung kleiner Netzbetreiber beziiglich Cyber-Sicher-
heit beriicksichtigen

In dem zukiinftigen digitalisierten Energiesystem werden auch kleinere Netzbetreiber
— sogar mit weniger als 100.000 angeschlossenen Kunden?* — potenziell interessant
fiir einen Cyber-Angriff. Dies ist insbesondere der Fall, wenn eine groBere Anzahl die-
ser Netze zur gleichen Zeit manipuliert werden kann, da zum Beispiel vergleichbare
Software, vergleichbare Infrastruktur und vergleichbare Verfahren der Cyber-Sicher-
heit eingesetzt werden. Daher sollte bei der Erstellung von Standards auch das Risiko
beriicksichtigt werden, dass durch die Ubernahme gleicher Systeme von vielen kleinen
Netzbetreibern ein groBer Blackout herbeigefiihrt wird.

Eine Option wire, die BSI-Kritis-Verordnung so anzupassen, dass auch kleinere
Leistungsmengen beriicksichtigt werden. Dadurch wiirden auch Anlagen im Besitz
kleiner Netzbetreiber zur kritischen Infrastruktur zdhlen und wéiren dementsprechend
zu technischen Mindeststandards fiir die Sicherheit sowie Meldung von Storungen ver-
pflichtet. Dabei sind die Richtlinien und Zertifizierungsprozesse immer so anzupassen,
dass deren Einhaltung beziehungsweise Umsetzung fiir diese kleinen Netzbetreiber
handhabbar und effektiv ist. Die Umsetzung dieser MaBnahmen ist regelmifBig durch
eine zentrale Stelle zu priifen.

Bewertung: Die Umsetzung der MafBnahme ist mittelfristig moglich. Zertifizierungs-
prozesse geben immer nur den aktuellen Stand wieder und garantieren keine Fehler-
freiheit, weswegen die Effektivitit regelmaBig evaluiert werden sollte. Es kann sich
Widerstand seitens der kleinen Versorger gegen eine moglicherweise eingeschriankte
Handlungsautonomie entwickeln, wenn diese nicht ausreichend in die Konzeption der
MaBnahmen eingebunden werden. Im Zuge der Umsetzung der MaBnahme fallen Zerti-
fizierungskosten an. Fiir UNB wurden Kosten bereits beziffert: Industrie- und Regulie-
rungsempfehlungen fiir die Cyber-Sicherheit im europiischen Energiesektor wurden in
einer von der Europiischen Kommission beauftragten Studie beschrieben und wiirden
bei Umsetzung die Stromrechnung der Endverbraucherinnen und Endverbraucher im
Durchschnitt um weniger als 0,2 Prozent erhohen.27°

Sicherheitsstandards fiir relevante dritte Akteure anpassen
In Zukunft miissen auch dritte Akteure in der Standardisierung beriicksichtigt werden,
die eine Kommunikationsverbindung zu Erzeugungsanlagen und Geréten haben.

Laut BSI-Kritis-Verordnung zihlt auch eine ,Anlage oder System zur Steuerung/
Biindelung elektrischer Leistung® ab einer GroBe von 420 Megawatt zur KRITIS. Es
muss gepriift werden, ob dieser Grenzwert herabgesetzt werden muss. AuBerdem sollte
gepriift werden, ob Plattformen in der BSI-Kritis-Verordnung beriicksichtigt werden

269 Einteilung entsprechend dem EnWG 2020.
270 Fischer et al. 2019.



Handlungsoptionen

sollten — und wenn ja, welche. Ein Kriterium konnte sein, ob eine systemrelevante
groBe Menge an Verbrauchs- oder Erzeugungsanlagen tiber die Plattform steuerbar ist.
Beides kann mithilfe der Risikoszenarien geschehen.

Die Hersteller der zuvor genannten Erzeugungsanlagen und Gerite miissen
ebenfalls {iber geeignete Standards eingebunden werden. Idealerweise gelangen Pro-
dukte mit gravierenden Sicherheitsliicken gar nicht erst auf den Markt. Als organisato-
rischer Rahmen konnte hier die VDE-Standards-4100- und 4105-Reihe®”, die Netzan-
schlussregeln fiir Bezugs- und Erzeugungsanlagen im Niederspannungsnetz beschreibt,
um Cyber-Sicherheitsaspekte erginzt werden. Durch geschickte Wahl der Anlagenein-
stellungen (zum Beispiel Fernsteuerbefehle werden nur umgesetzt, wenn bestimmte
elektrische Parameter innerhalb gewisser Grenzen liegen) kann ein preiswertes und
duBerst robustes Gesamtsystem erreicht werden. Die tatsdchliche Einhaltung der Stan-
dards sollte regelmaBig iiberpriift werden.

Bewertung: Die Umsetzung der vorgeschlagenen MaBnahme sollte mittelfristig
erfolgen. Eine einheitliche Standardisierung kann jedoch aufgrund der grofen Anzahl
heterogener Betroffener schwierig werden und ist zudem zeitintensiv.

Die MaBnahme wird als sehr effektiv eingeschatzt, da die Angriffsflache fiir Cy-
ber-Angriffe verringert wird. Die Anlagen und Gerate werden nachhaltig robuster. Der
Aufwand fiir die Umsetzung ist gering, falls es sich um Neuanlagen handelt. Im Fall von
Bestandsanlagen wird die Umsetzung jedoch schwierig, da Bestandsschutz besteht: Bei
nachtriglicher Anderung der Rahmenbedingungen und Vorgaben miissen diese in den
Geriten nicht umgesetzt werden.

Durch die Einheitlichkeit der Standardisierung konnen potenzielle Sicherheits-
liicken besser erkannt werden. Die Kosten werden eher gering bis mittelhoch ausfallen,
da die Anforderungen recht einfach sind und entsprechende Standardbauelemente mit
einer gesetzlichen Verpflichtung schnell verfiigbar sein werden.

Einen sukzessiven, rollierenden Prozess zur Erstellung von Sicherheitsvor-
gaben aufbauen

Innovationen wiirden durch einen sukzessiven, rollierenden Prozess nach dem jeweils
aktuellen Sicherheitsstandard auf den Markt gehen, und Verdnderungen an diesem
Standard konnen in spateren Versionen verwirklicht werden. Zugleich miissen hohe
Datenschutzanforderungen erfiillt werden. Zertifizierungen konnten an am Markt titige
Unternehmen delegiert werden, die dann als Priifinstanzen zertifiziert wiirden (angelehnt
an den Kraftwerkssektor). Die Einfiihrung der Sicherheitsstandards und Zertifizierungen
sollte zeitnah durch das BSI und in enger Zusammenarbeit mit der BNetzA durchgefiihrt
werden, da nur diese die Bedeutung fiir die Resilienz einschitzen kann. Dabei ist es wich-
tig, Standards und Prozesse auf europdischer Ebene zu etablieren. Es ist fiir Hersteller in
der Regel nicht attraktiv, Produkte nur auf den deutschen Markt zugeschnitten zu entwi-
ckeln. Ob Deutschland in bestimmten Fillen als Leitmarkt Vorreiter sein kann, ist genau
zu priifen und dann entsprechend zu beriicksichtigen.

Bewertung: Die vorgeschlagene MaBnahme sollte kurzfristig umgesetzt wer-
den. Da zunehmend digitale Geschiaftsmodelle in den Markt gehen und Zertifizierungs-
prozesse eine Lernkurve brauchen, ist eine spéte (in mehr als fiinf Jahren) Einfiihrung

271 Vgl. VDE|FNN 2019-3.
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der Standards und Zertifizierungen risikoreich. Ein Vorteil wire insbesondere, dass
Zertifizierung und Regulierung mit Marktzyklen synchronisiert werden konnen. Die
MaBnahme konnte bei den Regulierern beziehungsweise den verantwortlichen Ministe-
rien auf Widerstand stoBen, da in einem rollierenden Prozess der aktuellste Sicherheits-
standard nicht immer — jedoch schnellstmoglich — umgesetzt sein muss. Die zeitliche
Abfolge zwischen Erlassen eines neuen Sicherheitsstandards und dessen Umsetzung
muss angemessen schnell ablaufen: Beispielsweise ist es nicht akzeptabel, einen Sicher-
heitspatch ein halbes Jahr wegen der Prozesse zu verzogern.

-
Handlungsoption 5: ( )
MafBnahmen zum Umgang mit Sicherheitsliicken definieren — =
Ergebnis: Es gibt moglichst wenige Blackout-relevante Cyber-Sicherheitsliicken und auf Sicher-
heitsvorfalle kann schnell reagiert werden.

Dringlichkeit: ® ® Wirksamkeit: ® ® @

Was kann man heute tun? @

¢ Risiko aus staatlich gewollten Sicherheitslticken verringern.
¢ Risiko aus Sicherheitsliicken in systemkritisch eingesetzten Produkten reduzieren.
e OT gegen IT-Fehler absichern.

e Europadisch organisierte Notfallteams zur Unterstiitzung im Fall von Cyber-Angriffen einsetzen.

Langfristiger Losungsbeitrag: Oberstes Ziel sollte es stets sein, sichere Software
zu produzieren und jede Sicherheitsliicke so bald wie méglich nach ihrem Entdecken
zu schlieBen. Auch mit ausreichender Standardisierung kann es zu Sicherheitsliicken
in der Software kommen, entweder durch Fehler in der Software oder aufgrund von
Hintertiiren. Daher braucht es im Angriffsfall Expertengruppen, die in der Lage sein
miissen, schnell einzugreifen, um das System wiederaufzubauen.

Es ist unwahrscheinlich, dass der Trend der IT/OT-Konvergenz grundséatzlich
verhindert werden kann. Stattdessen ist ein gemeinsamer Security-Ansatz notwendig,
der beide Bereiche beriicksichtigt. Ein wichtiges Designprinzip sollte zwar die klare
Trennung zwischen IT, auf die {iber das Internet zugegriffen werden kann, und sicher-
heitskritischen Systemen sein, jedoch ist dies in einem zukiinftigen Stromnetz nicht
immer umsetzbar: Durch die zunehmende Vernetzung der Gerite (IoT, Smart Home,
Cloud-Dienste) werden auch Bereiche potenziell sicherheitskritisch, die sich auBerhalb
der Kontrolle der Netzbetreiber befinden.

Was kann man heute tun?

Angriffsfliche aus Sicherheitsliicken verringern

Sollten sich staatliche Stellen Zugangswege auf IKT-Komponenten offenhalten und
Werkzeuge wie den ,Staatstrojaner” oder Software zur ,aktiven Cyberabwehr“*72 her-
stellen, sollte dies immer auch ausfiihrlich gegen die Gefahr fiir die KRITIS Energie
abgewogen werden. Zwischen der Veréffentlichung der Sicherheitsliicken und der

272 IKT-Werkzeuge, um in fremde Rechner einzudringen und dort Daten und Programme zu manipulieren und zu 16-
schen. Solche MaBnahmen sind an sich hochumstritten. Die ethische, technische oder juristische Bewertung solcher
MaBnahmen ist jedoch nicht Thema dieser Analyse.
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vollstindigen Geheimhaltung miissen Kompromisslinien gefunden werden. Der Ab-
wagungsprozess sollte transparent sein. Eine Begleitung und Aufbereitung durch eine
vom Innenministerium unabhingige Stelle wiirde die Qualitdt der MaBnahme voraus-
sichtlich verbessern.

Um Sicherheitsliicken in IKT-Komponenten einzelner Hersteller, die im Umfeld
der Energieversorgung eingesetzt werden (dazu zdhlen sowohl eingebettete Systeme
von Erzeugungsanlagen als auch Komponenten der Kommunikationsinfrastruktur),
nicht zum Risiko werden zu lassen, gibt es verschiedene Mdoglichkeiten.

Zum Teil wird gefordert, Hersteller ganz aus der KRITIS auszuschlieBen, weil
man annimmt, dass die Herstellerlander den Einbau von Hintertiiren anordnen konn-
ten. Die Bewertung einer solchen Option ist jedoch schwierig: Die politischen Aus-
wirkungen solcher MaBnahmen, unter anderem auf das globale Handelssystem, sind
schwer abschétzbar. Zudem ist die Effektivitit eines solchen Ausschlusses aus techni-
scher Sicht zweifelhaft: Bisher ist es hochspezialisierten, vom Staat finanziell gut ausge-
statteten Teams immer gelungen, erfolgreich in komplexe IKT-Systeme einzudringen,
auch ohne staatlich verordnete Schwachstellen. AuBerdem sind die Lieferketten fiir
IKT-Komponenten sehr komplex, sodass nicht immer genau definiert werden kann,
was die nationale Herkunft einer Komponente ist. Doch gibt es andere Optionen:

Zum einen konnen die Hersteller verpflichtet werden, den Quellcode vertrau-
lichen staatlichen Priifstellen offenzulegen, wie es etwa in GroBbritannien fiir den
Hersteller Huawei bei der Errichtung des Mobilfunknetzes vorgeschrieben wurde.?73
AuBerdem konnte die Ausriistung besonders kritischer Kernbereiche der Kommuni-
kationsnetze ausgewihlten europiischen Herstellern vorbehalten bleiben. Denn die
Wahrscheinlichkeit eines Angriffs auf sicherheitskritische Infrastrukturen innerhalb
der EU durch ein heutiges EU-Mitglied gilt auch auf mittlere Sicht als extrem unwahr-
scheinlich.

Zum anderen sollte es nicht zu einer Abhingigkeit von einzelnen Herstellern
kommen: Der Wechsel des Herstellers muss in iiberschaubarer Zeit mdglich sein, falls
anzunehmen ist, dass dieser ein Sicherheitsrisiko darstellt. Eine nach Herstellern diver-
sifizierte Infrastruktur ist ebenfalls eine Moglichkeit, um Abhéngigkeiten zu vermeiden
und das Risiko durch einzelne Hersteller zu verringern. Hierfiir miisste eine Vorschrift
erlassen werden, dass Betreiber von KRITIS-IKT-Infrastrukturen jede kritische Funk-
tion jeweils mit Komponenten verschiedener Hersteller ausfithren miissen. Dariiber
hinaus konnten besonders kritische Komponenten durch unterschiedliche Hersteller
redundant ausgelegt werden.

Bewertung: Bei der Umsetzung der vorgeschlagenen MafBnahmen handelt es
sich um einen kontinuierlichen und langen Prozess, der die Angriffsflache fiir Attacken
erheblich reduzieren kann. Durch die Méglichkeit, Einblick in den Quellcode zu bekom-
men, kann eine hohe Qualitét sichergestellt werden. Dennoch wird auch eine solche
Priifstelle nicht jede Sicherheitsliicke finden konnen. Zudem besteht das Risiko, dass
staatliche Stellen diese Informationen auf problematische Weise nutzen, ohne demo-
kratischer Kontrolle zu unterliegen. Eine besondere Herausforderung fiir solche Stellen
ist auch die Ausstattung mit geeigneten Expertinnen und Experten.

273 Katwala 2019.
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Fraglich ist auBerdem, welche unabhingige Stelle eine Uberpriifung des Quell-
codes vornehmen sollte. Eine Behorde, die dem Innenministerium unterstellt ist, hatte
einen Interessenkonflikt mit Sicherheitsbehérden und Geheimdiensten. Die nétige Neu-
tralitat wire deshalb zweifelhaft. Durch diese Behorde wiirden iiberdies hohe Kosten ent-
stehen. Die Politik miisste diese Kosten also dem moglichen Schaden gegeniiberstellen,
aber auch dem Nutzen fiir die Resilienz, der durch diese Sicherheitsaudits entsteht.

Ein durch die Diversifizierung der Hersteller entstehender heterogener ,,Geréte-
z0o" ist zwar effektiv beziiglich der Resilienz des Stromnetzes, schafft jedoch auch wie-
der mehr Komplexitiat und dadurch neben erhohten Kosten auch neue Vulnerabilitdten.

OT gegen IT-Fehler absichern

Da es nicht moglich ist, eine vollstindige Absicherung der IT-Seite gegen Cyber-Angriffe
oder auch Softwarefehler zu erreichen, muss die Absicherung auf OT-Seite stattfinden.
Hier sind verschiedene Optionen denkbar. Beispielsweise konnte eine Systemarchitek-
tur implementiert werden, bei der zwischen Grundfunktionalititen, die systemstabi-
lisierende Komponenten beinhalten, und erweiterten Funktionalitdten unterschieden
wird. Wahrend die Grundfunktionalititen nicht von auBen gedndert werden sollten,
ware dies bei den erweiterten Funktionalitditen moglich. So bleiben systemkritische OT
klar von IT getrennt und dadurch geschiitzt.

Eine weitere Moglichkeit ware, im Normalbetrieb zwar die Vorteile der
IT/ OT-Konvergenz zu nutzen, jedoch Riickfalllésungen zu implementieren, die im
Falle eines Problems auf IT-Seite eine Trennung der beiden Bereiche ermdglichen: Die
OT muss so gestaltet sein, dass sie auch dann funktionstiichtig ist, wenn die IT ausfillt.
Hier bedarf es risikobasierter Ansitze, die gemeinsam von Security- und Energieexper-
tinnen und -experten entwickelt werden. Es sind konkrete Umsetzungsmaglichkeiten
zu entwickeln, zu erproben und zu bewerten.

Bewertung: Eine Umsetzung ist mittelfristig moglich, da IT/OT-Systeme mo-
mentan langsam zusammenwachsen und die Schnittstellen noch unklar sind. Es ist
fraglich, ob die OT ohne die Marktkommunikation auf IT-Seite zukiinftig iiberhaupt
sinnvoll funktionieren kann. Die Kosten sind nicht unerheblich, denn der alleinige Be-
trieb der OT losgelost von der IT miisste in jedem Umsetzungsszenario separat getestet
werden. Zudem ist es moglich, dass das Umschalten auf den OT-Betrieb durch ent-
sprechende Angriffe gezielt ausgelost werden kann. Damit wére es trotz der Trennung
von IT und OT moglich, wirtschaftliche Schidden zu provozieren. Der Nachweis der
Effektivitiat der Trennung kann nur durch Tests in den einzelnen Infrastrukturen selbst
gefiihrt werden. Man sollte sich aber im Klaren sein, dass nicht alle Angriffsszenarien
abgedeckt werden konnen. Der erfolgreiche Stuxnet-Angriff im Jahr 2010 erfolgte etwa
auf ein physikalisch abgetrenntes System.274

Schnelle Notfallteams fiir Cyber-Vorfille initiieren

Um insbesondere bei gravierenden Cyber-Sicherheitsvorfillen schnell und richtig zu
handeln, bedarf es eines Notfallteams — einer Gruppe aus europdisch organisierten
Expertinnen und Experten speziell fiir das elektrische Energiesystem, die jederzeit zur
Verfiigung stehen und angegriffene Unternehmen mit Expertise unterstiitzen. Diese
Sicherheitsspezialistinnen und -spezialisten miissen dementsprechend umfangreiches
und detailliertes Wissen iiber das Stromversorgungssystem mitbringen und das System

274  Vgl. Langner 2011.
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sowohl elektrotechnisch als auch informations- und kommunikationstechnisch verste-
hen. Eine zentrale Stelle, wie in Handlungsoption 14 beschrieben, sollte diese Teams
unterstiitzen; sowohl in Echtzeit bei Vorfillen als auch zur spéteren Analyse.

Ein Organ dhnlich CERT auf europiischer Ebene gibt es bisher nicht. Die
EECSP-Expert Group empfiehlt hierfiir ein Regelwerk fiir die regionale Zusammenar-
beit der CERT-Gruppen im Energiebereich, das von der Europdischen Kommission in
Zusammenarbeit mit den Mitgliedstaaten erstellt werden soll.?75

Bewertung: Ein groBer Vorteil ware, dass schnell auf Cyber-Sicherheitsvorfille
in der Energieversorgung reagiert werden kann, um so gegebenenfalls groen Blackouts
vorzubeugen. Andererseits sollte darauf geachtet werden, dass dabei keine ,,Wissensin-
seln” entstehen, sondern die Expertise und das Wissen geeignet verteilt werden. Auch
miissen das Personal und der Nachwuchs gesichert werden. Um die Akzeptanz eines
solchen Notfallteams zu erhéhen, sollte es sich um eine unabhingige Instanz handeln.

6.3 Handlungsfeld 3:
Technische Resilienz durch Netzbetreiber und Netznutzer starken

Problem 2040: Die Umbriiche im elektrischen Energiesystem, etwa durch dezentrale
Erzeugungsanlagen und neue Akteure, sorgen potenziell fiir mehr Uberraschungen im
Betrieb der Netze, die die Resilienz bedrohen und sich von bisherigen Storereignissen
sehr unterscheiden kénnen.

Erliduterung: In einem technisch hochkomplexen System, wie es die Basisur-
sache 3 (siehe Abschnitt 4.3) beschreibt, konnen die Netzbetreiber sehr viel schwerer als
heute prognostizieren, was in ihren Netzen passieren wird. Die Netzbetreiber werden einen
Teil ihrer ,Gestaltungshoheit” verlieren: Es wird moglicherweise genossenschaftliche oder
kommunale Strukturen geben, die eigene Energienetze mit lokalen Energiemanagement-
konzepten jenseits der heutigen energiewirtschaftlichen Akteure realisieren. Zugleich ha-
ben die Netzbetreiber in einem von dezentraler Erzeugung gepragten System kaum noch die
Moglichkeit, groBe Kraftwerke mit ihren rotierenden Massen zur Frequenzstabilisierung zu
nutzen. Auch werden die Verteilnetze viel niher als heute an den physikalisch-technischen
Belastungsgrenzen betrieben, in ihrer Komplexitit zunehmend schwerer handhabbar und
daher durch eine weit (pro-)aktivere und anspruchsvollere Netzfithrung und zunehmende
Automatisierung gepragt sein.?”® Einerseits hat also der einzelne VNB in sehr viel hGherer
Frequenz als heute MaBnahmen zur Stabilisierung des eigenen Netzes durchzufithren und
muss dabei auf eine deutlich erhdhte Kleinteiligkeit und Diversitat neuer Akteure reagieren.
Andererseits werden sich die Netzbetreiber viel haufiger als heute gegenseitig bei der Sys-
temstabilisierung unterstiitzen miissen. Resilienz muss daher deutlich mehr von der tech-
nischen Unterstiitzung durch Betreiber kleiner Erzeugungsanlagen, Speicher und flexibler
Verbrauchsanlagen profitieren und durch Netzbetreiber der unteren Spannungsebenen
aufrechterhalten werden.

275 EECSP 2017.

276  So zdhlte der Netzbetreiber EWE Netz GmbH nach eigener Aussage im Jahr 2010 noch 100 Eingriffe in die Netzein-
speisung, im Jahr 2019 werden es voraussichtlich deutlich iiber 4.000 sein.
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Zeithorizont des Problems: Es ist schwer zu bestimmen, wann neuartige
Probleme auftreten. Daher seien hier einige Indikatoren angegeben, die die Dringlich-
keit verdeutlichen, sich ziigig auf mégliche Uberraschungen vorzubereiten:

» Leistungsmenge und Anzahl der iiber das Internet steuerbaren Erzeugungs- und
Verbrauchsanlagen nehmen zu.

« Es entwickeln sich digital basierte Geschiaftsmodelle, die bei groBer Durchdringung
einen Einfluss auf Last-/Verbrauchskurven haben.

« Das grofSe Engagement von Privatakteuren, durch eigene Beitrige direkt zur Ener-
giewende beizutragen, fiihrt zu Entwicklungen, die die Resilienz gefdhrden konnten
(siehe auch Infobox Abschnitt 2.2 ,Steckbare Solargerite, Balkonkraftwerk, Solar-
Rebell oder Guerilla-PV®).

Heute bereits bestehende MaBnahmen: Deutschland hat eine der sichersten Strom-
versorgungen der Welt. Dies liegt an einem umfangreichen Mafnahmenkatalog, der nicht
nur die Pflichten und Rechte der Netzbetreiber, sondern auch die Pflichten weiterer Akteu-
re wie der Betreiber von Einspeise- und Verbrauchsanlagen umfassend regelt. Zunehmend
erginzen Gesetzgeber diese MaBnahmen um Vorschriften fiir kleinere Erzeugungsanla-
gen, damit diese keine Gefahr fiir die Systemsicherheit darstellen. Auch auf europiischer
Ebene verbessern die UNB permanent die Absicherung gegen groBe Stromausfille.

Da das Geschehen auf Verteilnetzebene zunehmend eine Rolle fiir die System-
sicherheit spielt, ist die Zusammenarbeit der Netzbetreiber der verschiedenen Span-
nungsebenen mehr in den Vordergrund geriickt. Dazu wurde 2017 etwa vom VDE
eine Anwendungsregel®” veroffentlicht, die die Zusammenarbeit aller Netzbetreiber
standardisiert und ein zehn Jahre dlteres Regelwerk®”® ersetzt. Auch auf europaischer
Ebene werden von ENTSO-E und den Verbanden der VNB Vorschlige und MaBnahmen
erarbeitet, das Zusammenspiel der Netzbetreiber und weiterer Akteure neuen Gege-
benheiten — insbesondere den Veranderungen auf der Marktseite und der dezentralen
Erzeugung — anzupassen.

Durch das Gesetz zur Digitalisierung der Energiewende® wird durch das Ausrol-
len der Smart Meter in den Verteilnetzen eine Kommunikationsinfrastruktur errichtet
werden, um mit dezentralen Erzeugungs- und Verbrauchsanlagen sicher Informationen
austauschen zu konnen.

Die groBen Netzbetreiber haben Krisenpline fiir ausgewahlte Szenarien (Cy-
ber-Angriff, Sonnenfinsternis, Telekommunikationsausfall etc.) vorliegen und iiben
diese regelmaBig, um das operative Verhalten und die Prozesse in derlei Ausnahmefal-
len proben und entwickeln zu konnen. Ein bereits bestehendes Trainingscenter ist zum
Beispiel das CyberRange-e von Westenergie,?*° in dem auch fiir andere Energieversor-
ger und Netzbetreiber unter realen Bedingungen die Effektivitit der vorhandenen Ab-
wehrprozesse analysiert, getestet, trainiert und optimiert werden kann.

277  VDE-AR-N 4140 Anwendungsregel: 2017-02 ,Kaskadierung von MaBnahmen fiir die Systemsicherheit von elektri-
schen Energieversorgungsnetzen®.

278 Vgl. VDN 2007.
279  Deutscher Bundestag 2016.
280 Trainingscenter CyberRange-e der Innogy SE, vgl. Westenergie 2020.
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Handlungsoption 6: m ==

Digitalisierung der Stromnetze ( )
Wieder-

voranbringen — i

Ergebnis: Die Netzbetreiber haben deutlich mehr Moglichkeiten zur Systemstiitzung
durch eine umfangreiche Digitalisierung, neue Prozesse sowie regelmafige,
resilienzorientierte Trainings.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® @ @

Was kann man heute tun?

e Kriterien fur die technische Ausstattung — auch fir kleine Netzbetreiber —
und den Informationsaustausch fiir den proaktiven Systembetrieb festlegen.

e Einen Prozess zur Beobachtung und Bewertung der Digitalisierung der Netze aufsetzen.

o Verpflichtende Trainings zum Umgang mit Gberraschenden Ereignissen durchfiihren.

Langfristiger Losungsbeitrag: Fir die Behebung komplexer Storfalle benotigt
der Netzbetreiber in Zukunft nicht nur ein umfassenderes Lagebild im eigenen Netz
(siehe auch Handlungsoption 3 zum IKT-Lagebild), sondern auch das Wissen iiber die
Netzgebiete anderer Netzbetreiber. Es wird nicht mehr ausreichen, Systemzustiande
zu erfassen und zu berechnen. Vielmehr miissen auch Kurzfristprognosen iiber die
Systemdynamik erstellt werden, um die Auswirkungen von Schaltmafnahmen und an-
deren Systemdienstleistungen abschétzen zu kénnen. Ebenso ist das Wissen iiber und
der Zugriff auf vorhandene Flexibilitaten wichtig. Damit die Netzbetreiber ein solches
Lagebild erstellen, austauschen und geeignete MaBnahmenplanungen untereinander
abstimmen konnen, ist eine umfangreiche Digitalisierung notwendig. Dafiir ist ein
neues Instrumentarium erforderlich:

« Durchgehende Digitalisierung der Verteilnetze und der angeschlossenen Erzeu-
gungsanlagen und steuerbaren Verbrauchsanlagen sowie die weitgehende Automa-
tisierung von Schalthandlungen.

« Ein umfangreicher, in Teilen schwarzfallfester (siche Handlungsoption 2) Austausch
von Echtzeitinformationen der Netzbetreiber untereinander, aber auch mit den Be-
treibern von Erzeugungsanlagen, um sowohl frithzeitig Bedrohungssituationen er-
kennen und abwenden zu konnen als auch den Systemwiederaufbau zu erleichtern.

«  Werkzeuge der Systemfiihrung, die in der Lage sind, das betriebsfiihrende Personal
bei den komplexeren Aufgaben zu unterstiitzen (KI und ,,Digitale Zwillinge“ werden
hier wesentliche Beitrige leisten, siehe Abschnitt 3.1.4 und 3.2.1).

Bisher sind die Netzbetreiber zwar verpflichtet, die vorgelagerten Netzbetreiber auf
Anforderung bei der Aufrechterhaltung der Systemsicherheit zu unterstiitzen, sie sind
jedoch nicht verpflichtet, bereits bei der Ausstattung ihrer Infrastruktur die Belange
der vorgelagerten Netzbetreiber zu beriicksichtigen. Eine abgestimmte Weiterent-
wicklung der digitalen Ausstattung der Infrastruktur ist allerdings notwendig. Es wire
daher zu iiberpriifen, welche Ausstattung sich als technisch und 6konomisch effizient
erweist, und entsprechende Mafnahmen wiren in die Regulierung zu iibernehmen.
Wie der Regulator eine zukiinftige Aufteilung der Verantwortung der Netzbetreiber
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ausgestalten soll, ist anhand des heutigen Wissensstands nicht zu bestimmen oder
sinnvoll festzulegen. Daher sollten moglichst keine Entscheidungen gefillt werden, die
starke Pfadabhingigkeiten erzeugen.

Was kann man heute tun?

Kriterien fiir die technische Ausstattung und den Informationsaustausch
fiir den proaktiven Systembetrieb festlegen und einen Prozess zu Beobach-
tung und Bewertung der Digitalisierung aufsetzen

Die Digitalisierung der Verteilnetze muss ausreichend schnell von den Netzbetreibern
umgesetzt werden. Dazu gehort neben einer umfangreichen technischen Ausstattung
fiir den automatisierten proaktiven Systembetrieb auch das Know-how, diese Techni-
ken einzufiihren und sicher und zuverlissig zu betreiben. Anders werden die VNB in
Zukunft keinen groBeren Teil der Verantwortung fiir die Systemsicherheit wahrnehmen
konnen. Grundvoraussetzung dafiir ist eine abgestimmte Weiterentwicklung der digita-
len Infrastruktur: Bereits bei der Ausstattung der eigenen digitalen Infrastruktur eines
Netzbetreibers sollten die Belange vorgelagerter Netzbetreiber beriicksichtigt werden.

Das wirtschaftliche Potenzial der Digitalisierung und Automatisierung wurde
bereits in der Verteilernetzstudie im Auftrag des BMWI2% und in Studien im Auftrag der
Agora Verkehrswende2®2 gezeigt: Die Nutzung von Flexibilitat, die durch die Digitalisie-
rung ermoglicht wird, und eine angepasste Regulierung in den nationalen Verteilnetzen
konnen jahrliche Kosteneinsparungen von mehreren Hundert Millionen Euro erbrin-
gen. Um dieses Potenzial in Gédnze zu erschlieBen, miisste eine geeignete Regulierung
geschaffen werden. Wenn dies nicht ausreicht, kann die Politik weitere MaBnahmen
ergreifen, um die Netzbetreiber zur Digitalisierung zu bewegen. Da es in Deutschland
sehr viele kleine Netzbetreiber gibt, sollte die Politik darauf achten, dass diese kleinen
Akteure in die Lage versetzt werden, bei den technischen Anderungen Schritt zu halten
und mit den gednderten Anforderungen umzugehen. Bereits heute zeigen einige Stadt-
werke, dass sie willens und fahig sind, bei der Digitalisierung mitzuhalten, etwa durch
Zusammenschliisse mit anderen. Ahnliches gilt fiir Zusammenschliisse regionaler
Akteure, die ihre Energieversorgung in Teilen in die eigene Hand nehmen, etwa durch
Quartierslosungen.2®2 Da solche Konzepte oft biirgernah die Energiewende umsetzen,
muss die Regulierung hier auch stark Akzeptanzthemen im Auge haben.2%

Aufgabe der Regulierung kann es sein, sowohl Zukunftsoffenheit als auch Anti-
zipation zukiinftiger Entwicklungen anzureizen oder zu fordern. Diese Anforderungen
konnten etwa in die Standardisierungsstrategie von BMWi und BSI®% integriert wer-
den. Allerdings konzentriert sich die Betrachtung der dort beschriebenen Roadmap
bisher auf Themen, die direkt mit dem Smart Meter zu tun haben. Dies stellt jedoch nur
einen Teil des Themas Netzdigitalisierung dar. Zu den weiteren Themen zihlt etwa die
Digitalisierung der netzeigenen Prozesse und Betriebsmittel selbst. Zur gesamthaften
Betrachtung gehort auch die Begleitung der anderen beiden Themen, ndmlich Aus-
tausch der Netzbetreiber untereinander und modernisierte Betriebsfiithrung.

281 E-Bridge 2019.
282 Agora Verkehrswende et al. 2019.

283  Siehe zum Beispiel die Projekte Energetisches Nachbarschaftsquartier (www.enag-fliegerhorst.de) und SmartQuart
(www.smartquart.energy).

284 acatech/Leopoldina/Akademienunion 2020-1.
285 BSI/BMWi 2019.
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Beim Informationsaustausch sind insbesondere gemeinsame Standards iiber die
Austauschprozesse, ausgetauschte Informationen und deren Formate zu schaffen bezie-
hungsweise bereits vorhandene Standards als verbindlich zu erklaren. Diese konnen von
einem Verband (zum Beispiel Bundesverband der Energie- und Wasserwirtschaft, FNN,
oder einem entsprechenden Verband auf internationaler Ebene) festgelegt werden. Zu-
séitzlichen Nutzen konnen gemeinsam definierte Softwareplattformen fiir den Austausch
und auch Stammdatenbereitstellung schaffen. Bei der Betriebsfiihrung und deren Mo-
dernisierung durch neue Moglichkeiten der Digitalisierung liegt die Verantwortung bei
den jeweils verantwortlichen Netzbetreibern. Da die Betriebsfiihrung aber zunehmend
von der durchgingigen Digitalisierung der Netze und dem Austausch von Echtzeitin-
formationen abhéngt, sollten diese Themen ebenfalls von der Politik begleitet werden.
Ein moglicher Rahmen wiére der oben genannte Roadmap-Prozess. Gefordert werden
kann die Modernisierung etwa durch entsprechende Forschungsprojekte hoher techni-
scher Reife mit attraktiven Teilnahmebedingungen fiir die Netzbetreiber. Im nationalen
7. Energieforschungsprogramm konnten die Ministerien mit Einzelausschreibungen zum
Thema ,Resilienz und Digitalisierung“ die dafiir notwendige Forschung vorantreiben.2%¢

Es sollte zusitzlich ein Prozess eingefiihrt werden, in dem Digitalisierungsziele
abgestimmt werden und deren planméBige Umsetzung verfolgt und gegebenenfalls
korrigiert wird. Die Digitalisierung der Netze sollte in diesem begleitenden Monitoring-
prozess beobachtet und bewertet werden. Aus den Ergebnissen sollten Empfehlungen
oder verpflichtende MaBnahmen abgeleitet werden. Welche Reihenfolge der Digitalisie-
rung die beste ist, hangt von vielen Faktoren ab und ist nicht im Vorhinein bestimmbar.
Nicht zuletzt sind die lokalen Gegebenheiten in den Verteilnetzen ausschlaggebend. Die
Verteilnetzbetreiber sollten daher weiterhin entsprechende Freiheiten bei der Ausge-
staltung der Digitalisierung behalten.

Inwieweit und wie konkret die Politik fiir die genannten Themen regulatorische
Vorgaben machen mochte, wire unter dem Gesichtspunkt der langfristigen Resilienz-
sicherung zu priifen.

Bewertung: Die MaBnahmen sollten kurzfristig angegangen werden, da die Um-
setzung der Digitalisierung bereits begonnen hat und gestaltet werden muss. Der Zeit-
raum der MaBnahmen ist unbegrenzt, da immer wieder nachgesteuert werden muss.
Dariiber hinaus wird sich sowohl der zeitliche als auch der finanzielle Aufwand fiir Betrieb
und Wartung erhohen. Eine gelungene Umsetzung kann durch effizientere Integration
vorhandener Flexibilitaten helfen, Netzausbau zu vermeiden, wenn auBerdem die Abre-
gelung dezentraler Anlagen gesetzlich geregelt wird.?®” Die Kosten fiir Netzausbau liegen
meist um ein Vielfaches hoher als die fiir IKT-Anpassungen, die fiir die Vermeidung des
Netzausbaus notig wiren. Je nach Ausgestaltung wird in die unternehmerische Gestal-
tungsfreiheit der Netzbetreiber eingegriffen. Es entstehen Abhangigkeiten, die zur Re-
duzierung der eigenen Spielriume eines Netzbetreibers aufgrund des ,,Kompatibilitats-
zwangs” (zusitzliche Schnittstellen sind aufzubauen und zu betreiben) fithren kénnen.
Ein Informationsaustausch ist eine notwendige, aber nicht hinreichende Bedingung fiir
effiziente Koordination; sie wird erst effizient, wenn auch die Anreize abgestimmt sind.

286 Zur Verbesserung des Datenaustauschs unter den Netzbetreibern siehe auch die Projekte Coordinet (www.coordi-
net-project.eu) und TDX Assist (www.tdx-assist.eu).

287 Biichner et al. 2014.
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Verpflichtende Trainings zum Umgang mit iiberraschenden Ereignissen
durchfiihren

Simulationen sind eine verbreitete Technik zum Testen von Systemen. Die Simulatio-
nen in Trainingscentern dienen dazu, auch systemische Auswirkungen von Stérungen
besser zu verstehen und besonders auch Storereignisse zu trainieren, die durch eine
neue, durch Digitalisierung bedingte Systemdynamik entstehen konnten.

Aus der Risikobewertung sowie dem Wissen aus vorangegangenen Storereig-
nissen, die in einer geeigneten Stelle erfasst und ausgewertet werden (siehe Hand-
lungsoption 14), lassen sich repriasentative oder gar Worst-Case-Szenarien ableiten
und in Ubungen simulieren. Hier kann ebenfalls Wissen aus Risikoanalysen einflieBen
(siehe Handlungsoptionen 4 und 14). Solche Szenarien konnen durch Netzbetreiber
als Training zum Uben des Verhaltens wihrend eines Blackouts und anderer kritischer
Situationen genutzt werden. Auch kénnten in diesen Ubungen neue IKT- und KI-ge-
stiitzte Technologien und Werkzeuge getestet werden, die sich besser fiir die Reaktion
auf unbekannte oder sehr ungewohnliche Fehler eignen. Dies verbessert auch auf der
Seite des Betriebspersonals die Bereitschaft, neue resilienzerh6hende Werkzeuge und
Verfahren einzufiihren. Die Politik sollte entscheiden und festlegen:

«  Welchen Kriterien haben Szenarien und Ubungen (Stresstests) zu folgen?

«  Fiir wen sind diese Ubungen verpflichtend, und wer verantwortet die Durchfiih-
rung? Wie werden die Unternehmen danach zertifiziert?

«  Wer verantwortet die Trainingscenter?

«  Wer kommt fiir die anfallenden Kosten auf?

Mindestens die groBen Netzbetreiber sollten diese Ubungen regelm:Big abhalten und die
verantwortlichen Personen an solchen Trainings teilnehmen. Sollte aus weiteren Analy-
sen wie etwa in Handlungsoptionen 4 und 14 hervorgehen, dass auch weitere Akteure
bei Auslosung und Behebung der Stérung eine wesentliche Rolle spielen, sollten diese in
angemessenem Umfang in diese Ubungen einbezogen werden — z.B. Betreiber von Tele-
kommunikationsnetzen und spezialisierte Cyber-Sicherheitsfachleute. Ein standardisierter
Prozess fiir sowohl die Erarbeitung als auch die Durchfiihrung der Ubungen sollte verab-
schiedet werden, etwa durch eine Priifstelle, Behorde oder einen Verband. Erarbeitung und
Ausgestaltung des Prozesses sollten durch die Netzbetreiber geleistet werden. Die Ubungen
sollten regelmaBig tiberpriift und angepasst werden. Die Trainingscenter miissen daher so
aufgebaut werden, dass sie einerseits die heutige und zukiinftige Situation in den Netzen
der Netzbetreiber gut abbilden, aber andererseits auch einfach konfigurier- und erweiterbar
sind und von vornherein groBte Flexibilitit bei der Anlage von Ubungsszenarien erlauben.

Fiir groBe Netzbetreiber mag sich ein eigenes Trainingscenter amortisieren.
Jedoch sind diese Kosten weder fiir kleinere Betreiber sinnvoll oder tragbar, noch
ermoglichen ,kleine“ Trainingscenter in der Regel die Aufgabe, Ubungen mit vielen
Akteuren durchzufiihren. Die Netzbetreiber sollten daher Konzepte fiir Kooperations-
moglichkeiten zum Betrieb solcher Center erstellen. Beispielsweise konnten bestehende
Trainingscenter nicht nur den eigenen Mitarbeiterinnen und Mitarbeitern, sondern
auch Externen zur Schulung zur Verfiigung gestellt werden.

Die Kosten fiir die Netzbetreiber lassen sich voraussichtlich iiber die Netzentgel-
te umlegen. Auch kénnten Kosten durch eine Nutzung Dritter solcher Zentren geteilt
werden. Fiir die Kosten fiir andere Akteure gibt es bisher noch kein Modell. Ein solches
Modell konnte etwa unter der Verantwortung der Bundesnetzagentur erarbeitet werden.
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Bewertung: Die Optionen sollten kurzfristig angegangen werden, da der Auf-
bau dieser Trainingscenter einschlieBlich notwendiger Ubungsszenarien und Klirung
der damit zusammenhéngenden Fragen zeitaufwendig ist. Hier kann auf Vorhandenem
aufgesetzt werden. Die vorgeschlagenen Mafinahmen bieten den Vorteil, dass das Be-
wusstsein fiir neue Storereignisse deutlich erhoht wiirde. Das Betriebspersonal kann
umfassender ausgebildet werden. Bestehende IT/OT-Infrastrukturen konnen simuliert
und analysiert werden. Bei entsprechender Umsetzung konnen auch Einarbeitungs-
zeiten verringert werden — ein groBer Vorteil insbesondere bei zunehmendem Mangel
an Fachkriften. Durch die Trainings entstehen jedoch zusétzliche Aufwiande beim
Betriebspersonal.

Auch wenn Erfahrungen mit Ubungen vorliegen, stellen sich groBe technische
Herausforderungen fiir diese Center. Es empfiehlt sich daher, in kleinen Schritten
vorzugehen (wenige Akteure in Pilotprojekten, eingeschriankte Szenarienauswabhl etc.).
Jedoch sollte von Beginn an unbedingt nicht nur das elektrische Netz, sondern auch die
involvierte IKT getestet und simuliert werden konnen.

Handlungsoption 7: [ R v
Regelwerk fiir Resilienz durch dezentrale ( )
Strukturen erarbeiten lassen — [

Ergebnis: Einzelne Netzabschnitte sind inselbetriebsfahig und konnen so einen Blackout tber-
briicken. Kritische Verbraucher werden bevorzugt mit Strom versorgt.

Dringlichkeit: ® ® Wirksamkeit: ® ® @

Was kann man heute tun?

e Forschungs- und Entwicklungsprojekte zur Ausgestaltung und anschlieRende Feldtests durchfiihren.

Langfristiger Losungsbeitrag: Im Fall eines grofflachigen, langeren Blackouts kann
bei geeigneter technischer und regulatorischer Ausgestaltung temporér eine lokale, in der
Regel eingeschrankte Stromversorgung in einem Verteilnetz realisiert werden (sogenann-
ter Inselbetrieb®®®), bis der iibergeordnete Blackout behoben ist. Es wird auch an einem
Wiederaufbau ,,von unten®, also dem Zusammenschalten dieser Inseln, geforscht. Jedoch
sind dazu noch sehr viele technische Fragen ungelost. Ob ein solches Vorgehen irgend-
wann sinnvollerweise eingefiihrt werden sollte, ist derzeit daher nicht zu beantworten.

Der Inselbetrieb erfordert, dass im jeweiligen Netzgebiet Erzeugung und Verbrauch
ausgeglichen sind. Um diesen Ausgleich zu unterstiitzen, konnen Speicher eingesetzt
werden, und so eine wesentliche Rolle fiir den stabilen Inselbetrieb spielen. Wenn jedoch
nicht genug Erzeugung zur Verfiigung steht, um dieses Netzgebiet vollstindig mit Strom
zu versorgen, sollten kritische Verbraucher — wie Krankenhéuser oder Feuerwehr — be-
vorzugt mit Strom bedient werden. Dies kann auf verschiedenen Wegen realisiert werden:

Die technisch einfachere Moglichkeit besteht darin, jeweils die Netzabschnitte mit
Strom zu versorgen, in denen sich kritische Verbraucher befinden. Hier ist heutzu-
tage jedoch nur eine geringe Selektivitat moglich.

« Alternativ konnen einzelne Verbraucher hinzugeschaltet beziehungsweise einge-
schrankt werden. Hier gibt es zwei denkbare Umsetzungen:

288 Dieses wird bereits in einigen Landern praktiziert — Inselnetze sind nichts an sich Neues.
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- Durch die flichendeckende Ausbringung von Zahlern mit Schalt- oder Regelein-
richtungen konnen einzelne Verbraucher technisch vom Netz getrennt werden.2%
Dies erfordert jedoch umfassende Anderungen an den technischen Anlagen.

- Durch Informationskampagnen werden Privatakteure motiviert, im Falle des
Inselbetriebs ihren Verbrauch freiwillig einzuschranken. Vergleichbare Kam-
pagnen waren bereits in anderen Landern wie etwa Australien erfolgreich.

In jedem Fall erfordert ein selektiver Inselnetzbetrieb vor der regulatorischen und
technischen Umsetzung eine intensive Einbeziehung der relevanten Akteure (Netz-
betreiber, Anlagenbetreiber, Biirgerinnen und Biirger, Betriebe). Sonst wird es kaum
moglich sein, ein Ergebnis zu erreichen, das auf allgemeine Akzeptanz trifft (siehe auch
Handlungsfeld 6/Abschnitt 6.6).

Was kann man heute tun? Wesentliche Fragen, die einer Losung bediirfen und
zeitnah bearbeitet werden sollten, sind insbesondere:

Welche Netzgebiete diirfen, miissen beziehungsweise kénnen im Falle eines
Blackouts technisch als Insel betrieben werden? Wie wird die notige Mindestaus-
stattung an Erzeuger-, Verbrauchs- und Speicherstrukturen in den jeweiligen Netz-
gebieten ermittelt (analog zu heutigen Last- und Erzeugungsscheiben)? Wie werden
Inselnetze betrieben?

Welche technischen Regeln fiir den Inselbetrieb miissen einheitlich, welche netzin-
dividuell gestaltet werden?

Gibt es Regeln, die vorzugsweise systemweit innerhalb des ENTSO-E-Verbunds
normiert werden sollten?

Welche technischen Voraussetzungen sind fiir den Schwarzstart eines Inselnetzes
notwendig?

Wie schafft man gesellschaftlich akzeptierte und diskriminierungsfreie Regeln fiir
diesen Betrieb?

Wie sind einheitliche Vorschriften und eine koordinierte Gestaltung des Inselbe-
triebs auszuarbeiten?

Wie konnen Inselnetze in das allgemeine Wiederaufbaukonzept des Stromnetzes
eingebunden werden?

Wie sieht der regulatorische Rahmen aus? Welche neuen Pflichten, aber auch neue Rol-
len ergeben sich fiir die Netzbetreiber? Werden Netzbetreiber etwa im Inselbetrieb die
Steuerung von Lasten und Erzeugung komplett iibernehmen oder die Selbstorganisati-
on von Aggregatoren oder dezentralen Erzeugungs- und Verbrauchsanlagen begleiten?

Als erste UmsetzungsmaBnahme empfiehlt es sich, im nationalen 7. Energieforschungs-
programm entsprechende Ausschreibungen vorzunehmen, um in Forschungs- und

289 Diese Losung wurde zum Beispiel in Italien gewahlt — unter anderem, um nicht zahlende Stromkunden vom Netz

trennen zu konnen. In Deutschland ist sie hingegen nicht vorgesehen.
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Entwicklungsprojekten die oben genannten Fragen zu beantworten. Auch erste Pilot-
projekte konnten so ermdoglicht werden, um die Losungen im Feld unter Einbindung
der relevanten Akteure zu erproben. Bereits heute werden in Projekten wie enera2°
oder Designetz?! regionale Systemdienstleistungen entwickelt, die dabei helfen kon-
nen, die oben genannten resilienten, dezentralen Versorgungsstrukturen zu schaffen.
Die stabilisierende Funktion von Speichern im Energiesystem sollte ebenfalls bei der
zukiinftigen Forschung und Entwicklung von Speichertechnologien beriicksichtigt
werden.

Bewertung: Die Umsetzung der MaBnahmen wird einige Zeit in Anspruch
nehmen und sollte daher ziigig angegangen werden. Allein die Schaffung theoreti-
scher Grundlagen und Untersuchungen in Pilotprojekten wird etwa zehn Jahre dauern.
Technische Losungen konnten in einzelnen Netzgebieten unabhingig von anderen
eingefiihrt werden, weswegen eine Realisation schrittweise in wenigen Jahren erfolgen
kann. Die Schaffung eines rechtlichen Rahmens wird jedoch weit mehr Zeit in Anspruch
nehmen und sollte parallel vonstattengehen.

Die Wirkung groBerer Blackouts kann durch das Abfangen einzelner betriebsfa-
higer Inseln reduziert werden. Der Wiederaufbau kann durch die Beitridge dezentraler
Bereiche erleichtert werden. Beides verkiirzt die Schwere und die Dauer eines groffla-
chigen Versorgungsausfalls und kann damit die Resilienz des Gesamtsystems erhohen.
Allerdings erfordert diese MaBnahme einen enormen Abstimmungs- und Kommuni-
kationsbedarf. Die Realisierung ist technisch sehr aufwendig. Zudem muss bei Ande-
rungen der Verbraucherstruktur stindig nachprojektiert werden, um funktionsfihig
zu bleiben. Auch mit Akzeptanzproblemen ist zu rechnen; fiir die zu erarbeitenden
Kriterien fiir den Inselbetrieb wird ein groBer gesellschaftlicher Konsens benoétigt (siehe
auch Handlungsoption 12). Als weitere Hiirden fiir die Umsetzung werden neben der
Schaffung eines konsistenten Regulierungsrahmens auch wirtschaftliche Anreize ge-
sehen. Denn es muss erreicht werden, dass die Inselnetzfahigkeit vorhanden ist, auch
wenn sie nur selten gebraucht wird.

Hohe Kosten werden fiir die Forderprogramme anfallen (schitzungsweise in der
GroBenordnung fiinfzig Millionen Euro). Dabei ist zu beachten, dass auch Forderpro-
gramme mit ausreichendem Volumen fiir Pilotierung aufgesetzt werden. Der Aufwand
fiir die Schaffung der notwendigen Regelungstechnik von ausgewihlten dezentralen
Erzeugungsanlagen und der Selektionsinfrastruktur zum An- oder Abschalten einzelner
Netzabschnitte oder Verbraucher (sofern dies nicht ohnehin iiber vorhandene Kommu-
nikationsinfrastruktur der intelligenten Messsysteme moglich ist) wird als gering einge-
schitzt. Andererseits konnen die Manahmen zu hohen Kosteneinsparungen fithren —
nicht nur, weil die Schadenskosten fiir groBe Blackouts vermieden werden, sondern auch,
weil die Anforderungen an redundante Netzinfrastruktur gering gehalten werden. Wenn
es moglich ist, einen teilautarken Betrieb wihrend eines Blackouts herzustellen, zeigt die
MaBnahme eine hohe Wirkung. Diese wird verstiarkt durch einen moglichen Multiplika-
toreffekt, der mit der Anzahl und der Flachenverteilung einsatzfahiger Inselnetze steigt.

290 www.projekt-enera.de

291 www.designetz.de
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6.4 Handlungsfeld 4:
IKT-Integration kleiner Anlagen netzdienlich gestalten

Problem 2040: In wenigen Jahren kénnen sich anndhernd alle neu auf den Markt
gebrachten elektrischen Erzeugungsanlagen und Gerite mit dem Internet verbinden.
Durch digitale Steuerbefehle kann es dadurch passieren, dass sehr viele Gerite gleich-
zeitig an- oder ausgeschaltet werden — im schlimmsten Fall so viele, dass dadurch die
Systemsicherheit bedroht wird.

Erléduterung: Die Hersteller von elektrischen Geriten statten ihre Produkte mit
Schnittstellen zum Internet aus. Diese soll den Verbraucherinnen und Verbrauchern
einen hoheren Nutzen bieten (zum Beispiel im Rahmen von intelligenten Heimauto-
matisierungssystemen) und dem Hersteller Informationen zur Verfiigung stellen (etwa
zu Wartungszwecken oder um seine Kundschaft besser zu verstehen).22

Durch Fehler in der Software, bosartige Absicht oder anderes nicht vorhersehbares
Verhalten (zum Beispiel im Zusammenhang mit durch KI gesteuertem Verhalten oder
nicht eingeplantem Nutzerverhalten) konnten die Gerite ihr An- oder Abschaltverhalten
iiberraschend synchronisieren. Dieses synchrone Verhalten kann zusammen genommen
eine so groBe und schnelle Leistungsianderung im Stromnetz verursachen, dass diese
nicht mehr mithilfe von Regelleistung ausgeglichen werden kann, oder sogar kritisches
Verhalten zeigen, das prinzipiell nicht durch Regelleistung auffangbar ist.

Neben Geriten wie Ladestationen fiir Elektrofahrzeuge oder Hausspeicher konnen
auch kleine Erzeugungsanlagen — zum Beispiel Dach-PV oder KWK-Anlagen — kritisches
simultanes Verhalten aufweisen. Hier kann unterschieden werden zwischen zwei Typen
von Erzeugungsanlagen: zum einen solche, die iiber eine IKT-Schnittstelle verfiigen, tiber
die auf die Leistung direkt Einfluss genommen werden kann, und zum anderen solche,
die zwar nicht direkt ansteuerbar sind, aber das gleiche Verhalten implementiert haben,
wie es zum Beispiel bei PV-Anlagen der Fall war (siehe Infobox ,,50,2-Hertz-Problem®).
Einer festen Implementierung von Regeln liegen also Annahmen {iiber die Zukunft zu-
grunde, die Pfadabhéngigkeiten erzeugen. Erweisen sich diese Annahmen als falsch,
kann dies zu einer nur sehr aufwendig zu behebenden Vulnerabilitit des Energiesystems
fiihren. Dabei stehen nicht die Kosten im Vordergrund, die etwa durch eine Umriistung
verursacht wiirden. Vielmehr wirkt sich die lange Dauer fiir eine Umriistung kritisch
aus, da iiber diesen lingeren Zeitraum Schadensereignisse iiber die Schwachstellen in
der noch bestehenden Infrastruktur zu Blackouts fithren konnten. Eine weitere Heraus-
forderung fiir die Netzbetreiber wird es sein, mit dem Mix aus Alt- und Neugeraten um-
zugehen. Elektrotechnische Gerite und Betriebsmittel werden oftmals {iber Jahrzehnte
in den Stromnetzen eingesetzt. Technische Neuerungen sind zum Teil schwer oder gar
nicht zu integrieren, wihrend sich ein Austausch der Gerite aus Kostengriinden meistens
verbietet. Auf der anderen Seite kann bewusst herbeigefiihrtes synchrones Verhalten
von Erzeugungsanlagen und Speichern auch netzdienlich genutzt werden: In Zukunft
werden weniger GroBkraftwerke fiir die Bereitstellung von Regelleistung zur Verfiigung
stehen, weshalb dezentrale Anlagen diese Aufgabe iibernehmen und einen Beitrag zur
Systemstabilitét leisten miissen. Zudem kdnnen sie im Falle eines Blackouts beim Auf-
bau eines Inselnetzes unterstiitzen (sieche Handlungsoption 7). In beiden Fillen ist eine
kommunikationstechnische Anbindung kleiner Anlagen notwendig.

292 Auf die damit verbundenen enormen Datenschutzherausforderungen kann hier nicht eingegangen werden.
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50,2-Hertz-Problem

In der Annahme, dass es zukiinftig immer bei einem nur geringen PV-Ausbau bleiben wiirde, verabschie-
dete der verantwortliche Verband eine Regel, der zufolge sich PV-Anlagen bei einem Uberangebot an
Strom (gemessen an einem Frequenzanstieg Uber 50,2 Hertz) spontan abschalten missen. Alle PV-Anla-
gen hatten dieses Verhalten fest implementiert. Schalten sich dabei jedoch viele Anlagen ab, fiihrt dies
zu einem Leistungsverlust, der die zu hohe Einspeisung massiv liberkompensiert. In der Folge mussten in

einem jahrelangen Prozess die PV-Anlagen umgeristet werden. Zudem gab es in dieser Zeit das Risiko,

dass die PV-Anlagen das System in speziellen Situationen destabilisieren.

Zeithorizont des Problems: Unerwiinschtes simultanes Verhalten von Anlagen war
bereits in der Vergangenheit relevant (siehe 50,2-Hertz-Problem). Das Thema bleibt
aber dauerhaft aktuell: Es gibt etwa Anbieter, die auch fiir Privatkundinnen und -kun-
den einen stundenbasierten Strompreis anbieten, der auf den aktuellen Bérsenpreisen
basiert. Die ersten Privatakteure beginnen, ihre Elektroautoladestationen mit diesen
Profilen zu programmieren. Daher ist davon auszugehen, dass in den nichsten Jahren
entsprechende Produkte fiir den Massenmarkt verfiigbar sein werden. Zeitbasiertes
Laden ist im europdischen Ausland bereits gang und gébe. Dies kann ohne steuernde
GegenmaBnahmen im Verteilnetz zu Engpissen fiihren. Ein mogliches Problem fiir die
Systemstabilitét ist eher mittel- bis langfristig zu erwarten.

Heute bereits bestehende MaBnahmen: Dezentrale Erzeugungsanlagen
leisten bereits heute einen umfangreichen Beitrag zur Systemstabilisierung, etwa indem
sie Blindleistungsregelung betreiben und zur Frequenzstiitzung beitragen. Dezentrale
Erzeugungsanlagen ab einer Grofe von dreiBig Kilowatt im Niederspannungsnetz
sollen gemaB § 9 EEG durch den Netzbetreiber ansteuerbar sein, um Engpésse zu ver-
meiden und die Anlagen in kritischen Situationen zu koordinieren. Die zu erbringenden
Systemdienstleistungen wie die dynamische Netzstiitzung?*3 werden in den VDE-Stan-
dards 4105 und 4100 (fiir Anlagen am Niederspannungsnetz beziehungsweise am Mit-
telspannungsnetz) beschrieben. Gerite im Haushalt ,hinter dem Zahler” unterliegen
kaum Network Codes oder vergleichbaren Regelungen. Eine Ausnahme bildet hier der
§ 142 im EnWG, der VNB dazu verpflichtet, Letztverbrauchern in der Niederspannung
ein reduziertes Netzentgelt anzubieten, wenn diese ihre Anlagen durch den Netzbe-
treiber dafiir netzdienlich steuern lassen. In der Schweiz wurde bereits gezeigt, dass
Gerite wie Warmepumpen oder elektrische Heizungen tatsachlich Systemdienstleis-
tungen unter zeitkritischen Bedingungen erbringen kénnen: Dort wurden diese Gerite
kommunikationstechnisch angebunden und im Verbund als Regelleistung vermarktet
(siehe Infobox , Praxisbeispiel: Ein virtuelles Speichernetzwerk aus Privathaushalten®).

Praxisbeispiel: Ein virtuelles Speichernetzwerk aus Privathaushalten

Der Schweizer Energieversorger Swisscom Energy Solutions hat mit ,tiko“?** ein virtuelles Speichernetzwerk
entwickelt und realisiert. tiko verbindet mehr als 10.000 elektrische Heizgerate in der Schweiz. Dazu zdhlen
Warmepumpen und Warmwasserkessel. Die Flexibilitat, die durch die Aggregation der verschiedenen Ver-
brauchsanlagen entsteht, wird fiir Regelleistung eingesetzt (Primar- und Sekundarregelleistung) fiir den UNB
Swissgrid. Zu diesem Zweck kommuniziert ein zentrales System mit lokalen Messsystemen und Steuersystemen
Uber ein mobiles Kommunikationssystem und Power Line Communication (Kommunikation Giber Stromleitun-

gen). Die Anlagen werden so gesteuert, dass die Endverbraucher nicht in ihrem Komfort eingeschrankt sind.?%>

293 Neu installierte dezentrale Erzeugungsanlagen miissen kiinftig bei kurzzeitigen Spannungseinbriichen oder erho-
hungen am Netz bleiben und es so stiitzen, siche VDE|FNN 2018-2.

294 https://tiko.ch/page/home/?lang=de
295 Vgl Geidl et al. 2017.
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Der VDE diskutiert auBerdem derzeit, ob Ladestationen fiir Elektroautos ab 3,6 Kilo-
watt generell durch den Netzbetreiber steuerbar gemacht werden sollen.2

Handlungsoption 8: 2=
Standardisierung zur Vermeidung problematischen ( )
simultanen Verhaltens initiieren u

Ergebnis: Geratestandards verringern die Wahrscheinlichkeit von stabilitatsgefahrdenden >~

Gleichzeitigkeiten und simultanen Verhaltens. E

Dringlichkeit: ® ® @ Wirksamkeit: ® @ @ @
Was kann man heute tun?

¢ Eine Richtlinie flir Patchability erarbeiten, verabschieden und einflihren.

e Analysen und Forschung fiir die Plausibilisierung von Schaltbefehlen anhand lokaler physikalischer
GroRen durchfiihren.

Langfristiger Losungsbeitrag: Ungeplante, unvorhersehbare Gleichzeitigkeiten oder
zeitgleiches Abschalten von Geraten und Erzeugungsanlagen miissen als potenzielles
Risiko erkannt und dementsprechend in einer Resilienzstrategie beriicksichtigt werden.
Gerite sollten im Auslieferungszustand vom Hersteller so konfiguriert werden, dass die
Systemstabilitidt gefihrdendes simultanes Verhalten mdéglichst nicht auftreten kann. Es
kann Kaufern und erst recht privaten Haushalten nicht zugemutet werden, sich selbst
um den Beitrag ihrer Gerite zur Resilienz des Stromnetzes zu kiimmern. Dazu braucht
es von Fachgremien entwickelte Mindeststandards. Diese Mindeststandards miissen so
gehalten sein, dass sie einen groBen Umfang moglicher Anlagen einschliefen und auch
die Verpflichtung zu bedarfsgerechten Updates enthalten. Eine internationale Standar-
disierung ware vorteilhaft, da kritisches simultanes Verhalten iiberall im europaischen
Verbundnetz dieselben negativen Auswirkungen hat. Das Schweizer Beispiel (siehe Info-
box ,Praxisbeispiel: Ein virtuelles Speichernetzwerk aus Privathaushalten®) zeigt dabei,
dass es keine anwendungsfallunabhéngigen Standards zum Verhalten der Gerite geben
kann: Wihrend fiir den Anwendungsfall der Regelleistung eine sehr kurze Reaktions-
zeit fiir Priméar- und Sekundarregelleistung erforderlich ist, konnte zum Verringern von
Gleichzeitigkeiten ein absichtlich verzogertes Schaltverhalten sinnvoll sein.

Die ResilienzmaBnahmen sollten entsprechend dem Akteur, der die zeitgleichen
Schalthandlungen verursachen konnte, wie folgt angepasst werden:

1. Energiewirtschaftliche Akteure (zum Beispiel Aggregatoren): Diese werden
iiber die Energiegesetzgebung direkt adressiert und iiber Anwendungsregeln
beziehungsweise Network Codes eingebunden (siehe auch Handlungsoption 4).

2. Nichtenergiewirtschaftliche Akteure (zum Beispiel Hersteller von Smart-Home-Platt-
formen, Geritehersteller): Fiir diese miissen neue Standards erarbeitet werden. Diese
schreiben kein konkret definiertes Verhalten vor, sondern sind flexibel, um sich an
verschiedene Situationen anpassen zu konnen (etwa tiber Softwareupdates).

3. Bosartige Angreifer: Die Organisation von und Mafnahmen zu Cyber-Sicherheit
(siehe auch Handlungsfeld 2/Abschnitt 6.2) sind das Mittel der Wahl.
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Was kann man heute tun?

Eine Richtlinie fiir Patchability erarbeiten, verabschieden und einfithren
Ein Patch ist die Verbesserung bestehender Versionen einer Software, etwa um neue
Funktionen zu installieren oder Softwarefehler und Sicherheitsliicken zu beheben.
Patchability beschreibt hier die Eigenschaft einer technischen Anlage, dass installierte
Software im laufenden Betrieb und ohne viel Aufwand aus der Ferne durch das Einspie-
len von Patches verbessert werden kann. Dies kann automatisch durch die Hersteller
erfolgen oder durch den Betreiber selbst, soweit dieser qualifiziert ist. Patchability ist
sowohl fiir Erzeugungsanlagen als auch fiir Verbrauchsanlagen relevant und sollte fol-
gende Bedingungen erfiillen:

« Es werden regelmifige Updates durchgefiihrt.

« Diese Updates sind nicht durch andere als den Hersteller (oder autorisierte Stellen)
durchfiihrbar.

+ Funktionen, die sich auf das elektrische Energiesystem auswirken, sind in der Soft-
ware abgebildet (soweit die Anlage dies technisch unterstiitzt).

+ Die Software wurde so entwickelt, dass Anpassungen der Funktionen, die das elek-
trische Verhalten bestimmen, unkompliziert durchzufiihren sind.

Fiir die Patchability muss der Regulator mit den Herstellern noch einige Vorausset-
zungen kliaren, etwa Finanzierung, Haftungsfragen, Regeln bei Abkiindigung eines
Produkts und Verantwortungen fiir die geeignete Kommunikationsinfrastruktur. Alle
Funktionen, die nicht durch ein Update angepasst werden kénnen, stellen ein poten-
zielles Sicherheitsrisiko dar. Dieses manuell zu beheben, kann — je nach Anzahl der in-
stallierten Anlagen — viele Jahre dauern und hohe Kosten verursachen. Durch Patches
kann dieses Verhalten jeweils angepasst werden, ohne dafiir an den Anlagen vor Ort
Anpassungsarbeiten verrichten zu miissen. Hier kommt den Komponentenherstellern
eine besondere Rolle zu: Diese miissen die Updates der Firmware, also der Betriebssoft-
ware, oder auch die Einstellung oder Konfiguration des Systems gem#B den Vorgaben
der Anschlussregeln (verabschiedet vom Netzbetreiber oder vom VDE) durchfiihren
konnen. Es muss dann schlussendlich durch Verordnungen gewéhrleistet werden, dass
nur Anlagen verkauft werden diirfen, die die gewiinschte Eigenschaft haben. Vermut-
lich ist die Regelung fiir in Deutschland verkaufte Anlagen ausreichend. Dies sollte
jedoch gepriift werden.

Bewertung: Die Eigenschaft der Patchability ist langfristig sehr wirksam. Es
ist heute unméglich zu wissen, welchen technischen Anforderungen Anlagen in der
Zukunft geniigen miissen, um kein Risiko fiir die Systemstabilitdt darzustellen. Deshalb
muss Patchability bereits heute in Anlagen und Geriten — die zum Teil Jahrzehnte lang
genutzt werden — eingebaut werden. Beispielsweise konnten in zehn Jahren kommer-
zielle Quantencomputer zur Verfiigung stehen, sodass die heute reguliar verwendeten
kryptografischen Verfahren zur Verschliisselung nicht mehr sicher waren (siehe Ka-
pitel 3.1.10). Hier muss also ein Update auf Verfahren der Post-Quanten-Kryptografie
moglich sein. Auch bei Erzeugungsanlagen ist es unmaglich vorauszusehen, welchen
Network Code beziehungsweise welches Verhalten sie in den kommenden Jahren oder
Jahrzehnten haben miissen, um etwa geeignet auf Frequenzabweichungen zu reagieren.
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Die Erarbeitung, Verabschiedung und Einfiihrung einer Richtlinie fiir Patcha-
bility mit anschlieBender Umsetzung dauert einige Jahre, wobei der eigentliche Stan-
dardisierungsprozess nur einen kleinen zeitlichen Anteil ausmacht. Parallel wachst
die Anzahl der Anlagen mit Internetanschluss exponentiell schnell. Daher muss dieser
Prozess so friih wie méglich angestoBen werden.

Fiir Hersteller bedeutet diese Forderung zunachst einen erhohten Aufwand, wes-
wegen es auch zu Widerstanden und Verzogerungen in der Umsetzung kommen kann.
Gegebenenfalls fallen hohere Kosten in der Anschaffung von Anlagen an. Bevor die
Politik entsprechende Verordnungen ausgestaltet, muss der Nutzen fiir die Resilienz
gegen die gestiegenen Kosten fiir die Herstellung der Anlage abgewogen werden. Ent-
scheidendes Kriterium ist, wie viel Leistung gleichartige Anlagen in ihrer Gesamtheit
kurzfristig andern konnen und wie wahrscheinlich dies ist — tiber die komplette Instal-
lationszeit der Anlagen. Im laufenden Betrieb und in der Nachriistung von Funktiona-
litat kann durch die vorgeschlagene MaBnahme jedoch mit erheblichen Einsparungen
gerechnet werden. Allerdings ist zu beachten, dass eine vollstindige Absicherung nie
moglich ist und Patchability auch ein Einfallstor fiir Angreifer darstellen kann.

Analysen und Forschung fiir die Plausibilisierung von Schaltbefehlen an-
hand lokaler physikalischer GréoB8en durchfiithren

Das systemschadliche Verhalten kann nicht nur von den dezentralen Erzeugungsanla-
gen oder Verbrauchsanlagen direkt ausgelost werden, sondern auch durch Fehler oder
bosartiges Eindringen in deren IT-Systeme. Wiirden jedoch die Erzeugungsanlagen die
Schaltbefehle anhand lokaler Parameter eigenstindig auf Plausibilitit priifen — dies
konnten etwa physikalische GroBen wie Spannung und Frequenz sein —, konnte der An-
griff auf die IT-Systeme weitgehend aufgefangen werden. Hierfiir konnen insbesondere
KI-Methoden zum Einsatz kommen.

Welche Art der Plausibilitatspriifung feststellen kann, ob die durch den Netzbe-
treiber iibermittelten Schalthandlungen in der aktuellen Netzsituation schédlich sind
und daraus Anschlussregeln oder Network Codes abgeleitet werden konnen, lisst sich
heute jedoch nicht beurteilen. Daher sind hier zunéchst entsprechende Analysen und
Forschungen notwendig, die durch den Netzbetreiber unter Einbindung der anderen
relevanten Akteure durchgefiihrt werden sollten. Zudem muss eine zukiinftige Anpas-
sung dieser Plausibilisierung mittels Patch moglich sein.

Bewertung: Durch diese Mafnahme konnen Angriffe auf die Verbraucherseite
erheblich erschwert werden. Die Umsetzung ist mittelfristig anzusetzen und sollte vor
dem Ausrollen entsprechender Technologien erfolgen. Es ergibe sich insgesamt eine
robuste Losung, die preiswert und manipulationssicher gestaltet werden kann. Der Auf-
wand fiir die Harmonisierung und Standardisierung unter Einbeziehung unterschied-
licher, teilweise internationaler Hersteller und Netzbetreiber ist voraussichtlich hoch.

Ein Zwang zur Umsetzung konnte Hersteller belasten. Ohne eine Verpflichtung
der Hersteller bestiinde jedoch die Gefahr, dass die vorgeschlagene Funktion nicht fla-
chendeckend zur Verfiigung steht.
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R
Handlungsoption 9: ( )
Systemstabilisierung durch dezentrale Anlagen ausbauen — A
Ergebnis: Dezentrale Anlagen leisten einen wesentlichen Beitrag zur Stabilitdt des elektri- -
schen Energiesystems. E
-

Dringlichkeit: ® ® Wirksamkeit: ® ® ®

)

Was kann man heute tun?

e MaRnahmen zur Herstellung der notwendigen kommunikationstechnischen Anbindung erarbeiten und
dabei relevante Akteure wie Netzbetreiber, Anlagenbetreiber oder Telekommunikationsunternehmen

einbeziehen.

e Zum Einsatz von kinstlicher Intelligenz forschen, um auch auf komplexe und unbekannte Storereignis-
se oder Angriffe angemessen reagieren zu kénnen.

Langfristiger Losungsbeitrag: Dezentrale Erzeugungs- und steuerbare Verbrauchs-
anlagen konnen und sollten in Zukunft viel mehr als heute zur Systemstabilitdat und
Resilienz des Stromnetzes beitragen. Perspektivisch miissen auch die kleinen Anlagen
verstiarkt Systemdienstleistungen wie Frequenz- und Spannungshaltung sowie Kurz-
schlussleistung bereitstellen oder beim Wiederaufbau unterstiitzen. Damit das moglich
wird, muss jedoch die Ausstattung der Anlagen entsprechend angepasst werden.

Was kann man heute tun? Um das Potenzial der vielen kleinen Energiean-
lagen fiir die Systemsicherheit nutzen zu konnen, braucht es neben der notwendigen
leistungselektronischen Ausstattung insbesondere Konnektivitit. Die Anlagen miissen
kommunikationstechnisch angebunden sein und ihre Funktionen miissen iiber diese An-
bindung vom Leitsystem des Netzbetreibers angesprochen werden konnen. Fiir die ver-
antwortlichen Netzbetreiber muss es dazu kosteneffizient moglich sein, dezentrale Erzeu-
gungsanlagen und steuerbare Verbrauchsanlagen mit all ihren Funktionalitdten in ihre
Leitsysteme zu integrieren (siehe auch Handlungsoption 6). Dies sollte iiber groBe Platt-
formen geschehen, die zuvor vereinbarten (internationalen) Interoperabilitdtsstandards
folgen und in die KRITIS-Gesetzgebung einbezogen werden (siehe Handlungsoption 4).
Aufgrund der Vielzahl an dezentralen Erzeugungsanlagen sollte eine geeignete, gegebe-
nenfalls hierarchische Losung entwickelt werden, die zum Beispiel auf Zwischeninstanzen
— dhnlich Aggregatoren — beruht. Im Sommer 2019 wurde von UNB, den groBen VNB
und weiteren Versorgern dazu das Vorhaben CONNECT+ gestartet. Ziel ist es, den Da-
tenaustausch fiir Engpassvermeidung durch RedispatchmaBnahmen unter Einbindung
von Anlagen mit einer Anschlussleistung ab hundert Kilowatt zu gewédhrleisten. In diesem
Vorhaben werden viele technische und regulatorische Fragen geklart werden. Es bietet
sich daher an, in diesem Projekt auch Fragen zu zukiinftigen Resilienzmechanismen von
den Beteiligten erarbeiten zu lassen. Fragen, etwa zur Steuerung und Sicherheitszertifizie-
rung, sind ebenfalls zu kldren. Eine Einbindung auch von kleineren Erzeugungsanlagen in
die Plattformen ist perspektivisch technisch und regulatorisch vorzusehen.

Auch kleine Gerite wie Warmepumpen konnen in der Gesamtheit einen nen-
nenswerten Beitrag zur Systemsicherheit leisten (siehe Infobox Abschnitt 6.4 ,Pra-
xisbeispiel: Ein virtuelles Speichernetzwerk aus Privathaushalten®). Die deutschen
Priqualifikationsregelungen der UNB fiir Regelleistung=?” erschweren derzeit jedoch

297 Vgl. Regelleistung 2019-2.
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solche Modelle — unter anderem, weil die Anforderungen an die IKT-Anbindung von
Regelleistung erbringenden Erzeugungsanlagen auf Voraussetzungen beruhen, die nur
fiir groBere Aggregate gelten. Es miisste also zunichst gezeigt werden, dass die notwen-
dig hohen Anforderungen an die IKT-Anbindung auch mit kostengiinstigeren Mitteln
zu erreichen wiren. Pilotprojekte mit UNB, Telekommunikationsunternehmen und
Aggregatoren sollten diese Fragestellungen untersuchen.

Ein weiterer Ansatz zur Einbindung kleiner Erzeugungsanlagen und steuerbarer
Verbrauchsanlagen ist es, die Anlagen mit Software fiir KI anzulernen, um auch auf
komplexe und unbekannte Storereignisse oder Angriffe angemessen zu reagieren. Bei-
spielsweise konnen mit dem sogenannten Adversarial Resilience Learning Instabilitdten
und Angriffe abgewendet beziehungsweise abgewehrt werden, die bislang unbekannt
sind beziehungsweise fiir die es derzeit noch keine Losung gibt (siehe Abschnitt 3.2.1).
Dies ist umso notwendiger, da man annehmen muss, dass potenzielle Angreifer bereits
an ebensolchen Verfahren arbeiten, um Stromnetze angreifen zu konnen. Solche noch
in den Kinderschuhen steckenden Verfahren der KI sollten intensiv erforscht werden.

Uber die Umsetzung jeder resilienzsichernden MaBnahme, die die Einbindung
von Haushalten benoétigt, entscheidet jedoch voraussichtlich nicht die technische und
okonomische Machbarkeit, die bereits in vielen Forschungs- und Pilotprojekten unter-
sucht wurde und wird; vielmehr ist die Akzeptanz durch Privatakteure ausschlaggebend
(siehe Handlungsfeld 6/Abschnitt 6.6).

Bewertung: Durch die vorgeschlagenen MaBnahmen kann das Potenzial kleiner,
verteilter Erzeugungs- und steuerbarer Verbrauchsanlagen zur Systemstabilisierung aus-
geschopft werden. Die Umsetzung sollte mittelfristig erfolgen. Jedoch sollten die n6tigen
Voruntersuchungen und Standardisierungsprozesse friihzeitig angegangen werden, da
dies zeitaufwendig sein kann. Insbesondere der Einsatz neuer Technologien wie etwa KI
sollte ausreichend erprobt sein, um Verstdndnis und Vertrauen zu schaffen. An den vor-
geschlagenen Prozessen werden viele verschiedene Akteure beteiligt sein, die sich in ihren
Interessen verletzt fithlen konnten (wie etwa Privatakteure). Zudem kann es zu Hiirden
in der Umsetzung kommen, da Netz- oder Anlagenbetreiber zu hohen Aufwand oder zu
hohe Kosten befiirchten. Dazu muss zunéchst der Nutzen aufgezeigt werden.

6.5 Handlungsfeld 5:
Anreize fur Netzbetreiber zur Steigerung der Resilienz starken

Problem 2040: Resilienz ist ein neues Phianomen in der Regulierungsdiskussion.
Dementsprechend finden sich nur wenige Aspekte im energiewirtschaftlichen Regel-
rahmen, die explizit Resilienz beriicksichtigen. Dies ist wenig verwunderlich, da das
Thema Resilienz schlichtweg kein Teil der Diskussionen war, als die heute geltenden
Gesetze und Verordnungen entwickelt wurden. Demzufolge fehlen weitgehend effektive
und effiziente Anreize fiir die Netzbetreiber und Marktparteien, sich resilienzverbes-
sernd zu verhalten.

Erlduterung: Resilienzverbessernde Anreize betreffen im Grunde die gesamte
Wertschopfungskette der Stromversorgung, vertikal sowie horizontal. Vertikal meint
hier, dass alle Stufen der Stromwertschopfungskette betroffen sind, von der Erzeu-
gung bis hin zum Endverbraucher. Horizontal bezieht die Wertschopfung nicht nur
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die etablierten Energieversorgungsunternehmen mit ein, sondern auch solche Unter-
nehmen, die nur mittelbar an der Stromversorgung beteiligt sind, wie zum Beispiel
Geritehersteller oder IT-Firmen. So ergibt sich eine komplexe Wertschépfungskette,
die hier nur angeschnitten werden kann. Allerdings ist zu beachten, dass sich nicht alle
Herausforderungen durch die Anreizregulierung losen lassen. So ist jeweils zu priifen,
ob sich eine gewiinschte Wirkung auf die Resilienz durch die Anreizregulierung 6ko-
nomisch effizient realisieren lasst oder nur durch (erginzende) ordnungsrechtliche
Instrumente eine effektive Gefahrenabwehr (wie etwa im Umfeld der Cyber-Sicherheit,
siehe Handlungsoptionen 4 und 5) erreicht werden kann.

Mindestens vier Themenbereiche gilt es zu betrachten, wenn man die Integration
von Resilienz in den institutionellen Rahmen auf der Verteilnetzebene diskutiert:

« Anreizregulierung>® fiir Netzbetreiber (siehe Handlungsoption 10): Den Netz-
betreibern wird durch die Anreizregulierung eine Erlosobergrenze vorgegeben. Ob
und wie die Anreizregulierung die Resilienzthematik effektiv beriicksichtigt, hingt
von der Art der Kosten ab, die durch die resilienzverbessernden MaBnahmen ent-
stehen. Wir unterscheiden folgende Kostenarten und skizzieren kurz die Anreize
der Netzbetreiber, wenn die resilienzverbessernde MafBnahme zu entsprechenden
Kosten fiihrt:

- Ausgaben fiir resilienzverbessernde MaBnahmen konnen Kapitalausgaben (CA-
PEX) sein. Fiir die VNB werden diese bereits in der aktuellen Verordnung iiber
die Anreizregulierung der Energieversorgungsnetze (kurz: Anreizregulierungs-
verordnung, ARegV) durch den Kapitalkostenabgleich jahrlich abgegolten. Somit
entsteht kein Nachteil fiir die VNB. Fiir die UNB hingt es davon ab, ob resilienz-
verbessernde InvestitionsmaBnahmen (im Sinne von § 23 AregV) beriicksichtigt
werden. Falls ja, gehen die Ausgaben auch direkt in Erlsobergrenze; falls nicht,
fallen die Ausgaben unter den Zeitverzug.2%

- Ausgaben fiir resilienzverbessernde MaSnahmen kénnen Betriebskosten (OPEX)
sein. In aller Regel fallen diese Ausgaben unter den Zeitverzug in der Anreizre-
gulierung. Sofern die Ausgaben nicht in ein Basisjahr3°° fallen, sind sie fiir die
Netzbetreiber nachteilig, und daher besteht hier ein Anreiz fiir die Netzbetrei-
ber, diese zu vermeiden. Sofern dariiber hinaus eine regulierungsbedingte CA-
PEX-Priaferenz (CAPEX-bias) vorliegt, wiirden zusétzlich Anreize fiir die Netz-
betreiber geschaffen, OPEX zu verringern.

- Die Kosten eines Stromausfalls sind externe Kosten: Sie fallen nicht bei dem
Netzbetreiber, sondern bei den Netzkunden an. Es wurde in der Literatur argu-
mentiert, dass gerade unter einer Preis- oder Erlosobergrenzen-Regulierung die

298 Die Anreizregulierung ist ein Instrument, damit Netzbetreiber der ,natiirlichen Monopole“ Strom- und Gasnetz
keine Monopolgewinne erzielen und ihre Netze sowohl mdglichst kostensparend als auch qualitativ hochwertig
betreiben. Durch die Erldsobergrenzen wird der Anreiz geschaffen, Kosten zu senken, um so héhere Gewinne zu
erzielen.

299 Zeitverzug bezeichnet den Umstand, dass einige Kosten und Erldse iiber die Regulierungsperiode hinweg zeitweise
entkoppelt sind. Ergibt sich eine Abweichung der tatsidchlichen Kosten in einem Jahr in der Regulierungsperiode
von den Kosten im Basisjahr, wird diese Abweichung erst wieder im néchsten Basisjahr zu Beginn der neuen Regu-
lierungsperiode erfasst.

300 Basisjahr bezeichnet das Geschiftsjahr, in dem die Kostenpriifung durchgefiihrt wird, aus der sich die Erlosober-
grenze fiir die folgende Regulierungsperiode herleitet. Das Basisjahr liegt drei Jahre vor Beginn einer Regulierungs-
periode.
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Anreize fiir den Netzbetreiber, solche externen Kosten zu vermeiden, zu gering
sind.?°! Infolgedessen sind zusitzliche Regulierungsinstrumente, wie etwa eine
Q-Komponente (Q steht fiir Qualitit) oder hier eine R-Komponente (R fiir Re-
silienz), erforderlich. Dieses Argument fiihrt in die sogenannte Output-basierte
Regulierung.

- Die resilienzverbessernden Ausgaben (insofern sie abgrenzbar sind) konnten
auBerhalb der Anreizregulierung gehalten werden und werden demnach als
cost-pass-through behandelt. In dem Falle wiren die Netzbetreiber indifferent,
ob sie die Ausgaben titigen oder nicht. Andererseits hitten sie keine Anrei-
ze, die Ausgaben effizient zu tétigen. Es verbleibt in diesem Fall eine Restunsi-
cherheit, wie das Benchmarking mit den Kostenerh6hungen umgeht, die sich
nicht unmittelbar in Output- oder Effizienzverbesserungen tibertragen lassen.

+ Netznutzungsentgelte (siche Handlungsoption 11): Diese bestimmten Entgel-
te fiir den Zugang zu den Ubertragungs- und Verteilernetzen (Netzentgelte) ein-
schlieflich der Ermittlung der Entgelte fiir dezentrale Einspeisungen.

+ Marktdesign: Bei einem groBflachigen, lang andauernden Blackout kann es pas-
sieren, dass der Betrieb des Ubertragungsnetzes auseinanderfillt und in einen In-
selbetrieb tibergeht: Dieses Phanomen ist bekannt als sogenannter Network Split.
Um einen Inselbetrieb und spiter eine schnelle Riickfithrung in die zentrale Be-
triebsfithrung zu ermdoglichen, ist eine verteilte Struktur der Anlagen (vor allem
steuerbare Erzeugung) erforderlich (siehe Handlungsoption 7). Derzeit aber folgen
Investitionsentscheidungen fiir Anlagen den Marktgesetzen, wobei Resilienz keine
Rolle spielt. Die Standortwahl bei Erzeugungsanlagen folgt der betriebswirtschaft-
lichen Effizienz. Eine raumliche Verteilung der Erzeugungsanlagen mit positiver
Riickwirkung auf die Resilienz des Gesamtsystems erfordert demzufolge ein geziel-
tes Marktdesign, sodass die betriebswirtschaftliche Optimierung auch resilienzstei-
gernd wirkt. Uber Netznutzungs- und -anschlussgebiihren kann das Verhalten der
Netznutzer entsprechend gelenkt werden (siehe Handlungsoption 11).

+ Governance: Die Stromversorgung wird dezentraler. Von der fritheren zentralen,
Top-down-, Closed-Shop-Organisation mit wenigen, gut vernetzten Unternehmen
wurde die Energieversorgung zu einer dezentralen, Bottom-up-, Open-World-Orga-
nisation mit vielen, zum Teil sehr heterogenen Akteuren. Es ist derzeit unklar, wer
die Verantwortung fiir die Resilienz des Systems tragt und wer welche Investitionen
plant. Es ist von zentraler Bedeutung, dass die Rollen und Verantwortlichkeiten klar
zugeordnet und abgegrenzt sind, um eine effiziente Koordination und Kooperation
sicherzustellen (siehe auch Abschnitt 2.3).

Zeithorizont des Problems: Bei Investitionsanreizen fiir resilienzsteigernde Maf-
nahmen durch den Netzbetreiber stehen zwar langfristige, praventive MaBnahmen im
Fokus. Da die Netzbetreiber bereits jetzt resilienzverbessernde MaBnahmen ergreifen
(zum Beispiel nicht kapitalbasierte IT-Ausgaben fiir Information-Security-Manage-
ment-Systeme), wire es gleichwohl wiinschenswert, die ARegV bei nichster Gelegen-
heit derart anzupassen, dass solche Ausgaben regulatorisch addquat anerkannt und
resilienzverbessernde MaBnahmen gefordert werden.

301 Vgl. Spence 1975.
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Bei MafBnahmen, die dem Netzbetreiber ein Instrument in die Hand geben, die
Netznutzer resilienzverbessernd zu lenken, kann dies eine kurzfristige Lenkungswir-
kung auf das Verhalten der Netznutzer haben. Andererseits zielen solche MaBnahmen
auf die Steuerung des Investitionsverhaltens der Netznutzer ab, mit zum Teil langfris-
tigen Auswirkungen. Um diese langfristige Lenkungswirkung entfalten zu kénnen, ist
eine zeitnahe Umsetzung geboten.

Handlungsoption 10:
Eine Resilienzkomponente in die Anreizregulierung integrieren —

Ergebnis: Die ARegV enthalt Anreize fur die Netzbetreiber, effektive resilienzverbessernde ﬁ
MaRnahmen durchzufiihren. e
Dringlichkeit: ® ® Wirksamkeit: ® ® @
Was kann man heute tun?

e Eine R-Komponente in die ARegV als zusatzliche Regelung zur Verbesserung der Resilienz einfiihren.

-

Langfristiger Losungsbeitrag: Wie oben beschrieben hiangt es von der Art der
Kosten einer resilienzverbessernden Mafnahme ab, ob und wie durch die aktuelle Re-
gulierung Anreize fiir diese MaBnahme geschaffen werden. Insbesondere die externen
Kosten eines Stromausfalls, die durch die resilienzverbessernde MaBnahme zumindest
teilweise vermieden werden, haben keine Auswirkungen auf die Anreize der Netzbetrei-
ber. Ein analoges Problem besteht bei der Qualitit der Energieversorgung, die zu exter-
nem Nutzen fiithrt, jedoch nicht zwangslaufig von der Anreizregulierung adressiert wird.
Daher wurde in Deutschland die Q-Komponente in die Regulierung aufgenommen, um
den externen Kosten/Nutzen der Qualitit der Stromversorgung Rechnung zu tragen.

Die Versorgungssicherheit beziiglich der Stromnetze fliet unter dem Begriff
»,Qualitat” in die ARegV3°2 ein, wobei die Begriffe Netzzuverlassigkeit und Netzleis-
tungsfahigkeit unterschieden werden. Die Paragraphen §§ 18—20 der ARegV regeln die
sogenannte Q-Komponente, wobei ,,Q“ fiir Qualitat steht.

Das Thema Resilienz — wie oben definiert — ist von der Q-Komponente aus zwei
Griinden nicht abgedeckt. Erstens sind die Indikatoren zur Bestimmung der Qualitit
nicht geeignet, um auch das Thema Resilienz mit abzudecken: Die Qualitdtsindikatoren
messen die Unterbrechung, nachdem sie stattgefunden hat, und zielen auf eine Vielzahl
kleinerer Unterbrechungen. Im vorliegenden Kontext zielt Resilienz jedoch auf die Fahig-
keit ab, das elektrische Energiesystem moglichst schnell nach groBen und andauernden
Versorgungsausfillen wieder betriebsfihig zu haben. Resilienz setzt daher an einem
anderen Punkt an als die Qualitit: Resilienz ist praventiv und vorausschauend. Zweitens
liegen die Ursachen fiir die Ausfille, die hier im Kontext der Resilienz im Fokus stehen,
meist auBerhalb der Kontrolle der Netzbetreiber, die demzufolge nicht haften. Folglich
sind die monetdren Konsequenzen ebenfalls auBerhalb der ARegV gehalten.

Daher gilt es, in Ergdnzung zur Qualitit effektive resilienzverbessernde Anreize
fiir die Netzbetreiber in die ARegV zu integrieren, ohne dass die Netzbetreiber in die
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Haftung genommen werden und das wirtschaftliche Risiko fiir die Netzbetreiber zu
stark erhoht wird.

Was kann man heute tun? Auch wenn Netzbetreiber fiir die nicht kontrollier-
baren Versorgungsausfille nicht haften, haben sie durchaus Einfluss auf die Resilienz.
Die Konsequenz eines Resilienzmanagements wird in aller Regel sein, dass Kosten
entstehen und der Netzbetrieb kurzfristig nicht im Sinne der aktuellen ARegV betriebs-
wirtschaftlich optimiert wird. So konnten etwa die folgenden Kosten entstehen, die die
kurzfristige Effizienz der Netzbetreiber negativ beeinflussen wiirden:

« Ausgaben der Netzbetreiber, um die Resilienz bei den Netznutzern zu verbessern,
etwa durch technische Mafnahmen am Netzanschlusspunkt.

«  Ausgaben fiir bessere IT-Infrastruktur.

« Kosten fiir resilienzverbessernde Redundanzen im Netz.

Ohne flankierende Anreize wird der Netzbetreiber die externen Kosten (also all die Kos-
ten, die bei einem ldnger andauernden Ausfall nicht bei ihm selbst anfallen) des Versor-
gungsausfalls nicht beriicksichtigen; genau deshalb brauchte die ARegV eine zusitzliche
Regelung zur Verbesserung der Resilienz: eine R-Komponente, mit ,,R“ fiir Resilienz.

Folgende Fragen sind fiir die konkrete Umsetzung einer Resilienzkomponente zu be-
antworten:

«  Was wiren die geeigneten Indikatoren fiir eine Resilienzkomponente?
- Insbesondere: Wie wire der geeignete zeitliche Bezug? Die MaBnahmen sind
préaventiv, was von einem Indikator beriicksichtigt werden muss.

- Wichtig ist weiterhin, eine Doppeltrechnung von resilienzverbessernden Ausga-
ben, die anderweitig bereits abgedeckt sind, zu vermeiden.

« Was wiren geeignete Instrumente, um die Anreize fiir die Netzbetreiber zu verbes-
sern? Denkbare Optionen (wobei das geeignete Instrument auch vom gewéhlten
Indikator abhingt) wiren zum Beispiel:

- Ein Bonus-Malus-System, dhnlich der Q-Komponente, das einen finanziellen
Anreiz fiir resilienzverbessernde Mafnahmen setzt.

- Ein Cost-pass-through-Mechanismus, wobei gilt, dass die resilienzverbessern-
den Ausgaben abgrenzbar sein miissen. Dieser Mechanismus hitte den Effekt,
dass Kosten der resilienzverbessernden MafSnahmen aus Sicht der Netzbetreiber
budgetneutral wiren, da sie diese auf die Netznutzer (ohne Zu- oder Abschlédge)
umlegen konnten.

- Der indirekte Weg durch das Benchmarking im Rahmen der ARegV, indem
der Indikator als Output aufgenommen wird und Ausgaben in die normale An-
reizwirkung fallen. Dies bedeutet zunéchst, dass die Kosten fiir resilienzverbes-
sernde MaBnahmen einem Kostendruck unterliegen wiirden, zugleich aber die
Effizienz dieser MaBnahmen im Benchmarking (bei dem die MaBnahmen der
Netzbetreiber verglichen werden) honoriert wiirde. Letztlich soll so sichergestellt
werden, dass die resilienzverbessernden MaBnahmen maglichst kostengiinstig
und wirksam gestaltet werden.
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Diese Auflistung ist nicht abschlieBend, und die Optionen sind hier nur angedeutet und
miissten in einem ersten Schritt ausgearbeitet werden. Die Umsetzung braucht noch
vertiefte Analyse. Alle Optionen haben Vor- und Nachteile, die in erheblichem MaBe
von den Details der jeweiligen Ausgestaltung abhingen. In Abhéingigkeit des gewéhlten
Instruments sollten die Parameter eine gute Balance zwischen Effektivitdt der Anreize
und Risiko fiir die Netzbetreiber darstellen.

Bewertung: Die Umsetzung einer solchen Resilienzkomponente ab der vierten
Regulierungsperiode (mit Start 2024) erscheint erreichbar. Da ein Branchendialog
unter Leitung des BMWi zu einer weiteren Novelle der ARegV bereits lauft, wire es
grundsitzlich moglich, dieses Thema dort noch aufzunehmen. Diese Option wirkt indi-
rekt und préaventiv, denn die Resilienzkomponente verbessert die Anreize. Da die Resi-
lienzkomponente indirekt und praventiv wirkt, hat sie keinen Einfluss auf die Anreize
im Falle eines Blackouts. Die Wirkung entfaltet sich iiber Anreize, und somit liegen die
Umsetzung und das Management beim Netzbetreiber und nicht beim Regulierer.

Eine Herausforderung diirfte insbesondere die Definition geeigneter Indikatoren
und objektiv bestimmbarer Parameter sein. Hingegen diirften die Kosten der MafBnah-
me gering ausfallen. Da das System durch die MaBnahme einen Beitrag zur Vermeidung
von grofBflachigen, lang andauernden Versorgungsausfillen leistet, konnen Kosten ver-
mieden werden. Eine Kosten-Nutzen-Abschétzung hierzu muss allerdings noch erfolgen.

Handlungsoption 11: -h
Resilienzverbessernde Netzentgelte und (
Anschlussgebiihren einfiihren

Ergebnis: Durch eine Novellierung der StromNEV wird es den Netzbetreibern ermoglicht,
Netznutzungsentgelte effektiv resilienzverbessernd anzupassen.

Dringlichkeit: ® ® Wirksamkeit: ® ®

CIOLE

Was kann man heute tun?

e Smart Connection Agreements um eine Resilienzbetrachtung erweitern, sodass resilienzverbessernde

Standortentscheidungen und Vermeidung von Gleichzeitigkeiten belohnt werden.

Langfristiger Losungsbeitrag: Die Netznutzungsentgelte im weiteren Sinne werden
in der Verordnung iiber die Entgelte fiir den Zugang zu Elektrizitatsversorgungsnetzen
(88 15 ff. StromNEV) geregelt. Die StromNEV3°s klirt die Struktur der Netznutzungs-
entgelte, jedoch nicht deren Hohe. Vielmehr leitet sich die Hohe der Netznutzungsge-
biihren aus der Erlosobergrenze und damit aus der ARegV ab. Zwei Unterscheidungen
bei den Netznutzungsgebiihren sind fiir die Betrachtung im Kontext der Resilienz
besonders wichtig:

« Die Tarifstruktur: Ublicherweise werden hier vier Komponenten unterschieden.
1. Arbeitspreis (Euro pro Kilowattstunde), 2. Kapazititspreis (Euro pro Kilo-
watt), 3. Grundpreis (Euro pro Jahr) und 4. einmalige Anschlussgebiihr.

« Die Kostenverteilung: Wer bezahlt? Nur der Abnehmer oder auch der Einspeiser
(Erzeuger)?
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Die Differenzierung der Netznutzungsentgelte kann dariiber hinaus grundsatzlich ver-
feinert werden, insbesondere zeitlich und raumlich. Resilienz ist bislang kein Differen-
zierungskriterium. Die StromNEV regelt die Details der Kalkulation der Netzentgelte,
sodass hier wenig Spielraum fiir Netzbetreiber verbleibt, um etwa resilienzforderndes
Verhalten oder MaBnahmen der Netznutzer, die positiv auf die Resilienz des elektri-
schen Energiesystems wirken, iiber die Netzentgelte zu honorieren. Deshalb konnen
die Netzbetreiber auch nicht selbststandig und auf eigene Initiative die Netznutzungs-
entgelte effektiv resilienzverbessernd anpassen. Eine solche Anpassung bedarf einer
Novellierung der StromNEV.

Was kann man heute tun? Im Kontext der Resilienz des elektrischen Energiesys-

tems erscheinen in Bezug auf die Netznutzung und deren Bepreisung insbesondere zwei

Aspekte derzeit besonders relevant:

+ Gleichzeitigkeitseffekte: Diese treten auf, wenn viele Anlagen oder Akteure wie
zum Beispiel Héandler gleichzeitig auf externe Impulse reagieren und damit gro-
Be Schwankungen und Systeminstabilitat verursachen. In einem digitalisierten
elektrischen Energiesystem kann etwa die hohe Marktdurchdringung einer spezi-
fischen Software ursichlich fiir Gleichzeitigkeiten sein. Alternativ konnen solche
Uberschneidungen im Nutzerverhalten auch dann auftreten, wenn verschiedene
Softwarelosungen den gleichen externen Parameter nutzen, um automatisierte
Handlungen zu initiieren (zum Beispiel analog zur 50,2-Hertz-Problematik, siehe
Infobox ,,50,2-Hertz-Problem®), oder wenn viele Handler mit vergleichbarer Soft-
ware arbeiten und es so zu extremen Schwankungen an den Mirkten kommt, die
dann die technischen Grenzen des Systems erreichen und so die Resilienz des elek-
trischen Energiesystems reduzieren.

« Netztopologie: Diese zielt auf resilienzverbessernde Standortentscheidungen (kurz-
und langfristig) der Netznutzer. Die Resilienz des Gesamtsystems, insbesondere die
Auswirkungen auf andere Netznutzer, ist derzeit nicht Teil der rationalen betriebs-
wirtschaftlichen Uberlegungen der Netznutzer; Standortentscheidungen werden
aufgrund ganz anderer Uberlegungen getroffen.

In beiden Fillen kann ein differenzierteres Netznutzungsentgelt lenkend wirken, um
die Resilienz des elektrischen Energiesystems zu erhohen. Derzeit wird viel iiber Smart
Connection Agreements3*+ diskutiert. Smart Connection Agreements sollen bereits bei
der Netzanschlussgebiihr, insbesondere bei erneuerbaren Energien, Netzknappheiten
beriicksichtigen. Unter Anwendung dieser Smart Connection Agreements kann ein
Investor zwar durchaus an einem Standort investieren, an dem das Netz bereits iiber-
lastet ist oder durch die neu anzuschlieBenden Anlagen iiberlastet wird, muss dann aber
damit rechnen, haufiger abgeregelt zu werden oder hohere Anschlusskostenbeitrage
zu bezahlen (siehe dazu das Instrument , Netzausbauzuschuss® im Referentenentwurf
des Kohleausstiegsgesetzes). Die Details regeln die Smart Connection Agreements. Bei
der Definition solcher Smart Connection Agreements stehen die Anschlusszeit und die
Anschlusskosten im Vergleich zur moglichen Abregelung von Erzeugungskapazitdten
im Fokus, um die dem Netzbetreiber im Rahmen des Engpassmanagements zugiangli-
che Flexibilitat im System zu erh6hen: Je schneller und kostengiinstiger der Anschluss

304 Smart Connection Agreements bezeichnen flexible Netzanschlussbedingungen fiir Erzeuger, die dem Netzbetrei-
ber die Moglichkeit der Abregelung (mit oder ohne Entschéadigung fiir den Erzeuger) einrdumen. Solche flexiblen
Netzanschlussbedingungen befinden sich aktuell in Erprobung, etwa in Frankreich, Belgien und dem Vereinigten
Konigreich (Furusawa et al. 2019).
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bereitgestellt wird, desto geringer die gesicherte Einspeisung (beziehungsweise desto
hoher die potenzielle Abregelung).

Es lage nahe, genau solche Smart Connection Agreements um eine Resilienzbe-
trachtung zu erweitern: Netznutzer mit resilienzverbessernden Standortentscheidun-
gen und/oder mit Abbau von Gleichzeitigkeiten werden belohnt (zum Beispiel durch
einen schnelleren und/oder giinstigeren Netzanschluss) und umgekehrt. Die genaue
Ausgestaltung wird sehr von den Details des Netzes bestimmt. Deshalb sollte die Um-
setzung flexibel und fallabhéngig beim Netzbetreiber liegen; die StromNEV kann nur
den Rahmen abstecken, der den Netzbetreibern solche flexiblen Smart Connection
Agreements erlaubt. Aber auch hier gilt, dass der Netzbetreiber das Instrument der
Smart Connection Agreements erst dann zur Steuerung von resilienzverbessernden
MafBnahmen einsetzen wird, wenn sich aus der ARegV ein entsprechender Anreiz fiir
ihn ergibt (Vergleich Handlungsoption 10).

Bewertung: Die vorgeschlagenen MaBnahmen sollten zeitnah umgesetzt wer-
den. Es wiirde sich zum Beispiel anbieten, das Thema Resilienz bei einer niachsten
Novelle der StromNEV aufzunehmen. Die Umsetzung liegt bei den Netzbetreibern, die
so die Moglichkeit haben, Netznutzer resilienzverbessernd zu lenken. Grundsatzlich gilt
hier jedoch, dass diese Anpassungen der StromNEV bedingen, dass die Netzbetreiber
zunichst durch eine Anpassung der ARegV entsprechende Anreize zur Steigerung der
Resilienz erhalten, wie in der Handlungsoption 10 beschrieben. Als wie effektiv sich
die MaBnahme erweist, ist fallabhéngig: Manche Anreize diirften sehr wirksam sein,
andere gar nicht. Dies muss entsprechend gepriift werden. AuBerdem zieht eine Anpas-
sung der Tarifstruktur an einer Stelle haufig Anpassungen an anderer Stelle nach sich.
Dariiber hinaus kann sich auch politischer Widerstand durch diejenigen entwickeln, die
zusitzlich bezahlen miissen.

Die Umsetzungskosten werden als gering eingeschitzt. Zudem konnen Kosten
vermieden werden, da das System einen Beitrag zur Vermeidung von grofflachigen,
lang andauernden Blackouts leistet.

6.6 Handlungsfeld 6: Beteiligung von Privatakteuren bei der Gestaltung und
Umsetzung von Resilienz sicherstellen

Problem 2040: Durch die bestehende gute technische Vernetzung bergen die Er-
zeugungsanlagen von Privatakteuren groBes Potenzial fiir die Stiitzung und Resilienz
des Energiesystems. Um das Potenzial zu nutzen, sind jedoch Eingriffe in das private
Umfeld der Akteure notwendig. Werden die Eingriffsoptionen den Privatakteuren nicht
gut erklart und transparent gehandhabt, besteht die Gefahr, dass MaBnahmen zur
Erhohung der Resilienz nicht greifen. Zudem haben Privatakteure einen wachsenden
Einfluss auf die Systemstabilitdt. Zu wenig Bewusstsein dariiber kann negative Effekte
auf die Systemstabilitat haben.

Erliduterung: Privatakteure nehmen auf der einen Seite eine zunehmend aktive
Rolle ein und wirken bereits heute aktiv an der Gestaltung des Energiesystems mit,
zum Beispiel als Prosumer oder Energiegenossenschaften, die Wind- und PV-Anlagen
betreiben, Quartierslésungen, in denen sich private Haushalte selbst organisieren und
lokal Energie austauschen kénnen oder indem sie sogenannte Balkon-PV-Anlagen
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installieren (siehe Infobox Abschnitt 2.2 ,,Steckbare Solargerite, Balkonkraftwerk,
SolarRebell oder Guerilla-PV®). Auf der anderen Seite liegen die Barrieren bei der Um-
setzung der Energiewende zunehmend in gesellschaftlichen Konflikten.3°5

Das Potenzial der Digitalisierung und Vernetzung fiir die Resilienz kann durch
die Netzbetreiber unter anderem wie folgt genutzt werden:

« Direkte Steuerung der Anlagen durch den Netzbetreiber, zum Beispiel um kriti-
schen Systemzustdnden vorzubeugen (siehe Handlungsoption 9). Hier ist zu un-
terscheiden zwischen zwei Arten von Eingriffen:

- Die Privatakteur merkt selbst nichts von dem Eingriff, da nur solche Flexibilita-
ten genutzt werden, die der Akteur selbst nicht benotigt.

- Die Privatakteur merkt den Eingriff durch Einschrankung seines Nutzungsverhaltens.

+ Selektives An- oder Abschalten von Anlagen fiir den Inselbetrieb im Notfall (sie-
he Handlungsoption 7). Durch die Installation von intelligenten Schaltern auch
auf Niederspannungsebene konnte Lastabwurf noch detaillierter erfolgen als bis-
her. Dies erleichtert umgekehrt auch den Aufbau von Inselnetzen, da Verbrauch
und Erzeugung leichter ausbalanciert werden kénnen (siehe Handlungsoption 7).

« Sammeln von Daten: Dadurch konnen Verbrauchsprofile verbessert werden, wodurch
die Einsatzplanung optimiert werden kann und weniger Regelleistung notwendig wird.

Ob es in Zukunft notwendig sein wird, diese MaBnahmen durchzufiihren, um das digita-
lisierte, dezentralisierte Stromnetz stabil zu halten, kann heute noch nicht abschlieBend
beurteilt werden. Ein kategorisches AusschlieBen dieser MaBnahmen wiirde jedoch
Pfadabhingigkeiten erzeugen, die bei der ungewissen Zukunft ein Risiko darstellen.
Daher ist es wichtig, heute schon zu betrachten, welche Anforderungen die Umsetzung
dieser MaBnahmen mit sich bringen wiirde, insbesondere auch in Bezug auf die Akzep-
tanz von Privatakteuren (sieche Abschnitt 2.2). Letztendlich bedeuten all diese MafBnah-
men immer einen Eingriff in das private Umfeld der Akteurinnen und Akteure. Dabei
geht es sowohl um konkrete Rechte, die beriicksichtigt werden miissen (beim Sammeln
von Daten zum Beispiel der Schutz der Privatsphire), als auch um Sorgen (zum Bei-
spiel, dass Verbrauchs- und Nutzungsdaten Aufschluss {iber die Lebensfiihrung geben
konnten oder dass der Eingriff durch Netzbetreiber das eigene Handeln einschrénkt,
wenn zum Beispiel das Elektroauto nicht geladen ist), die adressiert werden miissen.

Die Umsetzung einer MaBnahme kann entweder auf freiwilliger Basis erfolgen
oder durch den Gesetzgeber vorgegeben werden, abhingig davon, wie wichtig eine
zeitnahe und vollstindige Umsetzung fiir die Resilienz ist. In beiden Fillen konnen
Probleme auftreten, von denen folgende hervorgehoben werden sollen:

«  Freiwilliges System
- Fehlendes Verstiandnis: Die Privatakteure sind sich ihres Einflusses auf das
iibergeordnete, recht komplexe System nicht bewusst; dadurch kann ihr Verhal-
ten zu systemkritischen Zustianden beitragen (zum Beispiel Sicherheitsupdates
von Geraten werden nicht durchgefiihrt etc.).

305 Wie etwa die Abstandsregeln fiir Windkraftanlagen oder der stockende Ubertragungsnetzausbau.
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- Fehlende Akzeptanz: Die technischen Voraussetzungen konnen nicht ge-
schaffen werden, da die Akteure nicht bereit sind, etwa Zahler mit Schalt- und
Regelvorrichtungen zu installieren. Technische Losungen insgesamt konnen
nicht umgesetzt werden oder Verbraucher reagieren nicht auf Anreize. In diesem
Zusammenhang ist auch das Thema Datenschutz3°¢ relevant.

« Reguliertes System
- Verlust der Selbstbestimmung: Die Akteure verlieren ihre Selbstbestim-
mung, da ihr Verbrauch oder ihre Erzeugung eingeschrankt wird oder sie — im
Fall der direkten Steuerung durch den Netzbetreiber — keinen Einfluss mehr auf
ihre eigenen Anlagen und Geréte haben. Dadurch kann Akzeptanz sinken.

- Vertrauensverlust: Wenn in das System (etwa zum Wiederaufbau nach einem
Blackout) eingegriffen werden kann und dies nach nicht nachvollziehbaren Kri-
terien in ungleicher Weise geschieht (etwa, dass der Strom in einem Strafenzug
wiederhergestellt wird, wiahrend ein anderer warten muss), dann kann das als
mangelnde Fairness erlebt werden, und Vertrauensverluste gegeniiber den Sys-
temverantwortlichen (in diesem Fall die Netzbetreiber) konnen auftreten.

Die angesprochenen Probleme konnen dazu fithren, dass das Potenzial privater Anlagen
zur verbesserten Resilienz nicht genutzt werden kann, Losungen nicht umgesetzt
werden konnen, neue Regelungen nicht greifen oder systemkritische Situationen erst
auftreten. Alle Akteure miissen gleichermaBen beriicksichtigt und erreicht werden. Es
ist davon auszugehen, dass es unter den Privatakteuren einerseits solche mit hoher
Informiertheit und Interesse gibt, andererseits aber auch Menschen, die sich damit
nicht selbst befassen wollen, sondern erwarten, dass staatliche Kontrollinstanzen ihre
Rechte schiitzen. Daneben wird es auch verunsicherte oder verunsicherbare Menschen
geben, die technischen Innovationen oder relevanten Akteuren (Energieversorger,
Kontrollinstanzen) nicht vertrauen, bis hin zur Unterstellung schidigender Absichten
(Verschworungstheorien). Privatakteure, die Interesse an den Zusammenhéngen der
digitalisierten Energieversorgung haben oder entwickeln, insbesondere die Prosumer,
werden hohere Anspriiche an die Gestaltung und die Einbindung in Entscheidungspro-
zesse artikulieren.

Zeithorizont des Problems: Privatakteure miissen heute schon als fiir die Re-
silienz relevant angesehen und die verbesserte Einbindung dieser Akteure beziiglich der
Eingriffsnotwendigkeit so schnell wie moglich angegangen werden. Die Digitalisierung
schreitet mit hoher Geschwindigkeit voran und bringt stindig Neuerungen mit sich; die
notwendigen begleitenden gesellschaftlichen Diskurse entwickeln sich erst langsam.
Der Zeitdruck fiir den Einsatz neuer Technologien und Losungen ist groB. Dies macht
umfassende Bildung zum Thema Digitalisierung notwendig.3°”

Heute bereits bestehende MaBBnahmen: Bereits heute wird der Weg be-
schritten, bei Entscheidungsprozessen durch die Bundesregierung gesellschaftliche
Gruppen friihzeitig einzubeziehen und an der Gestaltung von Institutionen mitwirken
zu lassen. Die geplanten Reallabore des BMWi im 7. Energieforschungsprogramm ha-
ben die Aufgabe, gesellschaftliche Fragestellungen zu untersuchen. Eine ausfiihrliche

306 Datenschutz ist ein sehr wichtiges Thema, gerade um die Akzeptanz in der Bevolkerung zu fordern. Datenschutz
wird hier nur am Rande betrachtet, da er nicht direkt fiir die Systemstabilitét relevant ist.

307 WBGU 20109.
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Analyse zu den soziotechnischen Fragestellungen eines Blackouts im Zusammenhang
mit einer dezentral orientierten Stromversorgung wurde im Projekt SES erarbeitet.3°8

Im Zuge des IT-Sicherheitsgesetzes 2.0 plant das Bundesministerium des Innern
die Einfiihrung eines IT-Sicherheitskennzeichens. Damit sollten die Verbraucher iiber
die Cyber-Resilienz eines Produkts informiert werden, was langfristig die Qualitit der
im Gebrauch befindlichen Produkte beziiglich der Cyber-Sicherheit verbessern konnte.

Handlungsoption 12: m ==
Ein Stakeholder-Gremium zur Beriicksichtigung der Belange ( )
von Privatakteuren entwickeln v

Ergebnis: Alle relevanten Akteure sind durch einen fortlaufenden und transparenten Prozess

in Entscheidungsfindungen fiir neue Regelungen einbezogen.
Dringlichkeit: ® ® ® Wirksamkeit: ® @
Was kann man heute tun?

e Ein Stakeholder-Gremium entwickeln, das akzeptable Losungen flr Privat-

akteure schafft und transparent handhabt.

Langfristiger Losungsbeitrag: Ziel ist es, einen Prozess zu entwickeln, der alle re-
levanten Akteure in die Entscheidungsfindung fiir neue Regelungen, die Privatakteure
betreffen, einbezieht. Neben dem Regulierer sowie den Privatakteuren selbst sind das
vor allem Netzbetreiber, Aggregatoren, Verbande und Verbraucherzentralen. Hierbei
sollte es sich um einen fortlaufenden, transparent gestalteten Prozess handeln, da es
standig technische Neuerungen und neu auftretende Akteure geben wird. Die Privat-
akteure sollten angemessen adressiert und als Partner mit eigenen Interessen und
Befiirchtungen etc. ernst genommen werden. Ziel des Stakeholder-Gremiums sollte es
sein, moglichst gesellschaftlich konsensfiahige Losungen zu finden.

Zusitzlich sollte die Politik dazu Studien und Forschungsprojekte anregen, die im
Schwerpunkt rechtliche, ethische und sozialwissenschaftliche Aspekte analysieren. Diese
Studien und Projekte stehen unter anderem vor zwei groBen Herausforderungen: Erstens
lassen sich Erfahrungen und Daten, die in Studien aus anderen Landern erfasst wurden,
oft nicht tibertragen, da sich gesellschaftliche Bedingungen und Einstellungen zu sehr un-
terscheiden. Zweitens dndern sich Wertvorstellungen, Einstellungen zu Datenschutz oder
Bereitschaft zur Akzeptanz3® rechtlicher Vorgaben tiber die Zeit, sodass Erfahrungen von
heutigen Projekten schwerer in zukiinftige Vorhaben zu iibertragen sind.

Was kann man heute tun? Zunichst sollten fiir eine konkrete Fragestellung
(wie etwa direkte Steuerung oder selektiver Lastabwurf) die relevanten Akteure be-
stimmt und ein Stakeholder-Gremium geschaffen werden, das MaBSnahmen ableitet,
die moglichst die Interessen aller Akteure beriicksichtigen. Da eine Universallosung
gesellschaftlich kaum akzeptabel sein wird, sollte hier zumindest eine Mehrzahl an
Losungen angedacht werden, die fiir verschiedene Nutzergruppen (Prosumer, Genos-
senschaft, Verbraucher etc.) wahlbar sind. Besonders sensibel ist die Akzeptanz solcher

308 Burkart et al. 2014.
309 Beispiel ist etwa die Akzeptanz von Infrastrukturvorhaben (siehe zum Beispiel acatech 2011).
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Regelungen durch die Privatakteure. Entstehende Fragen und Befiirchtungen, die etwa
Datenschutz und Eingriffe in die Privatsphire betreffen, sollten friithzeitig aufgegriffen
und beriicksichtigt werden.

Zusitzlich miisste in diesem Stakeholder-Gremium auch entschieden werden, welche
der MaBnahmen fiir die Resilienz kritisch sind und daher verpflichtend umgesetzt
werden miissen und welche iiber geeignete Anreizsysteme umgesetzt werden kénnen.
Hierfiir gibt es verschiedene Mo6glichkeiten, wie zum Beispiel:

¢ Freiwillige Selbstbeschrinkung: Privatakteure schrinken im Notfall ih-
ren Verbrauch oder ihre Erzeugung freiwillig ein, um das System zu entlasten.
Dazu sind jedoch ein geeignetes Informationssystem und Basiswissen iiber den
Systemeinfluss von Privatakteuren notwendig (siehe Handlungsoption 13).

« Finanzielle Anreize: Uber finanzielle Anreize konnen private Netznutzerinnen
und -nutzer motiviert werden, ihre Erzeugungsanlage im sehr seltenen Krisenfall
zur Systemstabilisierung freizugeben, das heifit zum Beispiel dem Netzbetreiber zu
erlauben, die Anlagen abzuregeln.

e Finanzielle AnrMarktliche Anreize: Uber marktliche Anreize wie etwa vari-
able Tarife3'* kann eine indirekte Steuerung der Erzeugungsanlagen von Privatak-
teuren erzielt werden. Im Gegensatz zu den beiden vorgenannten Optionen, die im
Krisenfall greifen, zielt diese auf eine Entlastung des Systems im Normalbetrieb ab.

¢ Verpflichtende Beitrage: Private Erzeugungsanlagen werden iiber die techni-
schen Anschlussbedingungen zur Abschaltbarkeit oder Steuerbarkeit verpflichtet;
eine sinnvolle Leistungsgrenze ist zu bestimmen.

Die ersten zwei der genannten Moglichkeiten konnten Teil der Energiedienstleistungen
sein, die sich im Zuge der Dezentralisierung und Vernetzung entwickeln — wie zum Bei-
spiel Heimenergiemanagementsysteme — oder aber auch als Teil der Versorgungsvertrige
umgesetzt werden. In diesem Fall haben sich die Privatakteure aktiv fiir die Abschaltbar-
keit und Steuerbarkeit entschieden beziehungsweise diese akzeptiert. Fiir die Umsetzung
dieser Anreizsysteme sind ebenfalls entsprechende technische Losungen zu entwickeln.
Hierbei ist zu beachten, dass es sich um sogenannte Plug-and-Play-Losungen handeln
sollte, das heiBt, diese funktionieren, ohne umfangreiche Installationen oder Konfigura-
tionen vornehmen zu miissen. Die Verantwortung dafiir, dass solche Losungen technisch
funktionieren und wie gewiinscht zur Resilienz beitragen, sollte nicht bei den Privatakteu-
ren liegen, sondern durch Hersteller und Systembetreiber iibernommen werden.

Es sollten zunichst geeignete Untersuchungen in Forschungsprojekten durch-
gefiihrt und neue Regelungen zunichst in Experimenten oder Reallaboren erprobt
werden. Hierfiir eignen sich zum Beispiel Quartierslosungen, in denen es bereits eine
Beteiligung von Privatakteuren gibt. Die Untersuchungen sollten national und inter-
national angelegt sein. So konnen Losungen entstehen, die fiir einen breiteren Markt
geeignet und somit fiir Hersteller attraktiver sind.

310 Tarife, in denen die Kilowattstunde Strom zu Spitzenlastzeiten verteuert wird und bei geringer Netzbelastung der
Strom giinstiger bezogen werden kann.
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Die Effekte von Anreizsystemen und Regulierungen konnen auch immer Riick-
wirkungen — positive und negative — auf das elektrische Energiesystem haben. Anreize
miissen daher so gestaltet werden, dass sie einerseits die gewiinschte Wirkung entfalten
und andererseits negative Riickwirkungen verhindert oder aufgefangen werden. Auch
eine potenzielle Ablehnung durch die Akteure muss beriicksichtigt werden.

Bewertung: Die Akzeptanz der Bevolkerung und der verschiedenen Akteurs-
gruppen sowie deren aktive Mitgestaltung der Digitalisierung des Energiesystems und
der dafiir relevanten Regeln ist zentral fiir langfristige Resilienz. Die Optionen sollten
kurzfristig angegangen werden, da sich die Ziele nur langfristig umsetzen lassen. Diese
Handlungsoption hat den Vorteil, dass sie in einer aktiven Biirgerbeteiligung sowie
einer verbesserten Ansteuerbarkeit von privaten Anlagen und Geréten zur Systemsta-
bilisierung resultieren wiirde. Es ist allerdings fragwiirdig, ob mit Freiwilligkeit genug
Potenzial zur Systemstiitzung zur Verfiigung stiinde. Erfahrungen aus anderen Landern
lassen vermuten, dass finanzielle Anreize oft nicht ausreichen, sondern vielmehr Ak-
zeptanz durch Einbeziehung und Verstdndnis erreicht wird. Im Fall von Regulierung
besteht die Gefahr einer Einschriankung der Souveranitit der Privatakteure.

Aufdereinen Seite erfordern Beteiligungsprozesse Zeit und sind dadurch kostenin-
tensiv. Andererseits konnen durch friihzeitige Einbeziehung der Akteure technologische
Fehlentwicklungen vermieden werden, da direkt ,legitime“ Technologien und Umgangs-
weisenmitdiesenimplementiertwerdenkénnen. DieskannzuKostenersparnissenfiihren.

- B Robustheit

Handlungsoption 13: (
Bewusstsein fiir den Einfluss privater Akteure schaffen o

Ergebnis: Privatakteure haben eine Vorstellung von ihrem Einfluss a uf die Stabilitdt des

elektrischen Energiesystems und sind , digital miindig*“.

Dringlichkeit: ® ® @ Wirksamkeit: ® @
Was kann man heute tun?

¢ Informations- und Bildungskampagnen zum Thema Resilienz fiir verschiedene Zielgruppen, die ziel-

gruppenspezifische Informationsbedurfnisse berticksichtigen.

Langfristiger Losungsbeitrag: Fiir die Privatakteure sollte besser nachvollzieh-
bar gemacht werden, welchen Einfluss ihr Verhalten auf die Stabilitat des elektri-
schen Energiesystems hat und welche Beitrige sie leisten konnen, um die Stabilitit
zu unterstiitzen, indem sie etwa zeitnah aktuelle Updates von ihren Geriten instal-
lieren oder im Inselnetzfall keine unnotigen Verbrauchsgerite nutzen. Hier gilt es,
ein Problembewusstsein, digitale Miindigkeit und ein minimales Verstandnis fiir
die komplexen Zusammenhinge im Energiesystem zu fordern. Das Verstandnis der
Privatakteure zu verbessern, kann auch dazu beitragen, dass technische Mafnahmen,
wie das Abregeln von kleinen Erzeugungsanlagen im Notfall, besser akzeptiert werden
(siehe Handlungsoption 12).

Es kann nicht der Anspruch bestehen, dass Privatakteure das System bis ins
Detail verstehen. Dennoch miissen Betroffene die Moglichkeit der umfassenden In-
formation haben, sofern ihre Rechte und Interessen beriihrt werden. Im Sinne der
Transparenz und des Vertrauens ist es notwendig, Informationsangebote aufzubauen,
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die den jeweiligen Informationsbediirfnissen entsprechen. Die Verantwortlichkeit fiir
Cyber-Sicherheit liegt jedoch nicht bei den Verbrauchern, sondern bei Herstellern, Be-
treibern und weiteren Akteuren (siehe Handlungsfeld 2/Abschnitt 6.2).

Was kann man heute tun? Um den Einbezug der Privatakteure und deren
Souveranitit zu gewdhrleisten, sollten im ersten Schritt Informationsangebote wie
Kampagnen entwickelt und realisiert sowie Bildungsangebote in Schule und Weiter-
bildung eingebunden werden. In den Informations- und Bildungsangeboten sollten
mindestens die folgenden Aspekte Beriicksichtigung finden:

« Welche Auswirkungen hat das eigene Verhalten auf das Netz, und wie kann vermie-
den werden, dass es zu Instabilitdten beitragt?

«  Warum ist es sinnvoll, im Falle eines Not- oder Inselbetriebs den eigenen Verbrauch
freiwillig einzuschranken? Wie verhalte ich mich systemstabilisierend in einem In-
selnetzfall?

« Wie kann ich mich im Falle eines Blackouts verhalten, damit das System moglichst
bald wieder an- und hochgefahren werden kann?

« Warum ist es wichtig, aktuelle Softwareupdates fiir die eigenen Anlagen zeitnah zu
installieren?

Die Informations- und Bildungskampagnen sollten flichendeckend Anwendung finden
und alle Bevolkerungsgruppen ansprechen. Dabei ist es wichtig, Informationen an die
unterschiedlichen Informationsbediirfnisse in transparenter Weise anzupassen, etwa
durch ein Informationsportal fiir unterschiedliche Zielgruppen und mit unterschied-
lichen Kommunikationsformaten, um die (digitale) Souverénitit der Privatakteure zu
starken. Solche MaBnahmen kénnten noch effektiver gestaltet werden, wenn sie auf
einer verhaltensanalytischen Grundlage geplant werden, da so verschiedene Aspekte
individuellen Verhaltens beriicksichtigt und besser angesprochen werden konnen. Es
konnen auch Konzepte wie das oben genannte IT-Sicherheitskennzeichen helfen, dass
sich die Privatakteure beim Thema Cyber-Sicherheit informieren und beteiligen kon-
nen. Der Diskurs um die Digitalisierung und Vernetzung und deren Chancen ist im All-
gemeinen positiv besetzt, was auch fiir die Vermittlung der Chancen der Digitalisierung
fiir die Energiewende genutzt werden sollte. Hier ergeben sich ebenfalls Schnittstellen
mit der Bildung fiir Digitalisierung und Nachhaltigkeit.

Wichtig ist, dass die Anbieter der Bildungsangebote und insbesondere der Informati-
onskampagnen nicht als interessengeleitet wahrgenommen werden. Insofern bieten
sich Ministerien, Verbraucherschutzorganisationen oder Allianzen dieser Akteure als
durchfiihrende Organisationen an. Auch fiir die Vertrauensbildung gegeniiber den
Instanzen und Instrumenten, die erarbeitete MaBnahmen iiberwachen, ist das Einbe-
ziehen relevanter Sachwalter der Privatakteure, hier insbesondere Verbraucherschutz-
organisationen und Datenschutzinitiativen, zu beriicksichtigen. Diese sollten sowohl an
der Eingriffsausgestaltung als auch an der Kommunikation mitwirken.

Bewertung: Auch hier ist mit einer langen Umsetzungszeit von zehn bis zwanzig
Jahren zu rechnen, da gesellschaftlicher Wandel langsam vonstattengeht und neue
Praktiken und soziotechnische Innovationen nur iiber einen lingeren Zeitraum die
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gesamte Bevolkerung durchdringen. Im Grunde handelt es sich aber um einen konti-
nuierlichen Prozess, denn fiir den Bereich der Digitalisierung und Energiewende kann
angenommen werden, dass neue Technologien zeitnah entwickelt werden, die derzeit
nicht absehbar sind. Eine Kalibrierung gerade der Informationsstrategie und des Infor-
mationsangebots ist daher sinnvoll.

Durch die vorgeschlagenen MaBnahmen werden nicht nur Akzeptabilitat und Akzep-
tanz gefordert. Es bilden sich auch Humankapital und digitale Souveranitat. Ein lang-
fristiger und stabiler Bildungsprozess kann entstehen. Allerdings sind Beteiligungswille
und Bildungsinteresse nicht ohne Weiteres gegeben (eine Indoktrination kann nicht
das Ziel sein). Gegebenenfalls werden Informationsangebote als Werbekampagne und
interessengeleitet wahrgenommen. Dieser Gefahr kann aber durch Einbindung zivil-
gesellschaftlicher Akteure entgegengewirkt werden. Ein komplettes Verstandnis ist fiir
Privatakteure nicht mdoglich, da es nicht einmal fiir Expertinnen und Experten moglich
ist, das zukiinftige elektrische Energiesystem vollstdndig zu verstehen. Nichtsdestotrotz
bedeutet dieses mangelnde Verstandnis fiir die Privatakteure ein Stiick weit ,,Entmiin-
digung”. Das heiBt, dass ein Vertrauensaufbau gegeniiber den Urhebern der Informa-
tion und den steuernden oder kontrollierenden Instanzen (sowohl technisch als auch
regulatorisch) ebenso wichtig wird.

Die Umsetzung der MaBnahmen kann dadurch erschwert werden, dass Informations-
kampagnen und Bildungsangebote nie die gesamte Bevolkerung erreichen. Die Akteure
sind zudem sehr heterogen, sodass nicht alle gleichermaBen abgeholt werden konnen.
MaBgeschneiderte Angebote bieten hier aber Hilfe. Die Bildungsstrategie ist einzubet-
ten in libergeordnete Bildungsstrategien zur Digitalisierung und Nachhaltigkeit. Diese
Prozesse unterliegen aber gegebenenfalls auch wechselnden politischen Interessen.

Ahnlich wie bei Handlungsoption 12 kénnen durch langfristiges Umdenken und Mit-
ziehen aller Beteiligten dezentrale, kleine Losungen erreicht und eingebunden werden.
Wenn bei den Biirgerinnen und Biirgern ein gewisses Bewusstsein geschaffen werden
kann, werden teure Ausnahmesituationen wie ein Blackout moglicherweise vermieden,
was die Mehrkosten, die durch diese Handlungsoption entstehen, aufwiegt.

Bildung wirkt auf mehreren Ebenen und bereitet auch den Boden fiir weitere Resili-
enzmafBnahmen und beugt Ohnmachts- und Verschworungsempfindungen vor. Die
vorgeschlagenen MaBnahmen sind entscheidend, um Resilienz auf Dauer zu erreichen.

6.7 Handlungsfeld 7:
Langfristige Risiko- und Resilienzbewertung institutionalisieren

Problem 2040: Fast alle Entscheidungen sowohl des Gesetzgebers als auch der fiir
die Systemsicherheit verantwortlichen Netzbetreiber schaffen Pfadabhiangigkeiten.
Diese Entscheidungen basieren auf Erfahrungen, anerkannten Analysen und Regeln
und Vermutungen iiber zukiinftige Entwicklungen. Sie beriicksichtigen jedoch bisher
noch zu wenig, dass iiberraschende und unerwartete Entwicklungen die Systemsicher-
heit massiv beeinflussen kdnnen.
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Erliuterung: Um die Systemsicherheit zu gewihrleisten, werden auch in den
nichsten zwei Jahrzehnten immer wieder Entscheidungen vom Regulator oder von
den operativ titigen Akteuren getroffen werden miissen. In Zukunft wird es vermutlich
unvorhersehbare Trends geben, die etwa aus der Energiewende und der Digitalisierung
(siehe Kapitel 2 und 3) entstehen und die sich als eine Bedrohung fiir die Systemsicher-
heit erweisen konnten. Bisher existieren eher wenige Ansitze, die gestatten, unerwarte-
te und iiberraschende Entwicklungen zu antizipieren und Unsicherheiten zu begegnen.
Dies ist sicherlich, wie die hohe Zuverldssigkeit und Qualitidt der Versorgung zeigen,
kein Versdaumnis von Politik oder Stromversorgern. Vielmehr waren bisher weitgehend
evolutionér und linear verlaufende Entwicklungen sowohl leichter zu gestalten als auch
besser vorhersehbar. Die Erfahrungen aus der Vergangenheit zusammen mit wohlbe-
griindeten Annahmen {iiber zukiinftige Entwicklungen reichten bislang aus, um die
richtigen Entscheidungen zu treffen. Dies wird in Zukunft so nicht mehr der Fall sein
(siehe auch Kapitel 5). Zudem andern sich in einem lang andauernden gesellschaftli-
chen Transformationsprozess Beurteilungen und Werteinstellungen, sodass die norma-
tiven Vorstellungen, unter denen Entscheidungen getroffen wurden, zu einem spiteren
Zeitpunkt nicht mehr gelten.

Diese Liicken waren und sind wesentliche Treiber, sich mit dem Konzept Resili-
enz auseinanderzusetzen. Manahmen lassen sich jedoch nur schwer nach ihrem Nut-
zen fiir die Resilienz bewerten, wenn einerseits Basisdaten aus vielen Storereignissen
und deren Auswirkungen aus der Vergangenheit fehlen, andererseits auch Resilienzver-
besserungen nicht ausreichend bewertbar und messbar sind. Dies fiihrt zu Effektivitits-
und Effizienzverlusten bei der Sicherung der Resilienz.

Es stellt sich die Frage, wie die Politik Akteure zu MaBnahmen verpflichten und
ihnen Kosten aufbiirden kann, wenn es fiir die Resilienz eines Systems keine Standards,
keine vereinbarten KenngroBen und Verfahren gibt. Man kann zwar sowohl die Kosten
der MaBnahmen als auch den Schaden eines vermiedenen Blackouts abschétzen, aber
oft nicht, wie sehr sich das Blackout-Risiko durch eine MaBnahme (auch langfristig)
dndert. Diese Situation ist in technischen Systemen nicht unbekannt und tritt beispiels-
weise auch bei der Cyber-Sicherheit auf. Im Laufe der Jahre haben sich daher viele
Rahmenwerke und ErsatzmaBe etabliert, mit denen erfolgreich gearbeitet wird, wie
etwa Reifegradmodelle oder auch qualitative RisikomaSe.

Zeithorizont des Problems: Aktuell sind Entwicklungen zur Digitalisierung
und Energiewende, die bereits in wenigen Jahren massiven Einfluss auf die Systemsi-
cherheit haben konnen und auf die innerhalb des Energiesystems planméaBig reagiert
werden sollte, nicht zu erwarten. Sobald Digitalisierung jedoch einen groferen Einfluss
auf die Energieversorgung gewinnt als heute, konnen iiberraschende Entwicklungen
mit potenziellem groBem Einfluss auf die Systemsicherheit deutlich schneller eintre-
ten. Aus diesem Grund sollten Losungen in den kommenden Jahren entwickelt und
umgesetzt werden.

Heute bereits bestehende Maflnahmen: Derzeit wird auf EU-Ebene durch
die Verordnung ,Risikovorsorge im Elektrizititssektor“s" fiir die UNB eine umfang-
reiche und supranationale Risikobewertung institutionalisiert. Dazu gehort auch die

311 vgl. Verordnung (EU) 2019/941.
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Benennung einer nationalen Krisenkoordinierungsstelle, die als Ansprechstelle im
Fall einer Stromversorgungskrise fungieren soll. Die Verordnung konzentriert sich
auf ,Risikoszenarien® als mogliche Ereignisse, die zu einem groBen Blackout fiihren
kénnen, und fokussiert sich dabei auf die Ubertragungsnetze, extreme Blackouts, einen
mittleren Zeithorizont, absehbare Risiken und die dazu wirksamen MafBnahmen. Da-
her bleiben einige Liicken: So bleiben etwa langfristige Entwicklungen, iiberraschende
Ereignisse und (aus Sicht des ENTSO-E-Gesamtnetzes) weniger gravierende Blackouts
unberiicksichtigt. Der Prozess der Szenarienerstellung unter Verantwortung der UNB
bezieht nur wenig Expertise aus anderen Disziplinen ein. Dadurch kann ein Bias entste-
hen, da Menschen aus dhnlichen fachlichen Kontexten oftmals eine dhnliche Einschét-
zung zukiinftiger Entwicklungen vornehmen.

Um Gefahren fiir Systemsicherheit bewerten zu konnen, existiert bereits heute —
insbesondere auf der Ebene der Ubertragungsnetze — eine groe Anzahl an technischen
Verfahren, die zudem stetig aufgrund neuer Erkenntnisse verbessert werden. Auch
greift der Gesetzgeber beziehungsweise Regulierer immer wieder und meist schnell ein,
wenn Ereignisse auftauchen, die das elektrische Energiesystem bedrohen.3? Die hohe
Versorgungsqualitéit in Deutschland ist wesentlich diesem Vorgehen zu verdanken. Es
werden sehr wohl bekannte seltene Ereignisse und Ereigniskombinationen betrach-
tet, die groBe Stromausfille verursachen konnten. Weniger im Fokus stehen jedoch
Risikofaktoren, die sich kaum aus den bisherigen Erfahrungen erschlieBen, wie die
Effekte einer zunehmenden Digitalisierung, die weit liber die Systeme der Netzbetrei-
ber hinausgeht. Die Liicke iiber die gesamte Branche und alle Akteure gesehen ist noch
sehr groB. Es ist erkennbar, dass das bisher erfolgreich angewandte deterministische
N-1-Prinzip ergidnzt werden muss, um die Sicherheit zukiinftiger, komplexerer Versor-
gungssysteme zu gewihrleisten.

Das BSI ist heute die zentrale Meldestelle fiir Betreiber kritischer Infrastrukturen
in Angelegenheiten der Sicherheit in der Informationstechnik.3'8 Das dortige IT-Lage-
zentrum identifiziert, dokumentiert und analysiert Sicherheitsvorfille und erstellt dar-
aufhin Informationen und Warnungen. Es reagiert zeitnah auf Schwachstellen und Si-
cherheitsvorfille. Zu diesem Zweck benétigt das IT-Lagezentrum stets ein Lagebild der
Sicherheitslage in Deutschland. AuBerdem fungiert das IT-Lagezentrum ,als zentrale
Meldestelle fiir IT-Sicherheitsvorfille u.a. in der Bundes- und Landesverwaltung sowie
den Kritischen Infrastrukturen®s*4 und erstellt Lageberichte an das nationale Cyber-Ab-
wehrzentrum (NCAZ). Im NCAZ arbeiten das Bundeskriminalamt (BKA), das BSI, der
Bundesnachrichtendienst, das Bundesamt fiir Verfassungsschutz und die Polizeibehor-
den der Bundesliander zusammen und bewerten Cyber-Angriffe jeweils entsprechend
ihrer Expertise aus informationstechnischer, nachrichtendienstlicher und polizeilicher
Sicht. Dadurch kommt es zu einer Uberschneidung zwischen Behorden, die rein fiir die
Abwehr zustidndig sind, und solchen, die sich auch mit Cyber-Angriffen beschaftigen,
was zu Interessenkonflikten fiihren kann.

312  Mihm 2019.
313 Vgl BSIG 2019 § 8b.
314 BSI2018,S. 54.
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Handlungsoption 14: ”-
Organisationsrahmen fiir die Meldung von Stérféllen und )
die Resilienzbewertung schaffen —

Ergebnis: Es gibt geeignete Organisationsstrukturen, um Stérfalle zu erfassen und auszu-
werten. Mogliche Risiken werden auf Grundlage objektiver KenngréRen zur Resilienzbe- Q

wertung systematisch bewertet und von Netzbetreibern und anderen relevanten Akteuren

bericksichtigt. @ @
Dringlichkeit: ® ® ® Wirksamkeit: ® ® ®

Was kann man heute tun?
e Eine zentrale und unabhangige Informations- und Meldestelle fiir Storereignisse aufbauen.

e Eine behordliche oder behordlich beaufsichtigte Institution aufbauen, die regelmaRig eine Risikobe-

wertung durchfihrt.

¢ Geeignete KenngroRen fiir Resilienz entwickeln und entsprechende Vorgaben schaffen.

Langfristiger Losungsbeitrag: Es muss ein geeigneter institutioneller Organisa-
tionsrahmen geschaffen werden, um stiarker auf den Umgang mit Unsicherheiten und
unerwarteten Entwicklungen achten zu konnen. Dafiir sollte das Konzept der Resilienz
starker in der Risikobewertung und in politischen MaBnahmen zur Bewahrung der
Versorgungssicherheit verankert werden.

In einer zentralen europaischen Informations- und Meldestelle sollte beste-
hendes Wissen iiber Risiken, Storereignisse, relevante Cyber-Sicherheitsliicken und
mogliche GegenmaBnahmen fiir den Netzbetrieb mehrsprachig verfiigbar gemacht
und stetig aktualisiert werden. Dabei sollen der Vertrauensschutz sowie die nationale
Sicherheit der Mitgliedstaaten gewdhrleistet bleiben. Dies erfordert Meldepflichten im
Energie- und Cyberbereich insbesondere fiir die Betreiber von Strom- und Kommuni-
kationsnetzen sowie weitere Recherche und Aufbereitung von fiir die Resilienz relevan-
ten Storereignissen und deren Behebung. Recherche und Aufbereitung konnten durch
die Meldestelle geleistet werden; zudem konnten Empfehlungen formuliert werden. Es
sollten nicht nur Stérungen im Ubertragungsnetz, sondern auch in den Verteilnetzen
betrachtet werden, sofern diese als relevant fiir Blackouts eingeschitzt werden. Dazu
ist einerseits eine enge und vertrauensvolle Zusammenarbeit mit den Netzbetreibern
notwendig, andererseits muss die Institution weitgehend unbeeinflusst von den Netz-
betreibern arbeiten konnen, um dem Gemeinwohl zu dienen.

Zudem sollte es eine behordliche oder behordlich beaufsichtigte Institution ge-
ben, die regelmaBig eine langfristig orientierte Risikobewertung durchfiihrt. Diese
Institution wiirde abschétzen, ob mogliche Entwicklungen erkennbar sind, die die mit-
tel- und langfristige Bedrohungslage fiir Blackouts verdndern konnten, und dazu jeweils
Handlungsvorschlage fiir die Politik entwickeln. Im Rahmen einer Risikobewertung
sollten Indikatoren zur Fritherkennung von Bedrohungen erarbeitet und regelméafig
aktualisiert werden. Auch fiir den Umgang mit unbekannten, {iberraschenden Bedro-
hungen und Entwicklungen sollten MafSnahmen vorgeschlagen werden.

Derzeit existiert kein ausgearbeitetes gemeinsames Verstiandnis von Resilienz,
das es erlauben wiirde, anhand von Standards, Kennzahlen und Bewertungsverfahren
MaBnahmen zur Resilienzverbesserung bewerten zu konnen. Ein solches Verstandnis
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wird bendtigt, um seitens der Politik Vorgaben zur Resilienzsicherung fiir die Akteure
zu schaffen und zu bewerten.

Was kann man heute tun?

Eine zentrale, unabhiingige Informations- und Meldestelle fiir Storereig-
nisse aufbauen

Da nicht abschétzbar ist, wie schnell diese europdische Informationsstelle fiir den Ener-
giebereich aufgebaut werden kann, kann die Politik im ersten Schritt eine nationale
Stelle einrichten. Die Erfahrungen aus der nationalen Institution kénnten spéter hel-
fen, eine entsprechende europiische Stelle ins Leben zu rufen und zu gestalten. Unter
Einbeziehung der relevanten Akteure und Netzbetreiber sollte ein Vorschlag zu den
notwendigen Aufgaben und Prozessen einer nationalen Meldestelle erarbeitet werden.
Dazu sind besonders die folgenden Fragen zu beantworten:

«  Wer baut diese Stelle auf, und wie ist sie an andere Behorden angeschlossen oder
in diese eingebettet?

+  Welche Richtlinien werden dieser Institution vorgegeben, und wer setzt diese
Richtlinien?

+  Was wird in Ergidnzung zu den heutigen Vorfillen meldepflichtig, und was wird wie
ausgewertet?

+  Wieist die technische und personelle Ausstattung dieser Institution?

«  Wie ist die Zusammenarbeit mit der nach der EU-Verordnung ,Risikovorsorge im
Elektrizitatssektor” vorgesehenen Krisenkoordinierungsstelle3's?

«  Welche Verpflichtungen zur Meldung und auch zum Nutzen der vorgehaltenen
Informationen werden den Netzbetreibern (und weiteren Akteuren der Energie-
versorgung) auferlegt?

Ein wesentlicher Aufgabenteil der vorgeschlagenen Stelle ist die Beschiftigung mit
Cyber-Sicherheit, mindestens soweit diese in Beziehung zu dem sicheren Betrieb des
elektrischen Energiesystems steht. Hierzu ist zu kldren, wie eine Unabhingigkeit insbe-
sondere von Behorden oder Ministerien erreicht werden kann, die, etwa zum Zweck der
Verbrechensbekampfung, Sicherheitsliicken nutzen mochten. Die Informations- und
Meldestelle sollte so transparent gestaltet sein, dass auch nationale Behorden und Notfall-
teams zeitnah iiber Vorfille informiert werden. Zur Untersuchung der Gefahren sind un-
ter anderem unabhéngige Expertinnen und Experten einzubeziehen, etwa unter Leitung
der BNetzA und des BSI. Um die Neutralitit dieser Untersuchung zu gewahrleisten, ist es
notwendig, dass die Untersuchung von zusétzlichen politischen Vorgaben unabhéngig ist.

Die neue Stelle sollte im engen Kontakt mit den Herstellern stehen und auch mit
Sanktionsmoglichkeiten ausgestattet werden. Wird nach einer moglichst obligatori-
schen Priifung festgestellt, dass eine Sicherheitsliicke zur Gefihrdung des Energiesys-
tems fiihrt, sollte die Energieregulierung benachrichtigt werden. Im néachsten Schritt
konnten betroffene Akteure benachrichtigt und verpflichtende oder empfehlende Maf-
nahmen eingeleitet werden. Beziiglich der ,,Staatstrojaner” sollten von vornherein tech-
nische und organisatorische Mechanismen vorgehalten werden, um diese Zugangswege
zu schliefen, sollten sie bekannt und damit fiir Dritte nutzbar werden.

315 Diese nationale Stelle ist ,eine Person, eine Gruppe von Personen, ein Team aus den maBgeblichen nationalen
Managern von Stromversorgungskrisen oder eine Einrichtung, die bzw. das als Ansprechstelle eingesetzt und da-
mit beauftragt wurde, den Informationsfluss wihrend einer Stromversorgungskrise zu koordinieren.” Verordnung
(EU) 2019/941



Handlungsoptionen

Bewertung: Die verantwortlichen Akteure, insbesondere die Netzbetreiber,
hétten durch die vorgeschlagenen MaBnahmen besseren Zugang zu Informationen
und Moglichkeiten, MaBnahmen zur Resilienz aufzusetzen. Nachteilig ist, dass bei sehr
groBer Transparenz auch Angriffe begiinstigt werden konnten. Zudem konnte dies zu
Misstrauen bei den Netzbetreibern fithren.

Die unabhingige Stelle sollte in den kommenden Jahren etabliert werden. So
wird sie Nutzen stiften, sobald sich Storereignisse haufen, die sich in ihrer Charakteris-
tik von den heute fiir einen Blackout relevanten Storereignissen unterscheiden.

Eine Umsetzung konnte allerdings dadurch erschwert werden, dass es Zielkon-
flikte aus staatlicher Sicht gibt: das Ziel nach Geheimhaltung von Sicherheitsliicken,
um sie nicht potenziellen Angreifern offenzulegen, auf der einen Seite und das Ziel
nach Transparenz, damit Effekte der Sicherheitsliicke im Strombetrieb berticksichtigt
werden konnen, auf der anderen Seite. Erfahrungen zeigen auBerdem, dass es haufig
an der ,Meldemoral“ hapert: Vorfille werden von den Akteuren oft nicht gemeldet,
wenn die Konsequenzen der Vorfille nach auBen hin nicht sichtbar wurden. Je nach
Definition der relevanten Storereignisse kann die Komplexitit aufgrund der Menge der
auszuwertenden Ereignisse sehr grof3 werden.

Eine behordliche oder behordlich beaufsichtigte Institution aufbauen, die
regelmifig eine Risikobewertung durchfiihrt

Eine Institution zur Risikobewertung moglicherweise bedrohlicher Entwicklungen im
elektrischen Energiesystem sollte eine Risikobewertung, wie sie die EU-Verordnung zur
»Risikovorsorge im Elektrizitatssektors*® vorschldgt, um folgende Punkte erweitern:

« Ausarbeitung von Frithwarnsystemen und -indikatoren: Das konnten etwa Risi-
koindikatoren zu Marktrisiken, technische Disruptionen, politische Verwerfungen
oder Veranderungen der gesellschaftlichen Einstellungen sein.

« Beobachtung langfristiger Entwicklungen und Erarbeitung von Anpassungsstrate-
gien: Aus den Anpassungsstrategien lassen sich insbesondere auch die Handlungs-
optionen fiir die Politik ableiten.

+ Einbeziehung von Expertise auch auBerhalb der Energieversorgung: Werden Ex-
pertinnen und Experten aus den verschiedenen Bereichen, mindestens auch aus der
IKT-Domane, der Risikoforschung und den Gesellschaftswissenschaften eingebun-
den, verringert dies das Risiko, Bedrohungen zu iibersehen, die nicht direkt aus
dem Elektrizitdtssektor resultieren. Es ist jeweils abzuwigen zwischen der Ergeb-
nisqualitit, der Akzeptanz eines solchen Gremiums und dem Aufwand, der betrie-
ben werden soll. Ein Fokus sollte auf systemischen Risiken liegen, die die Funkti-
onsfiahigkeit und Stabilitit des gesamten elektrischen Energiesystems gefahrden.
Ebenso miissen Risiken betrachtet werden, die sich aus der Kopplung mit anderen
Sektoren wie etwa dem Gassektors? ergeben.

316 Vgl. Verordnung (EU) 2019/941.

317  So werden beispielsweise zunehmend Gasverdichter elektrisch betrieben und an Kommunikationsnetze angeschlos-
sen. Dies bedeutet neue Flexibilititen fiir das Energiesystem, aber auch erhohten Sicherungsaufwand fiir die IKT, da
durch Fehler die Gasversorgung ausfallen konnte.
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Eine Umsetzungsmaoglichkeit wire die Beauftragung der BNetzA, da diese ohnehin in
den durch die EU-Verordnung vorgegebenen Prozess eingebunden ist. AuBerdem hat
sie langjahrige Erfahrung, die Moglichkeit, die Ergebnisse in Verordnungen einflieBen
zu lassen und Synergien zwischen den Sektoren Energie und Telekommunikation her-
zustellen. Alternativ lieBe sich auch eine nicht behordliche Losung etablieren. Diese
konnte vermutlich einerseits freier agieren, wiirde andererseits aber weniger Verbind-
lichkeit erzeugen. Zudem sollte die Entwicklung neuer methodischer Ansitze gefordert
werden, die helfen, die Vorhersagemoglichkeiten zu stiarken.

Bewertung: Durch eine institutionalisierte Risikobewertung wiirde eine we-
sentliche Liicke im Hinblick auf Resilienz geschlossen werden. Zwar besteht kein be-
sonderer Zeitdruck fiir die Umsetzung, es bietet sich jedoch an, diese MaBnahmen in
die EU-Verordnung (EU) 2019/941 einzubinden.

Ein Vorteil ist, dass sowohl viele neue Risikofaktoren als auch iiberraschende
Entwicklungen einbezogen werden. Eine Umsetzung konnte sich allerdings verzogern,
solange das Netz zuverlédssig und sicher funktioniert — von den Verantwortlichen also
noch kein Handlungsbedarf gesehen wird. AuBerdem gibt es bisher verhaltnismaBig
wenig Ubung mit solchen Gremien.

Geeignete KenngréBen fiir Resilienz entwickeln und entsprechende Vorgaben schaffen
Es sind geeignete qualitative und quantitative KenngroBen fiir Resilienz zu entwi-
ckeln. Diese erleichtern die Beurteilung, welche MaBnahmen zur Vermeidung von
Blackouts oder zum verbesserten Wiederaufbau geeignet sind. Es bietet sich an, dass
das BMWi eine Studie zur Ausarbeitung einer geeigneten Methodik und Metrik sowie
zu Losungsvorschligen beauftragt. Den KenngroBen entsprechende Vorgaben und
Standards konnen national (etwa vom VDE) oder europiisch (etwa im Rahmen eines
EU-Mandats) erarbeitet werden; die groBen Verbinde (national etwa VDE) und Stan-
dardisierungsgremien (etwa CEN/CENELEC beziehungsweise IEC) sind dafiir geeig-
net. Internationale Standardisierung sorgt in der Regel fiir Kostenvorteile und mehr
Innovationen. Die Zertifizierung oder sonstige Uberpriifung der Einhaltung dieser
Vorgaben ist moglichst so sicherzustellen, dass Innovationen nicht behindert werden
(siehe Handlungsoption 4). Die Verpflichtung zur Einhaltung der nationalen Vorgaben
wird sinnvollerweise von der BNetzA in Zusammenarbeit mit dem BSI vorgenommen.

Bewertung: Die Umsetzung sollte in den nichsten Jahren beginnen. Durch
klare Standards zur Bewertung wird ,,Resilience by Design®, also die Beriicksichtigung
von resilientem Verhalten bereits in der Designphase von Losungen, ermdéglicht. Netz-
investitionen in IKT erhalten eine fundierte Begriindung und Berechtigung; ein klares,
transparentes Vorgehen wird geférdert.

Es ist schwer abzusehen, wie gut sich Resilienz im hier vorgestellten Sinne in
KenngroBen objektivieren ldsst. Die Kosten sind gering, da die Arbeit iiberwiegend me-
thodisch und konzeptionell ist. Hohere Kosten entstehen erst durch die Umsetzung. Ein
genaueres Wissen um den richtigen Mitteleinsatz fiir Resilienz vermeidet ineffiziente
MaBnahmen und damit Kosten.
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Handlungsoption 15: (
Einen libergeordneten Begleitprozess ins Leben rufen

Ergebnis: Die Resilienzstrategie fiir die Stromversorgung wird in ihrer Gesamtheit regelmaRig
neutral evaluiert.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® ®

Was kann man heute tun?

¢ Einen Ubergeordneten Begleitprozess gestalten und eine Institution aufbauen, die den

Begleitprozess durchfihrt.

Langfristiger Losungsbeitrag: Eine unabhingige Institution evaluiert im Auftrag
der Politik in einem begleitenden Monitoring, ob die bisherige Resilienzstrategie, die
sich in politischen Entscheidungen zu ResilienzmaBnahmen und deren Umsetzung
auBert, effektiv, effizient und — nach dem Stand des verfiigbaren Wissens — ausreichend
sein wird.

Was kann man heute tun: In Abgrenzung zur Risikobewertung, die in Handlungs-
option 14 vorgeschlagen wird und die die Erarbeitung konkreter Risikoinstrumente
und neuer ResilienzmaBnahmen zum Ziel hat, ist der Fokus der hier vorgeschlagenen
Option, die Resilienzstrategie und deren Umsetzung in Ginze regelmafig auf ihre Wir-
kungsweise hin neu zu beleuchten. Die wesentliche Aufgabe eines solchen iibergeordne-
ten Begleitprozesses ist die periodische Bewertung getroffener politischer Entscheidun-
gen und deren Umsetzung. Insbesondere sollten folgende Fragen beantwortet werden:

«  Wurde die beabsichtigte Wirkung erreicht?

« Sind unvorhergesehene negative Effekte zu erwarten oder bereits eingetreten?

«  Gibt es Wechselwirkungen zwischen verschiedenen MafSinahmen, die mogliche
negative Effekte zur Folge haben?

« Sind die eingesetzten Mittel zur Zielerreichung noch adaquat?

« Istdie urspriinglich intendierte Wirkung auch heute und in Zukunft noch gewtiinscht?

Nicht zuletzt wire in diesem Prozess regelmafig zu priifen, ob durch die Entschei-
dungen und UmsetzungsmaBnahmen zur Energiewende Pfadabhingigkeiten erzeugt
werden, die einen Einfluss auf die Resilienz haben kénnen, und wie auf diese Pfad-
abhéngigkeiten reagiert werden kann. Dabei stellen sich besondere Herausforderungen,
mit denen sich die Ausfithrenden des Prozesses beschiftigen miissen: Das Ergebnis der
Entscheidungen ist ex post nicht messbar: wenn kein groBer Blackout stattgefunden
hat, sagt das wenig dartiiber aus, ob durch Entscheidungen die Wahrscheinlichkeit fiir
Blackouts reduziert werden konnte. Daher wird dieser Monitoringprozess nur ausfiihr-
bar, wenn die Schritte zur Risikobewertung und zur Resilienzmessung der Handlungs-
option 14 durchgefiihrt werden.

Das Zusammentragen der notwendigen Informationen kann durch ein Ministe-
rium (zum Beispiel BMWi) oder eine Behorde (zum Beispiel BNetzA) geschehen, unter
Beteiligung anderer relevanter politischer Gremien wie etwa des BMI. Zur Bewertung der
Entscheidungen stehen mehrere sich erganzende Optionen zur Auswahl, beispielsweise:

+ Eine eigenstindige, unabhingige, wissenschaftliche Durchfithrung der Bewertung,
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um politische Unabhéngigkeit zu gewiahrleisten, etwa analog dem Sachverstandi-
genrat zur Begutachtung der gesamtwirtschaftlichen Entwicklung. Dies erforderte
ein eigenes Gesetz.

« Eine wissenschaftliche Bewertung der von der Exekutive erfassten, verdichteten
und analysierten Informationen. Einen vergleichbaren Prozess stellt etwa der Mo-
nitoringprozess ,Energie der Zukunft“ der Bundesregierung dar.

« Eine Mitarbeit der Stakeholder unter Einschluss der Zivilgesellschaft, um Akzep-
tanz zu schaffen und Zielvorstellungen explizit zu machen. Die direkte Einbindung
von Biirgerinnen und Biirgern ist ebenfalls moglich, erhoht den Aufwand aber deut-
lich. Dies gilt insbesondere, wenn die Teilnehmerinnen und Teilnehmer einen re-
prasentativen Ausschnitt der Gesellschaft bilden sollen.

+ Studien zu Einzelaspekten.

Der Bewertung schlieBen sich — je nach Ergebnis — verschiedene Handlungsmoglichkeiten
an, iiber die dann in den jeweiligen politischen Entscheidungsgremien entschieden wird:

« Anpassen von MaBnahmen: MaBnahmen sollten generell so gestaltet sein, dass die
Moglichkeit besteht, bei Unwirksamkeit friihzeitig nachzujustieren und im Zuge
dessen etwa Anreizsysteme zu verbessern oder Regulierungen anzupassen.

« Streichen von MaBnahmen: Wenn MaBnahmen sich als zu unwirksam oder ineffi-
zient erweisen oder gar iiberwiegend negative Effekte zur Folge haben, sollten sie
gestoppt werden kénnen. Ein Beispiel hierfiir ist die sogenannte Sunset-Gesetzge-
bung aus den USA. Diese ermdglicht es, dass Gesetze auBer Kraft treten, falls sie
nicht explizit verlangert oder neu beschlossen werden.

«  Beschluss von neuen MaBnahmen: Wenn die bisherigen MafSnahmen nicht aus-
reichen, sollte gepriift werden, ob neue, zusitzliche MaBnahmen sinnvoll sind und
wie diese zu gestalten wiren. Dies kann es unter anderem ermoglichen, technische
Neuerungen zu integrieren.

Bewertung: Der hier vorgestellte Vorschlag ermoglicht es, die Wirkung von durch
die Politik auf den Weg gebrachten resilienzsichernden Mafnahmen regelmaBig zu
iiberpriifen. Er stellt die notwendigen Informationen bereit, die die Politik bendtigt,
um Anpassungen an der Umsetzung der Resilienzstrategie vorzunehmen. Daher wird
der Vorschlag als effektiv eingeschétzt. Mit der Umsetzung sollte begonnen werden,
sobald MaBnahmen, etwa aus dieser Analyse, eingeleitet wurden und erste Ergebnisse
zur Bewertung ihres Effekts zur Verfiigung stehen. Diese konnen als Blaupause dienen,
anhand deren das Gremium konkret ausgestaltet und der Beratungsprozess entwickelt
und erprobt werden kann.

Eine Mitarbeit der wesentlichen Akteure (Energieversorger, Hersteller, Dienst-
leister beziehungsweise deren Verbande, Biirgerinnen und Biirger) erh6ht die Akzep-
tanz, was die spiatere politische Umsetzung erleichtert. Die direkte Einbindung von
Biirgerinnen und Biirgern erh6ht den Mobilisierungsaufwand deutlich — insbesonde-
re dann, wenn diese reprasentativ vertreten sein sollen. Ersatzweise bieten sich zur
Einbindung daher zivilgesellschaftliche Vereine/NGOs an.
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7 Fazit

Durch die Energiewende in einer digitalisierten Welt werden in den nichsten zwei
Jahrzehnten zwar neue Risiken fiir die Stromversorgung entstehen — aber auch viel-
faltige neue Moglichkeiten bereitgestellt, die Energieversorgung sicher zu gestalten. So
wird das durch Digitalisierung beeinflusste Verhalten einer groen Anzahl kleiner, aktiv
steuerbarer Erzeugungs- und Verbrauchsanlagen zunehmend systembeeinflussend
werden. Denn wenn viele kleine Anlagen gleichzeitig an- oder abgeschaltet werden, hat
dies einen groBen Einfluss. Dieser Effekt kann bewusst zur Stabilisierung in kritischen
Situationen genutzt werden, er kann aber auch destabilisierend wirken, wenn er im
falschen Moment auftritt. Auch die Risiken durch Softwarefehler und Cyber-Angriffe
steigen mit zunehmender Digitalisierung. Dabei sind nicht nur die eigentlichen Ener-
gieanlagen relevant, sondern auch Millionen von an das Internet angeschlossenen
Haushaltsgerite von der Heizungsanlage bis zum elektrischen Hausspeicher. Durch
die fluktuierende Einspeisung aus Windenergie- und Solaranlagen, die Vielzahl dezen-
traler Anlagen und die zunehmende Akteursvielfalt wird das Energiesystem komplexer
und im Betrieb schwerer vorhersehbar. Dazu triagt auch die steigende gegenseitige
Abhéngigkeit zwischen Energiesystem und IKT-System bei. Nicht zuletzt erschweren
die Ungewissheit iiber zukiinftige technische Entwicklungen, nicht definierte Verant-
wortlichkeiten und die schwer absehbare Entwicklung gesellschaftlicher Einstellungen
ein optimales Systemdesign.

Die Politik muss geeignete Rahmenbedingungen setzen, die diese Risiken gerade
auch durch die Nutzung der Moglichkeiten der Digitalisierung beherrschbar machen
und Blackouts mit ihren verheerenden Folgen fiir die Gesellschaft zuverlassig verhin-
dern. Insbesondere fiir den Umgang mit unvorhergesehenen und unvorhersehbaren
Risiken eignet sich das Konzept der Resilienz. Eine Resilienzstrategie umfasst die vier
Schritte

Risiken und Schwachstellen identifizieren,
. System robust und vorsorgend gestalten,
. Ausfille iiberbriicken/Funktionen wiederherstellen sowie

N SR VR

. lernende und adaptive Systeme aufbauen.

Ein wirksames MaBBnahmenpaket sollte darauf abzielen, in allen vier Bereichen um-
fassende Verbesserungen zu erzielen. Dafiir schldgt die ESYS-Arbeitsgruppe 15 Hand-
lungsoptionen vor, die in 7 Handlungsfelder aufgeteilt sind.
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Hand- Handlungsoptionen

lungsfeld

Wechselwirkung IKT und Energie verstehen und lenken

Cyber-Sicherheit systemisch entwickeln

Technische Resilienz durch Netzbetreiber und Netznutzer stérken

1. Abhangigkeiten zwischen Stromversorgung und Kommunikationsnetzen analysieren lassen,
um das Risiko kaskadierender Ausfalle zu minimieren.

2. Regeln fiir resiliente Kommunikationsnetze schaffen, durch Vorgaben zu gréRerer Redundanz und
Schwarzfallfestigkeit.

3. Akteure zu einer integrierten Betriebsfiihrung der IKT-Systeme und elektrischen Netze hinleiten
mit dem Ziel der Integration der IKT-Uberwachung in die Netzleittechnik und der Erstellung eines
integrierten Lagebilds.

4. Cyber-Sicherheitsstandards fiir alle Blackout-relevanten Akteure einfiihren, unter anderem fur
kleine Netzbetreiber, branchenfremde Akteure und Geréate , hinter dem Zahler”.

5. MaRBnahmen zum Umgang mit Sicherheitsliicken definieren, um Vulnerabilitaten aufgrund
menschlichen Versagens im Sicherheitsmanagement, aufgrund von Softwarefehlern oder staatlich
gewollten Hintertiiren zu begegnen.

6. Digitalisierung der Stromnetze voranbringen, durch entsprechende technische Ausstattung auch
kleiner Netzbetreiber.

7. Regelwerk fiir Resilienz durch dezentrale Strukturen erarbeiten lassen fiir temporare lokale Ver-
sorgungsmoglichkeiten in Verteilnetzen im Inselbetrieb.

IKT-Integration kleiner Anlagen netzdienlich gestalten

— 8. Standardisierung zur Vermeidung problematischen simultanen Verhaltens, zum Beispiel durch
Mindeststandards zur ,,Patchability” von Erzeugungsanlagen und Geraten.

9. Systemstabilisierung durch dezentrale Anlagen ausbauen und die dafiir erforderliche kommunika-
tionstechnische Anbindung schaffen.

Anreize fiir Netzbetreiber zur Steigerung der Resilienz stirken

g

Beteiligung von Privatakteuren bei der Gestaltung und Umsetzung von Resilienz sicherstellen

10. Eine Resilienzkomponente in die Anreizregulierung integrieren, damit Netzbetreiber in Resilienz-
malRnahmen investieren.

11. Resilienzverbessernde Netzentgelte und Anschlussgebiihren einfiihren, um die Standortwahl und die
Betriebsweise fiir Erneuerbare-Energie-Anlagen zu beeinflussen.

12. Ein Stakeholder-Gremium zur Beriicksichtigung der Belange von Privatakteuren entwickeln und
alle relevanten Akteure in die Entscheidungsfindung fiir neue Regelungen einbeziehen.

13. Bewusstsein fiir den Einfluss privater Akteure schaffen, durch Informations- und Bildungskampagnen.

Langfristige Risiko- und Resilienzbewertung institutionalisieren

14. Organisationsrahmen fiir die Meldung von Stérféllen und die Resilienzbewertung schaffen und
geeignete KenngroRen fur Resilienz entwickeln.

15. Einen iibergeordneten Begleitprozess ins Leben rufen, um die Resilienzstrategie regelmaRig zu evaluieren.

Tabelle 3: Ubersicht iiber Handlungsfelder und Handlungsoptionen
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Neben den groBen Energieversorgern und UNB werden zunehmend auch weitere Ak-
teure relevant fiir die Resilienz gegen Blackouts — etwa kleine Stadtwerke, VNB, Pro-
sumer, Privathaushalte, Geratehersteller, Plattformbetreiber und Betreiber von 6f-
fentlichen Kommunikationsnetzen. Sie alle gilt es im Rahmen der Resilienzstrategie
angemessen zu adressieren.

Auch wenn einige der Risiken erst mittel- bis langfristig zum Tragen kommen,
ist die Weiterentwicklung der Resilienzstrategie zeitnah erforderlich. Denn viele der
vorgestellten MaBnahmen nehmen in der Umsetzung viel Zeit in Anspruch. Auch die
langlebigen Investitionen in Stromnetze und -erzeugungsanlagen schaffen Pfadabhan-
gigkeiten und erfordern vorausschauendes und zeitnahes Handeln.
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8 Anhang:
Szenarien als Beschreibung moglicher Entwicklungen bis
2040

Ein Szenario beschreibt eine nach heutigem Wissen fiir moglich gehaltene zukiinftige
Entwicklung — also weder deterministische Prognosen noch Wahrscheinlichkeitsprog-
nosen. Sie dienen als Mittel, um iiber die Zukunft — oder besser: mogliche ,,Zukiinfte”
— zu diskutieren. In der Regel sollen Szenarien helfen, heutige Handlungsmoglichkeiten
mit den zukiinftig méglichen Entwicklungen in Beziehung zu setzen. Szenarien konnen
somit auch helfen, politische Handlungsalternativen zu bewerten.3'® Dies gilt umso
mehr, als die Szenariomethodik Sichtweisen aus vielen Disziplinen und von vielen Ak-
teuren integrieren kann. Ist ein Unsicherheitskontext zu beriicksichtigen — etwa weil
die Szenarien weit in der Zukunft liegen —, haben sich explorative Verfahren bewihrt,
bei denen prinzipielle Unsicherheiten bereits in der Methodik beriicksichtigt werden.3
Explorative Verfahren liegen auch dieser Analyse zugrunde. Im iiblichen Vorgehen wird
nach der Identifikation der Fragestellung, auf denen die Szenarien beruhen liegt, eine
Umfeldanalyse durchgefiihrt. Aus der Umfeldanalyse werden zunichst die relevanten
Einflussfaktoren ermittelt, welche die Zukunftsentwicklung maBgeblich prigen (soge-
nannte Schlisselfaktoren). Aus diesen wurden dann konsistente Szenarien entwickelt
(siehe Abschnitt 8.6 und 8.7)

In dieser Analyse wurden zudem auch einige Grundannahmen getroffen, die fiir
alle Szenarien gleich sind, da sie aus heutiger Sicht als sehr wahrscheinlich angesehen
werden konnen — wie etwa Annahmen zum zukiinftigen Strommix oder zur Digitali-
sierung. Disruptionen wie etwa ein Zerfall der EU mit gleichzeitigem Aufbrechen des
gemeinsamen elektrischen Energiesystems, ausgewachsene militarische Konflikte oder
Naturereignisse auf deutschem Boden, die die Auswirkungen des Fukushima-Vorfalls
2011 in Japan um GroBenordnungen iibertreffen, werden in dieser Analyse nicht be-
trachtet, da diese Disruptionen die Spielregeln und Rahmenbedingungen so grundsétz-
lich andern wiirden, dass die Fragestellungen dieser Analyse dann in den Hintergrund
riicken wiirden.

Es wurden vier Szenarien fiir das Jahr 2040 erarbeitet und als sogenannte Nar-
rative aus Sicht des Jahres 2040 beschrieben. Zur Charakterisierung der sze-
nariotypischen Bedrohungssituation wurde jedes Szenario um zwei szenariotypische
Blackout-Narrative erganzt — also eine Entwicklung, in der szenariotypische Risiken
zusammen mit einem Storereignis zu einem Blackout fiihren. Durch diese Beispiele der
Entstehung eines zukiinftigen Blackouts wird konkret gezeigt, wie sich Digitalisierung
auf die Bedrohungssituation im zukiinftigen elektrischen Energiesystem auswirken
konnte — sowohl als mitursichlich fiir einen Blackout als auch als Mittel, den Blackout

318 Vgl Dieckhoff et al. 2014, S. 4.
319 Weimer-Jehle/Kosow 2011.
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zu vermeiden oder die Auswirkungen zu begrenzen. Die Analyse der Narrative hilft also,
eine Vorstellung davon zu gewinnen, wie Digitalisierung sowohl sicher (also moglichst
nicht mitursichlich) als auch sichernd, ndmlich gezielt zur Erh6hung der Resilienz,
eingesetzt werden sollte.

8.1 Szenariolibergreifende Grundannahmen fiir 2040

Sowohl der nationale als auch der europiische Strommix haben sich durch die weiter-
hin fallenden Energiepreise fiir die Energiegestehungskosten, flankiert durch staatliche
MafBnahmen, deutlich gedndert. Die nationale Stromerzeugung beruht inzwischen zu
iber drei Vierteln auf erneuerbaren Energien, davon mehr als achtzig Prozent Win-
denergie- und PV-Anlagen.32° Um diese Durchdringung zu erreichen, mussten sowohl de-
zentrale Optionen (Wind in der Mittelspannung, PV in der Nieder- und Mittelspannung)
als auch zentrale Optionen genutzt werden (groBe Anlagenparks in der Hochst- und
Hochspannung). Auch europaweit wurde der Ausbau der erneuerbaren Energien in den
meisten Landern dhnlich stark vorangetrieben. Reservekapazititen fiir Dunkelflauten
sind in ausreichendem MaBe vorhanden. Fiir das europiische Energieversorgungssystem
sind dazu mehrere Optionen denkbar; insbesondere werden im Szenariohorizont einige
Atomkraftwerke voraussichtlich noch ans Netz angeschlossen sein.3*

Der Stromverbrauch hat sich durch die Sektorenkopplung anniahernd verdop-
pelt,2*2 da der Energiebedarf in anderen Sektoren wie Mobilitdt/Verkehr und Warme-
verbrauch nun auch zu einem groB3en Teil aus elektrischer Energie gedeckt wird. Die
dazu notwendige Menge an elektrischer Energie libersteigt den Minderbedarf durch
Effizienzgewinne. Aufgrund der hohen Durchdringung mit PV und Elektrofahrzeugen
sind kleine Hausspeicher wirtschaftlich, etwa um den Eigenverbrauch des im Haus
erzeugten Stroms aus PV zu erh6hen oder Elektrofahrzeuge zu Hause ohne Netzrestrik-
tionen schnell laden zu konnen. Dies gilt umso mehr, als sich die Kosten im Vergleich
zum Jahr 2020 deutlich verringert haben. Deutschlandweit liegt die installierte Leis-
tung kleiner in Haushalten installierter Speicher in einer Gro3enordnung von fiinfzig
Gigawatt,323 europaweit um ein Vielfaches hoher.

Weitgehend alle Energieanlagen sind technisch in der Lage, ihre Erzeugung be-
ziehungsweise ihren Verbrauch flexibel anzupassen. Dies trifft auf Erzeugungsanla-
gen wie Kraft-Warme-Kopplung und Wind- und PV-Anlagen zu, die abgeregelt werden,
aber auch bei der Spannungshaltung unterstiitzen konnen. Auch Verbrauchsanlagen
wie Warmepumpen und Speicheranlagen konnen durch Lastverschiebung Flexibilitat
bereitstellen. Industrieprozesse nehmen, soweit sie ihren Bedarf an elektrischer Energie
iiber das Stromnetz decken, in hohem MaBe am Lastmanagement teil — entweder durch
direkte Teilnahme am Strommarkt oder iiber entsprechende Tarife der Versorger.

Der Handel von Energie wird kleinteiliger: Es konnen an den Borsen kleine-
re Energiemengen in kleineren Zeiteinheiten gehandelt werden. Auch die Zeitspanne

320 In den meisten Studien sind nur Daten fiir 2030 und 2050 direkt angegeben. Deshalb werden hier Zwischenwerte
angenommen. Vgl. acatech/Leopoldina/Akademienunion 2020-1 und WWF 2018.

321 ESYS 2019.
322  Abschitzungen fiir 2050 werden hier zugrunde gelegt, vgl. Ausfelder et al. 2017.

323 Szenarien rechnen beispielsweise mit einer installierten Leistung von 50 bis 100 Gigawatt an PV-Batteriespei-
cher-Haussystemen im Jahr 2050 (WWF 2018).
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vom Abschluss des Handels iiber ein Produkt und gegebenenfalls Meldung an den/die
Netzbetreiber bis zur physikalischen Lieferung ist deutlich geringer als heute. Hingegen
vergroBert sich der Austausch geografisch: Der grenziibergreifende Handel hat iiber
ganz Europa deutlich zugenommen.

Die Verteilnetze wurden tiberwiegend nach heutigen Regeln (Netzgrenzwer-
te, Einspeisekappung324 etc.) entsprechend dem lokalen Zuwachs an dezentraler Er-
zeugung und neuen Verbrauchern wie Elektrofahrzeugen ausgebaut3* sowie um eine
Engpassbewirtschaftung erweitert. Die Netze wurden insbesondere so ausgelegt, dass
sie mehr als heute Riickspeisung aufnehmen und aktives Verbrauchsverhalten ermog-
lichen konnen. Netzanschlussregeln wurden so angepasst, dass das technische
Potenzial der flexiblen Anlagen verfiigbar ist. Europiische Entwicklungen sind
weitgehend an diese Entwicklungen angepasst verlaufen, das heiBt, dass die fiir das
europaiische elektrische Energieversorgungssystem relevanten Lander dhnliche Ent-
wicklungen hinsichtlich EE-Ausbau und Digitalisierung durchlaufen haben.

Die Digitalisierung wurde weiterhin vorangetrieben. Die IKT-Durchdrin-
gung und Vernetzung betrifft alle Bereiche der Energieversorgung. Smart Meter
sind flichendeckend ausgerollt. Fast alle Erzeuger und viele Betriebsmittel der elektri-
schen Netze (Transformatoren, Schalter, Sensoren etc.) sind bis in die Niederspannung
kommunikativ angebunden. Mobile Kommunikation ist zuverldssig und breitbandig
iiberall zu garantierter Mindestqualitit verfiigbar. Das Internet der Dinge ist Stan-
dard: Mehr oder weniger alle Gerite sind mit dem Internet verbunden (Beleuchtung,
Kiihlschranke, Fernseher, Zahnbiirsten, Heizungen, Rollliden usw.). Fiir Gerite mit
hohen Sicherheitsanforderungen gibt es angemessen geschiitzte Kommunikationsan-
bindungen (etwa medizinische Versorgung). Die Umsetzung der IT-Sicherheit mit
den Schutzzielen Datenvertraulichkeit, Integritdat und Verfiigbarkeit ist weit voran-
geschritten, da dies gesellschaftlich gefordert wird. Dennoch gelingt es aufgrund der
hohen Komplexitit der IKT-Systeme und der eigenen Dynamik der IKT-Branche nicht,
alle Sicherheitsliicken zu schliefen. Kiinstliche Intelligenz spielt in vielen Bereichen
eine groBe Rolle, oft als lernende Systeme. Neben technischer Unterstiitzung (auto-
nome Fahrzeuge, Netzsteuerung, vollautomatisiere Industrieprozesse) pragt KI auch
das soziale Umfeld in vielen Bereichen mehr als heute, wie bei der Partnerwahl, bei
Kaufentscheidungen oder bei Medienberichten, die vollstandig automatisiert und per-
sonalisiert erstellt werden. Einerseits pragen sowohl in der Hardware- als auch in der
Softwareherstellung Monopole und Oligopole die Digitalisierung; andererseits haben
sich insbesondere im Software- und Dienstleistungsbereich verschiedene spezialisier-
te Unternehmen erfolgreich etabliert. Dieser Erfolg wird — dhnlich wie heute — unter
anderem dadurch technologisch ermoglicht, dass viele Komponenten keine groferen
Investitionen mehr bendtigen, sondern iiber Plattformen bezogen werden konnen.

Es existiert ein globales, umfangreiches Wertschopfungsnetzwerk aus staatli-
chen, illegalen oder legalen privaten Akteuren, die — oft in einem Graubereich des
IKT-Markts — an der Produkterstellung und Dienstleistungen oder deren Finan-
zierung beteiligt sind, mit dem einzigen Ziel, in die IKT-Systeme von Unternehmen,
Behorden und Privatpersonen einzudringen — sie zu hacken —, ohne dass diese einen

324 Das heiBt, die Netze wurden auf einen bestimmten Prozentsatz der Spitzeneinspeisung aus EE ausgebaut.

325 Dies bedeutet nicht, dass alle Elektrofahrzeuge in einem Niederspannungsstrang gleichzeitig per Schnellladung
geladen werden konnen.
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solchen Eingriff autorisiert haben. Die Griinde reichen von Kriminalitdtsbekdmpfung
(,Staatstrojaner®) bis hin zur politisch motivierten Sabotage wie in der Ukraine 2015. Da
es, um diese Optionen sinnvoll nutzen zu konnen, jahrelanger Vorbereitungen bedarf,
sind bereits viele IKT-Systeme von diesen Akteuren prophylaktisch mit hochspeziali-
sierter Schadsoftware infiltriert, oder es werden bewusst Hintertiiren beziehungsweise
Backdoors in einem IKT-System belassen oder angeordnet, das heif3it Sicherheitsliicken,
die einen Zugriff auf dieses System auch ohne die normalen Zugriffsrechte ermoglichen.

Die Auswirkungen des Klimawandels sind deutlich zu spiiren und beein-
flussen die Stromversorgung: Durch hiufigere und heftigere Stiirme oder Starkregen
werden Leitungen hiufiger beschidigt, Hitze verringert die Ubertragungskapazitit
elektrischer Komponenten,22¢ Hitzewellen und Diirren fithren zur Abschaltung von
Atomkraftwerken3?” und fehlendem Wasser in Wasserkraftwerken, Uberschwemmun-
gen schadigen das elektrische Energiesystem. Das Wetter wird chaotischer und daher
schwerer zu prognostizieren.3*®

Ill

8.2 Szenario 1 — ,,Business as usua

DIE HEUTIGEN ENTWICKLUNGEN WURDEN MODERAT FORTGESCHRIEBEN.
DIE HEUTIGEN WESENTLICHEN AKTEURE BLEIBEN IN AUFGABEN UND STRUKTUREN
WEITGEHEND UNVERANDERT.

Der Netzbetrieb unterscheidet sich im Wesentlichen kaum vom heutigen: Groe UNB
sind fiir den sicheren Betrieb in der gesamten von ihnen verantworteten Regelzone
verantwortlich. Die Netzbetreiber vertrauen mit den heutigen Mechanismen auf die
vier Systemdienstleistungen. Diese wurden jedoch um einige neue Moglichkeiten und
MafBnahmen erweitert, etwa durch Beitridge der verteilten EE-Anlagen zur Frequenz-
haltung und zur Systemwiederherstellung aus den Verteilnetzen. Der Netzbetrieb ist
zwar fiir Ubertragungsnetze stark automatisiert; ein weitgehend autonomer Betrieb
in Problemsituationen ist aber kaum maglich. Hochautomatisierte Prozesse zum Wie-
deranfahren des Systems nach einem Stromausfall existieren nur in geringem Umfang.
Die vielen Kleinerzeuger werden in der Regel auch von kleinen Akteuren betrieben, die
jedoch Softwaresysteme von wenigen, groBen Herstellern verwenden und jene oft nicht
selbst betreiben.

Auch die kleinteilige Struktur deutscher Stadtwerke und VNB hat sich kaum
verandert. Aufgrund der komplexeren Betriebsfithrung und einer erhohten Digitalisie-
rung und Automatisierung des Netzbetriebs ist dieser jedoch an wenige Unternehmen
ausgelagert, die zum Teil im gemeinsamen Besitz der beteiligten Stadtwerke liegen und
zum Teil Dritten gehoren. Dies ist ein Unterschied zu den meisten anderen europii-
schen Liandern, in denen weit weniger und daher gréBere VNB die Verantwortung fiir
die Netze haben.

326 So musste im Herbst 2019 in Kalifornien fiir fast eine Million Kunden der Strom abgestellt werden, weil aufgrund des
auBergewdhnlich trockenen und windigen Wetters die Gefahr von Leitungsschidden zu gro wurde. Gorman 2019.

327  Spiegel 2019.
328 Siehe etwa Mann et al. 2018.
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Auch die Energiemiirkte haben dhnliche Strukturen wie heute, wenn auch der
Handel schneller und kleinteiliger ist. Es gibt kaum ganz neue Marktformen, jedoch
gibt es auch im Verteilnetz ein preisbasiertes Engpassmanagement. Speicher spielen fiir
die Netzstabilisierung kaum eine Rolle. Die existierenden IKT-Schnittstellen der An-
lagen sind zumeist stark herstellergebunden und deshalb uneinheitlich. Dadurch gibt es
kaum Anbieter, die effiziente Losungen fiir alle Schnittstellen bedienen konnen. Daher
unterbleiben bei Kleinanlagen eine weitgehend flexible Bewirtschaftung fiir Netzdienst-
leistungen sowie eine effiziente Vermarktung. Jedoch konnen auch kleine Aggregatoren
mit KI-gestiitzten Standardprodukten eine gut prognostizierbare Einspeisung aus Wind
und PV an den Markt bringen.

Die Gesellschaftsstruktur ist eher individualistisch geprigt. Zugleich wird der
Staat als Fiirsorgeinstanz fiir die Biirgerinnen und Biirger wahrgenommen. Die Men-
schen sind zuriickhaltend bei der Weitergabe privater Verbrauchs- und Haushaltsda-
ten. Der Gesetzgeber unterstiitzt diese Haltung durch strengen Datenschutz. Dieser
schriankt die datenbasierten Geschiftsmodelle stark ein, soweit sie auf intransparentem
Umgang mit Kundendaten basieren. Der Umgang mit Cyber-Storungen, das heifit Er-
eignissen, die im IKT-System entstehen (zum Beispiel Programmierfehler oder Hacker-
angriffe) und Stoérungen im Betrieb des Stromnetzes auslosen, ist tiberwiegend national
geregelt. Es gibt wenig europaweiten Austausch iiber Sicherheitsvorfélle, Fehler und
Angriffe und auch keine entsprechenden europiischen Institutionen, die im Krisenfall
unterstiitzen konnen.
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Blackout-Narrative

Digitaler Ursprung

Es gibt staatliche Werkzeuge fiir Cyber-Spionage und Angriffe und viele Hintertliren in Soft-
ware wurden wissentlich nicht geschlossen. Aufgrund dessen konnte der Geheimdienst ei-
nes anderen Landes vor einiger Zeit in SCADA-Systeme eines marktflihrenden Herstellers
eindringen, die von mehreren groen VNB verwendet werden. Mit einer Schadsoftware
wurde so der Zugang aus dem Internet auf das SCADA-System ermoglicht. Ein gezieltes Ab-
schalten an Knotenpunkten und begleitende Attacken auf Betriebsmittel im Stromnetz las-
sen mehrere Millionen Menschen in mehreren Landern ohne Strom.3%

Die Fehlerbehebung ist langwierig, da die Energieversorger nicht auf das Ereignis vorbereitet
waren. Zudem stehen keine Expertinnen und Experten fiir das System zeitnah zur Verfiigung,
und Informationen Uber die eingesetzten Angriffswerkzeuge sind schwer beschaffbar. Die
Batterien der elektrisch betriebenen Wartungsfahrzeuge sowie die Batterien einiger Kom-
munikationseinrichtungen der Netzbetreiber sind vorab gezielt entleert oder Ladevorgdnge
gestoppt worden, sodass sie fir den Wiederaufbau nicht genutzt werden kénnen. Wahrend
der Fehlerbehebungsphase werden zudem weitere Angriffe aus ebenfalls vorher angegriffe-
nen IKT-Systemen gefahren, die geplante WiederanfahrmaBnahmen erschweren, wie zum
Beispiel die Software von Ladesaulen, die das Laden von Elektrofahrzeugen mit zusammen
einigen Gigawatt auslost.

Die Gesellschaft ist verunsichert, da es keine vertrauensvolle Losungsinstanz gibt und die
Koordinationsstruktur — auch zwischen den Biirgerinnen und Biirgern — schwach ist.

Der Angriff wurde genau geplant und auf die Gegebenheiten in den betroffenen Regionen
angepasst. Dies konnte unter anderem dadurch gelingen, dass der Angriff in mehreren Net-
zen in anderen Landern vorher geprobt wurde. Allerdings wurden die technischen Details
der Angriffe und mogliche SchutzmalRnahmen nicht an andere Staaten weitergegeben.

Nicht-digitaler Ursprung®®

Eine heftige Sturmfront zieht wahrend einer Starklastlage liber das Land. Ein Strommast
bricht und kappt eine wichtige Ubertragungsleitung. Eine weitere Leitung wird durch einen
Blitzeinschlag zerstort. Durch den starken Sturm schalten viele Windrader aus Sicherheits-
grinden automatisch ab. Ein Gleichgewicht zwischen Erzeugung und Verbrauch kann nicht
mehr hergestellt werden, und das europaische Verbundnetz zerfallt in die einzelnen Regel-
zonen. Die Reservekraftwerke in den betroffenen Regelzonen kénnen nicht schnell genug
angefahren werden, da der pl6tzliche Ausfall der Windkraft nicht prognostiziert wurde.
Hilfe zum Wiederaufbau durch die europdischen Verbundpartner ist nicht moglich. Der Wie-
deraufbau aus den Verteilnetzen ist ebenfalls nicht moglich, da die entsprechende Aktorik
und die Funktionen in den Steuersystemen fehlen. AuRerdem stehen keine Speicher zur Ver-
figung, um beim Netzwiederaufbau zu unterstltzen. Kaskadierende Fehler verschlimmern
das Problem.

Tabelle 4: Blackout-Narrative in Szenario 1 — ,,Business as usual”

329 Vgl. dazu den Stromausfall in der Ukraine am 23. Dezember 2015, der durch einen koordinierten Angriff unbe-
kannter Hacker ausgeldst wurde, die iiber manipulierte Standardsoftware Malware in das System eines regionalen
Energieversorgers einschleusen konnten und somit Zugriff auf das System hatten.

330 Ursachen, die nicht direkt aus der Digitalisierung des Energiesystems kommen.
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8.3 Szenario 2 —, Automatisiert und modular”

DIE ENERGIEVERSORGUNG BEWEGTE SICH SCHNELL VON DER HEUTIGEN WEG.
KLEINE, VOLL AUTOMATISIERTE STRUKTUREN PRAGEN DAS SYSTEM.

Der Netzbetrieb wurde durchgehend automatisiert. Auf viele Ereignisse und Storer-
eignisse reagiert das Netz autonom, oft mit Unterstiitzung durch KI. Im Fall von Strom-
ausfillen konnen sich viele Netzabschnitte durch Inselbetrieb autark versorgen. Im
Fall unerwarteter und komplexer Storungen gibt es gut ausgebildetes Personal, das auf
diese Storungen adidquat reagieren kann. Der Betrieb der erneuerbaren Energien liegt
iiberwiegend in der Hand kleinerer Unternehmen, Privatpersonen und Genossenschaf-
ten. Dies wird durch Produkte unterstiitzt, die einen Normalbetrieb ohne grofe Ex-
pertenkenntnis ermoglichen. Offene IT-Standards haben sich durchgesetzt, sodass
Systeme verschiedener Hersteller gut zusammenarbeiten konnen — eine Notwendigkeit
fiir eine komplette Automatisierung des Betriebs. Der Ausbau von Speichern sorgt fiir
einen hohen Grad an Flexibilitét fiir die Systemstiitzung. Die Besitzer von Anlagen wie
Wirmepumpen, Speicher oder KWK-Anlagen stellen diese zu geringen Kosten dem
Netzbetreiber zur Verfiigung, sodass die Flexibilitiat der Anlagen netzdienlich genutzt
werden kann.

Intelligente Gerédte werden auf Kundenseite nicht nur stark genutzt, sondern es
besteht auch eine grofe Bereitschaft, die eigenen Verbrauchs- und Erzeugungsdaten
zeitlich aufgelost an Dritte weiterzugeben. Dies gilt fiir Privathaushalte und einge-
schrankt auch fiir Unternehmen. Der von der Politik regulierte Datenschutz tragt dem
Rechnung und ermdoglicht entsprechende Freirdume bei der Verwendung der Daten.
AuBerdem werden Verbraucher oft selbst aktiv und organisieren sich in unabhingigen
energetischen Nachbarschaften zum lokalen Austausch von Energie. Die Gesellschaft
hat Vertrauen in die Politik und in die Versorger, ist starker vernetzt und von Kollektiv-
denken gepragt.

Dariiber hinaus haben sich Mérkte zur Beschaffung von Netzdienstleis-
tungen in vielen Bereichen durchgesetzt, sodass insbesondere auch Netzkapazititen
an den Markten beriicksichtigt werden. Die européischen Staaten sind gut orga-
nisiert und haben gemeinsam Pline ausgearbeitet, wie im Fall von Cyber-Stérungen
zu reagieren und zu handeln ist. Die Bundesregierung ist darauf bedacht, ahnlich wie
die anderen europiischen Staaten, dass alle Gerate und Computer Backdoors haben:
Sie haben eine ganze Bandbreite an Moglichkeiten, Schadsoftware auf Rechner zu spie-
len, um Informationen iiber Aktivitiaten verdichtiger Personen oder Organisationen
erlangen zu konnen.
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Blackout-Narrative

Digitaler Ursprung

Deutschland besitzt zwar eine hochsichere Smart-Meter-Infrastruktur, da Sicherheitsvor-
schriften und Interoperabilitatsstandards durch eine spezialisierte Behorde erarbeitet wur-
den. Prinzipiell waren liber die Smart Meter ,smarte” Dienstleistungen moglich. Allerdings
fihrten langwierige Zertifizierungs- und Genehmigungsverfahren dazu, dass die fiir die
Energiewende notwendigen Innovationen ausgebremst wurden. Innovative, digital basierte
Geschaftsmodelle wurden deshalb so entwickelt, dass notwendige technische Prozesse liber
das offene Internet gesteuert werden. Einige dieser innovativen Dienstleister waren so er-
folgreich, dass sie mehrere Hundert Megawatt steuern kdnnen — zum Teil aus dem Ausland
auBerhalb der deutschen Gesetzgebung.

Einem mit grolRen finanziellen und technischen Ressourcen ausgestatteten Hackerkollektiv
ist es in kurzer Zeit gelungen, in wenige dieser Unternehmen einzudringen und so in meh-
rere Millionen kleine Energieanlagen weniger Hersteller spezialisierte Schadsoftware ein-
zuschleusen. Sie haben dazu Vulnerabilitaten in den Systemen genutzt, die aufgrund staat-
licher Vorgaben eingerichtet oder nicht behoben waren. Parallel haben sie Informationen
aus einem Rechenzentrum abgezapft, in welchem verschiedene Cloud-Dienste laufen, aus
denen sich Informationen Uber das elektrische Energiesystem gewinnen lassen. Diese wur-
den von Expertinnen und Experten des Kollektivs mittels kiinstlicher Intelligenz ausgewertet,
um einen maximal wirksamen Angriffsplan zu ermitteln, der Netzkonfiguration, Wetter, Ver-
brauch, Markt und weitere Parameter berticksichtigt.

Zu einem geeigneten Zeitpunkt werden die Gerdte unter Kontrolle der Angreifer so koordi-
niert, dass die Frequenzschwankungen zu einem Blackout fiihren. Der Wiederaufbau durch
die Netzbetreiber wird immer wieder durch koordinierte Aktionen gestort. Dazu werden
zum Beispiel weitere Vulnerabilitdten in bestehenden Systemen genutzt, etwa fehlende Si-
cherheitsupdates oder veraltete Betriebssysteme.

Nicht-digitaler Ursprung

In ganz Europa herrscht eine Hitzewelle, die iber mehrere Wochen andauert. Durch die lan-
ge Belastung bei sehr hohen Temperaturen iiberlasten Ubertragungsleitungen und Transfor-
matoren immer wieder in klrzester Zeit. Aufgrund der Dauerbelastung kommt es schlieflich
zum Ausfall von zwei Ubertragungsleitungen. Das Netz zerfallt in kleine Inseln: Netzgebiete,
die in der Lage sind, sich voribergehend selbst zu versorgen, koppeln (teilweise autonom)
ab, um lokale Versorgungsqualitdt zu gewahrleisten. In diesen Inselnetzen kann dadurch eine
ausreichende Basisversorgung aufrechterhalten werden.

Die Zusammenarbeit von UNB und VNB fiir diesen spezifischen Fall ist ungeklart. Die Insel-
netze verweigern eine Mithilfe am Wiederaufbau, da diese das Serviceniveau in ihrem Netz-
gebiet weiter beeintrachtigen wirde. Der Schwarzstart, das heifft das Wiederanfahren des
Systems nach einem Blackout, in den betroffenen Gebieten gestaltet sich duflerst schwierig,
da die geltenden Routinen diesen Fall nicht vorsehen.

Tabelle 5: Blackout-Narrative in Szenario 2 — ,, Automatisiert und modular”
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8.4 Szenario 3 — , Integriertes Europa“

DIE STAATEN DER EU ARBEITEN INDUSTRIEPOLITISCH UND ENERGIEPOLITISCH IN-
TENSIV ZUSAMMEN. ENERGIEREGULIERUNGEN — INSBESONDERE FUR VERTEILNETZE
— WERDEN GEMEINSAM VORANGETRIEBEN UND HOMOGENISIERT.

Die Struktur der Netzbetreiber ist dhnlich wie heutzutage. Der Automatisierungsgrad
ist zwar deutlich hoher als heute, jedoch werden autonome Elemente und Funktionen
nur in wenigen Bereichen verwendet. Die Netzfiihrung wird ebenfalls nur an wenigen
Stellen von KI-gestiitzten, autonomen Systemen unterstiitzt, sodass die Beherrschung
komplexer Situationen durch das menschliche Leistungsvermégen begrenzt wird. Die-
ser Mangel wirkt jedoch in der Regel nicht so schwer, da in hohem MaBe gut ausgebil-
detes Fachpersonal, insbesondere Ingenieurinnen und Ingenieure, zur Verfiigung
stehen. Sie besitzen das technische Konnen, um auch ausgefallene Stresssituationen
des Netzes einschitzen zu konnen. Dies wurde europaweit durch Bildungsinitiativen
und Forderung von Zuwanderung erreicht. Verschiedene europaweit koordinierte
MaBnahmen der Forschungs- und Industriepolitik haben dazu gefiihrt, dass kosten-
glinstig (chemische) Speichersysteme wie Batterien und Power-to-Gas-Anlagen
zur Umwandlung von Strom in gasférmige Energietrager produziert werden. Diese
Speichersysteme und -infrastrukturen werden umfangreich in der Stromversorgung
eingesetzt. So konnte der groBte Teil der Wertschopfung in Europa belassen werden.

Das Marktdesign wurde so angepasst, dass Netzkapazitadten moglichst gut be-
riicksichtigt werden konnen. Steuereingriffe durch Netzbetreiber auf fremde Anlagen
(zum Beispiel KWK-Anlagen und Speicher) sind daher gingige Praxis im Normalbe-
trieb. Der Betrieb der dezentralen Anlagen wurde von wenigen grofen internationalen
Unternehmen iibernommen, sodass sich in Europa ein Oligopol gebildet hat. Die
Umsetzung offener IKT-Standards wurde vorangetrieben, sodass Energieanlagen
verschiedener Hersteller gut in iibergeordnete Systeme eingebunden werden konnen.
Intelligente Gerite werden auf Kundenseite nicht nur stark genutzt, sondern es be-
steht auch eine groBe Bereitschaft, Daten an Dritte weiterzugeben. Der Wille, alle
Sicherheitsliicken zu schlieBen, ist grof3 und wird gefordert. Die Kriminalitats-
bekdmpfung wird dadurch kaum behindert, da dafiir andere IT-gestiitzte Methoden
entwickelt wurden.

Es gibt eine européische Organisation der EU-Mitgliedstaaten, deren Vertre-
ter sich in Fragen der Energieversorgung enger als heute abstimmen. Der europiische
Regulierungsrahmen vereinheitlicht nationale Regulierungen. Insgesamt hat die Ge-
sellschaft groBes Vertrauen in die Behorden, die die Verantwortung fiir die Sicherheit
der Energieversorgung tragen.
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Blackout-Narrative

Digitaler Ursprung

Durch das vorherrschende Oligopol weniger Aggregatoren bietet ein Angriff auf eines dieser
GroRBunternehmen bereits die Moglichkeit, die Versorgung eines grolRen Teils von Endkun-
den zu beeinflussen. Einer Gruppe von Hackern ist es gelungen, Schadsoftware in das IT-Sys-
tem eines marktfiilhrenden Aggregators einzuschleusen. Uber Wochen kénnen so mehr und
mehr IKT-Systeme des Aggregators infiltriert werden. So kénnen Vulnerabilitdten im Betrieb
des Aggregators ausgespaht werden.

Dadurch dass Prognosen des Betriebszustands aus dem IT-System in dem SCADA-System fiir
die Optimierung des Betriebs verwendet werden, kdnnen fehlerhafte Daten eingespielt wer-
den. Auf diese Weise gelingt es, die Aktivierung von Flexibilitaten zur Erbringung von System-
dienstleistung zu manipulieren.

Bei einer Netziiberlastung in Europa stehen somit keine Kapazitaten fiir den Abruf von Regel-
leistung oder anderer Flexibilitat zur Verfligung, und es kommt zum Blackout. Batteriespei-
cher sind Teil der virtuellen Kraftwerke des angegriffenen Unternehmens und kdnnen nicht
fir den Wiederaufbau genutzt werden.

Nicht-digitaler Ursprung

Eine Pandemie mit hoher Pravalenz fiihrt dazu, dass die Gesellschaft groBe Unsicherheit
ergreift. Menschen bringen sich in Sicherheit beziehungsweise bleiben bei ihren Familien,
um sie in der Situation zu unterstitzen, statt zur Arbeit zu gehen. Auch das bereits durch die
Pandemie sehr knappe Personal in den Leitwarten und den IT-Abteilungen verlasst zum Teil
den Arbeitsplatz. Die Stromversorgung gerat aufgrund fehlender Automatisierung, IT-Feh-
lern und mangelnden Personals in einen kritischen Zustand, der nicht mehr beherrschbar ist,
da die Eingriffe in das Netzgeschehen durch das Betriebspersonal nicht mehr ausreichen. Es
kommt zu einem Blackout.

Die europaische Unterstlitzung beim Wiederaufbau greift nur schleppend, da MaRnahmen
unterschiedlich schnell und intensiv umgesetzt wurden.

In der Gesellschaft kommt es zu Unruhen, und das Vertrauen in die Verantwortlichen wird
nachhaltig gestort.

Tabelle 6: Blackout-Narrative in Szenario 3 —,,Integriertes Europa“
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8.5 Szenario 4 — , Laissez-faire”

SEHR VIEL MEHR ALS HEUTE WIRD AUF DEN FREIEN MARKT GESETZT.

Die Struktur der Netzbetreiber hat sich im Vergleich zu heute kaum veriandert. Es
herrscht ein hoher Autonomiegrad in den Netzen vor: Viele der heute manuell auszu-
fiihrenden Funktionen werden automatisch ausgelost — auch in kritischen Situationen.
Die dezentralen Anlagen sind jedoch nur eingeschrankt fiir den Netzbetreiber direkt
ansteuerbar, da die Hersteller der Anlagen keine gemeinsam standardisierten
Schnittstellen verwenden.

Marktdesign sowie Produkte und Dienstleistungen haben sich so entwickelt,
dass diese flexibel sind und Netzkapazitdten moglichst gut beriicksichtigt werden kon-
nen. Es gibt im Verteilnetz eine intensive Flexibilitatsbewirtschaftung. Zudem gibt es
viele neue, auch branchenfremde Anbieter, Produkte und Dienstleistungen im Energie-
umfeld. Die Vermarktung von EE-Strom dominieren wenige grofle internationale Un-
ternehmen, sodass sich in Europa ein Oligopol gebildet hat. Die meisten technischen
Prozesse der Energieversorgung laufen automatisch und ohne menschliche Eingriffe
ab. Da der freie Markt Innovationen befeuerte, werden modernste IKT-Technologien
eingesetzt, etwa KI einer ganz neuen Generation.

Die demografische Entwicklung, mangelndes Technikinteresse verbunden mit
einer fehlenden gesellschaftlich getragenen Internationalisierungsstrategie, um Stu-
dierende und Fachkréfte aus dem Ausland anzuwerben, haben zu einem gravierenden
Mangel an Ingenieurinnen und Ingenieuren in Deutschland gefiihrt. Daher wur-
den viele der Technologien im Ausland entwickelt. Das Fachpersonal ist nur bedingt in
der Lage, in unbekannten Situationen die richtigen Entscheidungen zu treffen. Beim
Auftreten von Stérungen, Fehlern oder dem Wunsch nach gednderten Einstellungen
muss eine Spezialistin beziehungsweise ein Spezialist aus dem Herstellerland hinzuge-
zogen werden. Der Technologiefortschritt bei Power-To-Gas-Speichern setzt erst
spit ein, da es lange keine Geschiftsmodelle gab. Batteriespeicher sind weitgehend
auf Anwendungen beschrinkt, bei denen sich die sehr hohen Kosten amortisieren, wie
zum Beispiel Eigenverbrauchsoptimierung, Elektrofahrzeuge und Netzanwendungen.

Die Menschen sind zuriickhaltend bei der Weitergabe ihrer Verbrauchs- und
Haushaltsdaten. Der Gesetzgeber unterstiitzt diese Haltung durch strengen Daten-
schutz. Intelligente Gerite geben nur wenige Daten an Dritte weiter. Die européische
Zusammenarbeit im Hinblick auf gemeinsame Strukturen zur Losung von Cyber Se-
curity ist gering. Der Staat nutzt intensiv Angriffswerkzeuge und Backdoors fiir
Cyber-Angriffe, um Kriminalitdt zu bekdmpfen. Auch das Militar entwickelt sein Po-
tenzial zu Cyber-Angriffen stetig fort. Gesellschaftlicher Individualismus, geringes Po-
litikvertrauen und starke Okonomisierung der Lebensbereiche prigen die Gesellschaft.
Gesellschaftliche Bereiche greifen nicht optimal ineinander. So konnte einerseits die
Forderung von Immigration helfen, dem allgemein empfundenen Mangel an Ingenieu-
rinnen und Ingenieuren abzuhelfen. Andererseits steht eine gesellschaftliche Skepsis
gegeniiber Immigration dem entgegen.
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Blackout-Narrative

Digitaler Ursprung

Der Kraftwerkseinsatz wird hauptsachlich durch den Markt vorgegeben. Dies fiihrt dazu,
dass das Netz zeitweise an seinen Grenzen betrieben wird. Die Netzsteuerung wird haupt-
sachlich durch kinstliche Intelligenz ausgefiihrt. Diese schatzt die Situation jedoch falsch
ein und geht davon aus, dass die Situation beherrschbar ist. Dies ware an sich kein Problem,
doch muss sich das Betriebspersonal zu sehr auf die KI-Systeme verlassen.

Es kommt zu ersten Teilausfallen, weiteren Fehlentscheidungen und schlieRlich zum Blackout.
Der Wiederaufbau ist schwierig, da das System durch die hohe Komplexitdt schwer Uber-
schaubar ist und es an Fachkraften mangelt. Da die Situation fiir die KI unbekannt ist, muss
das System manuell wiederaufgebaut werden, was wegen der Kleinteiligkeit des Systems
und mangelnder Expertise schwierig und zeitaufwendig ist. Auerdem stehen kaum Daten
von Anlagen zur Verfligung, die fir den Wiederaufbau genutzt werden kénnen, sodass ver-
schiedene Einstellungen getestet werden missen. Ein gezieltes Anfahren ist nicht moglich.

Nicht-digitaler Ursprung

Uber soziale Netzwerke wird spontan ein europaweiter Flashmob organisiert. Ahnlich der
Earth-Hour, einer jahrlich wiederkehrenden Klima- und Umweltschutzaktion, bei der viele
Menschen, Stadte und Unternehmen freiwillig fiir eine bestimmte Stunde das Licht ausschal-
ten, reduzieren viele Menschen gleichzeitig ihren Stromverbrauch drastisch. Den Menschen
fehlt jedoch das Bewusstsein dafiir, dass dies schwerwiegendes simultanes Verhalten her-
vorruft. Dieses wird vom digitalisierten Real-time-Handel verschlimmert und fiihren zu cha-
otischen Effekten.3!

Die Netzbetreiber sind auf diese Ereigniskette nicht vorbereitet und haben keine Vorkehrun-
gen getroffen. Die Erzeugungsanlagen kdnnen nicht schnell genug reagieren, und es kommt
zum Blackout.

Der Wiederaufbau ist schwierig und langwierig, da es an Fachkrdften mangelt und Daten aus
dem System und den Anlagen nur in geringem MaRe zur Verfligung stehen.

Tabelle 7: Blackout-Narrative in Szenario 4 — , Laissez-faire”

8.6 Schusselfaktoren

Schliisselfaktoren sind relevante Einflussfaktoren, welche die Unterschiede zukiinfti-
ger Entwicklungen maBgeblich priagen. Fiir die Szenarien sind strategisch relevante,
charakteristische und qualitative Entwicklungsalternativen der Schliisselfaktoren,
sogenannte Projektionen, von Bedeutung. Diese stellen somit verschiedene, zukiinftig
mogliche Auspriagungen der Schliisselfaktoren dar. Fiir einen Schliisselfaktor wihlt
man haufig zwei bis vier Projektionen. In dieser Analyse wurde der Einfachheit halber
die Entwicklung eines Schliisselfaktors in jeweils nur zwei Projektionen beschrieben.

Die den obigen Szenarien zugrundeliegenden Schliisselfaktoren (siehe Tabelle 8)
mit ihren qualitativen Extremprojektionen wurden aus Literaturstudien33? abgeleitet
und in einem Workshop erginzt. Die Schliisselfaktoren sind nach verschiedenen fach-
lichen Bereichen gegliedert.

331 Dass Klimaaktivismus aber auch drastischere Manahmen ergreift, zeigt etwa Green 2019.

332 Basierend insbesondere auf Hirschl et al. 2018, Appelrath et al. 2012, acatech/Leopoldina/Akademienunion 2020-1,
sowie einem internen Workshop des Projekts NEDS, NEDS 2015.
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Schliisselfaktor Projektion

Technik: Netz und Speicherung

Speicherausbau

Niedrig
Hoch
InselgroRe
Klein
GrofR
Technik: IKT
Offene Standards
und Interopera-
bilitat
Niedrig
Hoch
Autonomiegrad
Niedrig
Hoch

Erlduterung

Ausbau von Speichern verschiedener Technologien

Es wurden wenig vorhandene Speicher in die Netzflihrung integriert.

Es wurden sehr viele Speicher in die Netze integriert. Dies sind sowohl kleine
als auch groRe Speicher und fiir verschiedene Anwendungsfalle wie etwa zur
kurzfristigen und langfristigen Speicherung entsprechend der Anforderungen
durch fluktuierende EE-Einspeisung.

GroRe der im Netz vorhandenen Netzabschnitte, die, soweit ausreichend
Speicher und Einspeisung vorhanden, im Notbetrieb autonom betrieben
werden kdénnen.

Technisch ist es moglich, auch geeignete Niederspannungsabschnitte Gber
einen gewissen Zeitraum als Insel zu betreiben.

Netze in der Gr6Rordnung von (heutigen) Regelzonen aber auch groRe Vertei-
lernetze der Hochspannung kdnnen teilweise als , Insel” betrieben.werden.

Verfugbarkeit von Standards und die Umsetzung der Interoperabilitat, das
heiRt, die Fahigkeit unterschiedlicher Systeme, moglichst problemlos zusam-
menzuarbeiten.

Die existierenden Standards sind zumeist stark herstellergebunden. Es exis-
tieren viele verschiedene Standards, die oft nicht frei zugénglich sind. Eine
Zusammenarbeit von Geraten verschiedener Hersteller ist hdufig nur mit
groRem wirtschaftlichem und technischem Aufwand maglich.

Offene Standards haben sich durchgesetzt, so dass Systeme verschiedener
Hersteller gut zusammen arbeiten kénnen.

Grad der Automatisierung gemessen an der Menge der Funktionen zur
Uberwachung und Steuerung von Netzen und Anlagen, die von IKT und nicht
von Menschen tibernommen werden

Der Autonomiegrad hat sich im Vergleich zu heute qualitativ wenig verandert.

Es herrscht ein hoher Autonomiegrad. Die meisten Prozesse laufen automa-
tisch und ohne menschliche Eingriffe ab.



Okonomie

Marktformern

Niedrig

Hoch

Quartierslosungen

Niedrig

Hoch

Betreiberstruktur

Klein

GrofR

Werte und Einstellungen

Bereitschaft zur
Mitwirkung bei
Haushalten

Niedrig

Hoch

333 Vgl. BNetzA 2011.
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Grad der Verfligbarkeit und Menge verschiedener Marktformen oder
-mechanismen (zum Beispiel kleinere Produkte und Produktzeitraume oder
lokale Markte).

Die Mérkte haben sich im Vergleich zu heute kaum verandert, nur sehr weni-
ge Systemdienstleistungen der Verteilnetze nutzen diese.

Smart Markets®* haben sich in vielen Bereichen durchgesetzt. Dadurch wer-
den Energiemengen und Dienstleistungen so genutzt, dass Netzkapazitaten
moglichst gut berticksichtigt werden.

Verfugbarkeit und Grad der Nutzung von Quartierslésungen, in denen sich
private Haushalte selbst organisieren und lokal Energie austauschen kénnen
ohne dabei von zentralen Marktinstanzen abzuhangen.

Quartierslosungen haben sich nicht durchgesetzt. Der Energiehandel findet
Uber zentrale Marktformen statt.

Quartierslosungen werden stark genutzt und Energie wird iber Peer-to-
Peer-Plattformen direkt zwischen den Teilnehmern gehandelt.

GroRe und Struktur der Anlagenbetreiber

Es gibt tiberwiegend viele kleine Betreiber in lokalen Netzen, die zum Bei-
spiel heutigen Stadtwerken oder Energiegenossenschaften dhneln.

Es gibt tiberwiegend wenige, groRe Betreiber, die als Oligopole auftreten
und verteilt agieren — dhnlich heutigen groRen Betreibern virtueller Kraft-
werke.

Grad der Nutzung intelligenter Gerate®* und Bereitschaft, die eigenen Daten
Dritten zur Verfligung zu stellen sowie Anlagen direkt (tiber Eingriffe des Netz-
betreibers) oder indirekt (zum Beispielliber Stromtarife) zu steuern

Intelligente Gerate werden nur vereinzelt durch Betreiber angesprochen.
Kunden stellen ihre Daten etwa fir Mehrwertdienste nur zurtickhaltend zur
Verfligung.

Der Einsatz intelligenter Gerate hat sich durchgesetzt. Diese werden auf
Kundenseite stark genutzt und sind miteinander und mit dem Internet
vernetzt. Die Bereitschaft Daten an Dritte weiter zu geben ist hoch und wird
oft umgesetzt. Auch eigene Gerate wie etwa Warmepumpen werden den
Netzbetreibern von Verbrauchern zur Steuerung zur Verfligung gestellt.

334 Gerite, die mit IKT ausgestattet sind und mit dem Internet verbunden werden kénnen.
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Verfiligbarkeit von ausgebildetem Personal mit der Fihigkeit, Anderungen
an Einstellungen an digitalen Technologien vorzunehmen oder Fehler zu

Akzeptanz bei den beheben, sowie gutem Wissen und Aufgeschlossenheit zu neuen Entwick-

Netzbetreibern lungen (Dies bedeutet insbesondere, wie gut der Automatisierungsgrad

beherrschbar ist).

Niedrig Das Fachpersonal reagiert hervorragend auf Standardsituationen. Besteht
Notwendigkeit zu flexiblen Reaktionen mit neuen Technologien, etwa um
mit neuartigen Stérungen umzugehen, muss Expertise eingekauft werden.

Hoch Das Wissen und die Akzeptanz sind hoch. Das Fachpersonal kann auch in
neuartigen Extrem- und Ausnahmesituationen nicht zuletzt aufgrund der
Verwendung digital basierter Innovationen sicher und flexibel reagieren.

Politik
Datenschutzbestre- Grad der Umsetzung von Datenschutzbestimmungen durch den Gesetzgeber
ben
Niedrig Datenschutz ist in der Politik kein hochpriorisiertes Thema weswegen es nur
wenige Bestimmungen dazu gibt.
Hoch Es gelten strenge Datenschutzbestimmungen.
Europiischer Grad der innereuropdischen Abstimmungen, um auf Cyber-Stérungen?**
Zusammenhalt reagieren und sich gegenseitig unterstitzen zu kénnen.
Niedrig Es gibt keine Organisation oder Mechanismen, die eine gegenseitige Unter-
stutzung koordinieren oder Handlungsablaufe definieren.
Hoch Es gibt eine verantwortliche Organisation und gut ausgearbeitet Plane, wie
im Fall von Cyber-Stérungen zu reagieren ist.
Nationale Schutz- Grad der Bestrebung der Bundesregierung, méglichst vollstandige IT-Sicher-
maRnahmen zur heit zu fordern
IT-Sicherheit
Niedrig Der Staat gibt Kriminalitdtsbekampfung Vorrang, so dass zum Beispiel die
Erstellung von Angriffswerkzeugen und Hintertiiren geduldet oder sogar
gewollt sind.
Hoch IT Sicherheit hat hohe Prioritat, weswegen moglichst alle bekannten Sicher-

heitslicken schnell veroffentlicht werden. Angriffswerkzeuge werden nur
sehr eingeschrankt von staatlichen Stellen aufgebaut.

Tabelle 8: Schliisselfaktoren und Zukunftsprojektionen

335 Hiermit sind Ereignisse gemeint, die im IKT-System entstehen (z. B. Programmierfehler oder Hackerangriff) und
Stérungen im Betrieb des Stromnetzes auslosen.
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8.7 Rohszenarien

Ein Szenario ist eine pragnante Darstellung einer moglichen Zukunft, die auf wider-
spruchsfreien beziehungsweise konsistenten Kombinationen verschiedener Projekti-
onen aufbaut. Eine Kombination alternativer Zukunftsprojektionen wird Rohszenario
genannt. Unter Rohszenarien versteht man also konsistente Projektionsbiindels2S.
Konsistent heiBt dabei, dass sich einzelne Entwicklungen verschiedener Faktoren nicht
gegenseitig ausschlieBen.

Bei der Erstellung der Szenarien war es wichtig, den Moglichkeitsraum gut abzu-
decken. Das heif3t die Szenarien stellen moglichst verschiedene zukiinftige Entwicklungen
dar. Dies wurde iiber eine Abstandsanalyse sichergestellt: Zunachst wurde das Rohszena-
rio Projektionsbiindel ,,Business-as-Usual® als linear-konservative Weiterentwicklung des
heutigen Zustandes konstruiert. Als kontrastierendes Szenario wurde ein davon maximal
abweichendes, gemessen an der Anzahl Unterschiede der Projektionen, konsistentes
Rohszenario konstruiert. Zwei zusitzliche konsistente Rohszenarien wurden dann so
konstruiert, dass der Abstand der Szenarien untereinander maximal war. Abschliefend
wurden allen Rohszenarien priagnante Bezeichnungen gegeben (siehe Tabelle 9).

Die Ausarbeitung des Rohszenarios als ein Narrativ rundet das Szenario ab und klart
zudem mogliche Entwicklungen (siehe Abschnitte 8.2 - 8.5). Die Szenarienauswahl und die
Narrative wurden in Workshops der Arbeitsgruppe iiberpriift und weiterentwickelt.

Schliisselfaktor \ Szenario Szenario 1: Szenario 2: Szenario 3: Szenario 4:
Business as Automatisiert Integriertes Laissez-faire
Usual und modular  Europa
Speicherausbau Niedrig Hoch Hoch Niedrig
InselgroRe GroR Klein GroR GroR
Offene Standards und Interoperabilitat Niedrig Hoch Hoch Niedrig
Autonomiegrad Niedrig Hoch Niedrig Hoch
Marktformen Niedrig Hoch Hoch Hoch
Quartierslésungen Niedrig Hoch Niedrig Niedrig
Betreiberstruktur Klein Klein GroR Grol
Bereitschaft zur Mitwirkung bei Haushalten  Niedrig Hoch Hoch Niedrig
Akzeptanz bei den Netzbetreibern Niedrig Hoch Hoch Niedrig
Datenschutzbestreben Hoch Niedrig Hoch Hoch
Europdischer Zusammenhalt Niedrig Hoch Hoch Niedrig
Nationale SchutzmaBnahmen zur IT-Sicherheit  Niedrig Niedrig Hoch Niedrig

Tabelle 9: Rohszenarien

336 Appelrath et al. 2012
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Das Akademienprojekt

Mit der Initiative ,,Energiesysteme der Zukunft” geben acatech — Deutsche Akademie der
Technikwissenschaften, die Nationale Akademie der Wissenschaften Leopoldina und die Union
der deutschen Akademien der Wissenschaften Impulse fir eine faktenbasierte Debatte Giber
Herausforderungen und Chancen der Energiewende in Deutschland. In interdisziplindren Ar-
beitsgruppen erarbeiten rund 100 Expertinnen und Experten Handlungsoptionen fiir den Weg
zu einer umweltvertraglichen, sicheren und bezahlbaren und Energieversorgung.

Die Arbeitsgruppe ,Resilienz digitalisierter Energiesysteme”

Die Digitalisierung ist fir die Energiewende unerlasslich, denn die Steuerung eines Energiesys-
tems mit vielen kleinen Stromerzeugern und Speichern, volatiler Stromeinspeisung und zuneh-
mender Sektorenkopplung erfordert ein hohes Mal an Automatisierung. Gleichzeitig bringt die
Digitalisierung neue Risiken mit sich wie Cyberangriffe oder fehlerhafte IKT-Anwendungen. Die
interdisziplindr zusammengesetzte Arbeitsgruppe hat untersucht, wie Blackouts im zukinfti-
gen, digitalisierten Energiesystem verhindert werden kénnen.

Die Ergebnisse der Arbeitsgruppe wurden in zwei Formaten aufbereitet:

1. Die Analyse ,Resilienz digitalisierter Energiesysteme. Blackout-Risiken verstehen, Strom-
versorgung sicher gestalten” dokumentiert in umfassender Form den wissenschaftlichen
Kenntnisstand zu den Risiken eines digitalisierten Energiesystems und der Anwendung
des Resilienzkonzeptes in der Stromversorgung und erldutert die von der Arbeitsgruppe
vorgeschlagenen Handlungsoptionen zu den Risiken eines digitalisierten Energiesystems
und der Anwendung des Resilienzkonzeptes in der Stromversorgung im Detail.

2. Die Stellungnahme ,Resilienz digitalisierter Energiesysteme. Wie kénnen Blackout-Risiken
begrenzt werden?“ stellt die Ergebnisse in kompakter Form dar.
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