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Resilienz digitalisierter Energiesysteme

Wie konnen Blackout-Risiken begrenzt werden?






Vorwort

Die Digitalisierung kann die Energieversorgung umweltfreundlicher, zuverldssiger und
okonomisch effizienter machen. Zugleich erwachsen aus ihr neue Fehlerquellen und An-
griffsflaichen. So schnitt am 14. August 2003 ein groBflachiger Stromausfall 55 Millionen
Menschen in der Nordost-Region der USA und in Teilen Kanadas von der Stromver-
sorgung ab. Erst nach zwei Tagen waren wieder alle Verbraucher am Netz. Die Ursache
war ein unerkannter Softwarefehler, der durch eine ungliickliche Verkettung von Ereig-
nissen schwerwiegende Folgen hatte. Und bereits 2015 gelang es Hackern in der Ukraine
weltweit zum ersten Mal, einen Stromausfall auszulosen.

Blackouts sind besonders bedrohlich, weil das Stromsystem eine Sonderstellung
unter den kritischen Infrastrukturen einnimmt. Wasserversorgung und -entsorgung,
Transport, Gesundheitswesen sowie Informations- und Kommunikationstechnologien
reagieren bereits nach kurzer Zeit empfindlich auf Stérungen in der Stromversorgung.

Eine ESYS-Arbeitsgruppe untersuchte anhand méglicher Zukunftsszenarien
fiir das Jahr 2040, wie sich Risikofaktoren fiir Blackouts entwickeln und welche neu
entstehen konnten. Sowohl die Energiewende als auch die Digitalisierung sind jeweils
dynamische Geschehen, deren Einflussfaktoren nicht immer gesteuert werden konnen.
Unvorhergesehene und unvorhersehbare Ereignisse werden deshalb zukiinftig hdufiger
eintreten, sodass bewihrte Mafnahmen des Risikomanagements nicht mehr greifen.

Fiir solche ungewissen Situationen, so die Forscherinnen und Forscher, eignet
sich das Konzept der Resilienz. Ein resilientes Energiesystem kann Storereignisse un-
beschadet abfangen oder zumindest in kurzer Zeit mit moglichst geringem Schaden
und mit vertretbaren Kosten wieder in den normalen Betriebszustand zuriickkehren.
Die Arbeitsgruppe skizziert 15 Handlungsoptionen, die als Bausteine einer Resilienz-
strategie gegen groBe Blackouts dienen konnen.

Es zeigt sich deutlich, dass die Verantwortung fiir eine zuverlédssige Stromversor-
gung zukiinftig nicht mehr ausschlieBlich bei den groBen Akteuren der Energieversorgung
liegt: auch kleinere Akteure der Energieversorgung, Biirgerinnen und Biirger sowie Akteu-
re auBerhalb des Stromsystems, wie etwa Plattformbetreiber, Betreiber 6ffentlicher Kom-
munikationsnetze und Geratehersteller, miissen zur Sicherung der Resilienz beitragen.

Wir danken den Wissenschaftlerinnen und Wissenschaftlern sowie den Gutach-
terinnen und Gutachtern herzlich fiir Thr Engagement.
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Glossar

Aggregator Ein Aggregator handelt und liefert Energie, ohne mit dem Versorger des Kun-
den verbunden zu sein. Er blindelt Erzeugungsanlagen, flexible Verbraucher und
Speichersysteme, um sie zu vermarkten. Damit skaliert er kleine Anlagen auf ein

handelbares Volumen.

Betriebsmittel Oberbegriff fur elektrische Bauteile, der unter anderem Stromleitungen, Trans-

formatoren und Schaltanlagen umfasst.

Blackout Ein Blackout ist ein grofRer Stromausfall in einer Region, der mindestens

500.000 Kunden umfasst und mindestens einige Stunden andauert.

Cyber-Sicherheit Cyber-Sicherheit befasst sich mit allen Aspekten der Sicherheit in der Informa-
tions- und Kommunikationstechnik. Das Aktionsfeld der Informationssicherheit
wird dabei auf den gesamten Cyber-Raum ausgeweitet. Dieser umfasst samtliche
mit dem Internet und vergleichbaren Netzen verbundene Informationstechnik
und schliet darauf basierende Kommunikation, Anwendungen, Prozesse und
verarbeitete Informationen mit ein. Haufig wird bei der Betrachtung von Cyber-

Sicherheit auch ein spezieller Fokus auf Angriffe aus dem Cyber-Raum gelegt.

Digitalisierung des Die Digitalisierung des elektrischen Energiesystems beschreibt das anhalten-
elektrischen Energie- dende Fortschreiten der auf IKT beruhenden Vernetzung von Anwendungen,
systems Prozessen, Akteuren und technischen Geraten oder Objekten der physikali-
schen Welt. Dariber hinaus beinhaltet Digitalisierung das Erfassen, Verar-
beiten, Austauschen und Analysieren von Informationen und Daten in allen
Wertschopfungsstufen und Uber verschiedene Wertschopfungsstufen der
Stromversorgung hinweg und unterstltzt dabei, Wissen zu generieren, Ent-
scheidungen zu treffen und darauf aufbauend Handlungen wie Steuereingriffe
abzuleiten. Die daraus resultierenden neu entstehenden Ablaufe finden ins-
besondere automatisiert und unterstitzt durch Mechanismen der kiinstlichen

Intelligenz statt.

Informations- und Informations- und Kommunikationstechnik (auch: -technologie) umfasst alle
Kommunikationstechnik  Techniken, Anwendungen und Prozesse, die fiir die elektronische Erfassung und
(IKT) Verarbeitung von Informationen und deren (insbesondere digitale) Kommunika-

tion eingesetzt werden. Dazu zahlen Hardware wie Server und Kommunikations-

netze, aber auch Software.

1 BSI20201.



Informationssicherheit

Informationssicherheit hat den Schutz von Informationen zum Ziel. Dabei kon-
nen Informationen auf Papier, in Rechnern oder auch in Képfen gespeichert
sein. Die Schutzziele oder auch Grundwerte der Informationssicherheit sind
Vertraulichkeit, Integritat und Verfigbarkeit. Viele Anwender ziehen in ihre Be-

trachtungen weitere Grundwerte mit ein.?

Bedrohungen ergeben sich etwa aus hoherer Gewalt, menschlichen oder tech-

nischen Fehlern oder vorsatzlichen Handlungen.

Internet der Dinge

Internet der Dinge (englisch Internet of Things) bedeutet, dass physikalische
Objekte oder digitale, virtuelle Objekte mit IKT sowie Sensorik und Aktorik aus-

gestattet und daruber hinaus mit dem Internet verbunden sind.

Kaskadeneffekt

Eine Abfolge von Ereignissen oder Prozessen, die jeweils aufeinander aufbauen.

Last

Summe der Leistung, die einem Netz zu einem bestimmten Zeitpunkt entnom-

men wird.

Leitsystem

Leitsysteme haben zwei wesentlichen Aufgaben: die Uberwachung von Prozessen

oder Komponenten und deren Steuerung mittels sogenannter Fernwirktechnik.

Nachgelagertes Netz

Einem Netz nachgelagerte Netze sind Netze niedrigerer Spannungsebenen, die
an dieses Netz angeschlossen sind: Ein Netz B ist einem Netz A nachgelagert,
wenn es mit Netz A verbunden ist und Netz A selbst Ubertragungsnetz ist oder

die Stromiibertragung vom Ubertragungsnetz ins Netz B nur iber Netz A erfolgt.

Netzbetreiber

Netzbetreiber sind fiir Planung, Bau und Betrieb des Stromnetzes verantwort-
lich. Sie sind insbesondere dafiir zustandig, durch technische Mittel und Eingriffe
inihrem Netzgebiet eine unterbrechungsfreie Stromversorgung sicherzustellen.
Es wird je nach Spannungsebene zwischen Ubertragungsnetzbetreibern (UNB,
Netzspannung ab 220 Kilovolt aufwarts) und Verteilnetzbetreibern (VNB, Netz-

spannung 110 Kilovolt und geringer) unterschieden.

Netzdienlich

Eine Anlage (Erzeugungs-, Verbrauchs- oder Speicheranlage) verhilt sich netz-
dienlich, wenn sie in irgendeiner Form einen Beitrag zur Netzstabilisierung leis-

tet, indem sie ihr Verhalten anpasst.

Netznutzer

Natirliche oder juristische Personen, die Energie in ein Stromnetz einspeisen
oder daraus beziehen. Dazu zdhlen zum Beispiel Betreiber von Erzeugungsanla-

gen oder Betreiber nachgelagerter Netze.

Netznutzungsentgelte/

Netzentgelte

Entgelte fiir den Zugang zu den Ubertragungs- und Verteilnetzen.

Patch

Ein Patch ist die Verbesserung bestehender Versionen einer Software, etwa um
neue Funktionen zu installieren oder Softwarefehler und Sicherheitsliicken zu
beheben.

BSI 2020 2.



Patchability Patchability beschreibt hier die Eigenschaft einer technischen Anlage, dass in-
stallierte Software im laufenden Betrieb und ohne viel Aufwand von fern veran-
dert werden kann, entweder automatisch durch die Hersteller oder durch den

Betreiber selbst, soweit dieser qualifiziert ist.

Pfadabhangigkeit Bezeichnet den Effekt, dass durch einmal getroffene Entscheidungen Hiirden
aufgebaut werden, die den Umstieg auf eine andere Option erschweren oder
verhindern. Diese Hirden konnen entstehen, wenn Investitionen bei einer Sys-
temveranderung verloren zu gehen drohen (versunkene Kosten). Auch Kosten-
vorteile durch Massenproduktion (Skaleneffekte) oder eine hohe Nutzerzahl
(Netzwerkeffekte) verleihen dem etablierten System einen Vorteil gegeniber

seinen Alternativen.

In dieser Stellungnahme stehen allerdings nicht die notigen Investitionen im
Vordergrund, sondern vielmehr die lange Zeit, die fiir eine Umriistung von An-
lagen erforderlich ware. Denn solange eine zur Beseitigung von Schwachstellen

notwendige Umrlstung nicht abgeschlossen ist, ware das System vulnerabel.

Prosumer Zusammengesetzt aus den englischen Begriffen ,Producer” und ,Consumer” —
Produzent und Konsument. Dies bedeutet, dass Privatakteure nicht mehr nur
Strom konsumieren, sondern auch erzeugen kdnnen (zum Beispiel Uber Photo-

voltaik-Dachanlagen).

Resilienz Resilienz bedeutet, dass die Funktion eines Energiesystems — hier die Versor-
(Energiesystem) gungssicherheit — unter Belastungen erhalten bleibt (méglicherweise mit Ein-
schrankungen) oder zumindest innerhalb kurzer Zeit wiederhergestellt werden

kann.

Risiko Das Bewerten des Auftretens spezifizierter negativer Folgen, die sich etwa aus
fehlerhaftem Betrieb oder unerwiinschten Ereignissen ergeben kdnnen, unter
Betrachtung der damit verbundenen Unsicherheiten, wie etwa der Wahrschein-

lichkeit der Ereignisse.

Sektorenkopplung Die Sektorenkopplung (hdufig auch Sektorkopplung genannt) verbindet die
Energiesektoren Strom, Warme und Mobilitat zu einem integrierten Energie-
system, um Haushalt, Gewerbe und Industrie mit den bendétigten Energiedienst-
leistungen zu versorgen. Beispiele sind Kraft-Warme-Kopplung, Power-to-Gas,

Wéarmepumpen und Heizstdbe (Power-to-Heat).

Smart Connection Smart Connection Agreements sind flexible Netzanschlussbedingungen flr Er-
Agreements zeuger, die dem Netzbetreiber die Moglichkeit der Abregelung (mit oder ohne

Entschadigung fur den Erzeuger) einrdumen.

Smart Home Begriff fiir alle Aspekte und Services, die Gerate innerhalb eines Haushalts ver-

netzen und Prozesse automatisieren.




Soziotechnisches

System

Ein soziotechnisches System ist charakterisiert durch das Zusammenspiel von
sozialen und technischen Faktoren. Dass dieses Zusammenspiel wichtig ist, kann
durch die Koevolution von Technologie und Gesellschaft erklart werden: Sie be-

einflussen und formen sich gegenseitig.

Spannungsebenen

Fir die Ubertragung und die Verteilung von elektrischer Energie gibt es ver-
schiedene Spannungsebenen. Je nach Leistung der Entnahme oder Einspeisung
werden Erzeugungs- beziehungsweise Verbrauchsanlagen an verschiedene

Spannungsebenen angeschlossen.

Ubertragungsnetz

Ubertragungsnetze dienen der Energielibertragung iiber groRe Strecken (viele
Hundert bis Tausende Kilometer) und dem groRflachigen Ausgleich von Ver-
brauch und Erzeugung. Dariber hinaus ermoglichen sie den Anschluss sehr
groBer Kraftwerke oder Verbraucherbetriebe. Ubertragungsnetze werden mit
220 bis 380 Kilovolt betrieben (Héchstspannung). Fiir die Ubertragung iiber sehr
grofRe Entfernungen und fiir Seekabel kommt Hochspannungs-Gleichstrom-

Ubertragung (HGU) zum Einsatz.

Ubertragungsnetzbe-

treiber

Netzbetreiber, der fiir ein Ubertragungsnetz verantwortlich ist (siehe Netzbe-

treiber und Ubertragungsnetz).

Verteilnetz

Verteilnetze sind die Netze, die fur die Verteilung von elektrischer Energie bis

zum Endkunden hin genutzt werden.

Verteilnetzbetreiber

Netzbetreiber, der fur Verteilnetze verantwortlich ist (siehe Netzbetreiber und

Verteilnetz).




Zusammenfassung

Durch die Energiewende und die zunehmende Digitalisierung werden in den
néachsten zwei Jahrzehnten neue Risiken fiir die Stromversorgung entstehen.
Um diese Risiken beherrschbar zu machen und Blackouts mitsamt ihren Folge-
schiden fiir die Gesellschaft zuverlassig zu verhindern, ist eine Resilienzstra-
tegie erforderlich. Die Arbeitsgruppe ,,Resilienz digitalisierter Energiesysteme*
des Akademienprojekts ,Energiesysteme der Zukunft“ identifiziert dafiir fol-
gende Eckpfeiler:

» Die Digitalisierung bietet die Chance, dezentrale Erzeugungsstrukturen,
Elektromobilitdt und neu auftretende Marktakteure effizient und sicher ins
Energiesystem zu integrieren. Sie muss daher aktiv gestaltet und gefordert
werden.

« Kleine Akteure der Energieversorgung, Akteure auBerhalb der Strom-
versorgung (Geratehersteller, Plattformbetreiber, Betreiber von offentli-
chen Kommunikationsnetzen) und Haushalte haben zunehmend Einfluss
auf die Sicherheit der Stromversorgung. Sie miissen daher stiarker in die Re-
silienzsicherung einbezogen werden.

e Neue Angriffsflichen fiir Cyberkriminelle und Abhingigkeiten zwischen
Strom- und IKT-System konnen zu unvorhergesehenen oder sogar un-
vorhersehbaren Ereignissen mit groBem Bedrohungspotenzial fithren.
Die Netzbetreiber miissen mit diesen Risiken umgehen konnen.

 Die Politik sollte versuchen, zukiinftige Entwicklungen rechtzeitig zu antizi-
pieren und die hier geforderte Resilienzstrategie fortlaufend anpassen. Dafiir
ist ein konsequentes Monitoring erforderlich.




Digitalisierung und wachsende Komplexitat fiilhren zu neuen Bedrohungen

Eine zuverlissige Stromversorgung ist fiir eine moderne Industriegesellschaft unver-
zichtbar. GroBe Blackouts — lang anhaltende und flaichendeckende Stromaus-
falle — wiirden in kiirzester Zeit andere kritische Infrastrukturen wie Transportsyste-
me, Wasserversorgung und -entsorgung, Gesundheitswesen oder Informations- und
Kommunikationssysteme empfindlich stéren oder gar zusammenbrechen lassen.

Durch die Energiewende wird das Energiesystem komplexer: Immer
mehr elektrische Energie wird wetter-, jahres- und tageszeitabhéngig von Windenergie-
und Solaranlagen bereitgestellt. Strom wird zunehmend auch fiir Elektrofahrzeuge und
Wirmepumpen benotigt. Privatpersonen erzeugen Strom mit der eigenen Solaranlage,
und neue Marktakteure mit neuen Geschiftsmodellen treten neben die klassischen
Energieversorger. GroBkraftwerke, die bisher fiir die Stabilisierung der Stromversor-
gung zustandig waren, gehen auBer Betrieb.

Parallel dazu schreitet die Digitalisierung rasant voran. Es kommt zu einer
starken Vernetzung, einer zunehmenden Automatisierung und dem Einsatz digitaler
Technologien — nicht nur im Strombereich. Uber das sogenannte Internet der Dinge
werden viele Milliarden Gerite vernetzt — von Beleuchtung tiber Kiihlschranke bis hin
zu Industrieanlagen. Da diese Geréte auch an das Stromnetz angeschlossen sind, kon-
nen sie in ihrer Summe die Stabilitit der Stromversorgung beeinflussen.

Die zunehmende Verkniipfung zwischen Stromversorgung und IKT
ist notwendiger Bestandteil einer sowohl zuverldssigen als auch 6konomisch effizienten
Energieversorgung: ohne Digitalisierung keine Energiewende. Andererseits ent-
stehen durch die zunehmende Komplexitit in der Stromversorgung neue Blackout-
Risiken:

1. Werden viele kleine Erzeugungs- und Verbrauchsanlagen gewollt oder zufil-
lig gleichzeitig an- oder abgeschaltet, kann dies die Stromversorgung destabilisieren.

2. Die Stromversorgung wird anfalliger fiir Fehlverhalten der IKT. Besonders pro-
blematisch ist dabei, dass ein Teil der eingesetzten IKT im Fehlerfall nicht abge-
schaltet werden kann, ohne die Stromversorgung empfindlich zu gefahrden.

3. Die komplexen Abhéngigkeiten zwischen dezentraler Erzeugung, Marktgeschehen
und Anderungen im Verbrauch machen das Systemverhalten schwerer vorher-
sehbar und konnen zu neuartigen komplexen Storfallablidufen fiihren.

4. Ungewissheit iiber zukiinftige Entwicklungen erschwert ein optimales
Systemdesign. Eine zusitzliche Herausforderung stellt dabei die hohe Innovati-
onsgeschwindigkeit im IKT-Bereich dar, die sich mit jahrzehntelangen Investitions-
zyklen in der Stromversorgung nur schwer vertragt.



Zusammenfassung

Unvorhergesehene und unvorhersehbare Risiken erfordern eine Resilienzstrategie

Durch die Verianderungen im Energiesystem und den stiarkeren Einfluss der Digita-
lisierung steigt die Unsicherheit iiber zukiinftige Entwicklungen. Damit sind Wahr-
scheinlichkeiten fiir bekannte oder erwartete Ereignisse (wie zum Beispiel Hacker-
Angriffe) nicht mehr einfach bestimmbar. Die klassische Risikoanalyse, die auf diesem
Prinzip beruht und auf deren Basis das System robust gestaltet wird, ist nicht mehr
ausreichend. Zudem miissen sich die fiir die Systemsicherheit verantwortlichen Netz-
betreiber zukiinftig auf deutlich mehr Unsicherheit und Uberraschungen einstellen.
Daher wird es zunehmend wichtig, dass sie auch auf unvorhergesehene und so-
gar unvorhersehbare Ereignisse reagieren, diese beherrschen und auch im
Falle eines Blackouts schnell wieder zum Normalbetrieb des Systems zuriickkehren.
Fiir solche Situationen hat sich das Konzept der Resilienz bewihrt. Resilienz be-
deutet, die Auswirkungen eines Storereignisses abzufangen — im schlimmsten Fall je
nach Konstellation auch mit kurzzeitig abnehmender Versorgungsqualitit —, ohne
dass das System kollabiert, um anschlieBend ziigig wieder in den normalen Betriebs-
zustand zuriickzukehren (siehe Abbildung 1).
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Abbildung 1: Wiederherstellung der Funktionsfdhigkeit eines Systems: , die geeignete Reaktion auf ein Ereignis
(Absorbieren der Storung), das Zurtickfallen auf kritische Funktionen und Stabilisierung des Systems (Stabilisie-
rung) und zuletzt das kontrollierte Zuriickbringen zum Normalbetrieb des Systems (Wiederherstellung).”®

Eine Resilienzstrategie erfordert ein Portfolio an MaBnahmen — von der moglichst
weitgehenden Identifikation von Schwachstellen und Risiken iiber MaBnahmen zur
Unterstiitzung der Robustheit und Widerstands- und Anpassungsfihigkeit bis hin zu
lernenden und das System verbessernden MaBnahmen einschlieBlich einer kosteneffi-
zienten Notfallplanung.

Die Arbeitsgruppe hat 15 Handlungsoptionen identifiziert (siehe nachs-
te Seite), die als Bausteine einer Resilienzstrategie gegen grof3e Blackouts dienen
konnen. Diese Handlungsoptionen wurden so gewahlt, dass sie den bereits heute
gegebenen Handlungsbedarf adressieren, um die neu entstehenden Risiken in
einem langfristigen Zeithorizont bis 2040 abzufangen. Nur wenn die Resili-
enzstrategie mit der rasant voranschreitenden Energiewende und der Digitalisierung

3 Babazadeh et al. 2018, S. 32 1.




Schritt halt, konnen die Potenziale fiir eine effiziente, sichere und nachhaltige Ener-
gieversorgung bestmoglich genutzt und die Blackout-Risiken in einer digitalisierten
Welt beherrscht werden.

Wie kénnen Blackout-Risiken begrenzt werden?
Als Bausteine einer umfassenden Resilienzstrategie fiir das digitalisierte Energiesys-

tem bieten sich die folgenden MaBnahmen an, die in verschiedene Handlungsfelder
gegliedert sind:

Handlungsfeld:

Wechselwirkung IKT und Energie verstehen und lenken

Die elektrische Energieversorgung wird zukuinftig starker von IKT-Systemen abhangig sein.
Die Gefahr, dass Storungen der IKT-Systeme zu Blackouts fiihren, ist zu vermeiden.

* HO 1. Abhdngigkeiten zwischen Stromversorgung und Kommunikationsnetzen analysieren lassen, um das
Risiko kaskadierender Ausfalle zu minimieren.

* HO 2. Regeln fiir resiliente Kommunikationsnetze schaffen, durch Vorgaben zu groRerer Redundanz und
Schwarzfallfestigkeit.

¢ HO 3. Akteure zu einer integrierten Betriebsfithrung der IKT-Systeme und elektrischen Netze hinleiten mit dem
Ziel der Integration der IKT-Uberwachung in die Netzleittechnik und der Erstellung eines integrierten Lagebilds.

Handlungsfeld:

Cyber-Sicherheit systemisch entwickeln

Die Anforderungen an die Cyber-Sicherheit mussen bei allen Akteuren auf ein ausreichend hohes Niveau gebracht
werden. Dies erfordert sowohl technisch als auch organisatorisch
neue Losungen.

¢ HO 4. Cyber-Sicherheitsstandards fiir alle Blackout-relevanten Akteure einfiithren, unter anderem fiir kleine
Netzbetreiber, branchenfremde Akteure und Geréte , hinter dem Zahler”.

¢ HO 5. MaBnahmen zum Umgang mit Sicherheitsliicken definieren, um Vulnerabilitdten aufgrund menschlichen
Versagens im Sicherheitsmanagement, aufgrund von Softwarefehlern oder staatlich gewollten Hintertiren zu
begegnen.

Handlungsfeld:

Technische Resilienz durch Netzbetreiber und Netznutzer stirken

Insbesondere in den Verteilnetzen wird die Netzfiihrung zukuinftig anspruchsvoller. Sowohl kleine Netzbetreiber
als auch Betreiber kleiner Erzeugungsanlagen missen deutlich mehr als heute tblich zur Resilienz beitragen.

¢ HO 6. Digitalisierung der Stromnetze voranbringen, durch entsprechende technische Ausstattung auch kleiner
Netzbetreiber.

¢ HO 7. Regelwerk fiir Resilienz durch dezentrale Strukturen erarbeiten lassen. Sind einzelne Netzabschnitte
inselbetriebsfahig, konnen sie im Falle eines Blackouts temporar die lokale Versorgung aufrechterhalten und
beim Wiederaufbau der Versorgung helfen.



Handlungsfeld:

IKT-Integration kleiner Anlagen netzdienlich gestalten

Der GroRteil der Anlagen und Kleingerate wird zukinftig mit dem Internet verbunden sein und sich dariber digital
steuern lassen. Unerwiinschtes simultanes Verhalten — etwa hohe Leistungsspitzen durch Gleichzeitigkeiten — kann
die Stabilitat des elektrischen Energiesystems gefahrden und muss vermieden werden. Auf der anderen Seite
kénnen diese Anlagen auch genutzt werden, um das Energiesystem aktiv zu stabilisieren.

¢ HO 8. Standardisierung zur Vermeidung problematischen simultanen Verhaltens initiieren, zum Beispiel durch
Mindeststandards zur ,Patchability” von Erzeugungsanlagen und Geraten. So kann die Software von Gerdten im
laufenden Betrieb an neue Anforderungen angepasst werden.

¢ HO 9. Systemstabilisierung durch dezentrale Anlagen ausbauen und die dafiir erforderliche kommunikations-
technische Anbindung voranbringen.

Handlungsfeld:

Anreize fiir Netzbetreiber zur Steigerung der Resilienz stirken

Es fehlen weitgehend effektive und effiziente Anreize fiir die Netzbetreiber und Marktparteien, sich resilienzver-
bessernd zu verhalten. Dazu sollten marktliche Anreize geschaffen werden.

¢ HO 10. Eine Resilienzkomponente in die Anreizregulierung integrieren, damit Netzbetreiber in ResilienzmaR-
nahmen investieren.

¢ HO 11. Resilienzverbessernde Netzentgelte und Anschlussgebiihren einfithren, um die Standortwahl und die
Betriebsweise fiir Erneuerbare-Energie-Anlagen zu beeinflussen.

Handlungsfeld:

Beteiligung von Privatakteuren bei der Gestaltung und Umsetzung von Resilienz sicherstellen

Zur Systemstiitzung kann auch die Steuerung von Anlagen aufseiten privater Akteure notwendig werden. Zur
Ausgestaltung sollte ein Stakeholder-Gremium geschaffen werden, das Lésungen entwickelt, die fir verschiedene
Nutzergruppen wahlbar sind und Fragen der Akzeptabilitat beriicksichtigen.

¢ HO 12. Ein Stakeholder-Gremium zur Beriicksichtigung der Belange von Privatakteuren entwickeln und alle rele-
vanten Akteure in die Entscheidungsfindung fiir neue Regelungen einbeziehen.

¢ HO 13. Bewusstsein fiir den Einfluss privater Akteure schaffen, durch Informations- und Bildungskampagnen.

Handlungsfeld:

Langfristige Risiko- und Resilienzbewertung institutionalisieren

Es wird zukinftig unvorhersehbare Trends geben, die etwa aus der Digitalisierung und der Energiewende ent-
stehen und die Gefahr von Blackouts erh6hen konnten. Es sollte ein geeigneter Organisationsrahmen geschaffen
werden, der es ermdglicht, flexibel auf solche Trends

zu reagieren und mit ihnen umzugehen.

¢ HO 14. Organisationsrahmen fiir die Meldung von Storfillen und die Resilienzbewertung schaffen und geeig-
nete KenngroRen fiir Resilienz entwickeln.

¢ HO 15. Einen iibergeordneten Begleitprozess ins Leben rufen, um die Resilienzstrategie regelmafig zu evaluie-
ren.

Tabelle 1: Ubersicht iiber Handlungsfelder und Handlungsoptionen (HO)

Nur wenn zukiinftig alle relevanten Akteure ihren Teil zur Resilienz beitragen, wird es
gelingen, die gewohnt hohe Zuverlissigkeit der Stromversorgung aufrechtzuerhalten.
Durch eine geeignete Resilienzstrategie kann die Politik hierfiir den Rahmen setzen.
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1 Energiewende und Digitalisierung:
Neuen Blackout-Risiken begegnen

Das elektrische Energiesystem gehort zu den kritischen Infrastrukturen (KRITIS), von
denen das Wohlergehen einer modernen Industriegesellschaft abhingt. Andere KRI-
TIS sind etwa Wasserversorgung und -entsorgung, Transport, Gesundheitswesen oder
Informations- und Kommunikationssysteme. Die Stromversorgung nimmt unter
den KRITIS eine Sonderrolle ein: Alle anderen KRITIS sind nach kiirzester Zeit
empfindlich gestort, wenn die Stromversorgung unterbrochen ist.

Die europidische Stromversorgung ist im internationalen Vergleich sehr zuver-
lassig und robust gegeniiber Storungen. Der Wandel in der Energieversorgung
konnte aber dazu fithren, dass diese gewohnt hohe Versorgungssicherheit gefahrdet
wird. Zum einen steigt der Anteil erneuerbarer Energien, die zum Teil von Wetter,
Jahres- und Tageszeit abhidngen, an der Stromerzeugung. Zum anderen steigt der
Stromverbrauch und Verbrauchsmuster dndern sich, zum Beispiel durch Elektromobi-
litat und eine weitere Umstellung auf den Energietrager Strom im Zuge der Dekarbo-
nisierung. Nicht zuletzt veriandert die Digitalisierung die Energieversorgung. Diese
Systemtransition fiihrt nicht nur dazu, dass die Mechanismen zur Systemstabilisierung,
die den Netzbetreibern heute zur Verfiigung stehen, im Verlauf der nachsten zwei
Jahrzehnte zum Teil wegfallen. Sie bedingt auch neue Arten von Storungen, die
derzeit noch keine groBe Rolle spielen oder sogar noch géanzlich unbekannt sind.4 Auch
Ereignisse ohne unmittelbaren Bezug zur Stromversorgung kénnen Einfluss auf den
sicheren Betrieb des elektrischen Energieversorgungssystems haben. Eine Pandemie
konnte dazu fiihren, dass wesentliches Betriebs- und Wartungspersonal durch Krank-
heit ausfillt oder aufgrund von Erkrankungen in der Familie nicht zur Arbeit kommen
wird. Dies war zum Gliick wiahrend der Covid-19-Pandemie im Jahr 2020 noch nicht
der Fall. Digitalisierung kann helfen, viele der so fiir die Stromversorgung entstehenden
Schwierigkeiten deutlich abzumildern.

Diese Stellungnahme schligt Handlungsoptionen fiir die Politik vor, um
den mittelfristig entstehenden neuen Gefihrdungen, die aus dem Zusammenwirken
der Energiewende und der zunehmenden Digitalisierung resultieren, bereits heute zu
begegnen. Eine besondere Herausforderung ist dabei der stindige Wandel, dem das
elektrische Energiesystem selbst unterliegt — ein Ansatz ,auf griiner Wiese” ist nicht
moglich. Im Fokus steht dabei, gro3e Stromausfille zu verhindern oder zumin-
dest so gut wie moglich abzumildern. Im folgenden Text wird durchgéngig die {ibliche
Bezeichnung ,,Blackout” fiir groBe, lang andauernde Stromausfille in einer Region
verwendet.

Das Restrisiko eines mehrtégigen iiberregionalen Blackouts bleibt trotz aller
Vorkehrungen immer bestehen. Die Politik muss dafiir sorgen, dass auch in diesem

4  Kroger 2017, S. 39-55.
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Fall die allgemeine Katastrophenvorsorge greift. Dies liegt jedoch auBerhalb des Unter-
suchungsrahmens dieser Stellungnahme.

Alle hier beschriebenen Ergebnisse, methodischen Vorgehensweisen und
Handlungsoptionen werden ausfiihrlich in der zugehorigen Analyses abgeleitet und
detailliert beschrieben.

1.1 Massive Schaden durch lang andauernde Blackouts

Eine anschauliche Darstellung der Folgen lang andauernder Blackouts liefert eine Ana-
lyse des Biiros zur Technikfolgen-Abschitzung beim Deutschen Bundestag aus dem
Jahr 2011.° Bereits direkt nach dem Stromausfall konnen ernsthafte Folgen auftreten,
so zum Beispiel Verkehrsungliicke wegen fehlender Ampeln. Besonders gravierende
Folgen ergeben sich im Gesundheitsbereich: Die unfallbedingten erh6hten Todes- und
Verletztenzahlen werden durch eingeschrankte Rettungs- und Transportmoglichkeiten
noch gesteigert. Festnetztelefonate sind nicht mehr moglich. Nach einigen Stunden ist
auch die Mobiltelefonie stark eingeschrankt. Dadurch konnen in Notfillen keine Ret-
tungsdienste oder die Polizei gerufen werden. Die Bevolkerung kann nicht ausreichend
informiert werden. Nach einigen Tagen sterben Tiere in der Landwirtschaft. Menschen
in Krankenhdusern geraten in kritische Zustinde, wenn sie die Verschlechterung der
Behandlungsbedingungen nicht verkraften. Die Lebensmittelversorgung ist gestort. Es
kann zu Unruhen und zur Gefahrdung der 6ffentlichen Ordnung kommen. Einbriiche,
Vandalismus und weitere kriminelle Delikte nehmen dramatisch zu — die Polizei kann
kaum noch eingreifen, da sie einerseits die Menge an Vorfillen nicht bearbeiten und
andererseits oft gar nicht erst gerufen werden kann. Selbst wenn nach einigen Tagen
die Stromversorgung wiederhergestellt wiirde, blieben viele Folgen lange oder dauer-
haft bestehen. Das Vertrauen der Gesellschaft wire nachhaltig gestort, sowohl in die
Energieversorger, als auch den Staat und sich selbst als soziale Gemeinschaft.

Die 6konomischen Kosten eines lang anhaltenden Ausfalls wiaren enorm. Zwar
gibt es fiir solch einen Fall keine genauen quantitativen Abschitzungen, Anhaltspunkte
liefern aber die geschitzten Kosten eines einstiindigen Stromausfalls um die Mittagszeit
an einem Wochentag im Winter, die im Jahr 2010 fiir Deutschland mit 600 Millionen
Euro beziffert wurden.” Fiir einen ldngeren Ausfall werden die Kosten pro Stunde vor-
aussichtlich signifikant hoher liegen.

Diese Stellungnahme konzentriert sich daher auf grof3e Stromausfille
(Blackouts), die im Zusammenhang mit dem Wandel des gesamten Energiesystems
in den nichsten zwei Dekaden auftreten konnten. Der Zeithorizont bis 2040
wurde gewihlt, um langfristige Entwicklungen miteinzubeziehen. Ein langerer Hori-
zont als zwei Dekaden schien nicht geeignet, da die Entwicklung der Digitalisierung
dafiir zu unvorhersehbar ist. Ein Stromausfall wird als ,,groB“ verstanden, wenn ein
Gebiet mit mindestens 500.000 Kunden betroffen ist und der Ausfall mehrere Stun-
den dauert.®

Mayer/Brunekreeft 2021.
Petermann et al. 2011.
Piasceck et al. 2013.

®w N oG

Angelehnt an Biichner et al. 2014, BSI-KritisV 2017, S. 7.
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1.2 Wandel in der Energieversorgung

Im Zuge der Energiewende steigt der Anteil erneuerbarer Energien (Wind, Sonne, Was-
serkraft und Biomasse) an der Stromerzeugung in Deutschland — im Jahr 2019 betrug
er bereits iiber 46 Prozent der nationalen Nettostromerzeugung. Auch die Europiische
Union hat 2019 mit dem ,,Green Deal® das Ziel bekriftigt, die Energieerzeugung bis
2050 liberwiegend auf erneuerbare Energien umzustellen — in einem voll integrierten
und digital verbundenen europiischen Energiemarkt. Folgende Trends der Energie-
versorgung bedingen zukiinftig eine Neubewertung der Risikosituation von Blackouts:

« Diversitit der Erzeugungsstruktur: Ein grofer Teil der elektrischen Energie
stammt in Deutschland zukiinftig aus kleinen Erneuerbare-Energie-Anlagen, wah-
rend konventionelle Kraftwerke immer weniger elektrische Energie einspeisen.
Die Stromerzeugung erfolgt dadurch nicht mehr nur verbrauchsgetrieben, sondern
wetter-, jahres- und tageszeitabhangig.

« Geografische Diversitit: Wasserkraft, Biomasse, Wind- und Solarkraft sind
regional in Europa unterschiedlich verteilt. Die Stromerzeugung findet zunehmend
nicht mehr in der Ndhe groBer industrieller Zentren mit hohem Verbrauch statt,
sondern an guten Windenergie- und Solarstandorten — beispielsweise in den diinn
besiedelten Regionen Nord- und Nordostdeutschlands. Dadurch muss der Strom
iiber weitere Strecken transportiert werden.

+ Steigender Verbrauch und verinderte Verbrauchsmuster: In Zukunft wird
Strom auch verstirkt in den Sektoren Wiarme und Verkehr eingesetzt werden. Die
gesamte Energieversorgung wird dadurch noch starker von elektrischer Energie ab-
hingig. Durch die Zunahme von Elektrofahrzeugen, Warmepumpen und anderen
steuerbaren, flexiblen Verbrauchsanlagen in Haushalten und Industrie sowie von
stationdren Speichern dndern sich zudem die Verbrauchsmuster. Auch die IKT-Sys-
teme tragen einen nicht unwesentlichen Anteil am Energiebedarf.

+ Steigende Belastung der Stromnetze: Die Verteilnetzbetreiber miissen bereits
heute aufgrund der zunehmenden Einspeisung von Wind- und Solarenergie immer
haufiger in die Netze eingreifen, um durch Erzeugungsspitzen verursachte Netzeng-
passe zu vermeiden — ein Trend, der voraussichtlich massiv zunehmen wird. Auch
die Ubertragungsnetze werden hiufiger nah an ihrer Belastungsgrenze betrieben.

+ Veridnderte Rolle von Privatakteuren: Auf lokaler Ebene konnen Erzeugung,
Speicherung und Verbrauch zusammenfallen, wenn Privatakteure als sogenannte
Prosumer nicht nur Strom verbrauchen, sondern diesen auch selbst produzieren,
ins Netz einspeisen und gegebenenfalls speichern.

+ Volatilere Energiemiirkte: Energiemirkte dndern sich in Richtung kleinerer
handelbarer Energiemengen, kiirzerer Lieferzeitraume, jedoch geografisch gréBerer
Ausdehnung der Markte. Es entsteht zunehmend ein Bedarf an Preissignalen, die
sich fiir verschiedene Gebiete unterscheiden.

+ Neue Geschiiftsmodelle: Es entstehen neue Geschiftsmodelle, einige bereits
heute in den Bereichen Vermarktung erneuerbarer Energien oder auch Smart Home
zur Vernetzung von Geriten innerhalb eines Haushalts.

9  Europaische Kommission 2019.
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1.3 Umwalzungen durch Digitalisierung

Digitalisierung prigt fast alle Bereiche in Wirtschaft und Gesellschaft und so auch die
Energieversorgung. Anwendungen und Prozesse werden vernetzt und automatisiert,
Objekte der physikalischen Welt werden mit dem Internet verbunden, soziale Netzwer-
ke verandern das Zusammenleben, kiinstliche Intelligenz unterstiitzt Entscheidungen
oder trifft sie gleich selbst. Viele Entwicklungen der Digitalisierung sind wegen der
hohen Innovationsgeschwindigkeit, der schnellen Marktdurchdringung und des dis-
ruptiven Charakters unvorhersehbar.

In allen Bereichen der Energieversorgung kommt es zu einer steigenden Ver-
netzung durch Informations- und Kommunikationstechnologien (IKT).
Der Rollout der Smart-Meter-Infrastruktur stellt als sichere Infrastruktur fiir die An-
steuerung von dezentralen Anlagen ein groBes Potenzial fiir die Digitalisierung der
Energieversorgung dar. Die Umsetzung ist derzeit in intensiver Diskussion in den
Standardisierungsgremien und dem BSI. Digitalisierung und IKT umfassen jedoch
weitaus mehr: alle Technologien, Anwendungen und Prozesse, die fiir die elektronische
Erfassung und Verarbeitung von Informationen und deren Kommunikation eingesetzt
werden. Dazu zihlen Hardware wie Server und Kommunikationsnetze, aber auch Soft-
ware. Daten sind vermehrt verfiigbar, und die Moglichkeiten, diese zu verarbeiten, oft
in Echtzeit, werden stetig verbessert. Besonders die Verteilnetze miissen weitreichender
automatisiert werden, um die wachsende Menge an variabler Erzeugung aus Erneuer-
bare-Energie-Anlagen effizient zu integrieren.

IT/OT-Konvergenz schafft Mehrwert: Frither waren die IKT-Systeme fiir die
Abwicklung von geschiftlichen und administrativen Prozessen und Transaktionen
(,Information Technology“, IT) physikalisch strikt getrennt von den IKT-Systemen, die
direkt Produktionsprozesse steuerten (,,Operational Technology®, OT). Heute nimmt
die Interaktion zwischen diesen beiden Bereichen immer mehr zu. Beispielsweise wer-
den Daten aus der OT genutzt, um zu entscheiden, wann eine Wartung erforderlich ist.
Umgekehrt haben auch OT-Systeme Schnittstellen zu anderen Systemen, etwa um bei
Schalthandlungen die Auswirkungen auf die Lebensdauer von Betriebsmitteln (also
elektrische Bauteile wie Stromleitungen, Transformatoren und Schaltanlagen) zu be-
riicksichtigen und so die 6konomische Effizienz zu erhéhen.

Durch die Digitalisierung werden neue Akteure in der Energieversorgung
auftreten, die zum Beispiel digital basierte Produkte oder Plattformen fiir die Energie-
versorgung anbieten. Beispiele sind Plattformen fiir Smart-Home-Anwendungen oder
Marktplattformen fiir den Energiehandel. Perspektivisch werden mehr oder weniger
alle Konsumgerite (von Beleuchtung iiber Fernseher bis hin zu Kiihlschrianken) mit
dem Internet verbunden sein — das sogenannte Internet der Dinge. Branchenfremde
Anbieter vertreiben Systeme, wie etwa Smart-Home-Losungen, die automatisiert Gera-
te steuern konnen. Um die Wirkungen der Digitalisierung abzuschitzen, reicht es daher
nicht aus, nur technische und betriebliche Prozesse zu betrachten; auch eine veranderte
gesellschaftliche und 6konomische Dynamik muss beriicksichtigt werden.

Der Betrieb des elektrischen Energiesystems erfordert den immer intensiveren
Einsatz von IKT, um die neuen Komplexititen effizient zu beherrschen. Daraus ent-
stehen einerseits neue Vulnerabilitidten durch Liicken in der Cyber-Sicherheit,
fehlerhafte Software oder deren fehlerhafte Nutzung. Zudem wird in einem verteilten
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digitalisierten Energiesystem der Versorgungswiederaufbau komplexer werden. An-
dererseits ermoglicht Digitalisierung eine viel schnellere Reaktion auf nicht er-
wartete Entwicklungen. Denn Software kann in der Regel viel schneller angepasst
werden, als physikalische Komponenten entwickelt und ausgetauscht werden konnen.
Die (unvermeidbare) Digitalisierung birgt sowohl gro3e Chancen als auch
Gefahren fiir die Sicherheit der Energieversorgung.

Die Entwicklungen aus der Energiewende und der Digitalisierung fiihren also
dazu, dass sich die verantwortlichen Akteure in eine Welt mit deutlich mehr Unsi-
cherheit und unerwarteten Ereignissen hineinbegeben. Eine viel groere Anzahl
an kleinen Storungen ist zu erwarten, die sich nicht zu groen Stromausfillen entwi-
ckeln diirfen und ziigig behoben oder abgefangen werden miissen.

1.4 Neue Risiken fur Blackouts

Die ESYS-Arbeitsgruppe untersuchte anhand moglicher Zukunftsszenarien fiir das
Jahr 2040, wie sich Risikofaktoren fiir Blackouts entwickeln und welche neuen Risiko-
faktoren durch Veranderungen im System in den néchsten zwei Jahrzehnten entstehen
konnten. Vier Basisursachen fiir neue Risikofaktoren wurden identifiziert. Die
Basisursachen selbst sind durch politische Entscheidungen kaum abzuschwichen.

Basisursache 1: Die Vielzahl an kleinen, aktiv steuerbaren Erzeugungs- und
Verbrauchsanlagen ist durch die Moglichkeit von simultanem Verhalten, das durch
Digitalisierung induziert wird, systemrelevant. Dazu zahlen das zeitgleiche Abschalten
oder Reduzieren von Leistung, aber auch Gleichzeitigkeiten, das heifit die gleichzeitige
Nutzung der Netzinfrastruktur durch viele Erzeugungs- oder Verbrauchsanlagen. Wird
eine groBe Anzahl kleiner Verbrauchsanlagen (beispielsweise Warmepumpen, ladende
Elektrofahrzeuge oder elektrische Hausspeicher) iiber das Internet gleichzeitig an- oder
abgeschaltet, konnen dadurch Effekte auftreten, die zu destabilisierenden Frequenz-
schwankungen fiihren konnen. Ursachen fiir problematisches simultanes Verhalten
konnen automatisierte Markte sein, an denen die betroffenen Anlagen teilnehmen.
Auch Schaltbefehle anderer Plattformen, die etwa vom Hersteller der Anlagen oder von
unabhingigen, branchenfremden Akteuren betrieben werden, konnen zu unerwiinsch-
tem simultanem Verhalten fiithren. Nicht zuletzt konnen auch gezielte boswillige Mani-
pulationen die Ursache des Problems sein. Bei kleinen, dezentralen Erzeugungsanlagen
konnen vor allem fehlende Anreize fiir netzdienliches Verhalten zu Problemen fiithren.
Eine weitere Schwierigkeit ist ein Mangel an Akzeptanz: Teilweise sind Privatpersonen
skeptisch gegeniiber technischen Losungen, die in ihre Entscheidungshoheit eingreifen.
Dies kann dem Einsatz moglicher stabilisierender Losungen im Wege stehen. Zudem
fiihren neue kommunale oder genossenschaftliche Strukturen zu veranderten Interes-
senverhiltnissen.

Basisursache 2: Fehler der IKT konnen zu massiven Bedrohungen fiihren.
Die bisherigen MaBnahmen zur Absicherung gegen digitale Storereignisse wie Soft-
warefehler oder Cyber-Angriffe reichen in einer zukiinftig stark digitalisierten Welt
bei Weitem nicht aus. Bisher zahlen nur relativ groBe Anlagen und Infrastrukturen als
kritische Infrastrukturen (siehe Infobox ,kritische Infrastruktur elektrische Energiever-
sorgung”), und dementsprechend miissen deren IKT-Systeme gegen digitale Storereig-
nisse abgesichert sein. In Zukunft geht jedoch eine Gefahr von IKT-Systemen aus, die
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bisher iiberhaupt nicht als Bestandteile des Energiesystems gesehen wurden. Vor allem
die unter Basisursache 1 beschriebenen kleinen, kommunikativ angebundenen Gerite
in Verbindung mit der Plattform6konomie stellen einen zentralen und weitreichenden
Angriffspunkt dar: Gelingt es einem Angreifer, eine Plattform zu korrumpieren, kann
er die angeschlossenen Gerite unter seine Kontrolle bringen. Weitere Entwicklungen
im IKT-Bereich verstirken diese Risiken. Erstens konnen die kurzen Innovationszyklen
und der Druck zur schnellen Markteinfiihrung eines Softwareprodukts zu Kompro-
missen bei Sicherheitsstandards und Softwarequalitit verleiten. Zweitens fiihrt die
Tendenz zur Bildung von Oligopolen und Monopolen bei den Gerateherstellern dazu,
dass dieselben Sicherheitsliicken potenziell eine sehr groBe Anzahl von Geraten betref-
fen, die in ihrer Summe dann systemkritisch sind. Drittens hat sich eine ,,Wachstums-
branche* fiir hochprofessionalisierte Produkte und Dienstleistungen fiir Cyber-Angriffe
sowie fiir das Aufspiiren von Sicherheitsliicken herausgebildet. Zunehmend sind auch
staatliche Akteure in Deutschland und anderswo daran beteiligt, indem sie Sicherheits-
liicken in Software verlangen und Werkzeuge fiir eigene Cyber-Angriffe erstellen lassen
(beispielsweise ,Staatstrojaner”). Erschwerend kommt hinzu: Fehlerhafte oder boswil-
lig manipulierte IKT-Systeme konnen nicht einfach abgeschaltet werden, denn ohne sie
ist die Kontrolle des Stromnetzes nicht méglich und es wiirde zum Blackout kommen.
Das heiBt, das System muss auch im fehlerhaften Zustand betrieben werden, ohne dass
weitere Fehler oder Schiaden entstehen. Dies ist jedoch in einem hoch verteilten System,
in dem viele verschiedene Akteure verantwortlich sind und neue Arten von Fehlern auf-
treten konnen, sehr schwierig. Zuséatzlich werden viele Akteure nicht das notwendige
Wissen aufbauen konnen, um mit derartigen Sicherheitsvorfillen umzugehen.

Kritische Infrastruktur elektrische Energieversorgung

Die Versorgung mit elektrischer Energie ist eine kritische Dienstleistung. Dementsprechend definiert
die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung
— BSI-KritisV), was unter den Begriff kritische Infrastruktur fallt.'> Dazu wird berechnet, welche Netto-
leistung zu einem Stromausfall fihrt, der mindestens 500.000 Personen betrifft. Die folgenden konkreten
Anlagentypen werden demnach als kritische Infrastruktur eingestuft:

¢ Erzeugungsanlagen mit einer installierten Nettonennleistung von mehr als 420 Megawatt. Dazu zdh-
len: Erzeugungsanlagen, dezentrale Erzeugungsanlagen, Speicheranlagen, Anlagen oder Systeme zur
Steuerung/Bulindelung elektrischer Leistung

o Ubertragungsnetze und Verteilnetze mit einer entnommenen Jahresarbeit von mehr als 3.700 Giga-
wattstunden pro Jahr

e Zentrale Anlagen und Systeme fiir den Stromhandel, soweit diese den physischen kurzfristigen Spot-
handel und das deutsche Marktgebiet betreffen, mit einem Handelsvolumen an der Bérse von mehr
als 200 Terawattstunden pro Jahr

¢ Messstelle, deren angeschlossene Verbrauchsstelle beziehungsweise Einspeisung eine Leistung von
mehr als 420 Megawatt aufweist.

10 Vgl. BSI-KritisV 2017.
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Was heif3t das genau?

Die folgende Tabelle gibt einige Beispiele, was das fir ein zuklinftig stark vernetztes Energiesystem
bedeutet:

Typische instal- Anzahl Anlagen, die

Anlagentyp lierte Leistung™

420 Megawatt entspre- Dies entspricht in etwa:*?
chen

Dezentrale Erzeugungsanlagen

Solar (in der Nieder- . 9,5 Prozent der Anlagen in Baden-
14,25 Kilowatt 28.000 B
spannungsebene) Wirttemberg

Wind an Land (in
Hoch- und Hochst- 2 Megawatt 210
spannungsebene)

13 Prozent der Anlagen in Nieder-
sachsen

Anlagen ,hinter dem Zahler”

. Alle Haushalte in Berlin und Ham-
Kuihlschrank 140 Watt 3.000.000
burg zusammen

9 Prozent der Wohngebaude in
Warmepumpe 2 Kilowatt 210.000 Baden-Wiirttemberg (Bundesland
mit den meisten Warmepumpen)

Peer-to-Peer-Mérkte am Beispiel des Quartiers Bredburg®®

Je Haushalt
e Zwei Personen .
. i 2,5 Kilowatt:
(mit 2.400 Kilo- § . X
¢ 0,5 Kilowatt 1 Prozent der Gemeinden in
wattstunden . 168.000 Haushalte
e 2 Kilowatt Deutschland
Jahresverbrauch)

e Warmepumpe

Tabelle 2: Wie viele dezentrale Anlagen entsprechen zusammengerechnet der GroBenordnung einer
kritischen Infrastruktur?

Die Beispiele in der Tabelle 2 sind nur eine grobe Abschatzung auf Basis der Vorgaben durch die BSI-
KritisV. Sie zeigen aber, dass die kritische Masse an elektrischen Anlagen schnell erreicht sein kann. Ab
welcher Anzahl an betroffenen Anlagen die Versorgungssicherheit tatsachlich gefdhrdet ist, hangt von
vielerlei Faktoren ab, zum Beispiel dem Standort der Anlage und wie die Anlagen raumlich verteilt sind.
Dies muss im Rahmen der ResilienzmalRnahmen untersucht werden. Gegebenenfalls sind die Mindest-
grenzen zur Bestimmung kritischer Infrastrukturen anzupassen. Zudem sollte gepriift werden, ob weitere
Akteure bertcksichtigt werden missen (siehe Handlungsoption 4).

11
12

13

Eigene Berechnung aus Netztransparenz 2019; BDEW 2017.

Eigene Berechnung aus Netztransparenz 2019; Statistisches Amt fiir Hamburg und Schleswig-Holstein 2020; Statistik
Berlin Brandenburg 2020, Statistisches Landesamt Baden-Wiirttemberg 2020.

Dieses Quartier besteht unter anderem aus 130 Wohneinheiten mit jeweils einer Warmepumpe pro Haushalt unter
der Annahme, dass der Strom iiber eine Plattform gehandelt wird. Diese Annahmen werden fiir die Berechnungen
zugrunde gelegt. Siehe SmartQuart 2020.
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Basisursache 3: Die technische Systemkomplexitiit erschwert die Vorher-
sage von Auswirkungen im operativen Betrieb. Die tages-, wetter- und jah-
reszeitabhingige Stromerzeugung aus Photovoltaik(PV)- und Windenergieanlagen
erfordert schnelle — hiufig sofortige — Reaktionen. Gleichzeitig ergeben sich durch die
zunehmende Anzahl dezentraler Stromerzeugungsanlagen und Speicher komplexere
Abhingigkeiten der verschiedenen Systemkomponenten voneinander. Diese konnen zu
unvorhergesehenen, sich gegenseitig verstarkenden Effekten fithren. Auch der Einsatz
von kiinstlicher Intelligenz zur autonomen Steuerung dezentraler Anlagen kann auf-
grund emergenten Verhaltens die Vorhersage des Systemverhaltens erschweren. Nicht
zuletzt konnen auch die zukiinftigen Strommarkte eine schwer vorhersagbare System-
dynamik verursachen — etwa durch variable Tarife, bei denen der Preis fiir elektrische
Energie zeitabhingig variiert werden kann, oder neue Marktformen wie Peer-to-Peer-
Mairkte, die ohne zentrale Instanz auskommen und iiber die der Handel zwischen zwei
Parteien direkt abgewickelt wird.

Die zunehmende gegenseitige Abhéingigkeit zwischen Strom- und IKT-
System kann zudem Storfallabldufe komplexer gestalten. Einerseits wird die Strom-
versorgung der Zukunft noch viel starker als heute vom Funktionieren verschiede-
ner IKT-Komponenten sowohl innerhalb des Energiesystems (etwa Leitsysteme der
Netzbetreiber) als auch auBlerhalb des Energiesystems (etwa Plattformen oder Smart-
Home-Systeme) abhingig sein. Andererseits ist IKT empfindlich von der Stromver-
sorgung abhingig. So kann ein Ausfall eines IKT-Systems zum Ausfall von Teilen der
Stromversorgung fiihren und umgekehrt — im schlimmsten Fall konnen dadurch kas-
kadenartig immer mehr Teilsysteme ausfallen. Das heiBt, dass sich selbst Ausfille von
kleinen Teilsystemen zu einem groBen Blackout hochschaukeln kénnen. Im Falle eines
Blackouts konnen es diese Wechselwirkungen samt méglicher Riickkopplungen auf3er-
dem erschweren, ein Lagebild zu erstellen und das System wieder anzufahren.

Basisursache 4: Ungewissheit iiber zukiinftige Entwicklungen erschwert
ein optimales Systemdesign. Das Systemdesign des elektrischen Energiesystems —
unter anderem technischer Aufbau und Prozesse, Richtlinien, Regulierung — basiert
auf expliziten und impliziten Annahmen iiber die Zukunft. Aufgrund der oben genann-
ten Ungewissheiten werden sich jedoch wahrscheinlich einige dieser Annahmen als
falsch herausstellen. Dies ist umso problematischer, als implementierte Technologien
und die aufgebauten Infrastrukturen eine Pfadabhéngigkeit schaffen, die eine spitere
Anpassung an neue, unerwartete Entwicklungen erschwert — etwa durch langwierige
Umriistungsprozesse. Eine zusétzliche Herausforderung ergibt sich dabei aus den ver-
schiedenen Entwicklungsgeschwindigkeiten von energietechnischer Infrastruktur und
IKT. So werden elektrotechnische Komponenten iiber Jahrzehnte eingesetzt, wiahrend
manche Software mehrfach pro Jahr aktualisiert wird und Innovationszyklen in der
IKT-Branche nur wenige Jahre dauern.

Risiken im regulatorischen Bereich kénnen sich unter anderem durch nicht
ausreichend definierte Verantwortlichkeiten zwischen verschiedenen Akteuren
ergeben, aber auch durch fehlende Abstimmung zwischen verschiedenen Staaten.
Auch die schwer absehbare Entwicklung gesellschaftlicher Einstellungen ist ein
Unsicherheitsfaktor.
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1.5 Resilienz als Ansatz fir die Ausfallsicherheit

Warum reichen also die bisherigen Prinzipien zur Verhinderung von
Blackouts nicht mehr aus?

Das klassische Risikomanagement legt den Fokus auf die Identifizierung und Be-
seitigung von Schwachstellen in der Systemauslegung und stiitzt sich dabei stark auf
Erfahrungswissen und Lernen aus der Vergangenheit. Um Risiken zu messen und
zu bewerten, werden die Wahrscheinlichkeit des Eintritts der Storereignisse und der
Schaden durch diese Storereignisse abgeschitzt. Mit diesem Wissen werden dann
Schwachstellen beseitigt, also die Vulnerabilitéit des Systems verringert, und das
System damit robust gestaltet. Robustheit (als Gegensatz zu Vulnerabilitit) bedeu-
tet, dass einem Storereignis ohne EinbuBen bei der Qualitit der Leistungserbringung
begegnet wird. Primir auslosende Storereignisse, die zu Blackouts fithrten, waren
bisher meist der Ausfall einer groBen Komponente — etwa eines GroBkraftwerks oder
einer Leitung im Ubertragungsnetz infolge eines Kurzschlusses —, gefolgt von weiteren
Fehlern. Durch geeignete Systemauslegung, insbesondere Redundanz' bei groen
Betriebsmitteln, gelang es in Deutschland, die Wahrscheinlichkeit fiir einen Blackout
extrem gering zu halten.

Aus den beschriebenen Basisursachen ergibt sich jedoch, dass fiir wesentliche
zukiinftige Risikofaktoren das Wissen und die Erfahrung fiir eine risikobasierte Ab-
schitzung fehlen.'s Die erhohte Komplexitiat der Stromversorgung (Basisursa-
chen 2, 3) macht eine vollstindige Analyse aller moglichen Storereignisse unmaoglich.
Die Unsicherheit (Basisursache 4), wie sich die elektrische Energieversorgung in
Zukunft entwickeln wird, fiihrt dazu, dass nicht alle moglichen Entwicklungen in die
Risikovorsorge einbezogen werden. Zudem ziehen die Akteure aus dem vorhandenen
und allgemein geteilten Wissen iiber die zukiinftige Stromversorgung unterschied-
liche Schliisse (soziopolitische Ambiguitiit) und bewerten daher etwa aufgrund
verschiedener Werteeinstellungen die Akzeptanz von Risiken und deren Vermeidungs-
maBnahmen unterschiedlich.

Fiir den Umgang mit Unsicherheiten in komplexen soziotechnischen Systemen hat
sich das Konzept der Resilienz bewihrt. Es zielt wesentlich auf die Zeit nach dem Stor-
ereignis ab (,,soft landing“)** und kann so besser mit unvorhergesehenen Storereignissen
umgehen. Eine resiliente Stromversorgung besitzt die Fahigkeit, Storereignisse
unbeschadet abzufangen oder, im Falle von Teilausfallen, zumindest in kurzer Zeit mit
moglichst geringem Schaden und vertretbaren Kosten wieder in den normalen Betriebs-
zustand zuriickzukehren.” Ein resilientes System kann insbesondere mit neuen Gege-
benheiten umgehen, die sich aus dem Systemwandel aufgrund von Energiewende und
Digitalisierung ergeben. Mafnahmen, die das System physikalisch héarten, um es robust
und damit resilient zu machen, liegen nicht im Fokus dieser Stellungnahme. Auch Schalt-
handlungen, die automatisch auf physikalische GroBen wie Spannung oder Frequenz
reagieren, um Abweichungen vom Normalbetrieb abzufangen, werden nicht diskutiert.

14 Redundanz bedeutet, dass zusétzliche, im Normalbetrieb nicht benétigte Betriebsmittel vorgehalten werden, die die
gleiche Funktion erfiillen. Bei Ausfall eines Betriebsmittels kann dessen Funktion dann durch diese {ibernommen
werden.

15 Nach Aven/Renn 2009.
16 Vgl. Kroger 2019, S. 291 und Thoma 2014, S. 14.
17 Nach acatech/Leopoldina/Akademienunion 2017, S. 10.
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Abbildung 1 illustriert das Konzept der Resilienz und zeigt die Vorteile eines resilienten
Systems gegeniiber einem nicht resilienten System: Das Storereignis kann absorbiert
werden, sodass die Versorgungsleistung zum Teil erhalten bleiben kann und der Wie-
deraufbau deutlich schneller erfolgt.

100 %
(Verbesserter)

Normalbetrieb

Normal-

Absorbierun,
betrieb &

der Stérung Wieder-
herstellung

e
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Abbildung 1: Wiederherstellung der Funktionsfahigkeit eines Systems: ,die geeignete Reaktion auf ein Ereignis
(Absorbieren der Stérung), das Zurtickfallen auf kritische Funktionen und Stabilisierung des Systems (Stabilisie-
rung) und zuletzt das kontrollierte Zuriickbringen zum Normalbetrieb des Systems (Wiederherstellung)“*®

1.6 Methodisches Vorgehen der Arbeitsgruppe

Angelehnt an die Methodik der Risiko-Governance® wurde zunéachst in mehreren inter-
disziplindren Workshops und unterstiitzt durch wissenschaftliche Recherchen eine um-
fassende Umfeldanalyse einer zukiinftigen Stromversorgung mit besonderer Beriick-
sichtigung der Digitalisierung durchgefiihrt. Schwerpunkt waren Entwicklungen der
nachsten zwanzig Jahre mit Relevanz fiir Blackouts. Um mégliche zukiinftige Entwick-
lungen abzuschitzen, wurde im zweiten Schritt eine Szenario-Analyse durchgefiihrt: In
vier Szenarien wurden mogliche Energiezukiinfte fiir das Jahr 2040 beschrieben. Fiir
jedes Szenario wurde analysiert, welche neuen Bedrohungen sich entwickeln, die zu
Blackouts fithren konnen. Es zeigt sich, dass sich die Ursachen fiir diese Bedrohungen
auf die vier oben genannten Basisursachen zuriickfithren lassen.

Im néichsten Schritt wurden Moglichkeiten ermittelt, wie den neuen Bedrohungen
begegnet werden kann. Zur Umsetzung dieser Moglichkeiten wurden Handlungsoptionen
fiir die Politik beschrieben, Akteuren zugeordnet und interdisziplindr bewertet. Der Fokus
liegt dabei auf dem heutigen Handlungsbedarf. Denn zum einen brauchen einige MaBnah-
men mehrere Jahre in der Umsetzung (beispielsweise, wenn Forschung und Entwicklung
erforderlich sind). Zum anderen muss aufgrund von langlebigen Investitionen im Energie-
system die Weiterentwicklung des Energiesystems vorausschauend geplant werden.

18 Babazadeh et al. 2018, S. 32 f.
19 IRGC 2018.
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2 Handlungsoptionen

Um den Risiken wirksam zu begegnen, die sich aus den Verdnderungen der Stromver-
sorgung ergeben, und unsere Versorgungssicherheit auch zukiinftig sicherzustellen,
sind neue Denkansitze erforderlich.

Die ESYS-Arbeitsgruppe hat dazu sieben problemorientierte Handlungsfelder
identifiziert und hierfiir jeweils politische Handlungsoptionen erarbeitet. Diese konnen,
wenn sie zeitnah umgesetzt werden, mittel- und langfristig bis 2040 zur Losung des
jeweils adressierten Problems beitragen. Es wird aufgezeigt, wie die Politik die ver-
antwortlichen Akteure zur Umsetzung dieser MaBnahmen bewegen und darin unter-
stiitzen kann. Die MaBnahmen zielen darauf, die Voraussetzungen fiir Resilienz zu
verbessern und so groBe Blackouts zu vermeiden beziehungsweise die Versorgung nach
einem Blackout moglichst schnell wiederherzustellen und somit auch die sozialen, 6ko-
nomischen und 6kologischen Auswirkungen zu minimieren.

Die Kurziibersicht der Handlungsfelder und Handlungsoptionen stellt zunéchst
die Probleme dar, die sich aus den Basisursachen (siehe Kapitel 1.4) ergeben und die in
dem jeweiligen Handlungsfeld angegangen werden, und zeigt auf, welche Handlungs-
optionen konkret dazu vorgeschlagen werden:

Handlungsfeld:

Wechselwirkung IKT und Energie verstehen und lenken

Die elektrische Energieversorgung wird zukiinftig starker von IKT-Systemen abhangig sein.
Die Gefahr, dass Storungen der IKT-Systeme zu Blackouts fiihren, ist zu vermeiden.

¢ Handlungsoption 1 — Abhangigkeiten zwischen Stromversorgung und Kommunikationsnetzen analysieren lassen.

e Handlungsoption 2 — Regeln fiir resiliente Kommunikationsnetze schaffen.
e Handlungsoption 3 — Akteure zu einer integrierten Betriebsflihrung der IKT- und Stromversorgung hinleiten.

Handlungsfeld:

Cyber-Sicherheit systemisch entwickeln

Die Anforderungen an die Cyber-Sicherheit mussen bei allen Akteuren auf ein ausreichend hohes Niveau gebracht
werden. Dies erfordert sowohl technisch als auch organisatorisch neue Losungen.

e Handlungsoption 4 — Cyber-Sicherheitsstandards fiir alle relevanten Akteure einflihren.
e Handlungsoption 5 — MaRnahmen zum Umgang mit Sicherheitsliicken definieren.



Handlungsfeld:

Technische Resilienz durch Netzbetreiber und Netznutzer stirken

Insbesondere in den Verteilnetzen wird die Netzfiihrung zukunftig anspruchsvoller. Sowohl kleine Netzbetreiber
als auch Betreiber kleiner Erzeugungsanlagen missen deutlich mehr als heute tblich zur Resilienz beitragen.

¢ Handlungsoption 6 — Digitalisierung der Stromnetze voranbringen.
¢ Handlungsoption 7 — Regelwerk fiir Resilienz durch dezentrale Strukturen erarbeiten lassen.

Handlungsfeld:

IKT-Integration kleiner Anlagen netzdienlich gestalten

Der GroRteil der Anlagen und Kleingerate wird zuklnftig mit dem Internet verbunden sein und sich dartber digital
steuern lassen. Der daraus entstehenden Gefahr simultanen Verhaltens, das die Stabilitdt des Energiesystems be-
drohen kann, ist zu begegnen. Auf der anderen Seite konnen diese Anlagen auch genutzt werden, um das Energie-
system aktiv zu stabilisieren.

¢ Handlungsoption 8 — Standardisierung zur Vermeidung problematischen simultanen Verhaltens initiieren.
e Handlungsoption 9 — Systemstabilisierung durch dezentrale Anlagen ausbauen.

Handlungsfeld:

Anreize fiir Netzbetreiber zur Steigerung der Resilienz starken

Es fehlen weitgehend effektive und effiziente Anreize fir die Netzbetreiber und Marktparteien, sich resilienzver-
bessernd zu verhalten. Dazu sollten marktliche Anreize geschaffen werden.

¢ Handlungsoption 10 — Eine Resilienzkomponente in die Anreizregulierung integrieren.
¢ Handlungsoption 11 — Resilienzverbessernde Netzentgelte und Anschlussgebiihren einfiihren

Handlungsfeld:

Beteiligung von Privatakteuren bei der Gestaltung und Umsetzung von Resilienz sicherstellen

Zur Systemstiitzung kann auch die Steuerung von Anlagen privater Akteure notwendig werden. Zur Ausgestaltung
sollte ein Stakeholder-Gremium geschaffen werden, das Losungen entwickelt, die fiir verschiedene Nutzergruppen
wahlbar sind und Fragen der Akzeptabilitat beriicksichtigen.

¢ Handlungsoption 12 — Ein Stakeholder-Gremium zur Beriicksichtigung der Belange von Privatakteuren entwi-

ckeln.
* Handlungsoption 13 — Bewusstsein fiir den Einfluss privater Akteure schaffen.

Handlungsfeld:

Langfristige Risiko- und Resilienzbewertung institutionalisieren

Es wird zukiinftig unvorhersehbare Trends geben, die etwa aus der Digitalisierung und der Energiewende ent-
stehen und die Gefahr von Blackouts erh6hen kdnnten. Es sollte ein geeigneter Organisationsrahmen geschaffen
werden, der es ermoglicht, flexibel auf solche Trends reagieren und mit ihnen umgehen zu kénnen.

¢ Handlungsoption 14 — Organisationsrahmen fiir die Meldung von Storfallen und die Resilienzbewertung schaffen.
¢ Handlungsoption 15 — Einen tibergeordneten Begleitprozess ins Leben rufen.

Tabelle 3: Kurziibersicht der Handlungsfelder und Handlungsoptionen
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Wirkungsbereiche fiir die Umsetzung der Handlungsoptionen

Der Weg ins Unbekannte ist ein stetiger Lernprozess, in dessen Verlauf kontinuierlich
MaBnahmen getroffen und Pfadabhingigkeiten beriicksichtigt werden miissen. Bereits
in den nachsten Jahren konnten einige der skizzierten Bedrohungen Realitit werden.
Die Politik muss deshalb bereits heute handeln, um auf diese Entwicklungen reagieren
zu konnen. Sie kann im Wesentlichen MaBnahmen aus vier Wirkungsbereichen
nutzen:

Prozesse, Produkte und Regeln: Akteure werden verpflichtet oder moti-
viert, betriebliche Prozesse oder Produkte anzupassen. MaBnahmen, die die-
sem Wirkungsbereich zugeordnet werden konnen, sind dann angebracht, wenn
heute schon bekannt ist, dass ein Problem fiir die Resilienz besteht und bewert-
bare Losungen vorliegen.

Forschung: Wissensliicken iiber das heute noch nicht ausreichend verstan-
dene digitalisierte Energiesystem werden geschlossen, um daraus MaBnahmen
zur Resilienzerh6hung abzuleiten. Dazu dienen insbesondere Analysen und
Forschungsarbeiten.

Organisationen: Behorden und Gremien konnen neu aufgebaut oder ange-
passt werden, um politische Verantwortung zu delegieren und zu operationali-
sieren.

Partizipation: Dialog und Transparenz fithren dazu, dass akzeptierbare MaB-
nahmen gefunden werden und das Vertrauen in die Angemessenheit von Ent-
scheidungen wichst.

Es folgen sieben Unterkapitel zur Vorstellung und Diskussion der einzelnen Hand-
lungsfelder und -optionen. Zu jedem Handlungsfeld werden zunéchst das Kernproblem
und die daraus resultierenden Gefahren erlautert, die in den nachsten Dekaden zu
einem Blackout fithren konnten. Im Anschluss werden jeweils die wichtigen heutigen
Handlungsoptionen fiir die Politik erortert und aufgefiihrt, mit welcher Dringlichkeit
deren Umsetzung in Angriff genommen werden sollte (® ® ® in den néchsten zwei Jah-
ren, ® ® in zwei bis vier Jahren, ® in fiinf bis zehn Jahren). Zudem wird angegeben,
wie wirksam die Handlungsoption zur Steigerung der Resilienz ist (® ® ® erhoht die
Resilienz deutlich, ® ® trigt wesentlich bei, ® geringerer Beitrag).

Die Umsetzung der dargestellten Handlungsoptionen durch die Politik kann auf ver-
schiedenem Wege erfolgen. In einem nachsten Schritt miissten basierend auf den hier
dargestellten Ergebnissen verschiedene Moglichkeiten der konkreten Implementierung
analysiert werden. So miissten unter anderem fiir jede Handlungsoption die Vor- und
Nachteile von ordnungsrechtlichen Losungen gegeniiber finanzieller Anreizsteuerung
und von staatlicher Regulierung gegeniiber Selbstregulierung gegeneinander abgewo-
gen werden. Auch die Frage, ob eine einheitliche europiische Vorgehensweise ange-
strebt wird oder (zunichst) eine nationale Losung praktikabler ist, sollte in die Uber-
legungen einbezogen werden. Die Antworten auf diese Fragen sind fallabhéngig und




miissten daher fiir jede einzelne Handlungsoption analysiert werden. Eine umfassende
Diskussion verschiedener Implementierungspfade der 15 Handlungsoptionen wiirde
den Rahmen dieser Stellungnahme sprengen und dem Ziel, einen iiberschaubaren
Uberblick iiber die wichtigsten Risiken, Handlungsfelder und Losungsansitze zu lie-
fern, entgegenstehen. Diese Stellungnahme ist daher auch als Impuls zu verstehen, um
die gesellschaftliche und politische Diskussion zur konkreten Ausgestaltung der Hand-
lungsoptionen in Gang zu setzen.

2.1 Handlungsfeld 1:
Wechselwirkung IKT und Energie verstehen und lenken

Die Sicherheit der Stromversorgung wird in der Zukunft weit mehr als heute von IKT
abhingen. Dies betrifft bei Weitem nicht nur die Netzbetreiber, sondern auch weite-
re Energieakteure wie etwa Stromhéndler und Vertriebe. Aber auch Akteure, die ur-
spriinglich nicht in der Energiewirtschaft tétig sind, werden maBgeblichen Einfluss auf
die Sicherheit der Energieversorgung haben. Dazu ziahlen beispielsweise die Betreiber
offentlicher Kommunikationsnetze, auf denen auch das Internet basiert. Die gegen-
seitige Abhéngigkeit von Stromversorgung und IKT birgt die Gefahr kaskadierender
Ausfille: So kann etwa ein Kommunikationsausfall einen Stromausfall verursachen,
der weitere Kommunikationsstérungen auslost, was zu weiteren Stromausfillen fiihrt
und so weiter. Besonders kritisch sind IKT-Ausfélle, die zu einem gleichzeitigen Ausfall
vieler IKT-Komponenten fiihren.

Strom- und IKT-Systeme bilden zukiinftig ein kombiniertes Gesamtsystem mit
wechselseitigen Abhédngigkeiten, ein komplexes sogenanntes cyber-physisches Ener-
giesystem. Dabei konnen digitale Technologien zur Komplexitatsbewaltigung und zur
besseren Vorhersehbarkeit und Stabilitit beitragen. Andererseits konnen aber fehlende
situationsaddquate Informationen tiber mogliche Storungen der IKT-Systeme jederzeit
zu Fehlern in der Betriebsfiihrung des Stromnetzes fiithren. Der Einfluss fehlerhafter
oder unsicherer IKT kann bereits durch geeignete MaBnahmen zu Cyber-Sicherheit
entschirft werden (siehe Handlungsfeld 2). Dennoch spiegelt die heute iibliche Sicht,
die zur Planung, Uberwachung und Steuerung der notwendigen IKT-Anwendungen
inklusive des verwendeten Kommunikationssystems als externe Systeme ,neben“ dem
physikalischen elektrischen Energieversorgungssystem im engeren Sinne anzusehen,
die Realitét nicht mehr ausreichend wider. Sie muss durch einen Ansatz ersetzt werden,
der das Verschmelzen der beiden Systeme anerkennt.

Auch fiir den schnellen Netzaufbau nach einem moglichen Blackout sind in be-
sonderem MaBe IKT-Systeme gefordert: Die Netzbetreiber miissen das Wiederanfahren
des Netzes untereinander technisch koordinieren, Kraftwerke miissen kommunikativ
angesteuert und zugeschaltet werden, Informationen iiber den wiahrend des Hochfah-
rens noch fragilen Netzzustand und das Gleichgewicht zwischen Last (Stromverbrauch)
und Einspeisung miissen laufend ausgewertet werden. IKT-Systeme, die nicht gegen
Stromausfille gewappnet sind, wiirden einen Wiederaufbau der Stromversorgung sehr
erschweren.
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Handlungsoption 1
Abhéngigkeiten zwischen Stromversorgung und
Kommunikationsnetzen analysieren lassen

Ergebnis: Die energietechnische Infrastruktur und die Kommunikationssysteme sind jeweils
so aufeinander abgestimmt, dass die gegenseitigen Abhangigkeiten kein Risiko mehr darstellen.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® ®

Was kann man heute tun? @

e Wissen zu den Abhangigkeiten zwischen den beiden Infrastrukturen erlangen.

e Europaweite Leitlinien im Austausch mit Verbanden und politischen Gremien erarbeiten.

Die gegenseitigen Abhingigkeiten zwischen dem energietechnischen Teil der Stromver-
sorgung und den Kommunikationsnetzen miissen so gestaltet werden, dass kaskadie-
rende Ausfille unmoglich oder zumindest extrem unwahrscheinlich werden. Dies kann
perspektivisch gelingen, indem die Abhingigkeit von systemrelevanten IKT-Systemen
in einem Netzgebiet von der Stromversorgung in anderen Netzgebieten verringert wird:
Die verantwortlichen Netzbetreiber sorgen dafiir, dass jedes nicht von einem poten-
ziellen Stromausfall betroffene Netzgebiet zur Aufrechterhaltung der Stromversorgung
weder direkt noch indirekt IKT-Systeme bendtigt, die im Netzgebiet des Stromausfalls
liegen. Dadurch wiren bei einem Stromausfall ausschlieBlich IKT-Systeme im Gebiet
des Stromausfalls betroffen (und konnen abgesichert werden), wihrend in anderen
Netzgebieten keine Storungen der IKT-Systeme auftreten. Wie vollstdndig dies gelingen
kann, ist allerdings unklar: Vielfach vernetzte IKT-Systeme und nicht vorhandene geo-
grafische Kongruenz zwischen Kommunikations- und Stromnetzen erschweren diese
Aufgabe.

Bevor ein solcher Losungsansatz erarbeitet und ausgestaltet werden kann, gilt
es zunichst, iiberhaupt zu verstehen, welche Abhéngigkeiten zwischen Kommuni-
kationsnetzen und Stromversorgung bestehen und mit welchen Mitteln sie ent-
schiarft werden konnen, damit auch im Fall gestorter Kommunikation eine grund-
legende Stromversorgung gegeben ist. Im Zuge dessen sollten auch mogliche
Cyber-Sicherheitsliicken identifiziert werden, die sich aus den Abhingigkeiten er-
geben. Dazu sind seitens der Politik entsprechende Studien und Forschungspro-
gramme zu initiieren. Die Ergebnisse der Studien und Projekte sollten auf euro-
paischer Ebene diskutiert und in Verfahren und Regeln iiberfiihrt werden. Neben
der Politik sollten insbesondere ENTSO-E, der Verband der europiischen UNB,
der von der Europaischen Union zwar geforderte, aber noch nicht realisierte Ver-
band der europiischen VNB2° sowie Standardisierungsverbiande beteiligt werden.

20 Verordnung (EU) 2019/943, Art. 52—56.
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Handlungsoption 2
Regeln fiir resiliente Kommunikationsnetze schaffen

Ergebnis: Die Kommunikationsnetze weisen eine ausreichend grofRe Redundanz auf und sind —
wo notig — schwarzfallfest.

Was kann man heute tun?

Dringlichkeit: ® ® Wirksamkeit: ® ® ®

¢ Anforderungen schwarzfallfester Kommunikation fiir das Stromnetz ermitteln.

e Gegebenenfalls Vorgaben zu den verwendeten Technologien machen.

Es muss groBere Redundanz in den Kommunikationsnetzen vorgesehen werden, um
das Risiko eines fiir die Stromversorgung bedrohlichen Ausfalls von Kommunikations-
netzen deutlich zu vermindern. Ausfille aufgrund einer gemeinsamen Ursache (soge-
nannte Common Cause Failures) miissen beriicksichtigt werden, damit nicht dieselbe
Ursache auch die redundanten Systeme ausfallen lasst.

Zusitzlich sollten die Betreiber einen bestimmten Teil des Kommunikations-
netzes schwarzfallfest aufbauen, also durch eine eigene unabhingige Stromversorgung
etwa auf Basis von Batterien versorgen, die auch wihrend eines Stromausfalls ihre
Funktion noch erfiillen konnen. Dies wird unter anderem nétig sein, um im Falle eines
Blackouts den Systemwiederaufbau durch die Netzbetreiber oder auch einen Inselbe-
trieb zu unterstiitzen.

Die Netzbetreiber sollten technisch bestimmen, welche Teile der Kommunikati-
onsnetze schwarzfallfest sein miissen, welche Zeitintervalle im Stromausfall iiberbriickt
werden miissen und welcher Technologiemix sich am besten technisch und 6konomisch
dafiir eignet. Aus diesen Bestimmungen sollte ein verbindlicher Leitfaden aufgestellt
werden, anhand dessen die Netzbetreiber das Vorgehen in der Praxis umsetzen konnen.

Neben dem aktuell diskutierten Mobilfunkstandard CDMA 450 sollten auch
weitere zusitzliche Technologieoptionen iiberpriift werden, etwa eine Priorisierung
von Teilen des 6ffentlichen Mobilfunknetzes fiir kritische Dienste oder auch Satelli-
tenkommunikation, die zunehmend kostengiinstig wird und unbeeinflusst von Strom-
ausfallen ist.



Handlungsoption 3
Akteure zu einer integrierten Betriebsfiihrung der IKT-Systeme und Stromnetze hinleiten

Ergebnis: Ein integriertes Lagebild von Strom- und IKT-Netzen ermoglicht es, Fehlverhalten auf
IKT-Seite zu identifizieren, das zu Stérungen im Betrieb flihren kdnnte.

Dringlichkeit: ® ® Wirksamkeit: ® @

Was kann man heute tun? @

o |KT-Uberwachung in Netzleittechnik integrieren.

e Abstimmung der IKT-Statustibertragung zwischen den Akteuren durch Verbande planen und verbind-
lich abstimmen.

Zukiinftig sollten neben den elektrotechnischen KenngroBen auch die Informationen
iber die Systemzustdnde der relevanten IKT-Komponenten beziehungsweise Kommu-
nikationsnetze in ein iibergreifendes Lagebild integriert werden. So kann etwa falsche
oder fehlende Ubertragung von Messwerten in der Betriebsfiihrung beriicksichtigt
werden. Die Betriebsfiihrungssysteme der Netzbetreiber und weiterer Akteure, die
fiir die Systemstabilitit eine Rolle spielen, miissen also potenzielles Fehlverhalten der
IKT-Systeme moglichst frithzeitig erkennen, bewerten und in nachfolgenden Aktionen
angemessen beriicksichtigen.

Die UNB sollten die heute bereits vorhandenen Informationen iiber ihre Kom-
munikationssysteme in die Leitsysteme fiir das Stromnetz integrieren. Diese Informa-
tionen sind in der Regel aus den Monitoringsystemen fiir die Kommunikationsiiberwa-
chung extrahierbar. In Trainings kann dann geiibt werden, wie diese Informationen im
Storfall genutzt werden konnen (siehe Handlungsoption 6). Dazu kénnten etwa Netz-
betreiber anhand definierter Anwendungsfalle in Pilotprojekten die Wirksamkeit der
integrierten Leitsysteme erproben. Die verantwortlichen nationalen beziehungsweise
europaischen Verbande sollten drei Richtungen verfolgen und priorisieren:

1. Von hohen zu niedrigeren Spannungsebenen: Die groBen VNB der Hochspannungs-
ebene integrieren IKT-Informationen analog zu den UNB.

2. Von Netzbetreibern zu weiteren Akteuren: Werden MaBnahmen zur Systemsiche-
rung zunehmend von IKT-Systemen abhéngig, die nicht der Kontrolle der Netzbe-
treiber unterliegen, wie beispielsweise die Steuerung von Windparks, so miissen die
Netzbetreiber den Zustand dieser Systeme ebenfalls kennen und berticksichtigen.

3. Vom einzelnen Netzbetreiber zur Kaskade: Fiir eine Lagebeurteilung seines Netzes
benotigt der Netzbetreiber Informationen, inwieweit nachgelagerte Netze, das heiBt
Netze niedrigerer Spannungsebene, die an dieses Netz angeschlossen sind, seine
Anweisungen ausfiihren konnen.

Jeder Aktionspunkt muss verbindliche Regeln hervorbringen, in denen der Aus-
tausch der relevanten IKT-KenngroBen festgelegt wird. Die Regeln wiirden etwa
Datenformate und Austauschhiufigkeit von operativen Bewegungsdaten bestim-
men. Fiir die UNB regelt bereits heute der Verband ENTSO-E den Datenaustausch.



2.2 Handlungsfeld 2:
Cyber-Sicherheit systemisch entwickeln

Cyber-Angriffe sind eine neue Form der Bedrohung der Stromversorgung, die insbeson-
dere durch die auf bewusste Sabotage zuriickzufiihrenden Stromausfille in der Ukraine
2015 und 2016 an Sichtbarkeit gewonnen haben.? Auch Fehler in der IKT haben be-
reits groBere Stromausfille mitverursacht. Die Sicherheitslage wird sich in den nichsten
Jahren und Jahrzehnten noch weiter verschirfen: Bisher fordert die Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem Gesetz tiber das Bundesamt fiir Sicher-
heit in der Informationstechnik?? lediglich von den Betreibern besonders ,groBer” ener-
gietechnischer Infrastrukturen, zum Beispiel GroBkraftwerke (siehe Infobox "kritische
Infrastruktur elektrische Energieversorgung” , dedizierte Manahmen zur Cyber-Sicher-
heit ein. Doch ein Blackout konnte zukiinftig auch durch einen Cyber-Angriff auf einen
groBen Schwarm ,Kkleinerer” Systeme verursacht werden, die in Massen im Energiesys-
tem verbaut sind. Hierzu zahlen unter anderem Standard-Baugruppen zur Verteilnetz-
automatisierung, Steuerungsboxen fiir Photovoltaik-Anlagen, aber auch Elektrogerite in
privaten Haushalten, auf die alle in zunehmendem MaBe iiber das Internet zugegriffen
werden kann. Cyber-Angriffe werden in diesem Fall dadurch begiinstigt, dass auf sehr
vielen Geriten dieselbe Software lauft, sodass tiber dieselbe Sicherheitsliicke in der Soft-
ware gleichzeitig sehr viele Gerite attackiert werden konnen. In Summe konnen dadurch
Effekte ausgelost werden, die den eines ausgefallenen GroBSkraftwerks {ibersteigen und
zu einem Blackout fithren kénnen. Doch auch IKT-Systeme auBerhalb der Energieinfra-
struktur, etwa zentrale Serviceplattformen, Smart-Home-Dienste oder Fernwartungsleit-
stellen von Herstellern, konnen in der Gesamtheit systemkritisch sein, da iiber sie sehr
viele Gerite angesteuert und somit auch fehlerbedingt lahmgelegt oder sabotiert werden
konnen. Aufgrund der Vielzahl und Vielfalt dieser Systeme und IKT-Komponenten, die
zukiinftig Einfluss auf die Stromversorgung haben werden, sind bisherige Cyber-Sicher-
heitsmaBnahmen fiir die KRITIS-Energie nicht mehr ausreichend: Erfolgreiche Angriffe
auf diese Systeme sind eine Gefahr, fiir die bisher kaum AbwehrmaBnahmen existieren.

Doch nicht nur unbeabsichtigte Fehler und kriminelle Akteure kénnen die Cy-
ber-Sicherheit schwichen. Auch der Staat verordnet gegebenenfalls Cyber-Sicher-
heitsliicken, die einen Zugriff auf IKT-Systeme auch ohne die normalen Zugriffsrechte
ermoglichen — sogenannte Hintertiiren — und entwickelt eigene Angriffswerkzeuge, von
denen er sich eine verbesserte Verbrechensbekdmpfung erhofft. Geraten Informationen
iiber diese versteckten Sicherheitsliicken in falsche Hande, konnen davon potenziell
Gefdhrdungen fiir alle KRITIS ausgehen.

Eine weitere Herausforderung stellt die hohe Innovationsgeschwindigkeit im
Bereich der IKT dar. Zertifizierungsprozesse fiir die Sicherheitsstandards sollten In-
novationen nicht durch zu groBe Triagheit ausbremsen. Dass dies zu Schwierigkeiten
fiihren kann, zeigt sich am Beispiel des Smart Meter Rollouts: Die Verzogerungen im
Zertifizierungsprozess haben zu Verunsicherungen am Markt und Schwierigkeiten bei
der Umsetzung weiterer Dienste (Gateway-Administration und Mehrwertdienste) ge-
fiihrt. Die Verzogerungen konnen ebenfalls dazu fithren, dass Losungen auBerhalb der

21 Whitehead et al. 2017.
22 BSI-KritisV 2017.
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sicheren Smart-Meter-Infrastruktur entstehen. Umstiandliche Verfahren bergen nicht
nur die Gefahr von Effizienzverlusten, sondern auch von verringerter Sicherheit.

Cyber-Sicherheit kann niemals allein durch die Einfiihrung technischer Losun-
gen erreicht werden. Im Gegenteil: Sich auf technische Losungen zu verlassen, fiihrt
zu einem falschen Sicherheitsgefiihl und erhoht sogar die Vulnerabilitit. Die fiir die
IKT-Systeme Verantwortlichen miissen daher technische und organisatorische MaB-
nahmen in ihren Prozessen kombinieren. Es reicht nicht, sich nur um die Abwehr von
Cyber-Storungen zu kiimmern. Auch der Betrieb wihrend einer Storung, die Behebung
und die nachfolgende Analyse miissen beherrscht werden. Dies ist fiir viele Akteure
aufgrund fehlenden Wissens oder Personals nicht méglich.




Handlungsoption 4
Cyber-Sicherheitsstandards fiir alle Blackout-relevanten Akteure einfiihren

Ergebnis: Sowohl kleinere als auch branchenfremde Akteure werden bei Cyber-Sicherheits-
vorschriften im Sinne der BSI-KritisV berlicksichtigt — moglichst europaisch abgestimmt.

Diese Vorschriften werden innovationsfreundlich gestaltet.
Dringlichkeit: ® ® ® Wirksamkeit: ® @

Was kann man heute tun?
¢ Risikoszenarien als Grundlage fiir Vorschriften definieren und relevante Akteure identifizieren.
o Kleine Netzbetreiber gegen gleichzeitige Angriffe schiitzen.

o Sicherheitsvorschriften fiir relevante dritte Akteure anpassen.

Um eine Grundlage fiir neue Sicherheitsvorschriften zu schaffen, muss zundchst anhand
von Risikoszenarien definiert werden, welche bisher zu wenig betrachteten Ursachen
aus dem Cyber-Sicherheitsumfeld Blackouts hervorrufen konnen. Diese Risikoszena-
rien sollten neben Angriffen auf Ubertragungs- und groBe Verteilnetze auch andere
Arten von Angriffen und Fehlern beriicksichtigen. Dazu zdhlen insbesondere Angriffe
und Fehler, die eine groBe Anzahl kleiner Einheiten oder relevante IKT-Systeme von
Akteuren auBerhalb der Energiewertschopfungskette — beispielsweise Herstellerplatt-
formen oder zentral verwaltete Smart-Home-Systeme — betreffen. Die Risikoszenarien
sind regelmaBig anzupassen, da die schnellen Entwicklungen der Digitalisierung un-
vorhersehbar sind. Diese Szenarien konnen insbesondere dabei helfen, ,,Security by
Design® zu realisieren, das heiBt Cyber-Sicherheit bereits beim Design neuer Losungen
und Systeme zu beriicksichtigen.

Die daraus abzuleitenden verbindlichen Cyber-Sicherheitsstandards zur Ab-
sicherung der Stromversorgung sollten mittelfristig EU-weit harmonisiert und stan-
dardisiert werden. Dabei sollten Richtlinien und Zertifizierungsprozesse der Grofe der
Akteure angemessen sein.

Verbindliche Sicherheitsstandards auch fiir Kleingerate ,hinter dem Zéhler kon-
nen verhindern, dass durch Endverbraucher Produkte mit Sicherheitsliicken in einer
Zahl eingesetzt werden, die ein Bedrohungspotenzial fiir die Stromversorgung darstellt.
Zusitzlich sollten die Netzanschlussregeln fiir Bezugs- und Erzeugungsanlagen im Ver-
teilnetz mindestens um Cyber-Sicherheitsaspekte erweitert werden, die gleichzeitige
Angriffe auf eine groBe Anzahl dieser Anlagen erschweren.

Der Standardisierungsprozess sollte dem Innovationstempo digitaler Innova-
tionen angepasst werden, sodass die fiir die Energiewende notwendigen Innovationen
nicht ausgebremst oder unterbunden werden. Zugleich miissen hohe Datenschutzan-
forderungen erfiillt werden. Hierfiir sollte ein Prozess zur Erstellung von Sicherheits-
vorgaben etabliert werden, der regelmifBig die Wirksamkeit der Sicherheitsstandards
evaluiert und bei Bedarf eine spitere Anpassung ermoglicht. Die Ausgestaltung der
Standards nach behordlichen Vorgaben konnte von Verbanden und die Zertifizierung
von qualifizierten Marktakteuren durchgefiihrt werden. Besonders Letzteres liee Kos-
teneffizienz und ziigige Zertifizierungen erwarten, im Gegensatz zu einer staatlich ge-
leisteten Zertifizierung.
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Handlungsoption 5
MaRBnahmen zum Umgang mit Sicherheitsliicken definieren

Ergebnis: Es gibt moglichst wenige Blackout-relevante Cyber-Sicherheitsliicken und auf Sicher-
heitsvorfalle kann schnell reagiert werden.

Dringlichkeit: ® ® Wirksamkeit: ® ® @

Was kann man heute tun? @ @ @

¢ Risiko aus staatlich gewollten Sicherheitslticken verringern.

o Risiko aus Sicherheitsliicken in systemkritisch eingesetzten Produkten reduzieren.
e OT gegen IT-Fehler absichern.

e Europdisch organisierte Notfallteams zur Unterstiitzung im Fall von Cyber-Angriffen einsetzen.

Auch die besten SicherheitsmaBnahmen bieten keinen allumfassenden Schutz vor IKT-
verursachten Vulnerabilitaten, etwa aufgrund von Softwarefehlern, menschlichem Ver-
sagen im Sicherheitsmanagement oder staatlich gewollten Hintertiiren.

Im Falle staatlich gewollter Hintertiiren halten sich staatliche Stellen Zugangs-
wege auf IKT-Komponenten offen oder stellen IKT-Werkzeuge her, um in fremde Rech-
ner eindringen und dort Daten und Programme manipulieren oder 16schen zu konnen.
Beispiel hierfiir sind sogenannte ,Staatstrojaner und Software zur ,aktiven Cyberab-
wehr®.22 Solche MaBnahmen stellen ein hohes Risiko fiir die Versorgungssicherheit dar.
Eine ausfiihrliche Risikoabwiagung (auch fiir weitere KRITIS) ist daher unumganglich.
Der Abwagungsprozess sollte so weit wie moglich transparent sein, wobei allerdings
das notwendige MaB an Geheimhaltung gewahrt bleiben muss. Eine Kontrolle des Ab-
wagungsprozesses durch eine vom Innenministerium unabhéngige Stelle wiirde die
Qualitat der MaBnahme verbessern.

Verordnen andere Staaten ihren Herstellern, Sicherheitsliicken in Software ein-
zubauen, konnen sie gegebenenfalls dariiber auf systemkritisch eingesetzte IKT-Kom-
ponenten auch in anderen Lindern zugreifen. Um dem entgegenzuwirken, besteht die
Option, Hersteller zu verpflichten, den Quellcode staatlichen Priifstellen offenzulegen.
Dies wurde zum Beispiel in GroBbritannien fiir den Hersteller Huawei bei der Er-
richtung des Mobilfunknetzes vorgeschrieben.?* Es muss jedoch gekliart werden, wie
eine solche Priifung durchfithrbar ist. Zudem wird diskutiert, ob es nur ausgewihlten
europaischen Herstellern vorbehalten sein sollte, besonders kritische Kernbereiche der
Stromversorgung mit IKT auszuriisten. Dariiber hinaus konnte man die Abhangigkeit
von einzelnen Herstellern verringern, indem Betreiber von KRITIS verpflichtet wer-
den, Produkte verschiedener Hersteller nebeneinander zu betreiben und auf eine an-
gemessen schnelle Austauschbarkeit von Produkten zu achten oder Produkte zyklisch
auszutauschen.

Es sollte ein gemeinsamer Sicherheitsansatz fiir IT/OT-Systeme entwickelt und
wo notig eine klare Trennung zur Absicherung der OT-Seite ermoglicht werden. IT-
Probleme sollten moglichst nicht zu kritischen Stérungen der OT-Systeme fithren. Dazu
ist zu klaren, welche Riickfall-Losungen geeignet sind.

23 MaBnahmen wie der ,Staatstrojaner” sind an sich hochumstritten — die ethische, technische oder juristische Bewer-
tung solcher Mafnahmen ist jedoch nicht Thema dieser Stellungnahme.

24 Katwala 2019.



Das notwendige Knowhow zur Abwehr und Analyse eines komplexen Cyber-An-
griffs mit dem Ziel eines Blackouts konnen viele Betreiber relevanter Infrastrukturen
personell nicht vorhalten. Hier konnten (am besten europiisch organisierte) Notfall-
teams aus Expertinnen und Experten unterstiitzen.

IT/OT-Konvergenz

Die IT/OT-Konvergenz ist ein Teilaspekt der Digitalisierung. ,Operation Technologies” (OT) bezeichnen
IKT-Systeme, die direkt mit physikalischen Geraten oder technischen Prozessen interagieren. ,Informa-
tion Technologies” (IT) umfassen in diesem Zusammenhang die IKT-Systeme fiir die Abwicklung von ge-
schaftlichen oder administrativen Prozessen und Transaktionen wie Rechnungswesen, Vertragswesen
oder Kundenmanagement.

Urspriinglich waren ,,0T“-Systeme aus Sicherheitsgriinden von den , IT“-Systemen physikalisch getrennt,
sodass keinerlei direkter Datenverkehr zwischen den beiden Systemwelten maglich war. IT/OT-Konver-
genz bedeutet eine Abkehr von dieser strikten Trennung durch die vermehrte Integration von IT und OT
und die gemeinsame Nutzung von Daten. Die Motivation ist eine Kostensenkung durch Vermeidung von
Parallelinfrastrukturen oder die reibungslosere Integration von Workflows. Die IT/OT-Konvergenz findet
in vielen Branchen statt — so auch in der Energieversorgung.

Eine mogliche sicherheitskritische negative Auswirkung der IT/OT-Konvergenz zeigte sich am Beispiel
des Betankens eines Rettungsfahrzeugs in einem Feldversuch zur Simulation eines lokalen Blackouts.
Zwar gab es eine unabhangige Notstromversorgung der Tankstelle, die den Blackout tiberbriicken konn-
te, jedoch stellte die Pumpanlage (,0T*) vor jeder Betankung eine kommunikative Verbindung mit dem
Kassensystem (,,IT“) her — und das Kassensystem wies die Betankung ab, da keine Verbindung mit dem
Finanzamt fur steuerliche Transaktionen aufgebaut werden konnte. In diesem Fall gab es also eine im
Tagesgeschaft gewollte, aber in der Blackout-Situation ungewollte Riickkopplung der IT auf die OT, die ein
Betanken des Rettungsfahrzeugs verhinderte.

Es zeigt sich, dass Fehler auRerhalb der OT-Systeme wie hier die Stérung der Finanzamts-IT zu uner-
wiinschtem Verhalten auf der OT-Seite (im Notbetrieb nicht anschaltbare Pumpanlage) fiihren kénnen.
Dies ist umso problematischer, je systemrelevanter das OT-System ist, beispielsweise bei Kraftwerks-
oder Netzleitsystemen. Im KRITIS-Bereich ist IT/OT-Konvergenz daher mit groRer Vorsicht zu gestalten.
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2.3 Handlungsfeld 3:
Technische Resilienz durch Netzbetreiber und Netznutzer starken

Die Umbriiche der elektrischen Energieversorgung, die sich aus der zunehmend variab-
len Erzeugung, Dezentralisierung und Digitalisierung der Stromversorgung ergeben,
erhohen von Jahr zu Jahr die Gefahr von ,mehr Uberraschungen® im Betrieb der Netze.
Mit der wachsenden Komplexitit in den nichsten beiden Dekaden konnen die Netz-
betreiber immer schwerer prognostizieren, was in ihren Netzen passieren wird. Zudem
konnen sich zukiinftige Storereignisse von bisherigen Storereignissen sehr unterschei-
den: Schnelle, unerwartete Leistungsschwankungen konnen aus dem Zusammenwir-
ken jahreszeit-, tageszeit- und wetterabhiangiger Erzeugung, der Vielzahl der iiber das
Internet steuerbaren Anlagen und digital basierter Geschiftsmodelle entstehen. Die
Verteilnetze werden zunehmend an den physikalisch-technischen Belastungsgrenzen
betrieben werden und durch eine weit komplexere, (pro)aktivere und anspruchsvollere
Netzfithrung und durchgingige Automatisierung gepragt sein — Fehler konnen sich
dadurch starker auswirken. Viele VNB werden in sehr viel hoherer Frequenz als heute
MaBnahmen zur Stabilisierung des eigenen Netzes durchfiihren und dabei auf eine
deutlich erhohte Kleinteiligkeit und Diversitit neuer Akteure reagieren miissen.

Resilienz muss daher deutlich mehr von der technischen Unterstiitzung durch
Betreiber kleiner Erzeugungsanlagen profitieren und durch Netzbetreiber der unteren
Spannungsebenen unterstiitzt werden.



Handlungsoption 6
Digitalisierung der Stromnetze voranbringen

Ergebnis: Die Netzbetreiber haben deutlich mehr Moglichkeiten zur Systemstiitzung durch eine
umfangreiche Digitalisierung, neue Prozesse sowie regelmaRige, resilienzorientierte Trainings.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® ®

Was kann man heute tun? @ @

o Kriterien fiir die technische Ausstattung — auch fiir kleine Netzbetreiber
—und den Informationsaustausch fiir den proaktiven Systembetrieb festlegen.
e Einen Prozess zur Beobachtung und Bewertung der Digitalisierung der Netze aufsetzen.

¢ Verpflichtende Trainings zum Umgang mit Gberraschenden Ereignissen durchfiihren.

In Zukunft benétigen die Netzbetreiber fiir die Behebung komplexer Storfille ein um-
fassendes Lagebild zum Systemzustand mit Informationen iiber nachgelagerte Netze,
verfiigbare Flexibilitdten und Kurzfristprognosen zur Systemdynamik. Damit die Netz-
betreiber ein solches Lagebild erstellen, austauschen und nétige MaBnahmen unter-
einander abstimmen konnen, ist eine umfassende Digitalisierung der Verteilnetze und
der angeschlossenen Erzeugungsanlagen, Speicher und steuerbaren Verbrauchsanlagen
erforderlich. Grundvoraussetzungen dafiir sind eine abgestimmte Weiterentwicklung der
digitalen Infrastruktur sowie die Definition von Standards zum Informationsaustausch
aller Akteure. Bereits bei der Ausstattung der eigenen digitalen Infrastruktur eines Netz-
betreibers sollten die Belange vorgelagerter Netzbetreiber beriicksichtigt werden. Regula-
tor und Netzbetreiber sollten dabei darauf achten, die Digitalisierung so zu gestalten, dass
auch kleine Netzbetreiber und Zusammenschliisse regionaler oder lokaler Akteure mit
gednderten Anforderungen umgehen konnen. Dafiir konnte etwa die Standardisierungs-
strategie von BMWi und BSI* entsprechend erweitert werden. Zudem konnten im natio-
nalen 7. Energieforschungsprogramm die Ministerien mit Einzelausschreibungen zum
Thema ,Resilienz und Digitalisierung” die dafiir notwendige Forschung vorantreiben.2¢

Es sollte ein Prozess eingefiihrt werden, in dem Digitalisierungsziele abgestimmt
werden und die planmiBige Umsetzung verfolgt und gegebenenfalls korrigiert wird: Die
Digitalisierung der Netze sollte in diesem begleitenden Monitoringprozess beobachtet
und bewertet und aus den Ergebnissen sollten Empfehlungen oder verpflichtende MaB-
nahmen abgeleitet werden. Insbesondere muss die Digitalisierung weit {iber den Smart
Meter Rollout hinausgehen. Nicht zuletzt sind die lokalen Gegebenheiten in den Verteil-
netzen ausschlaggebend. Die Verteilnetzbetreiber sollten daher weiterhin entsprechende
Freiheiten bei der Ausgestaltung der Digitalisierung behalten.

Zudem sollten Trainings fiir alle Netzbetreiber verpflichtend werden, um den Um-
gang mit iiberraschenden und neuartigen Blackout-relevanten Storereignissen zu iiben
sowie neue IKT- und durch kiinstliche Intelligenz gestiitzte Technologien und Werkzeuge
zu testen. Dabei sollten zusétzliche Akteure, die bei der Behebung der Storung eine we-
sentliche Rolle spielen — wie etwa die Betreiber von Telekommunikationsnetzen — mit-
einbezogen werden. Ein standardisierter Prozess und klare Kriterien fiir Erarbeitung und
Durchfiihrung der Ubungen sollten verabschiedet werden.

25 BSI/BMWI 2020.

26 Zur Verbesserung des Datenaustauschs unter den Netzbetreibern siehe auch die Projekte Coordinet (www.coordinet-
project.eu) und TDX Assist (www.tdx-assist.eu).



Handlungsoptionen

Handlungsoption 7
Regelwerk fiir Resilienz durch dezentrale Strukturen erarbeiten lassen

Ergebnis: Einzelne Netzabschnitte sind inselbetriebsfahig und kénnen so einen Blackout Uber-
briicken. Kritische Verbraucher werden bevorzugt mit Strom versorgt.

Dringlichkeit: ® ® Wirksamkeit: ® ® @
Was kann man heute tun?

e Forschungs- und Entwicklungsprojekte zur Ausgestaltung und anschlieRende Feldtests durchfiihren.

Im Fall eines Blackouts kann bei geeigneter technischer und regulatorischer Ausgestal-
tung temporir ein sogenannter Inselbetrieb — eine lokale, in der Regel eingeschrankte
Stromversorgung — in einem Verteilnetz realisiert werden. Sobald der {ibergeordnete
Stromausfall behoben ist, wird das Inselnetz wieder mit dem iibergeordneten Netz
verbunden. So kann die Wirkung von Blackouts reduziert und der Wiederautbau er-
leichtert werden.

Wenn innerhalb einer Netzinsel nicht genug Erzeugungskapazitit zur Verfiigung
steht, um die Insel vollstdndig zu versorgen, sollten kritische Verbraucher — wie etwa
Krankenhiuser oder die Feuerwehr — bevorzugt mit Strom versorgt werden. Ein solcher
selektiver Inselnetzbetrieb sollte regulatorisch ausgestaltet und technisch vorbereitet wer-
den. Hierzu sollten die relevanten Akteure (Netzbetreiber, Anlagenbetreiber, Biirgerinnen
und Biirger, Betriebe) in einem Partizipationsprozess intensiv einbezogen werden.

Neben der Frage, wie gesellschaftlich akzeptierte und diskriminierungsfreie Regeln
fiir diesen Betrieb geschaffen werden konnen, sollte ebenfalls geklart werden, welche
Netzgebiete als Inselnetz betrieben werden sollten und wie Mindestanforderungen an
Erzeuger-, Verbrauchs- und Speicherstrukturen ermittelt werden. Insbesondere Speicher
konnen eine wesentliche Rolle fiir den stabilen Inselbetrieb spielen.?” Diese mdogliche
Funktion von Speichern im Energiesystem sollte auch bei der zukiinftigen Forschung und
Entwicklung von Speichertechnologien beriicksichtigt werden. Es sollten auch Anforde-
rungen an die IKT berticksichtigt (siehe auch Handlungsoption 2) und Riickfalllésungen
erarbeitet werden, die auch Storungen der IKT-Bestandteile verkraften konnen. Zudem ist
zu kldren, wie einheitliche Vorschriften und eine koordinierte Gestaltung des Inselbetriebs
ausgearbeitet werden konnen. Insbesondere ist zu klaren, welche Regeln innerhalb des
ENTSO-E-Verbunds normiert und damit als europaischer Standard vorgegeben werden
sollten. Auch neue Rollen und Pflichten, die sich fiir Netzbetreiber ergeben kénnten, sind
zu klaren. Zum Beispiel konnte der Netzbetreiber im Inselbetrieb die Steuerung von Las-
ten und Erzeugung komplett iibernehmen oder die Selbstorganisation von Aggregatoren
oder dezentralen Erzeugungs- und Verbrauchsanlagen begleiten.

Diese Fragen sollten in Forschungs- und Entwicklungsprojekten beantwortet und
Losungen in Pilotprojekten im Feld unter realen Bedingungen erprobt werden. Dazu kon-
nen etwa im nationalen 7. Energieforschungsprogramm entsprechende Ausschreibungen
vorgenommen werden. Die Umsetzung der MaBnahmen ist langwierig und sollte daher
ziigig angegangen werden. Die Schaffung eines rechtlichen Rahmens wird weit mehr Zeit
in Anspruch nehmen und sollte parallel vonstattengehen.

27 Eine vertiefte Darstellung der Nutzung von Batteriespeichern findet sich in acatech/Leopoldina/Akademienunion
2020-1.



Handlungsoptionen

2.4 Handlungsfeld 4:
IKT-Integration kleiner Anlagen netzdienlich gestalten

In wenigen Jahren werden sich annidhernd alle neu auf den Markt gebrachten elektri-
schen Erzeugungsanlagen (Dach-Solaranlagen, Kraft-Warme-Kopplungsanlagen etc.)
und Geréite?® mit dem Internet verbinden konnen. Sobald die gemeinsame Leistungs-
menge dieser Gerite hinreichend gro8 ist, kann massenhaftes synchrones Verhalten
(ausgelost durch Softwarefehler, bosartige Absicht oder synchrones Nutzerverhalten)
das Blackout-Risiko erhohen, indem so groBe und schnelle Leistungsdnderungen im
Stromnetz verursacht werden, dass diese nicht mehr mit bisherigen MaBnahmen ab-
gefangen werden konnen.

Auch Anlagen, die zwar nicht direkt durch das Internet ansteuerbar sind, aber glei-
ches Verhalten zur Netzstiitzung fest implementiert haben, konnen kritisches simultanes
Verhalten aufweisen. Dies hat sich bereits in der Vergangenheit bei dem 50,2-Hertz-Pro-
blem gezeigt: In der Annahme, dass es zukiinftig bei einem nur geringen Ausbau von PV
bleiben wiirde, verabschiedete der damalige Verband der Netzbetreiber (VDN) in den
Jahren 2005/2006 eine Regel, der zufolge sich PV-Anlagen bei einem Uberangebot an
Strom (gemessen an einem Frequenzanstieg tiber 50,2 Hertz) spontan abschalten miissen.
Im Zuge der Energiewende hatte sich der Anteil an PV-Anlagen jedoch so vergroBert, dass
eine gleichzeitige Abschaltung dieser Anlagen die zu hohe Einspeisung massiv iiberkom-
pensieren und das System destabilisieren wiirde. In der Folge mussten in einem jahrelan-
gen Prozess etwa 300.000 PV-Anlagen umgeriistet werden. Einer festen Implementierung
von Regeln liegen also Annahmen {iber die Zukunft zugrunde. Erweisen sich diese An-
nahmen als falsch, kann dies zu einer nur sehr aufwendig zu behebenden Vulnerabilitat
des Energiesystems fiihren. Dabei stehen hier nicht die Kosten im Vordergrund, die etwa
durch eine Umriistung verursacht wiirden. Vielmehr wirkt sich die lange Dauer fiir eine
Umriistung kritisch aus, da iiber diesen liangeren Zeitraum Schadensereignisse iiber die
Schwachstellen in der noch bestehenden Infrastruktur zu Blackouts fithren konnten. Auf
Altgerite mit Bestandsschutz kann sich diese Problematik noch gravierender auswirken,
da nachtrigliche Anderungen rechtlich schwerer zu regeln sind.

Auf der anderen Seite kann bewusst herbeigefiihrtes synchrones Verhalten von
Erzeugungsanlagen und Speichern auch netzdienlich genutzt werden. So kann dadurch
zum Beispiel der Bedarf an Regelleistung aus GroBkraftwerken reduziert oder im Falle
eines Blackouts ein Inselnetz (siehe Handlungsoption 7) unterstiitzt werden. Dezentrale
Erzeugungsanlagen leisten bereits heute Beitriage zur Systemstabilisierung, etwa indem
sie sich an der Spannungshaltung beteiligen und zur Regelleistung beitragen.

28 Mit dem Begriff Gerit sind hier elektrische Gerite ,hinter dem Zahler gemeint, also beispielsweise Warmepumpen,
elektrische Heizungen, Haushaltsgerite, Ladestationen eines Haushalts oder elektrische Hausspeicher.



Handlungsoption 8
Standardisierung zur Vermeidung problematischen simultanen Verhaltens initiieren

Ergebnis: Geratestandards verringern die Wahrscheinlichkeit von stabilitatsgefahrdenden —_
Gleichzeitigkeiten und simultanen Verhaltens. ol

£

Dringlichkeit: ® ® ® Wirksamkeit: ® @

Was kann man heute tun? @ @

¢ Eine Richtlinie fur Patchability erarbeiten, verabschieden und einfiihren.

e Analysen und Forschung fiir die Plausibilisierung von Schaltbefehlen anhand lokaler physikalischer
GroRen durchfihren.

Ungeplante, unvorhersehbare Gleichzeitigkeiten oder zeitgleiches Abschalten von
Geriten und Erzeugungsanlagen miissen als potenzielles Risiko erkannt und dem-
entsprechend in einer Resilienzstrategie beriicksichtigt werden. Dazu braucht es von
Fachgremien entwickelte, anwendungsfallspezifische Mindeststandards. Diese miissen
so gehalten sein, dass sie einen groBen Umfang moglicher Anlagen einschlieBen und zu-
kunftssicher sind. Eine internationale Standardisierung wire vorteilhaft, da kritisches
simultanes Verhalten {iberall im europiischen Verbundnetz dieselben negativen Aus-
wirkungen hat.

Ein wichtiger Teil dieser Standards fiir Erzeugungsanlagen und Gerite ist die
Gewihrleistung von ,Patchability”: Das heift, dass die Software einer technischen An-
lage im laufenden Betrieb und ohne viel Aufwand aus der Ferne durch das Einspielen
von Patches verbessert werden kann, entweder durch die Hersteller oder auch durch
den Betreiber. Die Implementierung von Patchability muss bereits heute durchge-
fiihrt werden, da Anlagen und Gerite zum Teil Jahrzehnte lang genutzt werden und
nicht vorhersehbar ist, welchen technischen Anforderungen sie in Zukunft entsprechen
miissen. Hierfiir sind Abstimmungen zwischen Regulator und Hersteller und weiteren
betroffenen Akteuren wie etwa den Betreibern der Anlagen notwendig. Zu kliaren sind
insbesondere Finanzierung, Haftungsfragen, Regeln bei Abkiindigung eines Produkts
und Verantwortlichkeiten fiir die Kommunikationsanbindung.

Zum Schutz vor systemschidlichem Verhalten kann zusétzlich lokale Plausibili-
sierung eingesetzt werden. Erzeugungsanlagen oder Gerite priifen eigenstiandig — zum
Beispiel anhand physikalischer GroBen wie Spannung und Frequenz — die Plausibilitit
der Schaltbefehle und reagieren entsprechend. Hierfiir konnen insbesondere Methoden
der kiinstlichen Intelligenz zum Einsatz kommen. Welche Art der Plausibilitatspriifung
feststellen kann, ob die durch den Netzbetreiber tibermittelten Schalthandlungen in der
aktuellen Netzsituation schadlich sind, lasst sich heute nicht beurteilen. Daher sind hier
zunichst entsprechende Analysen und Forschungen notwendig, die durch den Netzbe-
treiber — mit Einbindung der anderen relevanten Akteure (wie Anlagenhersteller und
-betreiber) — durchgefiihrt werden sollten. Zudem muss eine zukiinftige Anpassung
dieser Plausibilitaten mittels Patch moglich sein.



Handlungsoption 9
Systemstabilisierung durch dezentrale Anlagen ausbauen

Ergebnis: Dezentrale Anlagen leisten einen wesentlichen Beitrag zur Stabilitdt des elektri-
schen Energiesystems.

=
Dringlichkeit: ® ® Wirksamkeit: ® ® ® @
Was kann man heute tun?

e MaBnahmen zur Herstellung der notwendigen kommunikationstechnischen Anbindung erarbeiten
und dabei relevante Akteure wie Netzbetreiber, Anlagenbetreiber oder Telekommunikationsunterneh-
men einbeziehen.

e Zum Einsatz von kinstlicher Intelligenz forschen, um auch auf komplexe und unbekannte Storereignis-
se oder Angriffe angemessen reagieren zu kdnnen.

Die Systemrelevanz der kleinen Anlagen und Gerite lasst sich auch positiv gestalten:
Dezentrale Erzeugungsanlagen und steuerbare Gerite konnen und sollten in Zukunft
viel mehr als heute zur Resilienz des Energiesystems beitragen. Zum Beispiel konnen
sie Systemdienstleistungen bereitstellen und so einen sicheren und zuverlassigen Sys-
tembetrieb gewahrleisten oder nach einem Blackout den Wiederaufbau der Versor-
gung unterstiitzen. Dafiir braucht es neben der notwendigen leistungselektronischen
Ausstattung insbesondere eine — kosteneffizient umsetzbare — kommunikationstech-
nische Integration der Anlagen in das Leitsystem des Netzbetreibers, die iiber das
reine Abregeln von Anlagen hinausgeht.

Im Rahmen des Smart Meter Rollouts ist zwar die Anbindung dezentraler An-
lagen vorgeschrieben, der Fokus liegt aber eher auf Abrechnungsprozessen und va-
riabler Tarifierung als auf einer méglichen Unterstiitzung der Systemstabilitat durch
die Ansteuerung angeschlossener Anlagen oder Mehrwertdiensten fiir Kunden. Um
die gewiinschte Konnektivitat sicherzustellen, sollten die Regelungen um (interna-
tionale) Vereinbarungen zu Standards zur Interoperabilitidt sowie fiir die Einbindung
dezentraler Anlagen in groBe Plattformen erweitert werden. Im Rahmen des Projekts
CONNECT+ haben sich Netz- und Anlagenbetreiber im Sommer 2019 zusammenge-
schlossen, um technische und regulatorische Fragen beziiglich des Datenaustauschs
zu klaren. In Pilotprojekten mit Netzbetreibern, Telekommunikationsunternehmen
und Aggregatoren soll unter anderem gezeigt werden, dass die hohen Anforderungen
an die IKT-Anbindung zur Einbindung der kleinen Anlagen in einen Regelleistungs-
pool auch mit kostenglinstigen Mitteln zu erreichen waren.

Ein noch weitreichenderer Ansatz zur Einbindung kleiner Erzeugungsanlagen
und steuerbarer Verbrauchsanlagen sieht vor, zur Steuerung dieser Anlagen kiinstliche
Intelligenz zu nutzen und entsprechende Algorithmen direkt in die Anlagen zu integ-
rieren. So kann auch auf komplexe und unbekannte Storereignisse oder Angriffe ange-
messen reagiert werden. Solche Verfahren der kiinstlichen Intelligenz stecken noch in
den Kinderschuhen und sollten intensiv erforscht werden.

Uber die Nutzung kleiner Anlagen und Gerite zur Systemstabilisierung entschei-
det jedoch letztendlich nicht nur die technische und 6konomische Machbarkeit — die
bereits in vielen Forschungs- und Pilotprojekten untersucht wurde und wird —, sondern
auch die Akzeptanz durch Privatakteure. Diese sollte daher ebenfalls in entsprechen-
den MaBnahmen bertiicksichtigt werden (siehe Abschnitt 2.6).
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2.5 Handlungsfeld 5:
Anreize fir Netzbetreiber zur Steigerung der Resilienz starken

Je hoher der Anteil der dezentralen und digital vernetzten Anlagen im zukiinftigen
Stromnetz, desto hoher der Bedarf an resilienzverbessernden Mafnahmen auch durch
die Netzbetreiber. Im energiewirtschaftlichen Regelrahmen finden sich jedoch nur
wenige Aspekte, die explizit Resilienz beriicksichtigen. Dabei kann gerade der Netzbe-
treiber durch seine Investitionsentscheidungen die Resilienz des elektrischen Energie-
systems maBgeblich beeinflussen. Die Netzbetreiber haben aktuell aber keinen Anreiz,
die externen Kosten beziehungsweise deren Vermeidung in ihre Investitionsentschei-
dungen einzubeziehen: Sie tragen zwar die Kosten der ResilienzmaBnahmen, diese
kommen aber den Netznutzern zugute. Die Kosten fiir resilienzverbessernde MaB-
nahmen finden bisher keine Anerkennung in der Verordnung iiber die Anreizregu-
lierung der Energieversorgungsnetze (kurz: Anreizregulierungsverordnung, ARegV).
Die Anreizregulierung ist ein Instrument, das dazu beitragen soll, dass Netzbetreiber
der ,natiirlichen Monopole“ Strom- und Gasnetz keine Monopolgewinne erzielen und
ihre Netze moglichst kosteneffizient betreiben. Durch die Erlosobergrenzen wird der
Anreiz geschaffen, bei gegebener und messbarer Aufgabe Kosten zu senken, um so
hohere Gewinne zu erzielen. Allerdings ist zu beachten, dass sich nicht alle Heraus-
forderungen durch die Anreizregulierung I6sen lassen. So ist jeweils zu priifen, ob sich
eine gewlinschte Wirkung auf die Resilienz durch die Anreizregulierung 6konomisch
effizient realisieren lasst oder nur durch (ergédnzende) ordnungsrechtliche Instrumente
eine effektive Gefahrenabwehr (wie etwa im Umfeld der Cyber-Sicherheit, siehe Hand-
lungsoptionen 4 und 5 beschrieben) erreicht werden kann.

Im Folgenden werden zwei Themenbereiche zur Adressierung des beschriebenen
Problems adressiert, die jedoch nur einen (prioritdren) Ausschnitt aus einer Vielzahl
von Regulierungsthemen in diesem Kontext darstellen:

Anreizregulierung (sieche Handlungsoption 10): Den Netzbetreibern wird durch
die ARegV eine Erlosobergrenze vorgegeben, die maBgeblich die Anreize der Netz-
betreiber bestimmt. Ob und wie die Anreizregulierung die Resilienzthematik effektiv
beriicksichtigt, hangt einerseits von der Art der Kosten ab, die durch die resilienzver-
bessernden MafBnahmen entstehen, und andererseits von bereits bestehenden MaB-
nahmen in der ARegV (zum Beispiel Q-Komponente). Die Abgrenzung der Qualitats-
regulierung von der Resilienzthematik ist aufgrund der inhaltlichen Nihe der beiden
Themen nicht ganz trennscharf. Wir argumentieren aber, dass fiir Resilienz, wie sie in
diesem Dokument verstanden wird, durch die derzeitige ARegV keine ausreichenden
Anreize geschaffen werden und ein zusétzliches Instrument erforderlich ist. Zwar ver-
fiigen die Netzbetreiber heute schon iiber Moglichkeiten, einen Teil der Ausgaben fiir
resilienzverbessernde MafBnahmen geltend zu machen. Im Fokus steht hier jedoch die
Frage, ob die Netzbetreiber auch hinreichend Anreize haben, diese Instrumente tat-
sdchlich zu nutzen. Hier setzen wir mit dem Vorschlag einer Resilienzkomponente an.

Netznutzungsentgelte (siche Handlungsoption 11): Diese Entgelte bestimmen die
Kosten fiir den Zugang zu den Ubertragungs- und Verteilernetzen (Netzentgelte), und
die entsprechenden Regelungen umfassen auch die Ermittlung der Entgelte fiir de-
zentrale Einspeisungen. Wir integrieren die Thematik der Resilienz in die neuere Dis-
kussion um Netzanschlussgebiihren (Smart Connection Agreements). Smart Con-
nection Agreements sind flexible Netzanschlussbedingungen fiir Erzeuger, die dem




Netzbetreiber die Moglichkeit der Abregelung (mit oder ohne Entschadigung fiir den
Erzeuger) einrdumen.

Letztlich versucht der aktuelle Umgang mit abschaltbaren Lasten® bereits, iiber
einen freiwilligen und kurativen Prozess im Bereich der Lasten einen dhnlichen Effekt
zu erreichen, wie dies bei Smart Connection Agreements fiir Lasten der Fall wire. Der
wesentliche Unterschied bei diesen beiden Instrumenten liegt jedoch in der Freiwillig-
keit: Wiahrend abschaltbare Lasten frei entscheiden konnen, wann, in welchem Umfang
und zu welchem (variierenden) Preis das Instrument genutzt wird, regelt das Smart
Connection Agreement all dies vorab und ist ab dann bindend. Freiwillig ist dann nur
noch die Zustimmung zum Smart Connection Agreement.

29 Geregelt in AbLaV 2016.
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Handlungsoption 10
Eine Resilienzkomponente in die Anreizregulierung integrieren

Ergebnis: Die ARegV enthalt Anreize fiir die Netzbetreiber, effektive resilienzverbessernde Mal3-

nahmen durchzufiihren. e;
Dringlichkeit: ® ® Wirksamkeit: ® @

Was kann man heute tun? @

¢ Eine R-Komponente in die ARegV als zusatzliche Regelung zur Verbesserung der Resilienz einfiihren.

Die Versorgungssicherheit des elektrischen Energiesystems fliet unter dem Begriff
»Qualitat” in die ARegV3° ein, wobei die Begriffe Netzzuverlissigkeit und Netzleistungs-
fahigkeit zur Bestimmung der Qualitat unterschieden werden. Die Paragraphen §§ 18—
20 der ARegV regeln die sogenannte Q-Komponente, wobei ,,Q“ fiir Qualitit steht. Das
Thema Resilienz — wie oben definiert — ist von der Q-Komponente aus zwei Griinden
nicht abgedeckt. Erstens sind die Indikatoren zur Bestimmung der Qualitit nicht ge-
eignet, um auch das Thema Resilienz mit abzudecken. Resilienz setzt an einem anderen
Punkt an als die Qualitét: Resilienz ist praventiv und vorausschauend. Zweitens liegen
die Ursachen fiir die Ausfille, die hier im Kontext der Resilienz im Fokus stehen, meist
auBerhalb der Kontrolle der Netzbetreiber, die demzufolge nicht haften. Folglich liegen
die monetiren Konsequenzen ebenfalls auBerhalb der ARegV und konnen so auch keine
Anreizwirkung auf den Netzbetreiber ausiiben.

Ohne flankierende Anreize wird der Netzbetreiber die externen Kosten (also all
die Kosten, die bei einem langer andauernden Ausfall nicht bei ihm selbst anfallen)
des Versorgungsausfalls nicht bei seiner Investitionsentscheidung beziiglich Resilienz-
maBnahmen beriicksichtigen — genau deshalb brauchte die ARegV eine zusitzliche
Regelung zur Verbesserung der Resilienz: eine R-Komponente, mit ,,R“ fiir Resilienz.

Die wesentlichen Fragen, die fiir eine konkrete Umsetzung einer Resilienzkomponente
zu beantworten sind, lauten:

« Was wiren die geeigneten Indikatoren fiir eine Resilienzkomponente?

« Was wiren geeignete Instrumente, um die Anreize fiir die Netzbetreiber zu verbes-
sern?

Die konkrete Umsetzung ist komplex und sollte vertiefend analysiert werden. In Abhan-
gigkeit des gewidhlten Instruments sollten die Parameter eine gute Balance zwischen
Effektivitdat der Anreize und finanziellem Risiko fiir die Netzbetreiber darstellen.

30 ARegV 2019.



Handlungsoption 11
Resilienzverbessernde Netzentgelte und Anschlussgebiihren einfiihren

Ergebnis: Durch eine Novellierung der StromNEV wird es den Netzbetreibern ermoglicht,
Netznutzungsentgelte effektiv resilienzverbessernd anzupassen. e:
Dringlichkeit: ® ® Wirksamkeit: ® @

Was kann man heute tun? @

¢ Smart Connection Agreements um eine Resilienzbetrachtung erweitern, sodass resilienzverbessernde

Standortentscheidungen und Vermeidung von Gleichzeitigkeiten belohnt werden.

Die Struktur der Netznutzungsentgelte wird in der Verordnung iiber die Entgelte fiir
den Zugang zu Elektrizititsversorgungsnetzen (kurz: Stromnetzentgeltverordnung,
StromNEV) geregelt.3' Deren Hohe hingegen ergibt sich aus der Erlosobergrenze und
damit aus der ARegV. Wesentlich bei der Gestaltung der Netznutzungsgebiihren sind
die Tarifstruktur und die Kostenallokation. Die Netznutzungsentgelte konnten dariiber
hinaus weiter differenziert werden, insbesondere zeitlich und raumlich. Resilienz ist
bislang kein Differenzierungskriterium.

Fiir die Resilienz des elektrischen Energiesystems erscheinen in Bezug auf die
Netznutzung und deren Bepreisung insbesondere zwei Aspekte besonders relevant: ers-
tens Gleichzeitigkeitseffekte und zweitens Netztopologie. In beiden Fillen kann ein dif-
ferenzierteres Netznutzungsentgelt lenkend wirken, um die Resilienz des elektrischen
Energiesystems zu erhohen. Einen Ansatzpunkt liefern hier Smart Connection Agree-
ments. Solche flexiblen Netzanschlussbedingungen befinden sich aktuell in Erprobung,
etwa in Frankreich, Belgien und UK.32 Smart Connection Agreements sollen bereits bei
der Netzanschlussgebiihr, insbesondere bei erneuerbaren Energien, Netzknappheiten
beriicksichtigen (analog zum Netzausbauzuschuss). Es liage nahe, ebensolche Smart
Connection Agreements um eine Resilienzbetrachtung zu erweitern: Netznutzer mit
resilienzverbessernden Standortentscheidungen und/oder mit Abbau von Gleichzeitig-
keiten werden belohnt — und umgekehrt.

Die genaue Ausgestaltung wird sehr von den Details der jeweiligen Netztopo-
logie bestimmt. Deshalb sollte die Umsetzung flexibel und fallabhéngig beim Netzbe-
treiber liegen, und entsprechende Anreize sollten iiber die ARegV geschaffen werden
(vgl. Handlungsoption 10).

31 StromNEV 2019, §§ 15 ff.
32 Vgl. Furusawa et al. 2019.



2.6 Handlungsfeld 6:
Beteiligung von Privatakteuren bei der Gestaltung und Umsetzung von
Resilienz sicherstellen

Bei dem digitalisierten und vernetzten Energiesystem handelt es sich um ein komplexes
soziotechnisches System, in dem Technik und Gesellschaft gleichermaBen betrachtet
werden miissen. Hierbei findet eine Koevolution von Technologie und Gesellschaft
statt: Das technische System hat nicht nur Riickwirkungen auf die Lebensumstéinde in
der Gesellschaft, es entwickelt sich auch auf Grundlage von gesellschaftlichen Erkennt-
nissen und Stromungen. So bedient etwa der Markt das gewachsene Bewusstsein fiir
Energieeffizienz mit neuen technischen Produkten, die dann wiederum durch Marke-
ting oder Energiesiegel auf das Bewusstsein zuriickwirken.

Durch die zukiinftig gute technische Vernetzung bergen die Anlagen und Gerite
von Privatakteuren groBes Potenzial fiir die Stiitzung des Energiesystems und eine
Erhohung der Resilienz. Dadurch wird aber auch das Verhalten von Privatakteuren
zunehmend relevant, da die Erzeugungsanlagen und Gerite, die sie benutzen, einen
systemkritischen Einfluss haben konnen (siehe Kapitel 2.4). Dieses Einflusses sind sich
Privatakteure zumeist nicht bewusst.

Privatakteure nehmen bereits heute eine zunehmend aktive Rolle ein und wirken
an der Gestaltung des Energiesystems mit, zum Beispiel als Prosumer. Dariiber hinaus
gibt es zum Beispiel Energiegenossenschaften, die Wind- und PV-Anlagen betreiben,
oder erste Quartierslésungen, in denen sich private Haushalte selbst organisieren und
lokal Energie austauschen konnen — eine Entwicklung, die sich durch Digitalisierung,
elektrische Hausspeicher und Elektrofahrzeuge noch verstarken konnte.

Das Resilienzpotenzial durch die Digitalisierung der Haushalte kann zukiinftig
durch die Netzbetreiber unter anderem fiir das Sammeln von Daten fiir bessere Ver-
brauchsprognosen, fiir die direkte Steuerung der Anlagen wie etwa selektives An- oder
Abschalten einer PV-Anlage oder fiir die Organisation des Inselbetriebs genutzt wer-
den. Letztendlich bedeuten all diese MaBnahmen jedoch einen Eingriff in das private
Umfeld der Akteure und erfordern deshalb auch ein gewisses MaB an Akzeptanz.

Bei der Umsetzung der MaBnahmen konnen daher Probleme auftreten, etwa ein
Verlust an Selbstbestimmung und Vertrauen. Es besteht auch ein Risiko, dass MaB-
nahmen nicht greifen, beispielsweise, weil sie die Zielgruppe nicht ansprechen. Diese
Probleme konnen dazu fithren, dass das Potenzial privater Anlagen zur verbesserten
Resilienz nicht genutzt wird, Lésungen nicht umgesetzt werden, neue Regelungen nicht
greifen und so systemkritische Situationen begiinstigt werden.



Rolle der Industrie

Auch industrielle Akteure miissen einen Beitrag zur Resilienz leisten. Der Beitrag kann indirekt sein, in-
dem sichergestellt wird, dass Gerate und Anlagen, die im elektrischen Energiesystem zum Einsatz kom-
men, verschiedene resilienzverbessernde Anforderungen erfiillen. Dazu zahlen:

+ Sicherheitsvorschriften fur IKT-Systeme (zum Beispiel Plattformen) werden eingehalten (siehe Hand-
lungsoption 4),

+ Sicherheitsstandards fir Kleingerate , hinter dem Zahler” werden eingehalten (siehe Handlungsoption 4)

+ Der Quellcode wird staatlichen Stellen zur Prifung auf mogliche Sicherheitsliicken offengelegt (Hand-
lungsoption 5)

* Flexible Konfiguration der Software technischer Anlagen wird ermdoglicht (Handlungsoption 8)

Die industriellen Akteure, die von diesen MaBnahmen betroffen wiren, sind:

+ Hersteller von Energietechnik und deren OT-Systeme (zum Beispiel intelligenter Betriebsmittel, Er-
zeugungs- und Speicheranlagen)

+ Hersteller von IKT-Systemen fiir die Stromversorgung (zum Beispiel IKT-Komponenten und Ausriistung
von Kommunikationsnetzen)

+ Betreiber von IKT-Systemen, die im Zusammenhang mit der Stromversorgung stehen (zum Beispiel
Rechenzentren, Plattformen, Kommunikationsnetze)

Dariuber hinaus leisten industrielle Akteure auch heute schon einen aktiven Beitrag zur Resilienz des
elektrischen Energiesystems, indem sie einen Teil ihrer Verbrauchsflexibilitaten den Netzbetreibern zur
Verfugung stellen. Die Flexibilitaten dieser Prozesse konnen vermarktet und fir die Systemstabilisierung
genutzt werden, zum Beispiel in Form von Regelleistung oder als abschaltbare Lasten.® Fiir die zukiinfti-
ge Energieversorgung ist es jedoch wichtig, Flexibilitdten von industriellen und gewerblichen Stromver-
brauchern noch viel starker zu erschlieRen.** Wesentliche Synergien entstehen hier durch Industrie 4.0 —
der durch Digitalisierung der Industrie geleisteten starkeren Vernetzung von Maschinen und industriellen
sowie kaufmannischen Ablaufen. Die Unternehmen flexibilisieren so den Stromverbrauch ihrer Prozesse,
um, durch die Preise an der Stromborse angereizt, flexibel auf das Dargebot von Wind- und Solarstrom
reagieren zu kénnen.® Uberdies leistet Digitalisierung auch Beitrdge zu einer ressourcenschonenden
Produktion.®

Produktionsprozesse werden zukiinftig klimaschonend oder sogar klimaneutral gestaltet. Dazu gehort
nicht nur der Ersatz von Erdgas, Erddl und Kohle durch Erneuerbare Energien, sondern auch teilweise
eine vollige Umgestaltung der Produktionsverfahren (beispielsweise Direktreduktion mit Wasserstoff
statt Hochofenverfahren in der Stahlerzeugung®). Dadurch kénnen sich jedoch Verbrauchsmuster &n-
dern, die im Netzbetrieb beriicksichtigt werden mussen (siehe Kapitel 1.2).
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Vgl. Umweltbundesamt 2015.

Vgl. acatech/Leopoldina/Akademienunion 2020-2.
Beispiele siehe: Agora 2016.

Vgl. Plattform Industrie 4.0 2020.

Vgl. Agora 2020.




Handlungsoptionen

Handlungsoption 12
Ein Stakeholder-Gremium zur Beriicksichtigung der Belange
von Privatakteuren entwickeln

Ergebnis: Alle relevanten Akteure sind durch einen fortlaufenden und transparenten Prozess in
Entscheidungsfindungen fiir neue Regelungen einbezogen.
Dringlichkeit: ® ® ® Wirksamkeit: ® ®

Was kann man heute tun? @

e Ein Stakeholder-Gremium entwickeln, das akzeptable Losungen flr Privat-

akteure schafft und transparent handhabt.

Durch den Aufbau eines Stakeholder-Gremiums sollen alle relevanten Akteure in die
Entscheidungsfindung fiir neue Regelungen, die Privatakteure betreffen, einbezogen
werden. Neben dem Regulierer sowie den privaten Akteuren selbst sind das vor allem
Netzbetreiber, Aggregatoren, Verbinde und Verbraucherzentralen. Hierbei sollte es
sich um einen fortlaufenden, transparent gestalteten Prozess handeln, da es stindig
technische Neuerungen und neu auftretende Akteure geben wird. Ziel sollte sein, dass
die Ergebnisse des Prozesses von allen Beteiligten akzeptiert werden konnen.

Besonders sensibel ist die Akzeptanz solcher Regelungen durch die Privatak-
teure. Entstehende Fragen und Befiirchtungen, die etwa Datenschutz und Eingriffe in
die Privatsphire betreffen, sollten friihzeitig aufgegriffen und beriicksichtigt werden.
Gleichzeitig muss in diesem Stakeholder-Gremium auch entschieden werden, welche
der MaBBnahmen fiir die Resilienz kritisch sind und daher verpflichtend umgesetzt wer-
den miissen und welche iiber geeignete Anreizsysteme (zum Beispiel freiwillige Selbst-
beschrankung, finanzielle Anreize) umgesetzt werden kénnen.

Die Effekte von Anreizsystemen und Regulierungen kénnen auch immer Riick-
wirkungen — positive und negative — auf das elektrische Energiesystem haben. Anreize
miissen daher so gestaltet werden, dass sie die gewiinschte Wirkung entfalten und
gleichzeitig negative Riickwirkungen verhindern oder auffangen. Auch eine potenzielle
Ablehnung durch die Akteure muss beriicksichtigt werden. Geeignete Untersuchungen
in Forschungsprojekten zu diesen Anreizsystemen und deren Wirkung sollten durch-
gefiihrt und in Experimenten oder Reallaboren erprobt werden.



Handlungsoptionen

Handlungsoption 13
Bewusstsein fiir den Einfluss privater Akteure schaffen

Ergebnis: Privatakteure haben eine Vorstellung von ihrem Einfluss auf die Stabilitat des elek-
trischen Energiesystems und sind , digital mindig”.

Dringlichkeit: ® ® ® Wirksamkeit: ® @

Was kann man heute tun?

¢ Informations- und Bildungskampagnen zum Thema Resilienz fiir verschiedene Zielgruppen, die ziel-
gruppenspezifische Informationsbedurfnisse berticksichtigen.

Fiir die Privatakteure muss nachvollziehbar sein, welchen Einfluss ihr Verhalten auf die
Stabilitit des elektrischen Energiesystems hat und welche Beitrige sie leisten konnen,
um die Stabilitdt zu unterstiitzen. Hier gilt es, ein Problembewusstsein, ein minimales
Verstiandnis fiir Komplexitat sowie digitale Miindigkeit zu fordern.

Privatakteure sind nicht unmittelbar verantwortlich fiir die Resilienz des Sys-
tems. Dennoch miissen umfassende Informationen fiir sie zuginglich sein, sofern ihre
Rechte und Interessen beriihrt werden. Im Sinne von Transparenz und Vertrauen ist es
notwendig, Informationsangebote aufzubauen, die den jeweiligen Informationsbediirf-
nissen entsprechen und den Einbezug der privaten Akteure und deren Souveranitit
gewihrleisten.

Im ersten Schritt sollten dazu Informationsangebote — etwa Kampagnen — ent-
wickelt und realisiert werden. Unter anderem sollten Bildungsangebote in Schule und
Weiterbildung eingebunden werden. Dabei ist es wichtig, Informationen in trans-
parenter Weise an die unterschiedlichen Informationsbediirfnisse anzupassen, etwa
durch ein Informationsportal fiir unterschiedliche Zielgruppen und mit unterschied-
lichen Kommunikationsformaten, um die (digitale) Souveranitit der privaten Akteure
zu stirken. Solche MaBnahmen konnten noch effektiver gestaltet werden, wenn sie auf
einer verhaltensanalytischen Grundlage geplant werden, da so verschiedene Aspekte
individuellen Verhaltens beriicksichtigt und besser angesprochen werden konnen.

Wichtig ist, dass die Anbieter der Bildungsangebote und insbesondere der Infor-
mationskampagnen nicht als interessengeleitet wahrgenommen werden; insofern bie-
ten sich Ministerien, Verbraucherschutzorganisationen oder Allianzen dieser Akteure
als Urheber an. Auch fiir den Aufbau von Vertrauen in die iiberwachenden Instanzen
und Instrumente sind relevante Sachwalter der Privatakteure, hier insbesondere Ver-
braucherschutzorganisationen und Datenschutzinitiativen, einzubeziehen. Diese soll-
ten sowohl an der Eingriffsausgestaltung als auch an der Kommunikation mitwirken.



2.7 Handlungsfeld 7:
Langfristige Risiko- und Resilienzbewertung institutionalisieren

Entscheidungen von Regulierungsbehorden und operativ tatigen Akteuren wie Netzbe-
treibern beruhen oft auf Erfahrungen aus der Vergangenheit sowie auf Analysen bereits
absehbarer zukiinftiger Entwicklungen. Wie die hohe Zuverladssigkeit und Qualitit der
Versorgung zeigen, war dies bisher vollig ausreichend, um die richtigen Entscheidun-
gen zu treffen. Das wird in Zukunft jedoch so nicht mehr der Fall sein. Denn durch den
rapide zunehmenden Einfluss der Digitalisierung auf die Energieversorgung — etwa
durch das ,Internet der Dinge*, digital basierte Geschaftsmodelle, digitalisierte oder
automatisierte betriebliche Prozesse, kiinstliche Intelligenz und die Plattformokono-
mie — wird das System uniiberschaubar und schlechter vorhersehbar. Uberraschende
Entwicklungen, die sich als Bedrohung fiir das elektrische Energiesystem erweisen
konnten, konnen deutlich schneller als bisher eintreten.

Bei zukiinftigen Risikobewertungen und Mafnahmen muss daher stirker auf
den Umgang mit Unsicherheiten und unerwarteten Entwicklungen geachtet werden.
Es miissen Risikofaktoren einbezogen werden, die sich kaum aus den bisherigen Erfah-
rungen erschlieBen lassen. Um zukiinftig auch mit {iberraschenden Ereignissen besser
umgehen zu konnen, sollte das Konzept der Resilienz starker in der Risikobewertung
und in politischen MaBnahmen zur Bewahrung der Versorgungssicherheit verankert
werden. Dafiir muss ein geeigneterer institutioneller Organisationsrahmen geschaffen
werden.

MaBnahmen lassen sich jedoch nur schwer nach ihrem Nutzen fiir die Resilienz
bewerten, wenn einerseits Basisdaten aus vielen Storereignissen und deren Auswirkun-
gen aus der Vergangenheit fehlen und andererseits Resilienz der Stromversorgung bis-
her noch nicht ausreichend messbar und bewertbar ist. Dies fiihrt zu Effektivitats- und
Effizienzverlusten bei der Sicherung der Resilienz.

Derzeit wird auf EU-Ebene durch die Verordnung ,Risikovorsorge im Elektrizi-
titssektor*s® fiir die UNB bereits eine detaillierte und supranationale Risikobewertung
institutionalisiert. Dazu gehort auch die Benennung einer nationalen Krisenkoordi-
nierungsstelle, die als Ansprechstelle im Fall einer Stromversorgungskrise fungieren
soll. Die Verordnung konzentriert sich jedoch auf die Ubertragungsnetze, extreme
Blackouts, einen mittleren Zeithorizont und absehbare Risiken. Uberraschende Er-
eignisse und langfristige Entwicklungen sollten jedoch erginzend aufgenommen und
starker in das Blickfeld geriickt werden. Dabei sollte der Fokus nicht nur auf techni-
schen Aspekten liegen. So kénnen sich in einem lang andauernden gesellschaftlichen
Transformationsprozess wie der Energiewende normative Vorstellungen und Beurtei-
lungen dndern — ein priagnantes Beispiel hierfiir ist die Einstellung zur Kernenergie in
Deutschland. Da Entscheidungen des Gesetzgebers und auch der Netzbetreiber haufig
Pfadabhéngigkeiten schaffen, da sie zur Errichtung von Infrastrukturen fiihren, sollte
eine Resilienzstrategie auch verschiedene maogliche gesellschaftliche Entwicklungen bis
hin zu Instabilitaten beriicksichtigen.

38 EU-Verordnung (EU) 2019/941 ,Risikovorsorge im Elektrizitatssektor®, vgl. Verordnung (EU) 2019/941.



Handlungsoption 14
Organisationsrahmen fiir die Meldung von Stérfallen und die Resilienzbewertung schaffen

Ergebnis: Es gibt geeignete Organisationsstrukturen, um Storfalle zu erfassen und auszuwerten.

Mogliche Risiken werden auf Grundlage objektiver KenngréRen zur Resilienzbewertung syste-
matisch bewertet und von Netzbetreibern und anderen relevanten Akteuren beriicksichtigt.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® @
Was kann man heute tun?

¢ Eine zentrale und unabhangige Informations- und Meldestelle fir Storereignisse aufbauen.

e Eine behordliche oder behordlich beaufsichtigte Institution aufbauen, die regelmaRig eine Risikobe-
wertung durchfihrt.

e Geeignete KenngroRen fiir Resilienz entwickeln und entsprechende Vorgaben schaffen.

Eine zentrale und unabhéngige europdische Informations- und Meldestelle fiir Storereig-
nisse sollte stetig aktualisiertes Wissen iiber Blackout-relevante Risiken, Storereignisse,
Cyber-Sicherheitsliicken und mogliche GegenmaBnahmen fiir den Netzbetrieb biindeln,
aufbereiten und mehrsprachig verfiigbar machen. Basierend auf den ausgewerteten Infor-
mationen konnte diese Stelle auch Empfehlungen formulieren. Sie sollte nationale Behor-
den und Notfallteams zeitnah iiber Vorfille informieren und ebenfalls im engen Austausch
mit den relevanten Akteuren (Netzbetreibern, gegebenenfalls Herstellern) stehen. Es ist
auch zu klaren, wie sie mit der Krisenkoordinierungsstelle der EU-Verordnung ,,Risiko-
vorsorge im Elektrizitatssektor” zusammenarbeitet. In einem ersten Schritt sollte die Stelle
auf nationaler Ebene eingerichtet werden. Die so gewonnenen Erfahrungen konnen spater
helfen, eine entsprechende europiische Institution aufzubauen und zu gestalten.

Auch die Risikobewertung sollte stirker institutionalisiert werden. Eine behord-
liche oder behérdlich beaufsichtigte Institution sollte eingerichtet werden, die potenziell
bedrohliche Entwicklungen fiir das Energiesystem friihzeitig identifiziert und MaBnah-
men fiir die Politik vorschligt. Dafiir kann die EU-Verordnung zur Risikovorsorge im
Elektrizititssektor als Vorlage dienen. So kann die Ausarbeitung von Frithwarnsystemen
und -indikatoren (etwa zu Marktrisiken, technische Disruptionen oder politische Verwer-
fungen) miteinbezogen werden. Auch die Beobachtung langfristiger Entwicklungen und
die Erarbeitung von Anpassungsstrategien wéren sinnvolle zusitzliche Manahmen, aus
denen sich Handlungsoptionen fiir die Politik ableiten lieBen. Neben Blackouts sollten
auch kleinere Stromausfalle und ,,Beinaheausfille” in die Risikobewertung miteinbezogen
werden, ebenso wie Sektoren, die durch ihren Anschluss an Kommunikationsnetze indi-
rekte Riickwirkungen auf das Energiesystem haben konnen. Zudem sollte die Entwicklung
neuer methodischer Ansitze gefordert werden, die helfen, die Vorhersagemoglichkeiten zu
starken. Dabei sollten Fachleute aus der Energieversorgung, der IKT-Domine, der Risiko-
forschung und den Gesellschaftswissenschaften eingebunden werden.

Dariiber hinaus sollte ein Rahmen geschaffen werden, mit dessen Hilfe MaBnah-
men beziiglich ihrer Wirksambkeit iiberhaupt bewertet werden konnen. Dazu sind zunichst
geeignete qualitative und quantitative KenngroBen zu entwickeln. Den KenngréBen ent-
sprechende Vorgaben und Standards kdnnen national oder européisch (etwa im Rahmen
eines EU-Mandats) erarbeitet werden. Durch klare Standards zur Bewertung wird ,,Re-
silience by Design®, also die Beriicksichtigung von resilientem Verhalten, bereits in der
Design-Phase von Losungen, ermoglicht. Netzinvestitionen in IKT erhalten eine fundierte
Begriindung und Berechtigung; ein klares, transparentes Vorgehen wird gefordert.



Handlungsoption 15
Einen libergeordneten Begleitprozess ins Leben rufen

Ergebnis: Die Resilienzstrategie fiir die Stromversorgung wird in ihrer Gesamtheit regelmaRig
neutral evaluiert.

Dringlichkeit: ® ® ® Wirksamkeit: ® ® @

Was kann man heute tun?

e Einen Ubergeordneten Begleitprozess gestalten und eine Institution aufbauen, die den Be-
gleitprozess durchfihrt.

Eine unabhingige Institution evaluiert im Auftrag der Politik in einem begleitenden
Monitoring, ob die verfolgte Resilienzstrategie heute und in absehbarer Zukunft effek-
tiv, effizient und ausreichend ist. Wiahrend die in Handlungsoption 14 vorgeschlagene
Institution zur Risikobewertung die Erarbeitung konkreter Risikoinstrumente und neu-
er ResilienzmafBnahmen zum Ziel hat, liegt der Fokus also hier auf der Bewertung der
Resilienzstrategie und ihrer Umsetzung in Ginze. Auf dem Priifstand stehen politische
Entscheidungen mit Auswirkungen auf die Resilienz des digitalisierten Energiesystems.
Unter anderem dient der Prozess dazu, Pfadabhingigkeiten rechtzeitig zu erkennen
und auf sie zu reagieren. AuBerdem sollten auch Wechselwirkungen zwischen verschie-
denen MaBnahmen in den Blick genommen werden, um mogliche negative Effekte zu
antizipieren.

Die institutionalisierte Risikobewertung und die Entwicklung von KenngréBen
und Standards zur Resilienzbewertung (Handlungsoption 14) bilden eine wichtige In-
formationsgrundlage fiir den iibergeordneten Monitoringprozess. Sie sollten daher vor
oder zeitgleich mit dem Begleitprozess etabliert werden.

Fiir die Umsetzung des Begleitprozesses bieten sich verschiedene Modelle an:

« Eine eigenstindige, unabhingige, wissenschaftliche Durchfiihrung der Bewertung,
um politische Unabhéngigkeit zu gewahrleisten, etwa analog dem Sachverstandi-
genrat zur Begutachtung der gesamtwirtschaftlichen Entwicklung. Dies erforderte
ein eigenes Gesetz.

« Eine wissenschaftliche Bewertung der von der Exekutive erfassten, verdichteten und
analysierten Informationen. Einen vergleichbaren Prozess stellt etwa der Monito-
ringprozess ,Energie der Zukunft“ der Bundesregierung dar.

+ Eine Mitarbeit der Stakeholder unter Einbeziehung der Zivilgesellschaft, um Ak-
zeptanz zu schaffen und Zielvorstellungen explizit zu machen. Die direkte Einbin-
dung von Biirgerinnen und Biirgern ist ebenfalls moglich, erh6ht den Aufwand aber
deutlich. Dies gilt insbesondere, wenn die Teilnehmerinnen und Teilnehmer einen
reprasentativen Ausschnitt der Gesellschaft bilden sollen.

+ Studien zu Einzelaspekten.

Basierend auf den Ergebnissen des Monitorings passen die jeweiligen politischen Ent-
scheidungsgremien die Resilienzstrategie an, indem sie etwa Mafnahmen nachjus-
tieren, ineffektive oder ineffiziente MaBnahmen abschaffen und neue Mafnahmen
einfithren.



3 Fazit

Die Digitalisierung und die damit einhergehende Transformation des Energiesystems
schreiten stetig voran. Zum einen wird Digitalisierung benétigt, um mit den Anderun-
gen im elektrischen Energiesystem durch die fluktuierende Einspeisung aus Windener-
gie- und Solaranlagen, dezentralen Erzeugungsstrukturen, Elektromobilitit sowie neu
auftretenden Marktakteuren umzugehen. Andererseits erhoht sich dadurch auch die
Komplexitit im System. Es treten neue Akteure — auch auBerhalb des Systems — auf, die
Einfluss auf die Sicherheit des Systems haben kénnen, und es entstehen neue Angriffs-
flachen und Abhéngigkeiten zwischen Strom- und IKT-System. Unvorhergesehene oder
sogar unvorhersehbare Ereignisse und Entwicklungen kénnen das elektrische Energie-
system destabilisieren und zu Blackouts fithren, mit verheerenden Folgen fiir die Ge-
sellschaft. Durch eine geeignete Resilienzstrategie kann die Politik den Rahmen setzen,
um die gewohnte Zuverlassigkeit der Stromversorgung auch in einem digitalisierten
und hochgradig vernetzten, klimafreundlichen Energiesystem weiterhin zu gewahr-
leisten. Dabei sollte insbesondere — wo moglich — das Prinzip ,,Resilience by Design®
angewendet werden, damit Losungen so konzipiert werden, dass sie die Resilienz erho6-
hen. So soll Resilienz zur Grundvoraussetzung fiir technologische oder gesellschaftliche
Sicherheitslosungen gemacht werden.3®

Die hier vorgestellten 15 Handlungsoptionen fiir eine Resilienzstrategie adressie-
ren Risiken, die durch die fortschreitende Digitalisierung im Zusammenhang mit der
Energiewende in den nichsten zwanzig Jahren zu erwarten sind. Da die Umsetzung
der MaBnahmen teilweise viel Zeit in Anspruch nimmt — so muss zum Teil zunachst
das notwendige Wissen erarbeitet werden —, sollte sie zeitnah angegangen werden.
Auch die langlebigen Investitionen in Stromnetze und Erzeugungsanlagen schaffen
Pfadabhéngigkeiten und erfordern vorausschauendes Handeln. Es sei angemerkt, dass
MaBnahmen zur Erhéhung der Resilienz zunéachst mit hheren Kosten verbunden sind.
Diese Kosten sollten gegen die Kosten aufgewogen werden, die durch groBe Blackouts
entstehen. Fiir eine konkrete Risikoabschitzung, die eine MaBnahme ins Verhiltnis
setzt mit der Wahrscheinlichkeit und den Kosten eines vermiedenen Schadens, fehlen
Methoden und Daten. Diese Art der Berechnung ist jedoch in der Stromversorgung fiir
die hier betrachteten Fille auch nicht nétig, da die Kosten der vorgeschlagenen MaB-
nahmen sehr gering im Verhiltnis zu den Schiaden eines Blackouts ausfallen. Letztere
werden als sehr hoch eingeschitzt, da neben 6konomischen Folgen auch schwerwiegen-
de soziale und 6kologische Konsequenzen auftreten konnen.

Die MaBBnahmen adressieren iiberwiegend Akteure der Energieversorgung. Da-
bei riicken fiir die zukiinftige Resilienz die heute — in Bezug auf grofe Blackouts — noch
als weniger relevant angesehenen kleinen Akteure, so zum Beispiel Stadtwerke oder
Betreiber kleiner Anlagen, gegeniiber groBen Energieversorgern und UNB stirker ins

39 Vgl. acatech 2014, S. 20 und 25.



Fazit

Blickfeld. Zusétzlich wird fiir die zukiinftige Resilienz die Einbeziehung von Akteu-
ren notig, die bisher gar nicht oder wenig im Zusammenhang mit der Verursachung,
Vermeidung oder Abschwichung von Blackouts in Beziehung gesetzt wurden — etwa
Geriatehersteller, Plattformbetreiber, Betreiber von 6ffentlichen Kommunikationsnet-
zen, Privathaushalte oder Innenministerien und Polizeibehorden. Fiir eine effektive
Umsetzung vorgeschlagener Handlungsoptionen kann eine Interessenlagenanalyse der
jeweils betroffenen und beteiligten Akteure hilfreich sein. Denn diese zukiinftig hoch-
relevanten Akteure wirken auf verschiedenste Weise auf die Resilienz des elektrischen
Energiesystems ein. Durch ihre neue Bedeutung fiir den Betrieb und die Zuverlassigkeit
des Systems, durch Schwachung der Cyber-Sicherheit oder durch Veranderungen von
simultanem Verhalten: Wenn viele kleine Anlagen gleichzeitig ab- oder zugeschaltet
werden, kann das die Stromversorgung destabilisieren.

Die im Zuge der Digitalisierung verstiarkte Vernetzung privater Haushalte und
die in dieser Stellungnahme thematisierten moglichen Eingriffe der Netzbetreiber zur
Systemstabilisierung werfen grundlegende Fragen des Datenschutzes auf, die aus
rechts- und sozialwissenschaftlicher Sicht kontinuierlich weiterdiskutiert werden miis-
sen. Da diese Fragen die Resilienz nicht direkt betreffen, werden sie in dieser Stellung-
nahme nicht weiter untersucht, es kommt ihnen aber dennoch eine hohe Relevanz zu.

Die Digitalisierung unserer Lebenswelt verbunden mit einer Energieversorgung
im Umbruch erfordert also neue MaBnahmen, um den enormen gesellschaftlichen
Schaden durch Blackouts zu vermeiden. Teile der Digitalisierung miissen aktiver gestal-
tet, neue Akteure miissen zu Beitrdgen zur Resilienz verpflichtet, mogliche zukiinftige
Entwicklungen oder auch Disruptionen miissen rechtzeitig von der Politik antizipiert
werden. Hierzu hat die vorliegende Stellungnahme Wege und Strategien aufgezeigt. In
welchen Intervallen und mit welcher Geschwindigkeit MaBnahmen kiinftig angepasst
werden miissen, ldsst sich heute nicht iiberall absehen und bleibt daher Aufgabe eines
konsequenten Monitorings und Lernens.
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Die Arbeitsgruppe ,Resilienz digitalisierter Energiesysteme”

Die Digitalisierung ist fiir die Energiewende unerlasslich, denn die Steuerung eines Energie-
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Die Ergebnisse der Arbeitsgruppe wurden in zwei Formaten aufbereitet:

1. Die Analyse ,Resilienz digitalisierter Energiesysteme. Blackout-Risiken verstehen, Strom-
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