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> DIE REIHE acatech POSITION
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wissenschaften zu technikwissenschaftlichen und technologiepolitischen Zu-
kunftsfragen. Die Positionen enthalten konkrete Handlungsempfehlungen und
richten sich an Entscheidungstrager in Politik, Wissenschaft und Wirtschaft so-
wie die interessierte Offentlichkeit. Die Positionen werden von acatech Mitglie-
dern und weiteren Experten erarbeitet und vom acatech Prasidium autorisiert
und herausgegeben.
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Resilien-Tech

KURZFASSUNG

Die Flutkatastrophe in Mitteleuropa im Mai 2013 machte
auf dramatische Weise die Verletzbarkeit unserer kritischen
Infrastrukturen deutlich und zeigte, wie wichtig es ist, dass
sich Gesellschaft und Unternehmen an schwerwiegende
widrige Ereignisse anzupassen vermégen. Wenn wir auch in
Zukunft Menschen und Infrastrukturen wirksam vor finan-
ziellen, sozialen und 6kologischen Schaden, verursacht von
Naturkatastrophen, Terroranschldgen, Industrieunfallen und
anderen Extremereignissen, schiitzen wollen, missen wir
sowohl Pravention, Vorbereitung und Schutzmalnahmen
als auch addquate Krisenreaktion und sinnvolles Lernen aus
vergangenen Ereignissen in unserer Gesellschaft verankern.

Die digitale Vernetzung unserer Welt, aber auch der demo-
grafische Wandel in Deutschland, die drohende Uberbevél-
kerung weltweit sowie haufiger auftretende Extremwetter-
ereignisse fithren einerseits zu gréBeren und andererseits
zu bisher nicht beobachtbaren, neuartigen Risiken und
machen unsere moderne Industriegesellschaft verwund-
barer. Die wachsende Vernetzung innerhalb und zwischen
lebenswichtigen Infrastrukturen hat zur Folge, dass Kata-
strophen in Zukunft immer groBeren Schaden anrichten
kénnen. Man denke beispielsweise an die Smart Grids der
Energieversorgung und die intelligenten Industrie- und
Logistiksysteme: Bereits kleine, zunédchst harmlos wirkende
Storungen konnen in einer Kettenreaktion zu gravierenden
Schédden am ganzen System flhren.

Die Sicherheit der kritischen Infrastrukturen, etwa fiir die
Versorgung mit Wasser, Strom oder Lebensmitteln, ist Vo-
raussetzung flir unsere Lebensweise und den wirtschaft
lichen Wohlstand in Deutschland. Allerdings kann ein Zuviel
an Sicherheit die Freiheit und Birgerrechte der Menschen
auch einschranken. Mit der ,Nationalen Strategie zum Schutz
Kritischer Infrastrukturen (KRITISStrategie)" unterstitzt die
Bundesregierung die Zusammenarbeit aller relevanten Ak-
teure aus Staat und Wirtschaft fiir die Sicherheit der lebens-
wichtigen Infrastrukturen. Auch im Rahmenprogramm
JForschung fiir die zivile Sicherheit 2012 - 2017" raumt die

Bundesregierung dem Schutz der kritischen Infrastrukturen
einen hohen Stellenwert ein und fordert die Sicherheits-
forschung bei der Suche nach neuen Losungen fiir den
Schutz von Bevolkerung und Infrastrukturen, die die Balance
zwischen Freiheit und Sicherheit bewahren.

Sicherheitsforschung zielt darauf, Verwundbarkeiten aller
Art - eben zum Beispiel durch Naturkatastrophen, Terror,
Kriminalitat oder Unfalle - zu erkennen, zu analysieren und
Vorschlage beziehungsweise Technologien zur Minderung
oder Vermeidung der Risiken zu entwickeln. Strategien und
Verfahren zur zeitnahen Wiederherstellung der normalen
Funktion des Systems oder der Infrastruktur nach einer
Stérung sind ebenso Thema der Sicherheitsforschung. Uber-
geordnetes und langfristiges Ziel ist der Aufbau einer wider
standsfahigen, fehlertoleranten und robusten Infrastruktur.

Anfangs konzentrierte sich die Sicherheitsforschung auf
technologische Méglichkeiten, um Schédden von den Infra-
strukturen fernzuhalten. Doch insbesondere in hochvernetz
ten Infrastrukturen kann keine Technik hundertprozentigen
Schutz bieten, ist die vollkommene Kontrolle eine I[llusion.
Auch mit der besten Vorsorge wird es nicht méglich sein,
die Menschen vor allen denkbaren und vorstellbaren Krisen-
ereignissen zu schiitzen. Inzwischen plant die Sicherheits-
forschung auch noch so unwahrscheinliche Katastrophen
ein. Statt allein eine technische Perspektive einzunehmen,
werden auch die Gesellschaft und ihre Anpassungsfahig-
keit in den Blick genommen. Die Vorbereitung der Men-
schen auf den Ernstfall spielt dabei eine ebenso gro3e Rolle
wie die der privatwirtschaftlichen Unternehmen, die etwa
80 Prozent der kritischen Infrastrukturen in Deutschland
betreiben. Staatliche Institutionen haben grundséatzlich
das Gemeinwohl im Blick und daher ein Interesse, die von
ihnen betriebenen Infrastrukturen zu schiitzen. Privatunter-
nehmen, die ebenfalls kritische Infrastrukturen betreiben,
missen nattirlich insbesondere auch die Kostenfaktoren
in ihr Kalkill einbeziehen. Gerade wenn auch unerwartete
Ereignisse eingeplant werden sollen, macht deren geringe



Eintrittswahrscheinlichkeit Investitionen in die Sicherheit
scheinbar unrentabel. Hier gilt es, entsprechende Anreize
fiir den Schutz der Infrastrukturen zu schaffen.

Einen ganzheitlichen Ansatz, der Technik und Gesellschaft
gleichermaBBen beriicksichtigt, bietet in der Sicherheits-
forschung das Konzept der Resilienz. Resiliente Gesellschaf-
ten sind in der Lage, die menschlichen, 6konomischen und
okologischen Schaden, die durch widrige Ereignisse verur
sacht werden, so gering wie irgend méglich zu halten. Sie
schaffen das, indem sie sich jedweder denk- und durchfiihr-
barer Losungen bedienen, unabhangig davon, ob es sich
um Technologien, gesellschaftliche Werkzeuge wie Bildung
und den Dialog auf Augenhohe mit der Bevélkerung oder
6konomische Anreize handelt. Vereinfacht bedeutet Resili-
enz, die Funktion eines Systems auch bei unerwarteten Sto-
rungen zuverldssig aufrechtzuerhalten oder méglichst rasch
in einen funktionsfahigen Zustand zuriickzufiihren.

Resilienz ist die Fahigkeit, tatsachlich oder potenziell wid-
rige Ereignisse abzuwehren, sich darauf vorzubereiten, sie
einzukalkulieren, sie zu verkraften, sich davon zu erholen
und sich ihnen immer erfolgreicher anzupassen. Widrige
Ereignisse sind menschlich, technisch sowie natiirlich ver-
ursachte Katastrophen oder Veranderungsprozesse, die ka-
tastrophale Folgen haben.

Resilienz kann in fiinf Phasen unterteilt werden: Zunachst
geht es um eine ernsthafte Vorbereitung auf Katastrophen,
vor allem im Hinblick auf Friihwarnsysteme (prepare).
Durch eine Reduzierung der zugrunde liegenden Risiko-
faktoren soll zudem - sofern moglich - das Eintreten des
katastrophalen Ereignisses an sich verhindert werden (pre-
vent). Tritt es trotzdem ein, kommt es darauf an, dass phy-
sische und virtuelle Schutzsysteme fehlerfrei funktionieren
und die negativen Auswirkungen gering gehalten werden
(protect). Zudem wird schnelle, gut organisierte und effek-
tive Katastrophenhilfe benétigt. Hierbei muss das System
soweit wie moglich seine essenzielle Funktionsfahigkeit

aufrechterhalten konnen (respond). Nach dem Ende des
unmittelbaren Schadensereignisses ist es abschlieBend wich-
tig, dass das System in der Lage ist, sich zu erholen und die
entsprechenden Lehren aus dem Geschehen zu ziehen, um
flir zukiinftige Bedrohungen besser gertistet zu sein (recover).

Bei der Ablésung eines starren Sicherheitskonzepts durch
die konkrete Umsetzung des Resilienzkonzepts in die Praxis
sind Lander wie die Vereinigten Staaten, Grol3britannien
oder die Schweiz Deutschland einige Schritte voraus.
Auch hierzulande miissen in Zukunft Resilienzstrategien
in Regierungsprogramme aufgenommen werden. Resili-
enz muss zur fundamentalen Grundvoraussetzung jegli-
cher technologischer oder gesellschaftlicher Sicherheits-
[6sungen werden, damit Deutschland auch in Zukunft die
Sicherheit der Biirgerinnen und Biirger sowie die lebens-
wichtigen Infrastrukturen wirksam schiitzen kann.

HANDLUNGSEMPFEHLUNGEN

1. Resilienz als ganzheitliches Konzept zur Minimierung
schadlicher Auswirkungen widriger Ereignisse auf unsere
Gesellschaft anwenden.

So kann es gelingen, die Funktions- Anpassungs-,
Widerstands- und Lernfahigkeit komplexer Systeme an-
gesichts externer oder interner Stérungen nachhaltig zu
erhohen. Dazu miissen geeignete und korrespondieren-
de MaRBnahmen technologischer, gesellschaftlicher und
6konomischer Art erforscht, entwickelt, ergriffen und
integrativ miteinander kombiniert werden.

2. Metriken und Indikatoren zur Bewertung von Verwund-
barkeit und Resilienz entwickeln.

Nur wenn die Verwundbarkeit und die Resilienz von Ge-
sellschaften und ihren Subsystemen in ein verniinftiges
und operationalisierbares quantitatives Verhéltnis
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gesetzt werden konnen, ist es maoglich, umfassender
als bisher systematisch nach Schwachstellen zu su-
chen, den Nutzen von Investitionen zu bewerten oder
festzustellen, wie bestimmte MalBnahmen Resilienz be-
einflussen. Die deutsche Forschung sollte sich deshalb
der Herausforderung annehmen, ein nitzliches MaR fiir
Resilienz zu entwickeln.

. Methoden zur Modellierung und Simulation komplexer
soziotechnischer Systeme mit hoher gesellschaftlicher
Relevanz entwickeln.

Forschungsansatzen, die bestehende Modellierungs-
ansatze erweitern und die Auswirkungen widriger Ereig-
nisse speziell im Hinblick auf Kaskadeneffekte simulie-
ren helfen, sollte in der Sicherheitsforschung groReres
Gewicht eingerdumt werden. Entscheidend sind die zu-
verldssige Identifikation systemkritischer Knotenpunkte
und Schnittstellen, deren Schadigung zu Kaskaden-
effekten fiihrt, und die Vorhersage des Potenzials zur
Selbstorganisation des Systems.

Resilience Engineering als eigensténdiges Fachgebiet
etablieren: Die Erforschung, Entwicklung und Umset
zung resilienten Designs und resilienter Konstruktions-
weisen fiir kritische Infrastrukturen forcieren.

Die Infrastrukturen missen mithilfe innovativer Tech-
nologien fir das 21. Jahrhundert fit gemacht werden.
Resilience Engineering bedeutet, maligeschneiderte
technologische und interdisziplindre Methoden und Lo-
sungen zu entwickeln, mit deren Hilfe Systeme von ent
scheidendem gesellschaftlichen Wert resilient gestaltet
werden kénnen.

Strategien zur nachhaltigen Starkung der Eigenverant
wortlichkeit der Biirgerinnen und Biirger angesichts
widriger Ereignisse entwickeln und umsetzen.

In einem Dialog auf Augenhohe und mithilfe der
Schaffung weitreichender Moglichkeiten zur Partizi-
pation auf verschiedenen, dezentralen Ebenen sollte
die Bevélkerung aktiv an der Gestaltung resilienter
Gesellschaften beteiligt werden. Vorsorge vor und
Akzeptanz von Risiken kann von staatlicher Seite
unterstiitzt werden, etwa durch Lehrinhalte an Schu-
len, durch Starken des freiwilligen Engagements in
Feuerwehren, bei DRK, THW und vielen weiteren
Rettungsorganisationen oder durch weitere konkrete
MaBnahmen.

Den langfristigen Mehrwert von Resilienz fiir Gesell-
schaften aufzeigen.

Es bedarf einer Erweiterung der Perspektive, weg
von einer kurzfristigen und kurzsichtigen Nutzen-
optimierung, hin zu strategischem und nachhaltigem
Denken und Handeln. Dazu missen kiinftige For-
schungsansatze dkonomische Aspekte von Anfang
an mitdenken. So kénnen sie aufzeigen, dass sich In-
vestitionen in Resilienz lohnen. Damit wird aus dem
vermeintlichen Kostentrdger Resilienz ein Business
Case.

Anreize fiir Unternehmen schaffen, ihre Resilienz zu
erhéhen.

Es sollte dariiber nachgedacht werden, ein standar
disiertes ResilienzMonitoring einzufiihren, welches
von offentlicher Seite begleitet und gegebenenfalls
koordiniert wird, um gesellschaftlich relevante Unter-
nehmen, die nachweislich ihre Resilienz steigern, in
geeigneter Form zu intensivieren und diejenigen ge-
sellschaftlich relevanten Unternehmen, die dem Auf-
bau von Resilienz nicht nachkommen, durch erhéhte
Versicherungspramien, Zusatzabgaben oder Ahnliches
zu beeinflussen.



8. Meldepflichten im Sinne eines Frithwarnsystems ein-

fuhren.

Trotz der geringen Wahrscheinlichkeit des Eintretens gra-
vierender widriger Ereignisse treten diese faktisch auf.
Daher sollte ein nationales Frithwarnsystem eingefiihrt
werden, welches mit einer auf Branchen zugeschnitte-
nen Meldepflicht (zum Beispiel durch branchenspezifi-
sche Meldekriterien) verbunden ist, die Unternehmen
vorschreibt, sicherheitskritische Ereignisse zu melden.

Eine nationale Resilienzstrategie entwickeln.

Es wird eine Gbergreifende Vision fiir resiliente Gesell-
schaften im groBeren Kontext der nachhaltigen Ent
wicklung benétigt. Resilienz als holistisches Konzept
kann nicht per Gesetz verordnet werden. Eine nationale
Resilienzstrategie kann aber den Grundstein legen, den
vielfaltigen Herausforderungen der immer komplexer

10.

werdenden, hochtechnisierten Welt mit einem kon-
sistenten und umfassenden Ansatz zu begegnen und
davon ausgehend maRgeschneiderte Losungen flr spe-
zifische Probleme zu entwickeln.

Resilienz als Schliisselkomponente nachhaltiger Ent
wicklung etablieren.

Nachhaltigkeit bedeutet, das menschliche Zusammen-
leben so zu gestalten, dass es den Bediirfnissen der
heutigen Generation entspricht, ohne die Mdglichkeiten
kiinftiger Generationen zu geféhrden, ihre eigenen Be-
dirfnisse zu befriedigen. Dazu miissen Gesellschaften
berlebensfahig in Anbetracht groBer Herausforderungen
sein. Uberlebensfahigkeit setzt Funktions-, Anpassungs-,
Widerstands- und Lernfahigkeit voraus. Genau das ist das
charakteristische  Wesensmerkmal resilienter Systeme.
Das Konzept Resilienz schlagt also eine Briicke zwischen
Sicherheits- und Nachhaltigkeitsforschung.
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PROJEKT
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1 EINLEITUNG

Ende Mai 2013 wurde Mitteleuropa von einer gravieren-
den Flutkatastrophe heimgesucht. Allein in Deutschland
starben acht Menschen, hunderttausende verloren Hab
und Gut, die finanziellen Schaden werden von der Miin-
chener Rick auf insgesamt mehr als zwélf Milliarden
Euro geschéatzt. Teilweise erreichte die Flut historische
AusmalRe, was unter anderem am Pegelstand der Donau
in Passau ersichtlich wurde, der mit tiber 12,50 Metern
so hoch war, wie seit iber 500 Jahren nicht mehr." Die
aulergewohnliche Hochwasserlage machte auf drama-
tische Weise die Verletzbarkeit unserer kritischen Infra-
strukturen deutlich und zeigte, wie wichtig es ist, dass
sich Gesellschaft und Unternehmen an schwerwiegende
widrige Ereignisse anzupassen vermogen. Wenn wir auch
in Zukunft Menschen und Infrastrukturen wirksam vor
finanziellen, sozialen und okologischen Schaden durch
Naturkatastrophen, Terroranschlage, Industrieunfalle und
andere Extremereignisse schiitzen wollen, missen wir so-
wohl Pravention, Vorbereitung und SchutzmaBnahmen als
auch adaquate Krisenreaktion und sinnvolles Lernen aus
vergangenen Ereignissen in unserer Gesellschaft veran-
kern. Diese POSITION greift die Erkenntnisse aus der STU-
DIE ,Resilien-Tech - Resilience-by-design’: Strategie fiir die
technologischen Zukunftsthemen2 auf und leitet daraus
Handlungsempfehlungen ab.

Die digitale Vernetzung unserer Welt, aber auch der demo-
grafische Wandel in Deutschland, die Bevélkerungsexplosion
weltweit sowie haufiger auftretende Extremwetterereignisse
flihren einerseits zu groReren und andererseits zu bisher
nicht beobachtbaren, neuartigen Risiken und machen unse-
re moderne Industriegesellschaft verwundbarer. Die wach-
sende Vernetzung innerhalb und zwischen lebenswichtigen
Infrastrukturen hat zur Folge, dass Katastrophen in Zukunft
immer groReren Schaden anrichten kénnen3 Man denke
beispielsweise an die Smart Grids der Energieversorgung
und die intelligenten Industrie- und Logistiksysteme: Bereits

kleine, zunachst harmlos wirkende Stérungen konnen in
einer Kettenreaktion zu gravierenden Schaden am ganzen
System fiihren.

Die Sicherheit der kritischen Infrastrukturen, etwa fiir die
Versorgung mit Wasser, Strom oder Lebensmitteln, ist Vo-
raussetzung fiir unsere Lebensweise und den wirtschaft:
lichen Wohlstand in Deutschland. Allerdings kann ein
Zuviel an Sicherheit die Freiheit und Biirgerrechte der Men-
schen auch einschranken. Mit der ,Nationalen Strategie
zum Schutz Kritischer Infrastrukturen (KRITISStrategie)”
unterstlitzt die Bundesregierung die Zusammenarbeit aller
relevanten Akteure aus Staat und Wirtschaft fir die Sicher-
heit der lebenswichtigen Infrastrukturen. Auch im Rahmen-
programm ,Forschung fiir die zivile Sicherheit 2012 - 2017"
raumt die Bundesregierung dem Schutz der kritischen In-
frastrukturen einen hohen Stellenwert ein und férdert die
Sicherheitsforschung bei der Suche nach neuen Lésungen
fir den Schutz von Bevodlkerung und Infrastrukturen, die die
Balance zwischen Freiheit und Sicherheit bewahren.

Sicherheitsforschung zielt darauf, Verwundbarkeiten aller
Art - eben zum Beispiel durch Naturkatastrophen, Terror,
Kriminalitat oder Unfalle - zu erkennen, zu analysieren und
Vorschlage beziehungsweise Technologien zur Minderung
oder Vermeidung der Risiken zu entwickeln. Strategien und
Verfahren zur zeitnahen Wiederherstellung der normalen
Funktion des Systems oder der Infrastruktur nach einer Sto-
rung sind ebenso Thema der Sicherheitsforschung. Uberge-
ordnetes und langfristiges Ziel ist der Aufbau einer wider
standsfahigen, fehlertoleranten und robusten Infrastruktur.

Anfangs konzentrierte sich die Sicherheitsforschung auf
technologische Maéglichkeiten, um Schaden von den Infra-
strukturen fernzuhalten. Die technologieorientierte Heran-
gehensweise entwickelte einzelne grundlegende Techno-
logien fiir die Sicherheitsforschung losgeldst voneinander

T FAZNET 2013.
2 Thoma 2014.
3 Coaffee et al. 2009, S. 122-132.
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und flihrte sie erst im Engineering des Endprodukts zusam-
men. Doch insbesondere in hochvernetzten Infrastrukturen
kann keine Technik hundertprozentigen Schutz bieten, ist
die vollkommene Kontrolle eine Illusion. Auch mit der bes-
ten Vorsorge wird es nicht moglich sein, die Menschen vor
allen denkbaren und vorstellbaren Krisenereignissen zu
schiitzen. Die Sicherheitsforschung plant daher auch noch
so unwahrscheinliche Katastrophen ein und geht von Be-
drohungs- und Gefahrdungsszenarien aus. Dieser zweite
Ansatz soll zu systematischen, sicherheitsrelevanten Ge-
samtkonzepten fithren und, basierend auf Risikoanalysen,
die Angreifbarkeit und Verwundbarkeit der betrachteten
Systeme minimieren. Statt allein eine technische Perspek-
tive einzunehmen, wird auch die Gesellschaft und ihre
Anpassungsfahigkeit in den Blick genommen. Die Vorbe-
reitung der Menschen auf den Ernstfall spielt dabei eine
ebenso groBe Rolle wie die der privatwirtschaftlichen Unter
nehmen, die etwa 80 Prozent der kritischen Infrastrukturen
in Deutschland betreiben. In der Sicherheitsforschung hat
daher das Konzept der Resilienz Einzug gehalten.

Vereinfacht bedeutet Resilienz, die Funktion eines Sys-
tems auch bei Stérungen zuverléssig aufrechtzuerhalten
oder méglichst rasch in einen funktionsfahigen Zustand
zuriickzufiihren. Der Begriff war in den vergangenen
60 Jahren in vollig verschiedenen Wissenschaftsgebieten
zu Hause - angefangen von der Entwicklungspsychologie
iiber die Okologie und die Sozialwissenschaften bis hin
zum Ingenieurwesen.

Das Projekt ,Resilien-Tech”, dessen Ergebnisse der vorlie-
genden acatech POSITION zugrunde liegen, erarbeitete das
Konzept Resilienz flir den Bereich der Sicherheitsforschung,
um daraus konkrete Handlungsempfehlungen fiir Entschei-
dungstrager in Politik, Wirtschaft und Gesellschaft gene-
rieren zu konnen. Die Projektgruppe hat die Chancen und
Perspektiven des Ansatzes fir die Entwicklung zukiinftiger
Szenarien in den flr die Sicherheit unserer Gesellschaft

relevanten Handlungsfeldern identifiziert. Dazu wurden
drei Experten-Hearings (Workshops) zu den Themen natio-
nale Perspektiven von Resilienz, internationale Perspektiven
von Resilienz sowie resiliente Unternehmen durchgefiihrt.

Die Expertenworkshops erlaubten eine umfassende Ana-
lyse und Aufbereitung des Themenkomplexes Resilienz
fiir den Bereich der zivilen Sicherheitsforschung. Unter
besonderer Beriicksichtigung des Schutzes kritischer Infra-
struktursysteme wurden daraus konkrete Losungswege
zur Entwicklung von resilienten technischen wie soziodko-
nomischen Systemen aufgezeigt. Diese finden sich in den
Handlungsempfehlungen fiir Entscheidungstrager wieder,
die als Leitlinien zur Ausgestaltung von zukiinftigen For
schungsstrategien und -roadmaps dienen kénnen.

Ein tbersichtlicher Resilienzzyklus, der in Anlehnung an die
Arbeiten des britischen Wissenschaftlers Charlie Edwards4
sowie an die KatastrophenmanagementKreislaufe ent
wickelt wurde, veranschaulicht das komplexe Konzept gra-
fisch. Er besteht aus den fiinf Resilienzphasen prepare,
prevent, protect, respond und recover (siehe Abbildung 1).
Zunachst geht es um eine ernsthafte Vorbereitung auf
Katastrophen, vor allem im Hinblick auf Friihwarnsysteme
(prepare). Durch eine Reduzierung der zugrunde liegenden
Risikofaktoren soll zudem - sofern méglich - das Eintreten
des Ereignisses an sich verhindert werden (prevent). Tritt
es trotzdem ein, kommt es darauf an, dass physische und
virtuelle Schutzsysteme fehlerfrei funktionieren und die ne-
gativen Auswirkungen gering halten (protect). Zudem wird
schnelle, gut organisierte und effektive Katastrophenhilfe
benétigt. Hierbei muss das System soweit moglich seine
essenzielle Funktionsfahigkeit aufrechterhalten konnen (re-
spond). Nach dem Ende des unmittelbaren Schadensereig-
nisses ist es abschlieBend wichtig, dass das System in der
Lage ist, sich zu erholen und die entsprechenden Lehren
aus dem Geschehen zu ziehen, um fir zukiinftige Bedrohun-
gen besser gertistet zu sein (recover).

4 Edwards 2009, S. 20.



Abbildung 1: Der Resilienzzyklus mit den Resilienzphasen prepare, pre-
vent, protect, respond und recover

Quelle: nach Edwards 2009, S. 20, eigene Darstellung EMI.

Basierend auf dem Resilienzzyklus wurde im Projekt
Resilien-Tech eine Arbeitsdefinition von Resilienz formu-
liert, die wahrend der Workshops als Grundlage fiir die
Diskussionen diente:

.Resilienz ist die Fahigkeit, tatsachlich oder potenziell wid-
rige Ereignisse abzuwehren, sich darauf vorzubereiten, sie
einzukalkulieren, sie zu verkraften, sich davon zu erholen
und sich ihnen immer erfolgreicher anzupassen. Widrige
Ereignisse sind menschlich, technisch sowie natiirlich verur-
sachte Katastrophen oder Veranderungsprozesse, die katas-
trophale Folgen haben.”

Im Fokus steht hier die Anwendung des umfassenden
Konzepts Resilienz gerade auch im Hinblick auf die Re-
silienz kritischer Infrastrukturen. Um Gesellschaften re-
silient zu gestalten, sind darliber hinaus soziale Aspekte
gleichrangig mit technologischen Aspekten zu beachten.

Resilienz kann nur im konsequenten Zusammenspiel
zwischen technischen und gesellschaftlichen Losungs-
ansatzen gelingen. Denn das Verhalten der Menschen im
Katastrophenfall ist ebenso entscheidend wie das Funktio-
nieren der Maschinen und Technologien.

Um der Notwendigkeit von ganzheitlichen Losungsansat
zen fiir globale, interdependente Probleme und Bedrohun-
gen gerecht zu werden, ist es jedoch essenziell, Resilienz
als Briickenkonzept zu etablieren, denn gerade der hohe
Grad an wechselseitigen Einflussverhéltnissen - zwischen
sozialen, technischen, 6konomischen, politischen und dko-
logischen Faktoren - erfordert holistische Konzepte, welche
diese einzelnen Faktoren nicht isoliert, sondern vielmehr
als eine Art ,Gesamtsystem" betrachten. Resilienz kann in
diesem Sinne als eine ,konzeptionelle Innovation fiir einen
neuen Sachverhalt” verstanden werden.

Die zentrale Frage lautet, was eine resiliente kritische Infra-
struktur leisten kann, wenn die Gesellschaft bedroht ist. Zu-
gleich muss diese Frage entgegengesetzt gedacht werden:
Kann die Gesellschaft den Ausfall von kritischen Infrastruk
turen abfedern? Die beiden Pole kénnen demnach nicht
getrennt voneinander betrachtet werden und die Aufspal-
tung von Resilienz in zwei konzeptuelle Zugénge, die lose
nebeneinander stehen, kann nicht zielfithrend sein. Hieran
sollte ein Briickenkonzept ankniipfen. Der Zweiklang von
technikwissenschaftlichen und sozialwissenschaftlichen
Perspektiven auf Resilienz sollte dann zumindest nicht
disharmonisch erfolgen, denn falls nicht beides zusammen-
gedacht wird, besteht die Gefahr, dass technische Innova-
tionen nicht akzeptiert werden und in der Folge auch nicht
effizient funktionieren konnen.

Hier wird bereits deutlich, dass sowohl die nationale als
auch die internationale Perspektive von Resilienz durch eine
groBe Zahl von Themen und Herangehensweisen bestimmt
ist. Als kleinster gemeinsamer Nenner jeder Forschung und
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jedweder praktischer Umsetzung des Konzepts Resilienz
konnten aber Sicherheit, Schutz und Vorsorge der Bevolke-
rung gegeniiber allen Arten von widrigen Ereignissen aus-
gemacht werden. Resilienz angesichts negativer, wie auch
immer gearteter Ereignisse bedeutete fiir alle Experten eine
Minimierung von potenziellen oder bereits eingetretenen
Schéden fir leibliches und materielles Wohlergehen der
Bevolkerung. Es geht um eine fiir eine nachhaltige Entwick-
lung notwendige Eigenschaft der Gesellschaft samt ihrer

Teilsysteme - wie zum Beispiel der kritischen Infrastruktu-
ren. Darliber, wie dieses Ziel am besten und nachhaltigs-
ten zu erreichen ist, welche Aspekte besonderer Beachtung
bediirfen und wo so etwas wie ein akzeptabler oder guter
Zustand bereits erreicht ist, lieB sich hingegen keine umfas-
sende Einigkeit erzielen. Von diesem kleinsten gemeinsa-
men Nenner ausgehend gab und gibt es also eine Vielzahl
an Forschungsthemen, Praxisbeispielen und Ideen, die in
den Handlungsempfehlungen beriicksichtigt sind.
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2 RESILIENZ IN DER PRAXIS

RESILIENZ AUF STAATLICHER EBENE

Wie wird Resilienz in anderen Staaten bereits umgesetzt?
Welche Ansétze gibt es, um Resilienz zu quantifizieren? Was
sind aus Sicht der Experten die groen ungeldsten Fragen im
Bereich der Resilienzforschung? In welchen Themenbereichen
sollte verstarkt geforscht werden? Was sind vielversprechen-
de beziehungsweise langfristig tragfahige Resilienzansatze
angesichts einer fast exponentiell zunehmenden Komplexi-
tat unserer hochtechnisierten Lebenswelten?

Die Bedeutung des Konzepts Resilienz in der praktischen
Umsetzung ist international weiter fortgeschritten als in
Deutschland. In den USA etwa ist die Starkung der nationa-
len Resilienz offizielle, prasidentielle Regierungspolitik. Bei-
spielhaft kann die Presidential Policy Directive 21 (PPD 21)
zum Thema ,Critical Infrastructure Security and Resilience”
genannt werden, die das Weile Haus im Februar 2013 ver
6ffentlichte. Die PPD 21 hat spezifisch die Resilienz der na-
tionalen kritischen Infrastrukturen im Blick. Thr Ziel ist die
Etablierung einer kooperativen nationalen Anstrengung zur
Sicherstellung von Sicherheit, Funktionieren und Resilienz
der kritischen Infrastrukturen der USA.5> Das Weile Haus
benennt in der PPD 21 zunachst Zustandigkeiten, fiir die
hauptsachlich das Department of Homeland Security (DHS)
verantwortlich ist und verteilt dann konkrete Aufgaben und
Handlungsanweisungen an das DHS. AuBerdem werden
die einzelnen Bereiche der kritischen Infrastrukturen und je-
weils zustédndige Behdrden (Sector Specific Agencies, SSAs)
aufgelistet und die entscheidenden Begriffe definiert.6

Von zentraler Bedeutung ist die Empfehlung der Entwicklung
eines ,National Critical Infrastructure Security and Resilience
R&D Plan”, der Investitionen in Forschung und Entwicklung
aufzeigt, die benétigt werden, um die kritischen Infrastruktu-
ren der USA resilient zu gestalten. Kritische Infrastrukturen
werden als vital fiir die Vereinigten Staaten definiert - mit

dem Hinweis, dass jede Beeintrachtigung ihrer Funktions-
fahigkeit zu gravierenden Schaden an ,security, national eco-
nomic security, national public health or safety, or any combi-
nation of those matters” fithren wiirde.” Um solche Schaden
zu verhindern, missen die kritischen Infrastrukturen resilient
sein. Dafiir tragen verschiedene Regierungsbehorden, allen
voran das DHS, auf nationaler, bundesstaatlicher, regionaler
und lokaler Ebene sowie die Betreiber und Besitzer der Infra-
strukturen Verantwortung.

Im Bereich der kritischen Infrastrukturen legt die PPD 21 fest,
dass unter anderem Forschung und Entwicklungen zu ganz
bestimmten Themen geférdert werden sollen. Dazu zahlen
erstens die Erforschung resilienten Designs und resilienter
Konstruktionsweisen fiir kritische Infrastrukturen und zwei-
tens eine Erweiterung bestehender Modellierungsansatze
durch neue Forschungsansatze, um die Auswirkungen - spe-
ziell im Hinblick auf Kaskadeneffekte - widriger Ereignisse
auf kritische Infrastrukturen simulieren und untersuchen zu
konnen. Daneben sollen Initiativen unterstiitzt werden, die
Anreize zu Investitionen in Cybersicherheit und resilientes
Design kritischer Infrastrukturen fordern. Und auch die stra-
tegische Lenkungsrolle des DHS soll mithilfe von Forschung
und Entwicklung ausgebaut und unterfiittert werden.8

Diese Inhalte der PPD 21 zeigen, dass die Vereinigten Staa-
ten, was die Implementation von Resilienz in konkrete Re-
gierungsdokumente und daraus zu ziehende Konsequenzen,
wie etwa eine Intensivierung der Férderung von Forschung
und Entwicklung im Bereich Resilienz kritischer Infrastruk-
turen, angeht, Deutschland einige Schritte voraus sind. Fr
den deutschen Diskurs kann insofern nur die Notwendigkeit
unterstrichen werden, derart konkrete Handlungsempfeh-
lungen in Zukunft ebenfalls in Regierungsprogramme mit
aufzunehmen, um im nachsten Schritt die Investitionen in
Forschung und Entwicklung zielgerichtet auf die vorhande-
nen Notwendigkeiten abstimmen zu kénnen.

The White House 2013, S. 2.
The White House 2013, S. 1-12.
The White House 2013, S. 11f.
The White House 2013, S. 8.

o N o w;
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RESILIENTE UNTERNEHMEN

Resilienz im unternehmerischen Sinne ist fiir die Zwecke die-
ser Position definiert als die Fahigkeit eines Unternehmens,
ein mit geringer Wahrscheinlichkeit eintretendes Ereignis
unterschiedlicher Art, welches extrem geschaftskritische
Auswirkungen haben kann, durch eine gute Vorbereitung
(Prévention) und eine unmittelbare Steuerung im Eintritts-
fall (Reaktion) zu vermeiden oder abzumildern und somit
eine starke Widerstandsfahigkeit gegeniiber unvorherseh-
baren Situationen in betrieblichen Prozessen zu etablieren,
um den Fortbestand des Unternehmens zu sichern. Damit
stellt das Konzept eine Erweiterung und einen Ausbau des
in vielen Unternehmen bereits verankerten Business Conti-
nuity Management (BCM) dar.?

Abbildung 2: Quadrantensystem zur Motivation von Unternehmen in
puncto Resilienz

Sanktion

Anreiz

Kultur

Wirtschaft

Quelle: KPMG AG WPG.

Die Motivation von Unternehmen zur Steigerung von Res-
ilienz ist unterschiedlich. Im Wesentlichen konnen die ver-
schiedenen Beweggriinde in vier Dimensionen beschrieben
werden:

Anreiz flr Resilienz

Sanktionierung bei zu geringer Resilienz
Kulturelle Motivation

Wirtschaftliche Motivation

AN~

Unternehmen lassen sich in einem System von vier Quad-
ranten anhand der oben genannten Dimensionen einord-
nen (vgl. Abb. 2).

Quadrant I: Kulturelle Motivation und Anreize
In diesem Quadranten sollen diejenigen Unternehmen ge-
fiihrt werden, deren Motivation durch ihr kulturelles Umfeld
und den daraus abzuleitenden Vorteil geprégt ist.

Quadrant II: Wirtschaftliche Motivation und Anreize

In diesem Quadranten sind diejenigen Unternehmen ver-
ortet, deren Motivation auf einem wirtschaftlichen Vorteil
basiert.

Quadrant IlI: Wirtschaftliche Motivation und Sanktion

Dieser Quadrant beschreibt die Situation, dass Unterneh-
men motiviert sind, ResilienzmalBnahmen umzusetzen,
wenn sie wirtschaftliche Nachteile, die wie eine Sanktion
wirken, befiirchten.

Quadrant IV: Kulturelle Motivation und Sanktion
Dieser Quadrant beschreibt die Situation, dass Unterneh-
men eine starke Motivation zur Umsetzung von Resilienz
malnahmen erfahren, wenn sie fiirchten miissen, dass sie
unmittelbar Nachteile aufgrund von Abweichungen zur
kulturellen Norm erfahren miissen, welche sich mittelbar in
wirtschaftlichen Nachteilen ausdriicken.

9 Vgl. Thoma 2014, Kapitel 3.



Die unterschiedlichen Ziele von Unternehmen und Staat
flihren unter Umstanden zu gegensatzlichen Motivations-
lagen in puncto Resilienz. Wahrend staatliche Institutionen,
sofern sie ihren Auftrag erfiillen, das Gemeinwohl im Blick
haben, richten sich Unternehmen starker an Gewinnmaxi-
mierung und Unternehmensstrategien, die diese unterstiit:
zen, aus. Konflikte kdnnen dann entstehen, wenn Unter
nehmen hoheitliche Aufgaben iibernehmen, wirtschaftlich
agieren aber dennoch denselben Resilienzanforderungen
unterstehen wie staatliche Organisationen. Hier gilt es, An-
reizsysteme zu schaffen, die die Starkung von Resilienz bei
betroffenen Unternehmen begdinstigen.

Fiir solche Unternehmen sind unter Umstanden regulatorische
MaRnahmen sinnvoll, um genannte Diskrepanzen im Resili-
enzverhalten zu (iberwinden. Fiir alle anderen Unternehmen

Resilienz in der Praxis

ist die intrinsische Motivation ausreichend, um die wirtschaft:
liche Existenzsicherung selbststandig umzusetzen.

Bestehende Gesetze zur Regulierung von Aspekten der Re-
silienz sind zu stark auf den Verteidigungsfall ausgerichtet
(zum Beispiel Notstandsgesetze), der im Sinne von Ereig-
nissen der Betriebsunterbrechung immer weiter an Bedeu-
tung verliert. Eine Uberarbeitung solcher Gesetze erscheint
daher sinnvoll. Die Einfiihrung von Meldepflichten fiir be-
stimmte Vorfalle ist dann sinnvoll, wenn die Meldungen
als Grundlage fir ein Frihwamsystem dienen und so zu
starkerer Pravention beitragen. Die Sinnhaftigkeit solcher
Meldepflichten und die Frage, auf welche Ereignisse und
Branchen sie sinnvollerweise anwendbar waren, kann Ge-
genstand zukiinftiger Uberlegungen sein. Ungeklart ist
auch die Frage, an wen gemeldet werden sollte.
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3 HANDLUNGSEMPFEHLUNGEN

acatech gibt insgesamt zehn Handlungsempfehlungen zur
Verbesserung des Schutzes kritischer Infrastrukturen. Die
Handlungsempfehlungen wurden aus den Ergebnissen der
STUDIE ,Resilien-Tech - ,Resilience-by-design’: Strategie fiir
die technologischen Zukunftsthemen"10 abgeleitet. Diese
Handlungsempfehlungen fiir politische Entscheidungs-
trager bilden in ihrer Bandbreite sehr bewusst vollig ver-
schiedene Aspekte des komplexen Konzepts Resilienz ab.
Sie adressieren unterschiedliche Zielgruppen und bewegen
sich auf mehreren Abstraktionsebenen. Damit wird sicher-
gestellt, dass Resilienz in der Tat als holistisches Konzept im
Kontext der anwendungsorientierten Sicherheitsforschung
verwendet wird und den Mehrwert entfalten kann, der tiber-
haupt erst die intensive Beschaftigung mit diesem Konzept
lohnend macht. Die Handlungsempfehlungen kénnen in
ihrer Gesamtheit als Agenda auf dem Weg zur resilienten
Gesellschaft von morgen verstanden werden. Sie weisen die
ersten Schritte des Weges und werfen selbst wiederum eine
Vielzahl neuer Fragen auf, die beantwortet werden missen,
um das Ziel einer resilienteren Gesellschaft zu erreichen.

HANDLUNGSEMPFEHLUNG 1

Resilienz als ganzheitliches Konzept zur Minimierung
schadlicher Auswirkungen widriger Ereignisse auf unsere
Gesellschaft anwenden. So kann es gelingen, die Funktions.,
Anpassungs-, Widerstands- und Lernfdhigkeit komplexer Sys-
teme angesichts externer oder interner Schocks nachhaltig
zu erhéhen. Dazu miissen geeignete und korrespondierende
MaBnahmen technologischer, gesellschaftlicher und d&ko-
nomischer Art erforscht, entwickelt, ergriffen und integrativ
miteinander kombiniert werden.

Was heiBt das?

Der holistische Ansatz des a priori unklaren Konzepts Resi-
lienz ist der zentrale Mehrwert, den die Verwendung des
Begriffs der deutschen Gesellschaft langfristig bieten kann.
Warum ist das so? Das Wort Resilienz lauft aufgrund seiner

Begriffsgenese und der bisherigen Verwendung Gefahr, zu
einem inhaltsleeren und beliebigen Schlagwort zu dege-
nerieren, welches verschiedene Akteure je nach ihren spe-
zifischen Interessen bewusst vollig unterschiedlich verste-
hen. Dieser Gefahr kann durch ein konsistentes und klares
Verstandnis davon, was den Kern von Resilienz ausmacht,
entgegengewirkt werden. Der Kern besteht demnach da-
rin, dass resiliente Gesellschaften in der Lage sind, die
menschlichen, ékonomischen und 6kologischen Schaden,
die durch widrige Ereignisse verursacht werden, so gering
wie irgend moglich zu halten. Sie schaffen das, indem sie
sich jedweder denk und durchfithrbarer Lésungen bedie-
nen, unabhdngig davon, ob es sich um Technologien, ge-
sellschaftliche Werkzeuge wie Bildung und den Dialog auf
Augenhohe mit der Bevélkerung oder 6konomische Anreize
handelt. Insbesondere das Zusammendenken der verschie-
denen Losungsmoglichkeiten und ihre zielgerichtete kombi-
nierte Verwendung vor, wahrend und nach einem Krisenfall
machen resiliente Gesellschaften aus. Ihr besonderes Kenn-
zeichen ist es, dass sie auf stadndig wechselnde Umweltein-
flisse dynamisch reagieren und sich an unerwartete gra-
vierende Ereignisse anpassen kénnen. Resilienz ist insofern
kein statischer Zustand, sondern eine Eigenschaft lernféhi-
ger und beweglicher, adaptiver Systeme. Dieses Verstand-
nis von Resilienz wird so bereits in Landern wie den USA,
GroRbritannien und der Schweiz sowohl als Ausgangspunkt
fiir Forschungsprogramme genutzt als auch in konkretem
Regierungshandeln umgesetzt. Auch in Deutschland sollte
dies kiinftig ernsthaft in Betracht gezogen werden.

HANDLUNGSEMPFEHLUNG 2

Metriken und Indikatoren zur Bewertung von Verwundbar-
keit und Resilienz entwickeln. Nur wenn die Verwundbarkeit
und die Resilienz von Gesellschaften und ihren Subsystemen
in ein verntinftiges und operationalisierbares quantitatives
Verhdltnis gesetzt werden kdnnen, ist es méglich, umfassen-
der als bisher systematisch nach Schwachstellen zu suchen,

10 Thoma 2014.



den Nutzen von Investitionen zu bewerten oder festzustel-
len, wie bestimmte MalBnahmen Resilienz beeinflussen. Die
deutsche Forschung sollte sich deshalb der Herausforderung
annehmen, ein ntitzliches MalB fiir Resilienz zu entwickeln.

Was heilt das?

Vulnerabilitdten lassen sich identifizieren, kategorisieren,
messen, abbilden und miteinander vergleichen. Die Ver-
wundbarkeit bestimmter geografischer, technologischer
oder sonstiger Einheiten gegentiber spezifischen Bedrohun-
gen wird bereits sowohl in Deutschland als auch in anderen
Landern wie zum Beispiel den USA erhoben. Hier besteht
die Herausforderung in einer Verstetigung dieser Anstren-
gungen sowie der systematischen, interdisziplindren Aus-
weitung auf potenziell betroffene Systeme und alle Arten
von Bedrohungen. Der Forschungsbedarf ist aufgrund der
Komplexitat der Phanomene evident. Noch deutlich schwie-
riger und bisher ohne ganzlich zufriedenstellende L6sung
geblieben ist die Herausforderung, eine geeignete Methode
zur Messung von Resilienz zu entwickeln. Die Forscher ste-
hen einer Vielzahl an konzeptionellen Schwierigkeiten und
methodischen Fallstricken gegeniiber: Welche Variablen
sind wie wichtig? Mithilfe welcher Indikatoren lassen sie
sich operationalisieren? Kann die Resilienz verschiedener
Systeme miteinander verglichen werden? Welche Dimensio-
nen miissen integriert werden und wie kénnen sie gewichtet
werden? Sind qualitative oder quantitative, absolute oder
relative MaRe sinnvoll? Und wie kann Resilienz als dynami-
sche Eigenschaft mithilfe einer Bewertung oder Messung
zu einem bestimmten Zeitpunkt sinnvoll erhoben werden?
Trotz der Vielzahl an offenen Fragen lohnt sich die Anstren-
gung. Zudem muss die Resilienzmessung kein perfektes
Ergebnis produzieren. Vielmehr wird eine hinreichend diffe-
renzierende Aussage ber den Grad der Resilienz zwischen
verschiedenen untersuchten Einheiten angestrebt, um so
besonders resiliente Systeme als Vorbilder und besonders
wenig resiliente Systeme als der Hilfe bedirftig identifizie-
ren zu konnen. Deshalb sollte sich die deutsche Forschungs-
landschaft mithilfe der entschlossenen Unterstiitzung der

Handlungsempfehlungen

politisch Verantwortlichen und im Schulterschuss mit allen
relevanten Akteuren - wie zum Beispiel den Betreibern kriti-
scher Infrastrukturen - dieser Herausforderung annehmen.

HANDLUNGSEMPFEHLUNG 3

Methoden zur Modellierung und Simulation komplexer
soziotechnischer Systeme mit hoher gesellschaftlicher Re-
levanz entwickeln. Forschungsansdtzen, die bestehende
Modellierungsansdtze erweitern und die Auswirkungen
widriger Ereignisse speziell im Hinblick auf Kaskadeneffek-
te simulieren helfen, sollte in der Sicherheitsforschung gro-
Beres Gewicht eingerdumt werden. Entscheidend sind die
zuverldssige Identifikation systemkritischer Knotenpunkte
und Schnittstellen, deren Schédigung zu Kaskadeneffekten
fiihrt, und die Vorhersage des Potenzials zur Selbstorganisa-
tion des Systems.

Was heiBt das?

Um die Resilienz komplexer Systeme zielgerichtet erhdhen
zu kénnen, benétigen die verantwortlichen Akteure ein
detailliertes, genaues Verstandnis des Verhaltens der Sys-
teme und ihrer exakten Funktionsweise auch und gerade
im Extremfall. Dafiir kdnnen sie nattrlich nicht auf das Ein-
treten externer oder interner Schocks warten. Sie miissen
vielmehr bereits im Vorhinein bei der Planung des Systems
sowie wahrend des Normalzustands, wenn das System
wie vorgesehen funktioniert, in der Lage sein, Extremfalle
moglichst wirklichkeitsnah nachzustellen. Auf diese Weise
kénnen sie Schwachstellen erkennen, GegenmaRnahmen
planen, Fehler korrigieren und alles tun, um das System
moglichst umfassend auf das Eintreten widriger Ereignisse
vorzubereiten. Die Simulation und Modellierung komplexer
Systeme versetzt sie genau dazu in die Lage. Es existiert
schon heute eine Vielzahl an Maoglichkeiten zur Modell-
erstellung. Gerade vor dem Hintergrund der fortschreiten-
den Komplexitatszunahme und der groBer werdenden Inter
dependenzen vormals unabhdngiger Subsysteme werden
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aber weitergehende, fortschrittlichste Methoden benétigt,
um das Systemverhalten auch fiir das Eintreten unerwarte-
ter Ereignisse zuverldssig abbilden zu kdnnen. Daher sollte
verstarkt an der Erforschung von Methoden gearbeitet wer-
den, die nicht nur das ,Durchrechnen” vorher festgelegter
Szenarien erlauben. Zukiinftige Modellierungsansatze mis-
sen das Gesamtsystem darstellen kénnen, ohne vorher defi-
nierte Szenarien einzubeziehen. Das Ziel sind multimodale
Simulationen, die in einem integrierten Ansatz technische
und soziale Systeme und ihr komplexes Zusammenspiel ab-
bilden kénnen. Hierflir werden Investitionen in Forschung
und Entwicklung benétigt, die auch im Hinblick auf eine
Standardisierung und Vereinbarkeit verschiedener Model-
lierungsansatze getatigt werden sollten.

HANDLUNGSEMPFEHLUNG 4

Resilience Engineering als eigenstdndiges Fachgebiet eta-
blieren: Die Erforschung, Entwicklung und Umsetzung resi-
lienten Designs und resilienter Konstruktionsweisen fiir kri-
tische Infrastrukturen forcieren. Die Infrastrukturen miissen
mithilfe innovativer Technologien fiir das 21. Jahrhundert fit
gemacht werden. Resilience Engineering bedeutet, malge-
schneiderte technologische und interdisziplinére Methoden
und Lésungen zu entwickeln, mit deren Hilfe Systeme von
entscheidendem gesellschaftlichen Wert resilient gestaltet
werden kénnen.

Was heiBBt das?

Die nachhaltige und zuverldssige Funktionsfahigkeit
der kritischen Infrastrukturen moderner Gesellschaften
ist buchstablich tberlebensnotwendig fiir diese. Ohne
Energie, Wasser, Nahrung, Mobilitat, Kommunikation usw.
ist menschliches Zusammenleben nicht denkbar. Um die
Funktions-, Anpassungs, Widerstands- und Lernfahigkeit
der kritischen Infrastrukturen angesichts widriger Ereignisse
jedweder Art sicherzustellen und zu erh6hen, ist Resilience

Engineering das Mittel der Wahl. Resilience Engineering ist
die ingenieurwissenschaftlich-interdisziplinare Erforschung
und Entwicklung von Vorgehensweisen und Methoden zur
Erhohung von Widerstandsfahigkeit, Anpassbarkeit und
Selbstorganisation von Systemen hohen gesellschaftlichen
Werts. Dahinter verbirgt sich eine konsequente und friih-
zeitige Einbeziehung technologischer Lésungsansatze fur
Sicherheitsprobleme aller Art in jegliche Planungs- und
Umsetzungsaktivitaten bedeutender gesellschaftlicher Pro-
jekte von der individuellen bis zur Gesamtsystemebene. Ziel
ist es, kritische Teilfunktionen dieser Systeme im Schadens-
fall auch auBerhalb der Standardanforderungen kontrolliert
aufrecht zu erhalten und einen katastrophalen Totalausfall
zu vermeiden. Es werden maBgeschneiderte technologische
Losungen zur Erhdhung der Resilienz einzelner Infrastruktu-
ren benétigt, die gleichzeitig hinsichtlich ihrer Wirkung und
ihrer Effekte auf das Gesamtsystem optimiert und durch
intelligente Lésungen aus anderen Bereichen wie der Oko-
nomie, der Okologie oder der Sozialwissenschaften erganzt
werden. Beispielhaft kann man an dieser Stelle auf Techno-
logien wie selbstheilende, adaptive Werkstoffe oder durch
energieautarke, automatisierte Sensornetzwerke intelligent
und lernfahig gestaltete Bauwerke verweisen. Resilience
Engineering ermoglicht es zudem, die Entstehung nicht
kompatibler Insellésungen zu vermeiden. Der ganzheitliche
Aspekt von Resilienz kommt hier insofern zum Tragen, als
Technologien kiinftig sowohl untereinander als auch nach
auBen anschlussfahig fir weitere Lésungsméglichkeiten
sein miissen. Dieses neuartige Verstdndnis der Rolle der
Ingenieurwissenschaften, wenn es um die Sicherstellung
und Erhohung der Resilienz der Gesellschaft und insbe-
sondere deren kritischer Infrastrukturen geht, sollte in den
nachsten Jahren auch in Deutschland verstdrkt Einzug in
das nationale Sicherheitsforschungsprogramm halten und
sich insbesondere in den sicherheitsrelevanten Strategien
der deutschen Bundesregierung wie zum Beispiel dem nati-
onalen Plan zum Schutz Kritischer Infrastrukturen (KRITIS)
wiederfinden.



HANDLUNGSEMPFEHLUNG 5

Strategien zur nachhaltigen Stérkung der Eigenverantwort
lichkeit der Biirgerinnen und Blirger angesichts widriger
Ereignisse entwickeln und umsetzen. In einem Dialog auf
Augenhéhe und mithilfe der Schaffung weitreichender Még-
lichkeiten zur Partizipation auf verschiedenen, dezentralen
Ebenen sollte die Bevélkerung aktiv an der Gestaltung re-
silienter Gesellschaften beteiligt werden. Vorsorge vor und
Akzeptanz von Risiken kann von staatlicher Seite unterstiitzt
werden, etwa durch Lehrinhalte an Schulen, durch Stdrken
des freiwilligen Engagements in Feuerwehren, bei DRK,
THW und vielen weiteren Rettungsorganisationen oder
durch weitere konkrete MalBnahmen.

Was heiBt das?

Der erste Schritt dazu ist die Schaffung eines verantwortungs-
vollen Bewusstseins dafiir, was alles passieren konnte. Nur
wer mit dem Eintreten widriger Ereignisse rechnet, kann sich
mental und durch Handeln darauf vorbereiten und wird so
in die Lage versetzt, den Schock maéglichst unbeschadet zu
tberstehen. Ein derartiges Bewusstsein zu schaffen und effizi-
ent Katastrophenschutz und vorsorge zu betreiben, erfordert
beispielsweise regelmaBige Notfall- und Katastrophentibun-
gen. So werden Routinen eingelibt und Selbstversténdlich-
keiten aufgebaut, die im Krisenfall Leben retten konnen.
RegelmaBige Ubungen fiir den Ernstfall schaffen zudem die
Uberzeugung - und damit ein Stiick weit die Fahigkeit selbst
- gegenlber Katastrophen aller Art geriistet und gut vorbe-
reitet zu sein. In Deutschland engagieren sich bereits heute
sehr viele Menschen freiwillig bei Feuerwehren und Rettungs-
organisationen. Dieses Potenzial gilt es zu erhalten und wei-
ter auszubauen sowie bei der Schaffung eines Bewusstseins
flir Katastrophen in der gesamten Bevolkerung zu nutzen. Ein
weiterer Weg, der kiinftig verstarkt beschritten werden soll-
te, ist die Einbindung entsprechender Lerninhalte in Schul-
unterricht und Weiterbildungsangebote. Die Fokussierung
auf Bildung und Ausbildung von Menschen zur Erhdhung
ihrer Resilienz ist ein sehr wichtiger Aspekt auf dem Weg hin

Handlungsempfehlungen

2u resilienteren Gesellschaften. Dabei muss eine Uberfrach-
tung, die zur Gleichgiltigkeit gegeniiber Gefahren fiihrt,
genauso vermieden werden wie eine dauerhafte Verunsiche-
rung aufgrund der uniiberschaubaren Risiken. Mithilfe der
Integration verschiedener Methoden zur Starkung der Eigen-
verantwortlichkeit der Birger soll es langfristig gelingen, ne-
ben der Befahigung Einzelner auch Sozialkapital und sozi-
alen Zusammenhalt auf nachbarschaftlicher, lokaler Ebene
zu stéarken. Denn diese Faktoren kénnen bei Eintreten eines
widrigen Ereignisses einen groRen Einfluss darauf haben, wie
gut die jeweilige geografische Einheit den entsprechenden
Schock Ubersteht. Insofern sollten zukiinftig Forschungsan-
strengungen wie auch Umsetzungsbemiihungen, welche die
Eigenverantwortlichkeit der Biirgerinnen und Biirger stérken,
auf verschiedenen Ebenen forciert werden.

HANDLUNGSEMPFEHLUNG 6

Den langfristigen Mehrwert von Resilienz fiir Gesellschaf-
ten aufzeigen. Es bedarf einer Erweiterung der Perspektive,
weg von einer kurzfristigen und kurzsichtigen Nutzenopti-
mierung, hin zu strategischem und nachhaltigem Denken
und Handeln. Dazu miissen kiinftige Forschungsansdtze
Gkonomische Aspekte von Anfang an mitdenken. So kénnen
sie aufzeigen, dass sich Investitionen in Resilienz lohnen.
Damit wird aus dem vermeintlichen Kostentréger Resilienz
ein Business Case.

Was heilt das?

Gesellschaften, deren Wirtschaftssystem marktwirtschaft
lich organisiert ist, nutzen fiir Entscheidungen iiber Investi-
tionen grundsatzlich eine mehr oder weniger ausgekliigelte
Kosten-Nutzen-Rechnung. Staatliche Investitionsentschei-
dungen sind von dieser Logik teilweise ausgenommen, da
ihnen haufig kein direkter Nutzenzuwachs in Form von mo-
netarem Benefit entgegensteht. Nichtsdestotrotz versucht
auch der Staat mit dem Einsatz seiner knappen Mittel ein
bestmdgliches Ergebnis im Rahmen der zuvor definierten
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Anforderungen zu erreichen. Die Mittel sollen maoglichst
effizient und effektiv genutzt werden. Entscheidend ist die
Bewertungsgrundlage, anhand derer dariiber befunden
werden soll, ob der Mitteleinsatz effizient und effektiv ist.
MaRnahmen zur Erh6hung der Resilienz einer Gesellschaft
kosten Geld, von benétigten Investitionen in Forschung und
Entwicklung, tber den zusatzlichen Aufwand fiir resiliente
Konstruktionsweisen kritischer Infrastrukturen bis hin zu
Kosten fiir die Implementation des Konzepts in Lerninhalte
an Schulen. Trotzdem ist Resilienz kein ,kostspieliges Add-
on”, kein verzichtbarer Luxus, sondern vielmehr Grundvor
aussetzung fiir die Nachhaltigkeit von Investitionen. Denn
in Anbetracht der immer gréBer werdenden Herausforde-
rungen, denen sich unsere Gesellschaften gegeniibersehen,
sind Systeme, die bei der ersten kleinen Storung zusammen-
brechen, weil sie unter der MaBgabe der bedingungslosen
Kostenreduktion gestaltet wurden, kein langfristig tragba-
res Modell. Die durch Resilienz im ersten Moment entste-
henden Mehrkosten lohnen sich in einer auf Nachhaltigkeit
ausgerichteten Betrachtungsweise gleich in mehrfacher
Hinsicht: zum einen durch die Vermeidung menschlichen
Leids im Falle des Eintretens widriger Ereignisse, zum an-
deren aber auch finanziell. Einer Untersuchung des Multi-
Hazard Mitigation Council zufolge verhindert jeder Dollar,
der in MaBBnahmen zur Mitigation im Vorfeld von Erdbeben,
Fluten und Stiirmen investiert wird, im Nachhinein Schaden
von ungefahr vier Dollar. Dafiir ist es selbstverstandlich
erforderlich, genau zu wissen, wo sich welche Investitionen
wie sehr lohnen. Zukiinftige Forschungsanstrengungen zur
Erhohung der gesellschaftlichen Resilienz sollten deshalb
6konomische Aspekte von Anfang an mitberticksichtigen.

HANDLUNGSEMPFEHLUNG 7

Anreize fir Unternehmen schaffen, ihre Resilienz zu erho-
hen. Es sollte dariiber nachgedacht werden, ein standardi-
siertes Resilienz-Monitoring einzufiihren, welches von éffent
licher Seite begleitet und gegebenentalls koordiniert wird,

um gesellschaftlich relevante Unternehmen, die nachweis-
lich ihre Resilienz steigern, in geeigneter Form zu intensivie-
ren und diejenigen gesellschaftlich relevanten Unterneh-
men, die dem Aufbau von Resilienz nicht nachkommen,
durch erhéhte Versicherungsprdmien, Zusatzabgaben oder
Ahnliches zu beeinflussen.

Was heilt das?

Unternehmen versuchen grundséatzlich, durch ihre Ge-
schaftstatigkeit ihren Gewinn zu maximieren. Dazu bené-
tigen sie einen méglichst stérungsfreien und reibungslosen
Ablauf ihrer Geschéfte. Deshalb betreiben die meisten
Unternehmen zumindest implizit Risikovorsorge, das heil3t
sie wappnen sich durch geeignete GegenmaBnahmen fiir
den Fall des Eintretens bestimmter widriger Ereignisse. Ent
scheidend sind dabei die vermutete Schadenshdhe sowie
die Eintrittswahrscheinlichkeit. Resilienz bezieht sich im
unternehmerischen Kontext auch auf die Ereignisse, deren
Eintreten unerwartet, demzufolge sehr unwahrscheinlich
ist. Obwohl die Schadenshohe zum Beispiel bei Natur-
katastrophen enorm sein kann, sind nur die wenigsten
Unternehmen auf derartige Risiken vorbereitet. Die geringe
Eintrittswahrscheinlichkeit macht Investitionen scheinbar
unrentabel. Daher sollte kiinftig nach Wegen gesucht wer-
den, die Unternehmen dabei helfen, resilienter angesichts
unwahrscheinlicher, aber gravierender widriger Ereignisse
zu werden. Eine erfolgversprechende Manahme kann die
Einflihrung von Versicherungspflichten gegentiber widrigen
Ereignissen sein, wobei jene auch veranlasst werden mis-
sen, derartige Versicherungen anzubieten. Daneben bietet
sich eine Uberwachung der von Unternehmen getétigten
Schritte hin zu mehr Resilienz von staatlicher Seite an. Dazu
bedarf es Regularien dariiber, was Unternehmen tun mis-
sen, um resilienter zu werden, zum Beispiel die Durchfiih-
rung von Notfall- und Krisentibungen oder die Einrichtung
gewisser Redundanzen und Puffer im Geschéftsablauf. Die
Einhaltung oder Nichtbeachtung dieser Regularien kann
dann von staatlicher Seite entsprechend belohnt oder sank-
tioniert werden. Wie das auf effektive Weise gelingen kann,

1 The National Academies 2012, S. 13.



ohne die Wettbewerbsfahigkeit von Unternehmen zu ge-
fahrden, ist eine Frage, zu deren Beantwortung noch einige
Anstrengungen unternommen werden miissen.

HANDLUNGSEMPFEHLUNG 8

Meldepflichten im Sinne eines Friihwarnsystems einfiihren.
Trotz der geringen Wahrscheinlichkeit des Eintretens gravie-
render widriger Ereignisse, treten diese faktisch auf. Daher
sollte ein nationales Friihwarnsystem eingefiihrt werden,
welches mit einer auf Branchen zugeschnittenen Melde-
pflicht (zum Beispiel durch branchenspezifische Melde-
kriterien) verbunden ist, die Unternehmen vorschreibt,
sicherheitskritische Ereignisse zu melden.

Was heiBt das?

Die meisten Unternehmen rechnen im normalen Tages-
geschaft nicht mit dem plétzlichen Eintreten schwerer
Schocks. Daher mangelt es vielen von ihnen an einem
entsprechenden  Gefahrenbewusstsein.  Meldepflichten
fiir bestimmte Vorfalle kénnen diese Art Bewusstsein sti-
mulieren. In diesem Sinne kénnen sie als Frihwarnsystem
dienen und so zu einer deutlich starkeren Prévention bei-
tragen. Die zu erwartenden Befiirchtungen von Unterneh-
men, durch derartige Meldepflichten unter Umstdnden
an einem offentlichen Pranger zu stehen und in ihrer Ge-
schaftstatigkeit geschadigt zu werden, miissen dabei ernst
genommen und durch eine entsprechende Ausgestaltung
der Meldepflichten entkréaftet werden. AuBerdem muss vor
der Einfilhrung derartiger Regelungen intensiv untersucht
werden, fiir welche Ereignisse und Branchen diese imple-
mentiert werden sollen und welche Informationen an wen
gemeldet werden missen. Die Pflichten sollten sich nur
an solche Unternehmen richten, fiir die ein teilweiser oder
ganzlicher Zusammenbruch ihrer Geschéaftstatigkeit gravie-
rende negative Auswirkungen auf die lokale, regionale oder
nationale Wirtschaft haben konnte. Derartige Meldepflich-
ten scheinen zudem gerade fiir die zunehmende Bedrohung

Handlungsempfehlungen

durch CyberKriminalitat besonders sinnvoll, da sie dort die
Aufmerksamkeit fiir bevorstehende oder wahrscheinliche
Attacken erhohen sowie eine zielgerichtete Bekdmpfung
erlauben. Selbstverstandlich gilt es auch hier, mithilfe eines
durchdachten Systems mogliche Reputationsschaden und
sonstige Benachteiligungen fiir die betroffenen Unterneh-
men von vorneherein auszuschlieBen.

HANDLUNGSEMPFEHLUNG 9

Eine nationale Resilienzstrategie entwickeln. Es wird eine
libergreifende Vision fiir resiliente Gesellschaften im groBe-
ren Kontext der nachhaltigen Entwicklung benétigt. Resili-
enz als holistisches Konzept kann nicht per Gesetz verordnet
werden. Eine nationale Resilienzstrategie kann aber den
Grundstein legen, den vielfiltigen Herausforderungen der
immer komplexer werdenden, hochtechnisierten Welt mit
einem konsistenten und umfassenden Ansatz zu begegnen
und davon ausgehend maligeschneiderte Losungen fiir spe-
zifische Probleme zu entwickeln.

Was heilt das?

Das ganzheitliche Konzept Resilienz kann seinen vollen
Nutzen fiir die Gesellschaft nur dann entfalten, wenn es
auch auf der politischen Ebene angenommen und als not
wendig erkannte MalBnahme entschlossen unterstiitzt wird.
Dazu bedarf es in einem ersten Schritt der einer nationalen
Resilienzstrategie. Durch eine solche Strategie wird deut:
lich, dass Regierung und verantwortliche Behorden die Er-
héhung der Resilienz der Gesellschaft und ihrer relevanten
Subsysteme als unabdingbar fiir deren Zukunftsfahigkeit er
kannt haben. Sie kann zugleich Ausgangspunkt fir konkre-
te Plane zur Umsetzung resilienzerhdhender MaBBnahmen
sein, zum Beispiel im Bereich der kritischen Infrastrukturen.
Dazu gehért auch eine standige Uberpriifung der einzelnen
Bereiche der Regierung, wie zum Beispiel nachgeordneter
Katastrophenschutzbehorden, im Hinblick darauf, ob sie
Resilienz in angemessener Weise als Organisationsprinzip
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in ihre Arbeit aufnehmen und zur Umsetzung hinreichend
stark mit anderen verantwortlichen Stellen kooperieren kon-
nen. Vor allen Dingen in der anwendungs- und |&sungsori-
entierten Sicherheitsforschung kann Resilienz als zugrunde
liegende Handlungsmaxime die Basis aller kiinftigen For-
schungsanstrengungen bilden. Damit lassen sich innovati-
ve Ideen und Ansatze schneller und besser identifizieren,
Forschungsliicken aufdecken und ein méglicher Mehrwert,
den einzelne Lésungen zur ganzheitlichen Resilienz der Ge-
sellschaft beitragen, zuverlassig bewerten. Die Handlungs-
empfehlungen 2 bis 8 sind insofern vor diesem Hintergrund
als die Themen und Bereiche zu verstehen, in denen durch
eine Intensivierung der Bemihungen in Forschung und
Entwicklung Deutschland und Europa insgesamt resilienter
gestaltet werden konnen.

HANDLUNGSEMPFEHLUNG 10

Resilienz als Schliisselkomponente nachhaltiger Entwick-
lung etablieren. Nachhaltigkeit bedeutet, das menschliche
Zusammenleben so zu gestalten, dass es den Bedlirfnissen
der heutigen Generation entspricht, ohne die Méglichker-
ten kiinftiger Generationen zu gefdhrden, ihre eigenen
Bedlirfnisse zu befriedigen. Dazu miissen Gesellschaften
liberlebensfihig angesichts groer Herausforderungen sein.
Uberlebensfihigkeit setzt Funktions, Anpassungs-, Wider-
stands- und Lernfdhigkeit voraus. Genau das ist das charak-
teristische Wesensmerkmal resilienter Systeme. Das Konzept
Resilienz schlégt also eine Briicke zwischen Sicherheits- und
Nachhaltigkeitsforschung.

Was heiBt das?

Nachhaltigkeit ist im Laufe der letzten beiden Jahrzehnte zu
einem der wichtigsten politischen Leitmotive weltweit ge-
worden. Das gilt in sogar noch groRBerem MaRe fiir Deutsch-
land, wo beispielsweise durch die Idee der Energiewende
ein Kernbestandteil nachhaltiger Entwicklung bereits in der
Praxis umgesetzt werden soll. Nachhaltigkeit bedeutet aber

weit mehr als nur die Umstellung der Energieversorgung
einer Gesellschaft von fossilen Energietrdgern auf regene-
rative Gewinnung. Die Vereinten Nationen etwa definieren
sieben Schliisselkomponenten nachhaltiger Entwicklung
und sind so in der Lage, die drei entscheidenden Dimen-
sionen des Konzepts mit Inhalt zu fillen. Nachhaltig ist
eine Entwicklung dann, wenn sie sowohl dkologisch und
6konomisch als auch sozial sinnvoll fiir die lebende und fiir
zukiinftige Generationen ist. Dieser Ansatz wird als Drei-
Saulen-Modell der Nachhaltigkeit bezeichnet. Die sieben
Schliisselkomponenten nachhaltiger Entwicklung sind dann
folgerichtig faire Beschaftigung, nachhaltige Energieversor-
gung, Nahrungssicherheit und nachhaltige Landwirtschaft,
eine nachhaltige Stadtentwicklung, sichere Wasserversor
gung, ein nachhaltiger Umgang mit den Ozeanen und die
resiliente Gesellschaft. Jede dieser Schliisselkomponenten
bedarf fiir sich noch einer weiteren Spezifizierung, um
daraus konkrete Handlungsempfehlungen zur Erhéhung
der Nachhaltigkeit von Gesellschaften abzuleiten. Klar ist
aber, dass nur durch eine intensive und insgesamt gleich-
rangige Beachtung der sieben Schliisselkomponenten die
Entwicklung der Welt nachhaltig gestaltet werden kann.
Resilienz bedeutet in diesem Kontext das Vermdgen, die
Funktions-, Anpassungs-, Widerstands- und Lernfahigkeit
angesichts elementarer Verdnderungsprozesse bei gleich-
zeitig auftretenden gravierenden Schadensereignissen zu
wahren. Das wiederum ist fiir Nachhaltigkeit im Sinne der
Zukunftsfahigkeit menschlicher Gesellschaften lberlebens-
notwendig. Ergo kann Nachhaltigkeit nur gelingen, wenn
sie Resilienz mitdenkt. Sowohl Sicherheits- als auch Nach-
haltigkeitsforschung sollten daher Resilienz als Teil ihrer
Programmatik begreifen und entsprechende Forschungs-
aktivitaten hervorbringen.

Diese zehn Handlungsempfehlungen sind in ihrer Gesamt-
heit als eine Art Blaupause fir den Aufbau resilienterer
Gesellschaften zu verstehen. Gleichzeitig kénnen sich Ent
scheidungstrager aus ihnen wie aus einem Werkzeugkasten
bedienen. Wie bereits erwahnt decken sie eine sehr groBe



Bandbreite vollig unterschiedlicher Aspekte des komplexen
Konzepts Resilienz ab. Ohne den Blickwinkel unndtig zu
verengen und damit die Niitzlichkeit des Konzepts zu unter-
graben, konzentrieren sie sich auf Wege zur Erhdhung der
Resilienz kritischer Infrastrukturen. Dabei werden komplexe
und interdependente kritische Infrastrukturen als soziotech-
nische Systeme verstanden. Fiir sie wie flir Gesellschaften
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> acatech - DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN

acatech vertritt die deutschen Technikwissenschaften im In- und Ausland
in selbstbestimmter, unabhangiger und gemeinwohlorientierter Weise. Als
Arbeitsakademie berdt acatech Politik und Gesellschaft in technikwissen-
schaftlichen und technologiepolitischen Zukunftsfragen. Dariiber hinaus hat
es sich acatech zum Ziel gesetzt, den Wissenstransfer zwischen Wissenschaft
und Wirtschaft zu unterstiitzen und den technikwissenschaftlichen Nachwuchs
zu fordern. Zu den Mitgliedern der Akademie zahlen herausragende Wissen-
schaftler aus Hochschulen, Forschungseinrichtungen und Unternehmen.
acatech finanziert sich durch eine institutionelle Férderung von Bund und
Landern sowie durch Spenden und projektbezogene Drittmittel. Um den Dis-
kurs tiber technischen Fortschritt in Deutschland zu fordern und das Potenzial
zukunftsweisender Technologien fiir Wirtschaft und Gesellschaft darzustellen,
veranstaltet acatech Symposien, Foren, Podiumsdiskussionen und Workshops.
Mit Studien, Empfehlungen und Stellungnahmen wendet sich acatech an die
Offentlichkeit. acatech besteht aus drei Organen: Die Mitglieder der Akademie
sind in der Mitgliederversammlung organisiert; das Prasidium, das von den
Mitgliedern und Senatoren der Akademie bestimmt wird, lenkt die Arbeit; ein
Senat mit namhaften Personlichkeiten vor allem aus der Industrie, aus der
Wissenschaft und aus der Politik berdt acatech in Fragen der strategischen

Ausrichtung und sorgt fiir den Austausch mit der Wirtschaft und anderen

Wissenschaftsorganisationen in Deutschland. Die Geschaftsstelle von acatech
befindet sich in Miinchen; zudem ist acatech mit einem Hauptstadtbiiro in
Berlin und einem Biiro in Briissel vertreten.

Weitere Informationen unter www.acatech.de
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