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Die Reihe acatech IMPULS

In dieser Reihe erscheinen Debattenbeitrdge und DenkanstdRe zu
technikwissenschaftlichen und technologiepolitischen Zukunftsfragen.
Sie erdrtern Handlungsoptionen, richten sich an Politik, Wissenschaft und
Wirtschaft sowie die interessierte Offentlichkeit. Impulse liegen in der
inhaltlichen Verantwortung der jeweiligen Autorinnen und Autoren.

Alle bisher erschienenen acatech Publikationen stehen unter
www.acatech.de/publikationen zur Verfligung.
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Vorwort

Werden wir aus den aktuellen Erfahrungen in der SARS-CoV-2-
Pandemie lernen und uns zukiinftig proaktiv auf Schockereignisse
aller Art vorbereiten? Oder wird, wie oftmals bei fritheren Krisen,
auch dieses Mal das Thema Resilienz mit dem Ende der Aus-
nahmesituation wieder vom Radar verschwinden - und damit die
Chance zu lernen verpasst?

Die aktuell hohe Aufmerksamkeit fiir Resilienz - angefangen
bei der psychischen Resilienz der Menschen bis hin zur Resilienz
ganzer Gemeinwesen - ist kein Selbstlaufer. Das gilt auch fiir
die Resilienz wirtschaftlicher Strukturen. Politik, Wirtschaft und
Wissenschaft miissen sie jetzt in konkrete gemeinsame Initiativen
tberfiihren, um tatsachlich hohere Resilienzgrade zu verwirk-
lichen, auf die wir uns bei der nachsten Krise stiitzen kénnen.

Das bedeutet, dass die Debatte iiber die langfristige Absicherung
der Wettbewerbsfahigkeit Deutschlands und Europas ausgeweitet
werden muss. Neben die Anpassung an den Strukturwandel
einzelner Branchen, die Frage technologischer Souveranitét im
Zuge sich verscharfender Handelskonflikte und die Jahrhundert:
herausforderung der Klimaneutralitét tritt Resilienz als weiteres

Vorwort

Gestaltungsziel. Diese weitere Komplexitatssteigerung und
Spannungsverhaltnisse zwischen den einzelnen Zielen machen
es Entscheiderinnen und Entscheidern nicht leichter.

Die vorliegende dreibandige Studie soll daher als Wegweiser fiir
Resilienziiberlegungen im Kontext der Transformation von Liefer-
ketten und Wertschopfungsnetzwerken dienen. Im vorliegenden
ersten Band wird das Konzept der Resilienz im wirtschaftlichen
Kontext vorgestellt und allgemeine Ansatze zu seiner Ver
wirklichung diskutiert. Die darauf aufbauenden Bande widmen
sich dann vertiefend den Herausforderungen und Chancen fir
Resilienz in den Gesundheitsindustrien und im Fahrzeugbau.

Die drei acatech IMPULS-Ausgaben basieren auf einem Papier,
das Anfang 2021 mit Mitgliedern der Bundesregierung diskutiert
wurde.

acatech dankt allen Mitwirkenden fiir ihr besonderes Engagement
bei der Erstellung.

Prof. Dr. Dr-Ing. E. h. Henning Kagermann
Vorsitzender des acatech Kuratoriums



Zusammenfassung

Mit der SARS-CoV-2-Pandemie hat sich die jiingst vor allem auf
Fragen des Strukturwandels und der technologischen Souverani-
tat fokussierte innovationspolitische Debatte um eine Perspektive
erweitert. Auch die Resilienz wirtschaftlicher Strukturen muss ge-
wahrleistet sein, um sowohl Wertschopfung und Beschaftigung
langfristig abzusichern als auch die Handlungsfahigkeit Deutsch-
lands und der Europdischen Union in Krisen zu garantieren.

Die vorliegende dreibandige Studie widmet sich der Resilienz
von Wertschopfungsnetzwerken und Lieferketten (Band 1),
exemplarisch vertieft an den Gesundheitsindustrien (Band I1)
und am Fahrzeugbau (Band I11).

Resilienz erweist sich als wichtiger Baustein fiir selbstbestimmtes
Handeln in einer Welt, die mit der Pandemie, den schwelenden
Handelskonflikten und dem Klimawandel gegenwartig drei
Krisen mit sehr unterschiedlichen Zeithorizonten bewéltigen
muss.

Dabei ist ein zentraler Fehler zu vermeiden: Schon friiher wurden,
ausgelost durch Krisen, Resilienzdebatten gefiihrt. Zuverlassig
sinkt aber der Stellenwert der Resilienz mit dem Ende einer Krise
deutlich, anderen Gestaltungszielen wird wieder héhere Priori-
tat eingerdumt. In vielen Féllen passierte das schneller, als dass
Lehren aus der Krise gezogen und entsprechende MaBnahmen
zu einer resilienteren Gestaltung der betroffenen Strukturen er
griffen wurden.

Das darf dieses Mal nicht geschehen. Die Entscheiderinnen und
Entscheider in Politik, Wirtschaft und Wissenschaft missen den
aktuellen Schwung nutzen.

Krisenstadbe, Krisenplane und beschleunigte Verfahren miissen
jetzt definiert und eingeiibt werden. Kontinuierliches Risiko-
management muss zum selbstverstandlichen Teil der Selbstver-
antwortung werden, indem es in Entscheidungsstrukturen von
Unternehmen, Behorden und Politik und damit auch in den
Kopfen der Mitarbeitenden dauerhaft verankert wird. Dies
bedeutet auch, kritisch Anreizstrukturen zu berpriifen, die
Resilienzinitiativen im wirtschaftlichen und politischen Handeln
unattraktiv machen.

Band I - Resilienz als wirtschafts- und innovations-
politisches Gestaltungsziel

In den fir die vorliegenden acatech IMPULSE geftihrten Hinter-
grundgesprachen wurden allgemeine Resilienzansatze im
Bereich von Lieferketten und Wertschopfungsnetzwerken identi-
fiziert, die von Wirtschaft und Politik verfolgt werden kénnen
(siehe Abbildung 1).

Der Ausgangspunkt der Uberlegungen war stets die aktuelle
Pandemie, von der aus allgemeine Wege zu mehr Resilienz
gegeniiber Krisenereignissen aller Art entwickelt wurden. Als
generelle Erkenntnisse lassen sich die folgenden Punkte fest-
halten, die im ersten Band vertieft werden:

1. Die SARS-CoV-2-Pandemie hat hinsichtlich Resilienz einer-
seits Schwachstellen deutlich offengelegt, andererseits aber
auch grolBe Agilitats- und Innovationspotenziale in Unter
nehmen, Behorden und Politik sichtbar gemacht. Ideen und
Erfahrungen sind also vorhanden, um Resilienzstrategien
zu entwickeln. Nun miissen Voraussetzungen geschaffen
werden, um diese konsequent umzusetzen.

2. Die nachste Krise wird aller Wahrscheinlichkeit nach nicht
wieder eine Pandemie sein und somit Branchen und ge-
sellschaftliche Bereiche anders beeintrachtigen. Resilienz-
anstrengungen miissen daher konzeptuell breiter gedacht
werden, als es gegenwartig vielfach der Fall ist.

3. Resilienz ist ein fortlaufender Prozess, kein einmaliger Kraft-
akt. Thr Ziel ist nicht die vollstdndige Vermeidung negativer
Auswirkungen einer Krise. Sie besteht in einer Vorbereitung
auf Krisenereignisse, um wahrend der Krise handlungsfahig
zu bleiben und dann eine schnelle Erholung einleiten zu
kénnen. Das Ziel muss ein verbesserter neuer Zustand sein
(,Recover and Re-Imagine"-Phase statt Riickkehr zum Status

quo).

4. Die Hauptverantwortung fiir ihre Resilienz liegt bei den
Unternehmen selbst und ist nicht nur in deren Eigen-
interesse, sondern auch in deren Verantwortung gegeniiber
Gesellschaft und Beschaftigten begriindet. Der Staat kann
und muss sie hierbei vor allem durch die Schaffung forder-
licher Rahmenbedingungen unterstiitzen.
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Aus-/Aufbau eines aktiven
Risikomanagements

Produktions- und
Lieferketten resilienter gestalten

« Transparenz in Lieferketten  Krisenstabe und Task Forces

(.beyond Tier 1) steigern + Szenarioplanung und
« Diversifizierung und Aktionsplane

Multi-Sourcing « Stresstests

* Flexibilisierung der Produktion

Unternehmen

Verantwortlichkeit

Zusammenfassung

=)

Rahmenbedingungen fiir den
ungehinderten Zugang zu
Daten setzen

Europa in Krisen
handlungsfahig machen

* Européische Infrastrukturen,
GAlA-X-basierte Datenrdume

 Europdischer Krisenstab
bzw. Européischer Resilienzrat

e Standards fir Datenqualitat,
-integritat sowie -interoperabilitat

« Verhindern nationaler Alleingénge

« Uberpriifung der Regulatorik
(allgemein und Ausnahme-
regelungen fiir den Krisenfall)

* Vorsorge fiir digitale Schocks"

Politik

Abbildung 1: Sektortibergreifende Handlungsfelder (Quelle: eigene Darstellung)

5. Technologische Souveranitat darf nicht als Autarkie ver-
standen werden. Im Gegenteil: Auch auBereuropdische
Akteure sollten aktiv fiir Vorhaben zu europaischen Spiel-
regeln gewonnen werden. Debatten lber ein geférdertes Auf-
wachsen international wettbewerbsfahiger Okosysteme in
technologischen Zukunftsfeldern sollten daher auf Resilienz
durch eine Diversifizierung der globalen Anbieterlandschaft
und Starkung der eigenen Position auf dem Weltmarkt ab-
zielen.

6. Der Aufbau europaischer Produktionskapazitdten am Markt
vorbei, um eine Versorgung mit Glitern und Dienstleistungen
sicherzustellen, ist nur in ausgewahlten Bereichen der Da-
seinsvorsorge zielfiihrend, da er mit deutlichen Mehrkosten
verbunden ist. Strikte Resilienzvorgaben sollte der Staat
daher nur dort machen, wo dies fiir seine Handlungsfahig-
keit oder die Daseinsvorsorge der Bevélkerung in Krisen-
situationen unabdingbar ist.

Band Il - Resilienz der Gesundheitsindustrien:
Qualitat und Versorgungssicherheit in komplexen
Wertschopfungsnetzwerken

An der Zuverlassigkeit der Gesundheitsversorgung auch in
Krisenzeiten und damit leistungsfahigen Gesundheitsindustrien
besteht ein hohes politisches und gesellschaftliches Interesse.
Deshalb missen aus Resilienzsicht auch die Absicherung und der

Ausbau der Wertschopfung in diesen zentralen Branchen und
gerade bei neuen, hochinnovativen medizintechnischen Geraten
und Therapieansatzen ein politisches Ziel sein.

Herausforderungen bei einer Erhéhung des Resilienzniveaus
der Gesundheitsindustrien bestehen dabei unter anderem in
strukturellen Rahmenbedingungen (Kostenstrukturen, rigides
regulatorisches Umfeld, Vergiitungssystem), die bei einigen ver-
sorgungskritischen Produkten die Entstehung von Schwachstellen
in Liefer und Produktionsketten begiinstigen. Eine intensivere
Nutzung von Gesundheitsdaten scheitert bislang an fehlender
Infrastruktur und komplexer Regulatorik.

Im Rahmen einer engen Abstimmung und Zusammenarbeit von
Unternehmen, Politik und Wissenschaft kénnten in den in Ab-
bildung 2 aufgefiihrten zentralen Handlungsfeldern langfristig
deutliche Fortschritte zur Steigerung der Resilienz von Liefer-
ketten und Wertschopfungsnetzwerken gegeniiber Schocks
aller Art erreicht werden.

Dies starkt wiederum die Resilienz des Gesundheitswesens als
Ganzes. Handlungsempfehlungen ausgehend von den aktuellen
Pandemieerfahrungen, die insbesondere auch weiterreichende
Aspekte - wie etwa die Kommunikation mit der Bevdlkerung
- umfassen, wurden bereits Anfang 2021 im acatech IMPULS
Resilienz und Leistungsfdhigkeit des Gesundheitswesens in Krisen-
Zzeiten vorgelegt.



Aufbau einer strategischen Reserve fiir
Medikamente und Medizinprodukte

« Liste versorgungskritischer Produkte und Rohstoffe

» Kombination von physischen Lagern, vernetzten Bestanden

und Produktionsreserven

Klarung der Rolle europdischer
Produktionskapazitaten

 Runder Tisch fiir versorgungskritische Produkte

Flexibilisierung und Beschleunigung
von Zulassungsverfahren

« Definierte beschleunigte Verfahren fiir Krisensituationen

« Stéarkung des Standorts fiir innovative Resilienz in den * FastTrack-Verfahren fiir innovative Medizinprodukte

Medikamente und Medizinprodukte

¢ Wahrung hoher Qualitatsstandards

Verbesserung der Personalausstattung \ Reform der Anreizstrukturen,/der

* Angepasste Instrumente zur Personalbemessung

* Weiterbildung und attraktive Karriereoptionen

Kostenerstattungsmodelle
« Verpflichtendes Multi-Sourcing in Rabattvertragen

« Verglitung von Bereitstellung statt Verbrauch bei

" Anerkennung europaischer Abschiisse Gesundheitsindustrien kritischen Arzneimitteln wie Antibiotika

Koordination und Biindelung
bestehender Forschungskompetenzen

* Nationale Proof-of-Concept-Plattform zur Beschleunigung
der Translation hochinnovativer Ansatze

* Européische und internationale Kooperationen

Schaffung eines europaischen Gesundheitsdatenraums und
konsequente Digitalisierung des Gesundheitssektors

« Sichere Plattform zum Austausch von Gesundheitsdaten
« Standards fiir Qualitat und Interoperabilitat

* Code of Conduct und geregelter Zugang zu Daten fiir Industrie

Abbildung 2: Handlungsfelder fiir die Gesundheitsindustrien (Quelle: eigene Darstellung)

Die folgenden Kernaussagen geben die zentralen Einsichten
aus den Gesprachen mit Expertinnen und Experten zur Resilienz
der Gesundheitsindustrien wieder, die im zweiten Band vertieft
werden:

7. Da sich im Gesundheitswesen Personal- und Produktions-
kapazitaten nicht schlagartig steigern lassen, wenn eine Krise
eintritt, sind langfristig im System ausreichende Puffer sicher-
zustellen. Fiir zu definierende kritische Produkte sollten
Politik, Wirtschaft und Wissenschaft Umsetzungsoptionen
beziiglich intelligenter Giiter- und Produktionsreserven er-
arbeiten.

8. Strenge Regularien bei Qualitdtssicherung und Zerti-
fizierung setzen der Flexibilitdt und Reaktionsfahigkeit
der Gesundheitsindustrien in Krisenzeiten enge Grenzen. In
der pragmatischen Zusammenarbeit von Unternehmen und
Behoérden wahrend der Pandemie zeigten sich Spielrdume,
Verfahren zu vereinfachen und zu beschleunigen, ohne die
Sicherheit zu gefahrden.

Bei einigen versorgungskritischen Medikamenten und
Medizinprodukten bestehen problematische Abhangig-
keiten von wenigen, meist asiatischen Herstellern. Diese
machen Lieferketten schockanfallig und fiihren auch auRer
halb von Krisen zu Lieferengpassen. Veranderte Anreiz be-
ziehungsweise Erstattungssysteme konnten hier fiir eine
Diversifizierung der Lieferquellen sorgen und gegebenen-
falls auch den Aufbau sich selbst tragender européischer
Produktionskapazitaten ermoglichen.

. Die innovative Nutzung von Gesundheitsdaten verbindet

systemische Resilienzvorteile mit konkretem Patientennutzen
und Wertschopfungspotenzialen. Hier sollten ziigig bessere
Rahmenbedingungen und europaische Infrastrukturen wie
GAIA-X verwirklicht werden, auch um eine Abhédngigkeit von
Anbietern aus anderen Wirtschaftsradumen zu vermeiden.
Gerade im Gesundheitsbereich kommt einer hohen Cyber
sicherheit dabei eine entscheidende Rolle zu.



Schaffung von mehr Flexibilitat
« Flexibilisierung von Produktionssystemen

 Anpassung der Kartellrechtsauslegung im Krisenfall und
fur vorwettbewerbliche Kooperationen

Resilienz in der

Zusammenfassung

Mikroelektronik in Europa starken

« Starkung des Okosystems u. a. durch weiteres
Mikroelektronik-IPCEI

* Ausbau européischer Halbleiterfertigungskapazitaten

‘)\
)

Fahrzeugindustrie

Batterien in Kreislaufen denken
« Forderung von Circular Economy-Konzepten

« Schaffung forderlicher Rahmenbedingungen,
z. B. Recyclingquoten auf Elementebene

« Reallabor fiir Batterie-Kreislaufwirtschaft

« Aufmerksamkeit fir kritische Komponenten und Rohstoffe

Sichere Datennutzung erméglichen
* Schnelle Umsetzung europaischer Plattformen
* Politisch moderierte Erarbeitung einer Vertrauensbasis

« Stéarkung der Cybersicherheit

Abbildung 3: Handlungsfelder fiir die Fahrzeugindustrie (Quelle: eigene Darstellung)

Band Il - Resilienz der Fahrzeugindustrie:
Zwischen globalen Strukturen und lokalen Heraus-
forderungen

Die im Rahmen des langfristigen Strukturwandels und der akuten
Krise notwendige weitreichende resiliente Neugestaltung
der Wertschopfungsnetzwerke und Lieferketten der Fahrzeug-
industrie setzt eine enge Kooperation und neue Kulturen des
Informationsaustauschs zwischen den Marktteilnehmern unter
einander sowie mit Wissenschaft und Politik voraus.

Die Branche zeichnet sich dabei durch international weit
verzweigte Wertschopfungssysteme aus, weswegen hier die
Steigerung von Transparenz in Lieferketten eine zentrale Voraus-
setzung fiir eine Erhohung der Resilienz darstellt.

Die in den Gesprachen identifizierten Handlungsfelder zur
Steigerung der Resilienz der Fahrzeugindustrie werden in Ab-
bildung 3 zusammengefasst und im dritten Band mit Schwer
punkten auf den Themen Batterien, Mikroelektronik und Daten
vertieft.

Die Kernaussagen zur Resilienz der Fahrzeugindustrie aus den
gefiithrten Gesprachen sind:

11. Eine Anpassung der sehr restriktiven Auslegungspraxis
des europdischen Kartellrechts und definierte Ausnahme-
regelungen fir Krisensituationen kénnten sowohl die
Handlungsfahigkeit der Branche in akuten Krisen steigern
als auch vorwettbewerbliche Kooperationen bei wichtigen
Zukunftsprojekten erleichtern, die Wertschopfungsnetzwerke
langfristig resilient aufstellen.

12. Eine Diversifizierung der Lieferbasis ist bei kritischen
Komponenten entscheidend fiir die Resilienz der deutschen
Fahrzeugindustrie. Aktuell bestehen in der Mikroelektronik
und bei Batterien groBe Abhangigkeiten von asiatischen
Herstellern. Mittel- und langfristig konnen auch die Er
forschung alternativer Materialien, die Substitution
knapper Rohstoffe, die Implementierung von Circular-
Economy-Ansétzen sowie allgemein ein Ausbau vorhandener
Schlisseltechnologien in der Automobilelektronik zur
Resilienzsteigerung der Wertschopfung in Zukunftsfeldern
der Mobilitat beitragen.



13. Die politische Unterstiitzung des Aufbaus von Design-,

Fertigungs- und - im Falle von Batterien - auch Recycling-
fahigkeiten in Europa sollte beibehalten und ausgebaut
werden. Im engen Austausch mit der Industrie ist daher auf
den Aufbau sich selbst tragender Okosysteme hinzuwirken.
Dies kann politisch im Rahmen von Reallaboren, IPCEI oder
Forschungsfabriken gefordert werden.

Die Untersuchung besteht aus drei Banden:

14. Aus strategischer Sicht ist fiir resiliente Geschaftsmodelle

auch die Kontrolle iiber Datenstréme und Software im und
rund um das Fahrzeug wichtig. Eine schnelle Umsetzung
von GAIA-X und dem Datenraum Mobilitét ist daher ent
scheidend, damit diese zentralen Wertschopfungspunkte
in europdischer Hand bleiben. Der Aufbau eines unter-
nehmensiibergreifenden Datenraums (iber die gesamte
Wertschopfungskette hinweg wiirde einen erheblichen Bei-
trag zur Resilienzsteigerung leisten.

Resilienz als wirtschafts- und innovationspolitisches Gestaltungsziel

st (Konzepte und allgemeine Anscitze zur Verwirklichung von Resilienz)

Gestaltungsziel

[ —
™

Band II \h
- &_;,_ . 3

lokalen Herausforderungen

Resilienz der Gesundheitsindustrien: Qualitat und Versorgungssicherheit
in komplexen Wertschopfungsnetzwerken
(Branchenspezifische Vertiefung von Band [)

Resilienz der Fahrzeugindustrie: Zwischen globalen Strukturen und

(Branchenspezifische Vertiefung von Band [)
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1 Einleitung

Resilienz bedeutet die Fahigkeit, negative Auswirkungen von
Krisen auf Basis wachsamer Vorbereitungen einzuddmmen,
sich schnell von ihnen zu erholen und aus den Ereignissen
zu lernen. Letzteres bedeutet auch, Strukturen anzupassen be-
ziehungsweise neu zu schaffen sowie Kompetenzen aufzubauen
und vorzuhalten. Dies ist kein neues Konzept' - allerdings ist das
Interesse an Resilienz im Anschluss an Krisenereignisse bislang
oft schneller wieder erlahmt, als dass geeignete Ma3nahmen
zu ihrer Erhéhung umgesetzt wurden.

Das darf bei der SARS-CoV-2-Pandemie nicht passieren. Im Friih-
jahr 2020 wurden beispielsweise durch teilweise unkoordinierte
GrenzschlieBungen essenzielle Produktions- und Lieferketten
unterbrochen. Hierdurch kam es bei einzelnen Giitern zu Eng-
passen, etwa bei medizinischer Schutzausriistung. Dies wirkt sich
wiederum unmittelbar negativ auf die Handlungsfahigkeit der
Staaten bei der Bekampfung der Pandemie und deren wirtschaft-
lichen Folgen aus. Eine starkere Koordinierung von Manahmen
der europdischen Staaten ist daher wichtig - gerade auch, um
innereuropdische Lieferketten aufrechtzuerhalten.

Um nach der Krise zu einem neuen, besseren Grundzustand
zu gelangen, bedarf es eines breit angelegten Austauschs in
und zwischen Gesellschaft, Politik, Wirtschaft und Wissenschaft
iiber die gemachten Erfahrungen und die daraus abzuleitenden
ResilienzmaBnahmen. Dies giltauch fiir den Bereich der Resilienz
von Lieferketten? und Wertschopfungsnetzwerken?, die im Fokus
des vorliegenden acatech IMPULSES stehen.

Einleitung

Die nachste Krise wird (vermutlich) keine Pandemie sein.
Resilienzstrategien missen daher in verschiedensten, unvorher
sehbaren Krisensituationen eine generelle Handlungsfahigkeit
und schnelle Anpassung an die konkrete Herausforderung
sicherstellen. Die hohe Agilitdt und Flexibilitat, die groBe Teile
der Wirtschaft und Politik im Umgang mit den Auswirkungen der
Pandemie zeigen, sind dabei Elemente, aus denen fiir zukiinftige
Krisen gelernt werden kann und muss.

Der vorliegende acatech IMPULS will hierfiir einen Beitrag leisten.
Ziel ist es, Konzepte der Resilienz im wirtschaftlichen Kontext
vorzustellen und allgemeine Ansatze zu ihrer Verwirklichung
zu diskutieren - aufbauend auf den aktuellen Erfahrungen aus
Wissenschaft, Wirtschaft und Politik im Umgang mit der aktuellen
Pandemie.

Dafiir wird in Kapitel 2 zunachst der Begriff der Resilienz
definiert und im Kontext anderer wichtiger wirtschafts- und
innovationspolitischer StellgroBen eingeordnet. Kapitel 3
verdeutlicht, dass Resilienz nicht nur pandemiespezifisch
betrachtet werden sollte, sondern umfassender gedacht und
angelegt werden muss. In Kapitel 4 folgt eine Diskussion
potenzieller Spannungsfelder zwischen Resilienz und anderen
ZielgréBen. Dem schlieBt sich eine Betrachtung des euro-
paischen Krisenmanagements in Kapitel 5 an. AbschlieBend
werden allgemeine Resilienzprinzipien in Kapitel 6 sowie sektor-
tibergreifende Handlungsansatze zur Erhéhung der Resilienz in
Kapitel 7 vorgestellt.

1 | Vgl. acatech 2014; Bertelsmann Stiftung 2017b; Fraunhofer ISI 2020; OECD 2016.

2 | Lieferketten umfassen samtliche Material- und Informationsfliisse iber den gesamten Wertschépfungsprozess hinweg, ausgehend von der Rohstoff
gewinnung tber die Veredelungsstufen bis hin zum Endverbraucher (eigene Definition in Anlehnung an Gabler Wirtschaftslexikon 2018b).
3 | AlsWertschépfungsnetzwerk wird das zunehmende Aufbrechen und die Dynamisierung der klassischen, eher starren und linearen Wertschopfungsketten

bezeichnet. Im Gegensatz zu klassischen Wertschopfungsketten sind Wertschopfungsnetzwerke in der Interaktion beziehungsweise Kollaboration der
Akteure innerhalb des Geflechts flexibler, dynamischer und teils auch automatisierter. Wertschopfungsnetzwerke erméglichen innovative Leistungsan-
gebote und vervielfaltigen die Arten und Wege, wie Produkte und Dienstleistungen bereitgestellt und verkauft werden kénnen (eigene Definition in

Anlehnung an acatech 2020b, Gabler Wirtschaftslexikon 2018a).
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2 Definition des
Resilienzbegriffs

Resilienz ist die Fahigkeit, sich auf plotzliche, schwer
vorhersehbare negative Ereignisse (Schocks) vor
zubereiten, diese zu bewaltigen und auf Basis der
gemachten Erfahrungen Systeme anzupassen und zu
verbessern. Resilienz ist dabei kein statischer Zustand,
sondern ein kontinuierlicher Prozess. Resilienziiber
legungen Uberschneiden sich in einigen Bereichen mit
Fragen der technologischen Souveranitat und missen
mit laufenden Strukturwandelprozessen in Einklang
gebracht werden.

Der Begriff ,Resilienz" wird in Debattenbeitrdgen und Studien
uneinheitlich definiert. Unterschiede betreffen zum Beispiel die
Frage, ob auch Strukturwandelprozesse als Schockereignisse ein-
gestuft werden oder wie groR etwa die Disruptionen sein missen.
Den meisten Definitionen gemein ist, dass bei der Betrachtung
jeweils die Auswirkung auf die Systeme und Prozesse und
weniger der konkrete Ausloserdes Schocksselbstim Fokussteht,
dadiesernicht immer bekannt ist.*

Fir den Rahmen des vorliegenden acatech IMPULSES wird
Resilienz wie folgt definiert:

Unter Resilienz wird im Kontext von Wertschopfungs-
netzen die Fahigkeit verstanden, sich auf plotzlich/
unerwartet auftretende widrige und teils unbekannte
Ereignisse mit potenziell katastrophalen Auswirkungen
vorzubereiten, diese nach Moglichkeit abzuwehren,
sie im Falle des Eintretens zu verkraften und sich im
Schadensfall schnell davon zu erholen. Dies schlieBt
die Kompetenz ein, externe Schocks einzukalkulieren
und aus der Krise gezogene Lehren zukiinftig durch
vorbereitende MaBnahmen zur Krisenbewaltigung um-
zusetzen, um dadurch letztlich zu besser angepassten
Systemen zu gelangen. Gelebte Resilienz bedarf des
Zusammenspiels von Politik, Wirtschaft, Wissenschaft
und Gesellschaft.

Diese Definition basiert auf der Annahme, dass im Sinne eines
transformativen Elements der Resilienz nacheiner Krise adaptive
MaBnahmen ergriffen werden, um sich besser auf zukiinftige
externe Schocks vorzubereiten. Als Visualisierung ist daher eine
Resilienzspirale einem Resilienzzyklus vorzuziehen, da am Ende
der Krise nicht einfach der Ausgangszustand wieder erreicht,
sondern ein angepasster, besserer Zustand angestrebt werden soll
(siehe Abbildung 4).

Die fiinf Phasen, die unterschieden werden konnen, lauten:

= Prepare (vorbereitendes Handeln)

Prevent (praventives Handeln)

= Protect (schiitzendes Handeln)

= Respond (reaktives Handeln)

= Recover and Re-Imagine (wiederherstellendes und adaptives
Handeln)

Respond

Abbildung 4: Resilienzspirale (Quelle: eigene Darstellung)

Dabei ist die vorausschauende Planung und Vorbereitung auf
die jeweilige Phase nureinTeil erfolgreicher Resilienzbestrebungen.
Ebensowichtigistden befragten Expertinnen und Experten zufolge
ein hohes Mal3 an Agilitat in Strukturen und Prozessen (siehe
auch Kasten 2).

4 | Vgl. acatech 2014; Bertelsmann Stiftung 2017b; Bundesakademie fir Sicherheitspolitik 2016; FhG 2020a; Fraunhofer ISI 2020.
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Definition des Resilienzbegriffs

Ebenen der Resilienz

Gesellschaft

Fokusbereich des
acatech IMPULSES

Einzel-
personen

Abbildung 5: Ebenen der Resilienz (Quelle: eigene Darstellung)

All dies macht deutlich, dass Resilienz kein statischer Zustand,
sondern vielmehr ein fortlaufender Prozess adaquaten Handelns
ist.

Resilienz darf zudem nicht als Méglichkeit einer vollstéandigen
Vermeidung negativer Auswirkungen von Schockereignissen
missverstanden werden - eine komplette Absicherung gegen-
tiiber allen Schockereignissen ist schlicht nicht méglich. Viel-
mehr geht es um das Abfedern ihrer Effekte und eine schnelle
Erholung durch geschicktes Verhalten vor, wahrend und nach
einem Schock.

Resilienz kann verschiedene Ebenen betreffen (siehe Abbildung
5).So kénnen Einzelpersonen im psychologischen Sinne resilient
sein, oder man kann, am anderen Ende des Spektrums, von der
Resilienz ganzer Gesellschaften sprechen.®

Im vorliegenden acatech IMPULS liegt der Fokus auf der Resilienz
von Wertschopfungsnetzwerken. Hervorzuheben dabei ist, dass
diese Entscheidung nicht implizieren soll, dass Resilienz auf den
anderen Ebenen weniger wichtig ware. Zudem beriihren die hier

5 | vgl. LIR Mainz 2020.
6 | Vgl acatech 2021a.

diskutierten MalBnahmen und Strategienauchdie ,benachbarten”
Ebenen, also die Resilienz der gesamten Volkswirtschaft sowie die
Resilienz einzelner Unternehmen.

2.1 Resilienz im Kontext anderer
aktueller wirtschafts- und
innovationspolitischer Debatten

Mit der aktuellen Pandemiesituation hat das Konzept der
Resilienz in wirtschafts- und innovationspolitischen Diskussionen
um die Absicherung der Wertschopfung und Wettbewerbsfahig-
keit an Relevanz gewonnen. Dabei zeigen sich Beriihrungs-
punkte zu anderen zentralen strategischen Debatten, ins-
besondere zur Frage der technologischen Souveranitat® und
der Anpassungsfahigkeit gegeniiber Strukturwandelprozessen
(siehe auch Abbildung 6). Querbeziige zu diesen beiden Dis-
kussionsstrangen werden im vorliegenden acatech IMPULS
nur dort hergestellt, wo relevante Synergien oder Konflikte zu
Resilienziiberlegungen bestehen.

21



Technologische
Souveranitat

Resilienz

Anpassungsfahigkeit
an Strukturwandel

weitere
Aspekte

Wettbewerbsfahigkeit

weitere
Aspekte

Abbildung 6: Resilienz im Kontext anderer ZielgréBen (Quelle: eigene Darstellung)

So tragt technologische Souveranitat, also die Freiheit, selbst-
bestimmt wahlen zu kénnen, welche Technologien man nutzen
mochte, und die Kompetenz, die Alternativen zu priifen und zu
bewerten, in einigen Bereichen (zum Beispiel Batterieproduktion,
Datennutzung) unmittelbarzur Erhéhung der Resilienz bei.

Spiegelbildlich stellt die Gefahr, vom Zugang zu bestimmten
Technologien - beispielsweise durch iiberraschende politische
Verwerfungen (siehe auch Kapitel 3)-abgeschnitten zu werden,
eine Beeintrachtigung der Resilienz dar. Die Verkniipfung von
Resilienz und technologischer Souveranitat darf allerdings nicht
als Pladoyer fiir vollstandige Autarkie missverstanden werden,
wie fir digitale Technologien beispielhaft im acatech IMPULS
Digitale Souverdnitit’ ausgefiihrt. Expertinnen und Experten
sehen Selbstbestimmung und Wabhlfreiheit auch aus einer

7 | Vgl. acatech 2021a.
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Resilienzperspektive als die maRgeblichen ZielgroBen techno-
logischer Souveranitat, nicht Abschottung und umfassende
Selbstversorgung.

Ebenso kann Resilienz, auch wenn sie sich definitionsgemal
auf eher kurzfristige, schwer vorhersehbare Ereignisse bezieht,
nicht komplett losgel6st von langfristigen, strukturellen Ver
anderungen (zum Beispiel einer verstarkten Elektrifizierung des
Automobilverkehrs) betrachtet werden - es kann nicht um ein
Entwederoder gehen. ResilienzmalBnahmen sollten idealerweise
immer ein integraler Teil der Anpassung an einen Struktur-
wandel sein, indem friihzeitig durch ihn entstehende neue Ver
wundbarkeiten identifiziert und geeignete GegenmaBnahmen
ergriffen werden.



3 Die Herausforderung:
wachsame
Vorbereitung auf das
Unerwartete

Die nachste Krise wird kommen - aller Wahrscheinlich-
keit nach wird es aber keine Pandemie sein. Aufgrund
der vielen potenziell méglichen Schockereignisse
missen Unternehmen und Politik krisentbergreifende
resiliente Strukturen etablieren, die beim Eintritt eines
Krisenfalls schnell auf das jeweilige Schockereignis
angepasst werden kdnnen. Dabei miissen branchen-
spezifische Krisenanfalligkeiten auch vorausschauend
beriicksichtigt werden, um die Handlungsfahigkeit der
Unternehmen und dadurch die Versorgungssicherheit
der Biirgerinnen und Biirger zu gewahrleisten.

Resilienz bedeutet, sich auf Schockereignisse vorzubereiten, von
denen man nicht genau weiB, wann sie eintreten werden be-
ziehungsweise welcher Art sie sein werden. So waren etwa zwei
Drittel der Befragten des ,Supply Chain Resilience Report” 2019
der Meinung, die groRte Gefahr fiir Lieferketten 2020 gehe von
Cyberangriffen aus.® Eine globale Pandemie wurde 2019 dagegen
nicht als akute Bedrohung wahrgenommen.

Spiegelbildlich besteht in der aktuellen Resilienzdebatte
das Problem, dass sie aus nachvollziehbaren Griinden zu
pandemiefokussiert ist. Dabei ist es hdchst unwahrscheinlich,
dass das nachste groBe Krisenereignis wieder eine Pandemie sein
wird.

8 | Vgl BCI 2020.
9 | Vgl. Unkrig 2020.

Die Herausforderung: wachsame Vorbereitung auf das Unerwartete

Gerade weil unklar ist, wie das néachste Krisenereignis gelagert sein
wird, giltes, einen guten Uberblick iiber alle potenziell mdglichen
Stérungen zu haben und konkrete Pléne fiir das jeweilige Krisen-
ereignis zu entwickeln. Fiir die Absicherung der Versorgungs-
sicherheit sind funktionierende Produktions- und Lieferketten
stetsvon zentraler Bedeutung.

,Man muss den Schock sehen, darf sich aber nicht
schockieren lassen.”

Die Notwendigkeit, Resilienz als Daueraufgabe zu verstehen,
ist auch der Tatsache geschuldet, dass wir zunehmend in einer
VUKA-Welt leben.

VUKA steht fiir Volatilitat, Unsicherheit, Komplexitat,
Ambiguitat. Das Akronym beschreibt die Herausforderungen
fiir Unternehmen sowie fir die Gesellschaft in einer Welt, die
unter anderem durch die Digitalisierung und die Globalisierung
krisenanfalliger geworden ist.° Infolge dessen miissen sich
Unternehmen zukiinftig noch resilienter aufstellen, um sich
aufunvorhersehbare Krisenereignisse einzustellen, deren Frequenz
vermutlichzunehmen wird.

.Die Welt wird volatiler werden. Einschldge werden
hdufiger kommen, und Auswirkungen werden gréBer
werden. Wir miissen hierfiir Lésungen finden.”

Im Vergleich zu brancheninternen Herausforderungen und
systemischen Schwachstellen gehtes bei der Resilienzum das Ver
kraften externer Schocks. Kasten 1 bietet einen Uberblick iiber
die Vielfalt der potenziellen Krisenereignisklassen.
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Kasten 1: Uberblick iiber Krisenereignisklassen

Der Ursprung méglicher Schockereignisse kann in der Natur,
bei den Menschen oder auch in der Technik begriindet liegen.
Denkbare Schockereignisse lassen sich analytisch grob in sechs
Kategorien unterteilen, wobei konkrete Ereignisse gleichzeitig
oder in ihrem Zeitverlauf auch in mehrere Kategorien fallen
kénnen.™

AuBerst unwahrscheinliche und oftmals schwer zu anti-
zipierende Krisenereignisse mit gravierender Auswirkung
werden ,Schwarzer Schwan"-Ereignisse genannt.” Aufgrund
der weltweiten Verbreitung des Virus und der drastischen
wirtschaftlichen Auswirkungen klassifizieren viele der Be-
fragten die aktuelle SARS-CoV-2-Pandemie (im Vergleich zu
anderen, regionalen Epidemien) als ,Schwarzen Schwan".

= Naturereignisse: Beispiele sind Uberschwemmungen,
Erdbeben oder Hitzewellen. Meistens ist bekannt, welche
Risiken fiir eine bestimmte Region bestehen. Oftmals gibt
es bereits SchutzmaBnahmen, wie zum Beispiel Damme,
die jedoch nicht immer ausreichend sind. Seltene Natur-
ereignisse mit groRer Zerstérungskraft (Jahrhundertflut,
Vulkanausbruch etc.) kénnen besonders dramatische Aus-
wirkungen auf die betroffene Region haben, die nur durch
sehr kostspielige SchutzmalBnahmen gemindert werden
kénnten.

= Technisches Versagen: Zu dieser Kategorie werden einer-
seits absichtlich verursachte Krisen, wie zum Beispiel
Cyberangriffe, und andererseits unbeabsichtigtes Versagen
technischer Gerate, etwa durch Materialstress, gezahlt.

= Gesundheitsgefahren: Durch Bakterien und Viren kénnen
regional, wie zum Beispiel bei Zika oder Ebola, oder auch

| Vgl. ESYS 2017.
| Vgl. Taleb 2013.

global, etwa bei SARS-CoV-2, Krankheiten verbreitet
werden. Konkrete Sicherheitsvorkehrungen zum Schutz
der Arbeitnehmerinnen und Arbeitnehmer gepaart mit
gesellschaftlicher Unsicherheit tiber die Entwicklung der
wirtschaftlichen Lage wirken sich oftmals negativ auf
Produktions- und Lieferketten aus.

Soziale Risiken: Soziale Bewegungen, wie zum Beispiel die
Protestwellen im Arabischen Friihling oder Unabhangig-
keitsbestrebungen ethnischer Gruppen, kdnnen regionale
Krisen auslosen. Je nach Umfang der Bewegung und Aus-
gang der Bestrebungen konnen diese Krisenereignisse das
Wirtschaftsleben der Region tber Jahre empfindlich stéren.
Politische Risiken: Fast alle Unternehmen agieren in
mehreren Wirtschaftsrdumen beziehungsweise beziehen
Komponenten aus anderen Regionen. Politische Krisen,
beispielsweise Kriege oder Putsche, stellen ein Risiko fiir
das Funktionieren von Produktions- und Lieferketten dar.
So kdnnen Werke zum Beispiel direkt zerstort werden oder
Produktionsausfalle durch Personalmangel entstehen.
Handelskonflikte: Im Rahmen geopolitischer Konflikte
kann es zum Teil plotzlich zu Disputen zwischen einzelnen
Landern beziehungsweise ganzen Regionen kommen, die
zu Handelskonflikten fiihren. Durch Auflagen wird der
grenziibergreifende Handel bestimmter Giter untersagt
beziehungsweise mit hohen Zéllen belegt, was Lieferketten
empfindlich treffen kann.

Okonomische Schocks: Die Stabilitat der Finanzmarkte ist
wichtig fiir die Realwirtschaft. Kommt es beispielsweise zu
einem Borsencrash wie in der Finanzkrise 2008, hat dies
schwerwiegende globale Auswirkungen auf die Weltwirt:
schaft.



Die Herausforderung: wachsame Vorbereitung auf das Unerwartete

Schock- Allgemeine .
Wert- ereignis Schock- Pandemie c E;;Bnerri F GeoEpr };iys:]sic;hes Hitze Flut T(g:gﬁl:
schopfungs- anfalligkeit Y g g
kette
Chemiebranche 1 16 4 6 19 16 8
Pharmaindustrie 19 23 2 17 23 19 4
Luftfahrt 8 2 1 18 20 21 5
Fahrzeug- 14 g 9 12 21 18 6
industrie
Transportzubehdr 4 5 12 7 13 5 15
Elektronik- 16 17 1 9 15 15 10
zubehor
Maschinenbau 18 9 10 20 17 20 7
Computer &
Elektronik 6 15 5 4 14 14 9
Kommumkatlon"s- 1 13 3 5 16 7 P
zubehor
Halbleiter & 9 19 6 1 18 23 1
Komponenten
Medizingerate 23 22 8 22 22 22 3

Geringere Anfalligkeit

Hohe Anfalligkeit

Rang der Anfalligkeit (1 = sehr anfallig)

Abbildung 7: Anfalligkeit ausgewahlter technologieintensiver Industriesektoren fiir verschiedene Risikoklassen

(Auszug aus Originalliste; Quelle: McKinsey Global Institute 2020)

Eine dhnliche Einteilung hat auch das McKinsey Global Institute
vorgenommen.™ In einer Studie zur Resilienz verschiedener Wert:
schopfungssysteme wurden einige wichtige Wirtschaftssektoren
hinsichtlich ihrer Anfalligkeit gegeniiber verschiedenen Risiko-
klassen analysiert.

Mit Blick auf technologienintensive Industriesektoren zeigtsich,
dass eine Pandemie ,nur” in wenigen Branchen (unter anderem
in der Luftfahrt, beim Transportzubehor und in der Fahrzeug-
industrie) besonders gravierende Auswirkungen hat, wahrend
sie andere Sektoren kaum berthrt. Gegentiber Schocks wie etwa
Handelskonflikten oder Cyberangriffen ist hingegen eine Viel-
zahl der technologieintensiven Industriesektoren iiberaus anfallig
(siehe Abbildung 7).

12| Vgl. McKinsey Global Institute 2020.

Aus Abbildung 7 geht jedoch nicht hervor, dass die Betroffenheit
der Branchen zum Teil stark divergiert - je nachdem, wo das
aufgelistete Krisenereignis eintritt (und welche Hersteller sich
dort befinden). Dies trifft vor allem auf lokale Naturereignisse wie
Uberschwemmungen zu.

Aufgrund der Vielfalt mdglicher Schockereignisse diirfen die in
der Pandemie gemachten Erfahrungen nur Ausgangspunkt der
Analyse sein. Es ist wichtig, dass Unternehmen und Politik breit
angelegte Resilienzstrategien entwerfen und verfolgen, die auch
bei anders gelagerten Krisenereignissen greifen. Dies setzt ein
auch in ruhigen Zeiten aktiv gelebtes Krisenmanagement in
Unternehmen und Politik voraus.

13 | Die Auflistung fokussiert sich auf technologienintensive Industriesektoren. Weitere, zum Teil durch die Pandemie stark betroffene Branchen, wie
Gastronomie-, Textil- oder Tourismusbranche, sind deshalb hier nicht aufgefiihrt. Zur Betroffenheit weiterer Branchen siehe McKinsey Global Institute

2020.
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4 Spannungsfelder
zwischen Resilienz und
anderen ZielgroBBen

Resilienz wird in ruhigen Zeiten gegeniiber anderen
ZielgroBen, zum Beispiel kurzfristiger Kosten-
optimierung oder hohen regulatorischen Standards,
haufig vernachlassigt. An Spannungsfeldern wie
diesen gilt es anzusetzen, um tragfahige Resilienz-
gewinne zu realisieren. Resilienz muss in Anreiz
systemen, durch Strukturen, Institutionen sowie
auch in den Kopfen fest und vor allem dauerhaft als
ZielgroBe in Wirtschaft und Gesellschaft verankert
werden. So werden wir uns in der nachsten Krise auf
die Resilienz stlitzen konnen, statt sie herbeizusehnen.

Nachfolgend werden einige solcher Spannungsfelder zwischen
Resilienz und anderen Zielgré3en vorgestellt.

4.1 Resilienz und Effizienz

Effizienz und Resilienz stehen im Widerspruch, wenn nur ruhige
Zeiten betrachtet werden. Auf lange Sicht haben sie eine beacht
liche Schnittmenge, wenn Krisen eingepreist werden.

Lieferketten sind heute auf Kosten- und Zeiteffizienz hin ge-
taktet. Konzepte wie ,JustinTime" und ,Justin-Sequence”
reduzieren die Lagerkosten erheblich, bergen aber stetsdas Risiko,
dassdie Produktion sofortzum Erliegen kommt, wenn Lieferketten
etwa aufgrund von drohenden GrenzschlieBungen und anderen
Krisen (siehe Kasten 1) unterbrochen werden. Langfristig be-
trachtet tragt eine gewisse Lagerhaltung daher zur Resilienz bei,
auch wenn sie kurz und mittelfristig mit Kosten verbunden ist.

Auf der Ebene gesamter Wertschopfungsnetzwerke kann ,Multi-
Sourcing” dazu beitragen, dass Lieferketten und Produktions-
prozesse resilienterund auf lange Sicht auch effizienter werden.'
Die Umsetzung dieses Prinzips scheitert in der Praxis jedoch haufig
an aus Resilienzsicht falschen Anreizstrukturen. So entspricht das

14 | Vgl. VDMA/IfW 2020.
15 | Vgl. acatech 2019.
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Vorhalten zusatzlicher Lieferanten einem zuséatzlichen Aufwand
aus Sicht des einkaufenden Unternehmens. Ebenso werden Ein-
kauferinnen und Einkauferin der Regel daran gemessen, wie viele
Kosten sie kurzfristig eingespart und nicht wie viel Resilienz sie
langfristig in die Lieferketten eingebracht haben.

Ein Lésungsansatz fiir dieses Dilemma ware es, Anreize fiir
Managerinnen und Manager zu schaffen, die gezielt die
mittel- bis langfristigen Erfolge eines Unternehmens stérker
gewichten. Dies wiirde insbesondere einer langerfristigen Aus-
richtung boérsennotierter Unternehmen zugutekommen. Hier
berichten einige Befragte von einem oftmals zu starken Fokus
der Anteilseigner/Shareholder auf kurzfristige Gewinne und ent
sprechendem Druck auf die Entscheidungsverantwortlichen im
Unternehmen - zulasten langfristig ausgelegter Resilienz.

Die in der Regel standorttreuen Mittelstandler in Privatbesitz
haben hierentscheidende Vorteile. Aus Sicht einiger der befragten
Expertinnen und Experten bewerten Mittelstandler ihre unter-
nehmerischen Erfolge und Zielsetzungen haufig auch aus einer
eherlangfristigen Perspektive - ihr daraus resultierendes Handeln
tragt dazu bei, die Resilienz entlang ganzer Wertschépfungsnetz
werke zu starken.

Auch die Erhéhung der Verfiigbarkeit von geduldigem Kapital
kann helfen, langfristiges Denken und Handeln in Unternehmen
starker zu verankern. In einigen Landern werden dafiir spezielle
Programme und Initiativen gestartet - beispielsweise die Long-Term
Stock Exchange (LTSE) in den USA oder das , British Patient Capital
Programme”. Ein guter Ansatzist auch der Aufbau einer neuen Co-
Investment:-Plattform fiir Direktinvestitionen.'

Des Weiteren sollten Resilienzmetriken entwickelt werden - um
deutlich zu machen, von welchem Resilienzniveau gerade ge-
sprochen wird und wie die Resilienz auf dem jeweiligen Niveau
messhar gemacht werden kann. Effizienzist beispielsweise nach
klaren Kennzahlen mess- und nachverfolgbar. Genau dieser
Aspekt fehlt bislang in der Resilienzdebatte. Bildlich ausgedriickt:
Fehlende Resilienz braucht ein Preisschild.

.Der pure Fokus auf monatlichem Return on Invest ist
kein Naturgesetz. Wenn man will, kann man Resilienz
mehr Gewicht geben.”



4.2 Resilienz und Regulierung

Deutschland hat bislang verschiedene Phasen der Pandemie
mit unterschiedlichen Ergebnissen durchlebt. Im Friihjahr
und Sommer 2020 stand Deutschland auch im Vergleich zu
europdischen Nachbarlandern vergleichsweise gut da. Umfang-
reiche Hilfsprogramme stimmten breite Teile von Gesellschaft,
Wirtschaft und Politik zunachst recht zuversichtlich, dass Deutsch-
land auf einem guten und konsequenten Weg sei, die Pandemie in
den Griff zu bekommen.™ Allerdings stiegen im Herbst 2020 die
Fallzahlen auch hierzulande schnell wieder und brachten neue,
teils drastische Einschrankungen mit sich. Ebenso wurden und
werden einige der breit angekiindigten Hilfszahlungen mit zum
Teil erheblicher Verspatung ausgezahlt, was viele - gerade kleinere
- Unternehmen in dramatische Existenznéte dréngt. Solche Ent
wicklungen zeigen, dass auch die staatliche Regulierung gerade
in Krisenzeiten erkennbar herausgefordert wird und sich teilweise
selbst neu erfinden muss, etwa mit Blick auf Geschwindigkeit und
Anpassungsfahigkeit an Krisensituationen.

Einige Studien sowie die befragten Fachleute weisen in diesem
Zusammenhang darauf hin, dass ein hoher Grad an Regulatorik
die Anpassungsfahigkeit der Wirtschaftsteilnehmer in der akuten
Krisensituation ungiinstig beeinflussen kann."” Die Expertinnen
und Experten sprechen sich daher dafiir aus, regelmaBig zu
priifen, welche Regulatorik zielfiihrend ist und wo durch die
Abschaffung beziehungsweise Anpassung von Regulatorik mehr
Freiraume fir effizientes Krisenmanagement geschaffen werden
kénnen.’®

Als grundsatzlich positiv wird die staatliche Entscheidungs-
dynamik bewertet, etwa beim Arbeitsrecht oder bei Forschungs-
forderprogrammen im Gesundheitsbereich. Viele Interview-
partnerinnenund Interviewpartneraus Unternehmen haben dabei
die gute, flexible und pragmatische Zusammenarbeit zwischen
Unternehmensleitungen und Betriebsraten sowie Gewerkschaften
zur Bewaltigung der Krise hervorgehoben. An einigen Stellen
auBerten die befragten Fachleute jedoch auch den Wunsch nach
mehr politischer beziehungsweise administrativer Flexibilitat
- um im Falle von Schocks noch schneller reagieren zu kénnen.

So ist beispielsweise die Regulatorik fiir Produktionsverfahren
und fiir die Zulassung neuer Produkte am Markt inden meisten
Fallen angemessen und richtig - vor allem, um Qualitat und

16 | Vgl. BMF 2020; SVR 2020.

17 | Vgl. Bertelsmann Stiftung 2017a.
18 | Vgl. acatech 2021b; 2021c.

19 | Vgl. acatech 2021c.

20 | Vgl. AlTakarli 2020.
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Sicherheit der Produkte gewahrleisten zu kénnen. Allerdings sind
die Verfahren an einigen Stellen sehr zeitaufwendig und komplex.
Zum Teil werden dabei kreative, flexible und schnellere, aber trotz-
dem sichere Losungen behindert. Das betrifft beispielsweise die
Umstellung von Produktionsanlagen oder die Zertifizierung von
Zulieferern in der Gesundheitsindustrie.”®

4.3 Resilienz und politischer
Zentralisierungsgrad

Die bisherigen Erfahrungen zeigen, dass sowohl stark zentralisierte
Systeme - Beispiel China - als auch dezentrale Systeme wie der
deutsche Foderalismus in der Krise ihre Starken und Schwéchen
haben.

So sind China und in Teilen auch Siidkorea sehr zentralistisch
gegen die Pandemie vorgegangen. Strikte, auch digitale Kontakt
verfolgungen sowie schnelle, zentral angeordnete Lockdowns fiir
besonders betroffene Regionen fiihrten in diesen beiden Landern
dazu, dass MaBnahmen schneller und wirksamer durchgesetzt
werden konnten als in anderen Erdteilen. Solche dauerhaft und
grundsatzlich zentralistisch angeordneten Eingriffe sind in Europa
aufgrund der damit verbundenen Einschrankung von Freiheiten
jedoch nicht vorstellbar.2°

Der foderalistische Ansatz Deutschlands hat an dieser Stelle
auch wieder viele Vorteile offenbart: Entscheidungen konnten
beispielsweise unter Beriicksichtigung regionaler Besonderheiten
umgesetzt werden. Der foderalistische Ansatz bietet an dieser
Stelle grundsatzlich eine sehr gute Moglichkeit, zentrale Ent
scheidungsstrukturen und Kommunikationslinien mit dezentralen,
flexiblen Systemen zu kombinieren.

Verbesserungsbedarf besteht aus Sicht der Befragten jedoch
noch bei der libergreifenden Koordination, insbesondere bei
der Bund-Lander-Koordination, um Unsicherheiten und Mehr-
aufwande bei Unternehmen im Rahmen der Erfiillung von Auf-
lagen zu minimieren.

Wichtig ist an dieser Stelle auch die zukiinftig bessere

thematische Biindelung von Anlaufstellen auf staatlicher
Seite im Sinne eines Kriseninterventionszentrums, damit
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Zustandigkeiten im akuten Krisenfall schnell erkennbar sind und
Betroffene eine zentrale Anlaufstelle haben.

Die Krisenkoordination auf européaischer Ebene betrachtet Kapitel
5 gesondert.

4.4 Resilienz zwischen lokaler und
globaler Wertschopfung

Die Befragten sehen aktuelle Forderungen nach einer
Deglobalisierung und Riickverlagerung von Wertschépfungs-
ketten in Richtung Deutschland und Europa auch aus Resilienz-
sicht kritisch:”'

= Ersteine globale Streuung der Produktions- und Lieferketten
ermoglicht eine globale Risikostreuung.

= Das aktive Vorantreiben einer Verkiirzung globaler Lieferketten
begiinstigt die Entstehung mancher Schockereignisse, bei-
spielsweise Handelskonflikte, die ihrerseits gerade Deutsch-
land als Exportnation schwer treffen wiirden.

Aus einer rein unternehmerischen Perspektive gibt es gute
Griinde fiir die aktuelle internationale Aufgabenteilung: Kosten-
strukturen, unattraktive regulatorische Rahmenbedingungenin
Deutschland und/oder Europa sowie die Nahe zu den jeweiligen
Absatzmarkten.

Abweichungen von einer globalen Arbeitsteilung sehen die Be-
fragten nur dann als sinnvoll an, wenn eines oder mehrere der
folgenden Kriterien erfiillt sind:

= Absicherung von Zukunftstechnologien: Fir Technologien,
an denen die Geschaftsmodelle der Zukunft hdngen, kann
es sich lohnen, die dazugehorigen Wertschépfungsnetzwerke
aktiv in Deutschland und Europa aufzubauen beziehungs-
weise hierhin zuriickzuholen, um Wertschopfung und Arbeits-
platze abzusichern.

= Kritische Versorgungssicherheit der Bevélkerung im Ernst-
fall: Einige Produkte und Dienstleistungen sind fiir die Ver-
sorgungssicherheit der Bevolkerung im Falle externer Schocks

21 | Vgl. VDMA/IfW 2020.
22 | Vgl. acatech 2021c.
23 | Vgl. acatech 2019.

24 | Vgl. BDI 2020.
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essenziell (zum Beispiel bestimmte Medikamente), ihre
Wirtschaftlichkeit in der Produktion gegentiber der sicheren
Verfiigharkeit dagegen in der Regel zweitrangig.??

Grundsatzlich raten die Befragten jedoch dazu, auch bei Resilienz
strategien die Starkung der Wetthbewerbsfahigkeit Deutschlands
und Europas in den Mittelpunkt zu stellen - insbesondere durch
den Aufbau und die Starkung regionaler Wertschépfungsoko-
systeme und Exzellenzcluster rund um Zukunftstechnologien,
Industrie 4.0 und neue Geschaftsmodelle. Diese sind in ihrer Auf-
bau- und Ubergangsphase auf fachliche und finanzielle Unter-
stlitzung angewiesen, sollten aber mittelfristig wirtschaftliche
Eigensténdigkeit zum Ziel haben.

Ferner sollte der Ausbau solcher Wertschépfungsokosysteme zwar
Jregional”, das heil3t in Deutschland und Europa, jedoch keines-
wegs innerhalb exklusiv europédischer oder deutscher Eigner
strukturen stattfinden. AuBereuropdisch Eigner er6ffnen einen
Zugang zu globalen Ressourcen, die bei lokalen Krisenfallen
genutzt werden konnen. Auch sind sie allgemein eine wichtige
Quelle fiir Kompetenzen und Kapital und bieten insbesondere fiir
Startups einen Zugangsweg zu auBereuropdischen Markten.?*

4.5 Resilienz und Innovations-
fahigkeit

(Kurzfristige) Bemihungen, Liefer und Wertschopfungs-
ketten resilienter aufzustellen, kénnen die langfristige
Innovationfahigkeit in Wissenschaft und Wirtschaft und damit
die zukiinftige Wettbewerbsfahigkeit hemmen. Dies ist der Fall,
wenn Organisationen schnell und effektiv auf Krisen reagieren
miissen - und dafiir Ressourcen bei langfristigen Vorhaben ein-
sparen, worunter oftmals FuE-Investitionen fallen. Insgesamt zeigt
sich hier ein heterogenes Bild:

So berichtet der BDI in einer Ad-hoc-Umfrage unter 250 Industrie-
unternehmen, dass beispielsweise in der Automobilindustrie viele
FuE-Projekte krisenbedingt gestoppt oder zuriickgefahren
wurden .2



Die deutschsprachige SAP-Anwendergruppe (DSAG) hélt nach
einerUmfrageunter3.500SAP-Anwenderunternehmen fest,dass
drei Viertel der befragten Unternehmen ihre IT-Investitionen
in Deutschland wegen der Wirtschaftskrise zuriickfahren
wollen.? Gleichzeitig berichten Unternehmen in der Schweiz,
dass sie ihre Digitalisierung gerade aufgrund der SARS-CoV-2-
Pandemie weiter vorantreiben und deswegen ihre IT-Budgets
auch im néachsten Jahr nicht kiirzen wollen.?® Aus dem jlingst
veroffentlichten Innovationsbericht des Leibniz-Zentrums fiir
Europaische Wirtschaftsforschung (ZEW) geht hervor, dass
gerade die kleinen und mittleren Unternehmen (KMU) unter
Corona-Bedingungen mit deutlichen Riickgangen ihrer
Innovationsausgaben in den Jahren 2020 und 2021 planen.?’

Dagegen steigen die FuE-Aktivitaten in Branchen, die zur Be-
waltigung derKrise besonders relevant sind - wie Pharma und

25 | Vgl. Handelsblatt 2020.
26 | Vgl. DSAG 2020.

27 | Vgl. ZEW 2021,

28 | Vgl. acatech 2021c.

29 | Vgl. Stifterverband 2020.

Spannungsfelder zwischen Resilienz und anderen ZielgroRen

Biotech -, sogar an.?® Der Stifterverband kann nach einer Daten-
erhebung bei mehr als 27.000 Unternehmen zwischen Méarz und
August 2020 wiederum keine signifikante Veranderung ihrer
Aufwendungen fiir Forschung und Entwicklung nachweisen;
allerdings streuen die Werte stark zwischen den jeweiligen
Branchen.?®

Allgemeinistein Riickgang von FuE-Aktivitaten in Krisenzeiten aus
Sicht eines einzelnen Unternehmens zunéchst unproblematisch,
da es um die Aufrechterhaltung des operativen Geschéfts und
der Liquiditat geht (,Business Continuity”). Mittel- und lang-
fristig konnen Unternehmen aber nur durch Innovationen
wettbewerbsfahig bleiben, die hohe FuE-Niveaus voraussetzen.
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5 Europaisches Krisen-
management

Resilienz kann haufig nicht allein auf nationalstaat
licher Ebene sichergestellt werden. Bislang fehlen aber
die Voraussetzungen und Strukturen, um auf héchster
europaischer Ebene schnell, effektiv und koordiniert
auf externe Schocks reagieren zu kénnen, etwa durch
einen definierten Krisenstab. Bisherige EU-Agenturen
und -Institutionen greifen an dieser Stelle hinsichtlich
ihrer Ausstattung und/oder Handlungskompetenzen
zu kurz.

An der gegenwartigen SARS-CoV-2-Pandemie zeigt sich, dass
oftmals nur Europa als Bezugsrahmen fiir ResilienzmaBnahmen
sinnvoll ist, da vieles nicht effektiv auf nationalstaatlicher Ebene
umgesetzt werden kann. Zugleich zeigten sich nach Ansicht der
Befragten im européischen Krisenmanagement Hiirden, die auch
bei anders gearteten Krisen zu Problemen werden kdnnen. Dazu
gehoren:

= Kein schnelles, effektives und koordiniertes EU-Krisen-
management: Es dauerte zu lange, bis auf europaischer
Ebene addquate Antworten auf eine sich schnell ausbreitende
Pandemie gefunden werden.

=  Unzureichende Kommunikation: Zielfithrende Kommuni-
kation und ein entsprechender Informationsaustausch
zwischen den Akteuren spielen eine zentrale Rolle bei
Resilienzstrategien.*® MaRnahmen und Auswirkungen der
aktuellen Pandemie innerhalb Europas wurden bislang
jedoch sehr uneinheitlich kommuniziert - was zu Irritationen
und teilweise widersprichlichen Informationslagen bei der
Organisation des innereuropaischen Warenverkehrs fiihrte.
Ebenso wurden Informationen (iber regionale Anderungen
im Seuchenschutz (etwa Warenannahmeregelnin Hafen oder
Reisebeschrankungen auf Landkreisebene) teilweise schneller
durch die Presse als durch die zustandigen Behérden selbst
kommuniziert.

30 | Vgl. Brinkmann et al. 2017; EU-KOM 2020b.

= Innereuropdische Ad-hoc-GrenzschlieBungen: In der ersten
Hochphase der SARS-CoV-2-Pandemie im Frithjahr 2020
kam es selbst innerhalb Europas zu einer Reihe von Grenz
schlieBungen, Anfang 2021 drohte an einigen Grenzen eine
Wiederholung. Auch wenn sich 2020 die Situation nach
kurzer Zeit verbessert hat (zum Beispiel durchdie Einrichtung
von ,Green Lanes" an Grenziibergdngen), habe dieses Vor-
gehen die internationale Solidaritdt im Krisenfall infrage
gestellt, mit langfristigen negativen Folgen fiir das Vertrauen
in den globalen Warenverkehr.

.Die GrenzschlieBungen innerhalb der EU waren ein
Schock fiir uns. Mitarbeitende und Waren konnten von
heute auf morgen nicht mehr tiber Lindergrenzen. Das
darf bei einer zweiten Welle oder bei zukiinftigen Krisen
so nicht nochmals passieren.”

Dieser faktische Mangel an Krisenkoordination wurde teilweise
als Krisenbeschleuniger wahrgenommen.

Zwar gibt es auch auf EU-Ebene einige Aktivitdten und Insti-
tutionen, die in der aktuellen SARS-CoV-2-Pandemie wichtige
Aufgaben ibernehmen. Dazu gehoéren unter anderem das Zent-
rum fiir die Koordination von NotfallmaBnahmen (ERCC) und das
europaische Zentrum fir die Pravention und Kontrolle von Krank-
heiten (ECDC). AuBerdem existieren EU-Beratungsgremien wie
beispielsweise der ,Scientific Advice for Policy by European Aca-
demies (SAPEA)" und Forschungsstellen wie das Joint Research
Centre (JRC)", die die Pandemie wissenschaftlich aufarbeiten und
entsprechende Erkenntnisse in den politischen Entscheidungspro-
zess einbringen. Als Beispiel sei hier der Report ,Improving pan-
demic preparednessand management” genannt.®!

Jedoch sind Ausstattungen und/oder Handlungskompetenzen
der genannten Institutionen, Agenturen und/oder Beratungs-
stellen bisher zu beschrankt, um auf Krisen in der GréBenordnung
der aktuellen SARS-CoV-2-Pandemie (ob den Gesundheitsbereich
betreffend oder anders gelagert) adaquat reagieren zu kénnen.

31 | Vgl. Group of Chief Scientific Advisors to the European Commission et al. 2020.
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Es fehlen bislang effektive europdische Krisenreaktions-
strukturen, die Koordination, Biindelung und schnelle (Krisen-)
Entscheidungen auf hochster EU-Ebene erlauben, die dann
wiederum von nachgeordneten Behdrden - bei addquater Aus-
stattung - auch umgesetzt werden kénnen (siehe Kapitel 7).

Ein wichtiger Schritt in die richtige Richtung ist der neue
«Strategic Foresight Process” der Europaischen Kommission. Er
stellt Europas Fahigkeit zur Resilienz in unterschiedlichsten

32 | vgl. EU-KOM 2020a.
33 | Vvgl. EUKOM 2021.

Europaisches Krisenmanagement

Themenfeldern erstmals in den Mittelpunkt und soll der EU-Politik
als Kompass dienen.32Fiirden Gesundheitsbereich soll zudem eine
bessere Koordination erfolgen, etwa im Rahmen des im Februar
2021 angekiindigten HERA-Inkubators. Dieser soll Forschung,
Industrie und Behdrden gezielt zusammenbringen und mehr
Ressourcen mobilisieren - unter anderem mit dem Ziel, Anreize
fiir die weitere Impfstoffentwicklung zu setzen und Produktions-
kapazitaten auszubauen.*
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6 Allgemeine Prinzipien
zur Steigerung der
Resilienz

Sowohl Unternehmen als auch Behérden kénnen zur
Erh6hung der Resilienz ibergeordnete Leitprinzipien
anwenden. Zu diesen gehdren unter anderem Vorsicht
(aktives Risikomanagement), Diversitat (zum Beispiel
bei Liefer- und Produktionsketten) und Redundanz.
Ein besonders wichtiges iibergeordnetes Prinzip ist
Agilitat: Agilitdt in Prozessen, Strukturen und bei Ent-
scheidungsverantwortlichen schafft Handlungsfahig-
keit im Krisenfall, braucht allerdings auch Spielrdume,
um ihre Wirkung entfalten zu kénnen.

Es gibt libergeordnete Prinzipien, um die Resilienz von Unter-
nehmen, Organisationen, Behdrden und Wertschépfungsnetz
werken insgesamt zu erhohen. Dazu gehdren:3

= Vorsicht:aktives und griindliches Risikomanagement inklusive
sorgfaltiger und regelméaBiger Analyse eigener Prozesse hin-
sichtlich Schwachstellen und Abhdngigkeiten und - wo még-
lich-derenBeseitigung sowie Erarbeitung und Einlibung von
Notfallplédnen

1. Erwartung

Leistung

2. Wirkungsliicke

= Redundanz: Puffer durch Duplizierung von Produkten/
Prozessen, Lagerhaltung, Schwarmprinzip

= Diversitdt: beziiglich geografischer Verteilung von Liefer-
quellen (Multi-Sourcing), Produktionsstatten, Produkt
portfolios, aber auch in Bezug auf personelle Zusammen-
setzung der Organisation selbst

= Anpassungsfahigkeit: Flexibilitdt und Skalierbarkeit in
Prozessen und Ablaufen, kombiniert mit Offenheit fiir neue
Strategien und Ldsungen

* Modularitit: bessere Ubersicht und Substitutionsfahigkeit
bei Komponenten und Prozessen

= Reaktionsfahigkeit/-geschwindigkeit: schnelle und ziel-
gerichtete Reaktionen durch frithzeitiges Erkennen von
Storungen (unteranderem durch digitale Ansétze wie Industrie
4.0), Ansteuern komplexer Reaktionsmechanismen durch ein-
fache Ausloser (,Bootstrapping”)

= Hybride Losungen (digital/analog): beispielsweise der
einfache Wechsel beziehungsweise Mischformen zwischen
digitalen und analogen Arbeitsweisen

Abbildung 8 illustriert, wie die Anwendung dieser Prinzipien vor,
wahrend und nach einem Schockereignis auf lange Sicht zu einem
komparativen Vorteil fiihren kann.

Ein weiteres (ibergreifendes Prinzip, das zu einer Erhéhung der

Resilienz beitragt, ist Agilitdt in Prozessen, Strukturen und bei
Entscheidungsverantwortlichen (siehe Kasten 2).

4. Ergebnisliicke

Kumulativer Vorteil

3. Erholungsliicke

Unternehmen, die Resilienzprinzipien anwenden

Zeit

Unternehmen, die Resilienzprinzipien nicht anwenden

Abbildung 8: Vorteile durch allgemeine Resilienzprinzipien

(Quelle: eigene Darstellung basierend auf BCG Henderson Institute 2020b)

34 | Vgl. BCG Henderson Institute 2020a; 2020b; McKinsey Global Institute 2020.
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Kasten 2: Agilitat durch Handlungsspielraume

Agilitat ist die Fahigkeit von Organisationen und Personen,
flexibel auf unvorhergesehene Ereignisse und neue An-
forderungen zu reagieren. In Bezug auf Verdnderungen ist
Agilitat nicht nur reaktiv, sondern auch proaktiv.*> Durch
Spielrdume kann Agilitat ermdglicht werden, die ihrerseits
in akuten Krisensituationen dabei hilft, die Handlungs- und
Innovationsfahigkeit aufrechtzuerhalten. Drei Beispiele fiir
bessere Krisenfahigkeit durch Agilitat sind:

= Erstens tragt die Flexibilitat der Arbeitnehmerinnen und
Arbeitnehmer zu einer erhéhten Arbeitskraftverfiigbarkeit
in der akuten Krise bei. So konnten beispielsweise viele An-
gestellte schnell und ohne groBere Eingewohnungsphasen
auf mobiles Arbeiten von zu Hause aus wechseln. Viele
Angestellte waren auch bereit, voriibergehend in anderen
Abteilungen zu arbeiten, etwa weil in ihren eigentlichen
Abteilungen die Arbeit eingestellt wurde. Wichtig dabei
ist, dass die betroffenen Personen mitentscheiden kénnen.
Das gelingt nur mit selbstbestimmter Flexibilitat, durch Ein-
bindung der Arbeitnehmervertretungen sowie durch eine
Unternehmenskultur, die Verantwortungsiibernahme,
lebenslanges Lernen und digitale Kompetenzen fordert
und fordert.®®

= Zweitens zeigen Akteure der deutschen Wirtschaft, Wissen-
schaft und Politik teils agile Entscheidungsstrukturen auf,
etwa mit Blick auf die oft schnell eingerichteten Krisen-
stabe in Unternehmen. Auch die staatlichen SARS-CoV-2-
Hilfsprogramme waren und sind ein wichtiges Instrument
flir zahlreiche, gerade auch kleinere Unternehmen und Solo-
Selbststandige. Die befragten Expertinnen und Experten
lobten liberwiegend deren schnelle und vergleichsweise
unkomplizierte Initiierung; allerdings kommt es bei den

| Vgl. Gabler Wirtschaftslexikon 2019.

| Vgl. BDA/Microsoft 2020; DGB 2020; Mierich 2020.
| Vgl. Brinkmann et al. 2017; EU-KOM 2020d.

| Vgl. Munich Re 2020.

| Vgl. Work4Germany 2020.
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nachgelagerten Schritten - Abrufung und Auszahlung
der entsprechenden Gelder - teilweise bis heute zu er-
heblichen Zeitverzdégerungen, die viele Unternehmen als
existenzbedrohend einschatzen. Wichtige Voraussetzungen
fiir Agilitat in Entscheidungsstrukturen sind dariiber
hinaus auch eine zielfiilhrende Kommunikation und der
Informationsaustausch zwischen den unterschiedlichen
Akteuren.

= Drittens kann agiles Handeln dazu beitragen, dass neue
Akteure bedarfsgerechtund schnell auf neue Bediirfnisse
am Markt reagieren - Beispiele hierfiir sind die ,Give-A-
Breath-Challenge” der Munich RE und der Fraunhofer-
Gesellschaft flirldeen zur COVID-19-Behandlung oder die
schnelle Umstellung einiger Produktionsanlagen auf Masken
und Desinfektionsmittel.3®

Die Befragten regen dringend an, diesen verstarkten Geist der
Agilitatund deren Ermdglichung in konkreten Strukturen auch
nach der Krise aufrechtzuerhalten. Organisationen benétigen
dafiir aber - tiber die eigenen Kompetenzen hinausgehend -
auch (regulatorische) Spielraume.

Entsprechende Impulse aus den gemachten Erfahrungensoll-
ten daher friihzeitig im Dialog zwischen Politik, Wirtschaft
und Wissenschaft abgeleitet und in konkrete MaBnahmen
tiberfiihrtwerden.IndiesemZusammenhang werden beispiels-
weise im Fellowship-Programm ,Work4Germany" Expertinnen
und Experten aus der Privatwirtschaft mit Bundesministerien
zusammengebracht. Ziel ist es, bei konkreten Projekten und He-
rausforderungen sowiein einem zeitlich begrenzten Rahmen
voneinander zu lernen und dabei Prozesse, Strukturen und
Methoden neu zu denken.®
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% der Befragten pro Industriesektor (mit mind. 5 Befragten)

80 70 60 50 40 30 20 10 0
69 33
Dual-Sourcing von Rohstoffen .
-, 2 17
Lagerbestande von kritischen 6
Produkten erhéhen ‘
Nearshoring & Erweiterung 67 3
der Zuliefererbasis
38 33
Lieferkette regionalisieren ‘
. . 15 0
Anzahl der Artikelpositionen
im Produktportfolio reduzieren .
Automobil & Luftfahrt & Verteidigung ® Gesundheit
(OEMs und Zulieferer) (Pharmazeutika und Medizingerate)

Abbildung 9: Umfrage zu MaBBnahmen der Resilienzsteigerung in verschiedenen Industriesektoren
(Quelle: eigene Darstellung basierend auf McKinsey Global Institute 2020)

Die Umsetzung der generellen Prinzipien in konkretes Handeln  Es gibt bereits Beispiele und Best Practices, wie Resilienz in
erfordert fir verschiedene Sektoren und Schockszenarien einen  Wissenschaft und Wirtschaft erforscht, bewertet und erhoht
Mix aus allgemeinen und individuellen Losungen. Abbildung 9 werden kann. Diese werden in Kasten 3 vorgestellt.

zeigt am Beispiel zweier unterschiedlicher Branchen die von

fiihrenden Unternehmensvertreterinnen und -vertretern meist:

genannten ResilienzmalBnahmen als Reaktion auf die SARS-CoV-

2-Pandemie.
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Kasten 3: Resilienz konkret

Bereits heute gibt es etliche Projekte, die sich mit der Messbar-
keit beziehungsweise Steigerung von Resilienz allgemein oder
auch in spezifischen Feldern befassen. Dazu gehéren:

= Fraunhofer Resilience Evaluator (FReE): Das FReE-Tool
soll Unternehmen helfen, die Widerstandsféhigkeit ihrer
Geschaftseinheiten besser einschatzen zu kénnen. Bertick-
sichtigt werden dabei potenzielle natiirliche sowie von
Menschen verursachte Stérungen. Durch das Tool kénnen
Unternehmen eine quantitative Bewertung der Belastbar-
keit ihrer Geschaftseinheiten, Anlagen oder Systeme vor-
nehmen.*

DHL Resilience360: Um Lieferkettenrisiken zu minimieren,
bietet das Unternehmen DHL seinen Kundinnen und
Kunden das Produkt ,Resilience360" an - eine Cloud-
basierte Plattform, mittels derer Lieferketten in Echtzeit
visualisiert, nachverfolgt und tiberwacht werden kdnnen.
Im Sinne eines Frithwarnsystems identifiziert das Tool dabei
mogliche Probleme und Risiken in den Lieferketten. Das be-
troffene Unternehmen erhélt so die notige Zeit, Gegenmal-
nahmen zu veranlassen. Teure Lieferkettenausfalle kénnen
reduziert werden.*

Handbuch betriebliche Pandemieplanung: Das Bundes-
amt fiir Bevolkerungsschutz und Katastrophenbhilfe stellt in
kostenlosen, 6ffentlich zuganglichen Handbiichern Fach-
wissen zur Verfligung, vor allem damit sich Unternehmen
besser auf Pandemien vorbereiten und auf solche reagieren
kénnen. So kénnen gerade auch KMU, die nicht die Kapazi-
taten haben, sich individuelle Plane zum Verhalten im
Pandemiefall zurechtzulegen, Checklisten abarbeiten sowie
rasch zielflihrende Strategien ableiten und implementieren.
Solche Leitfaden konnen auch bei anderen Schockszenarien
hilfreich sein oder auch Unternehmen dabei helfen, ein
(besseres) Risikomanagement zur Erhdhung von Resilienz
in ihre bestehenden Abldufe und Prozesse zu integrieren.
RADAR - datengetriebenes Umfeld-Scanning: Im Rahmen
des BMBF-geférderten Forschungsprojekts RADAR wird ein
Umfeld-Scanning-System entwickelt, das durch die Analyse
groRer Datenmengen helfen soll, relevante Signale, Trends
und Technologien sowie disruptive Veranderungen und neue
Zusammenhange im Unternehmensumfeld in Echtzeit zu
erkennen.*?Ein ,Risk Radar" erganzt das Forschungsprojekt

| Vgl. FhG 2020b.

| Vgl. acatech 2016; DHL Supply Chain 2020.
| vgl. radar 2020.

| vgl. TfS 2020.

| Vgl. Fraunhofer EMI 2020.

| Vgl. BMBF 2018; Wiens 2019.
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und hilft Unternehmen, sich proaktiv auf SARS-CoV-2-
bedingte Veranderungen ihrer Unternehmensumwelt ein-
zustellen.

Hybride Arbeitsformen durch Fernwartung: Die physisch
oftmals enge Zusammenarbeit in Fabriken ist in der SARS-
CoV-2-Pandemie zum Problem geworden. Fernwartung kann
hier gleichzeitig zum Gesundheitsschutz und zur Aufrecht-
erhaltung des Betriebs beitragen. Das Unternehmen NawVis
entwickelt mobile Kartensysteme fiir den Innenraum - eine
Art Navigationssystem innerhalb komplexer Gebdude
und Fabrikhallen. Ihr Einsatz ermdglichte beispielsweise
zu Beginn der SARS-CoV-2-Pandemie eine hybride Ko-
operation zwischen Experten vor dem Bildschirm und
Expertinnen vor Ort, um in Spanien Produktionsanlagen
von Servietten auf Gesichtsmasken umzustellen.

Together for Sustainability (TfS): Transparenz tragt zur
Resilienz von Lieferketten bei. Fiir die Chemiebranche bietet
die Plattform Together for Sustainability die Moglichkeit,
sich diber die Einhaltung von Umwelt- und Sozialstandards
zu informieren. Dies bietet vor allem kleineren Unter-
nehmen die Méglichkeit, genaue Informationen tiber einen
potenziellen Zulieferer zu erhalten, ohne notwendigerweise
selbst Audits durchfithren zu missen.** Globale Zulieferer,
die sich an soziale Mindeststandards gehalten haben, sind
nach Einschatzung der Expertinnen und Experten bislang
besser durch die akute Krise der SARS-CoV-2-Pandemie ge-
kommen.

BioMOTS - biologische Modellierung technischer Systeme:
Im Rahmen des Fraunhofer-Projekts BioMOTS wurde gezeigt,
dass sich biologische Schutzprinzipien abstrahieren und auf
technische Systeme tibertragen lassen. So wurden zum Bei-
spiel fiir Elektrofahrzeuge Prinzipien der Wundheilung und
Schmerzreflexreaktion systematisch charakterisiert und auf
ein simuliertes Batteriesystem (ibertragen, wodurch dessen
Resilienz deutlich gesteigert wurde.**

NOLAN - skalierbare Notfalllogistik fiir urbane Raume:
Ziel des BMBF-geférderten Public-private-Partnerships ist
die Entwicklung eines ganzheitlichen Konzepts fiir Notfall-
logistik, die dabei hilft, den Ausfall privatwirtschaftlicher
Versorgungsstrukturen im Krisenfall zu tberbriicken und
somit die Grundversorgung der Bevélkerung mit lebens-
notwendigen Giitern wie Wasser, Lebensmitteln und Treib-
stoff sicherzustellen.*



7 Sektoriibergreifende
Handlungsfelder

Die Erhdhung der Resilienz von Liefer und Produktionsketten
fallt fur die meisten Wirtschaftssektoren zu einem grol3en Teil in
die Verantwortlichkeit der Unternehmen, sowohl aus Eigen-
interesse als auch im Rahmen ihrer Verantwortung gegeniiber
Gesellschaft und Beschaftigten. Dennoch kann und sollte auch
die Politik einen Beitrag zu mehr Resilienzleisten. In einem Dialog
zwischen relevanten Akteuren muss daher ausgelotet werden, in
welchen Bereichen die Politik konkrete Vorgaben machen, wo
sie Resilienzbestrebungen direkt unterstiitzen oder wo sie einen
forderlicheren Rahmen schaffen sollte.

Nachfolgend werden vier Handlungsfelder inklusive konkreter
Handlungsempfehlungenzur Erhdhung derResilienzvorgestellt,
die sektortibergreifend Anwendung finden kénnen (siehe auch
Abbildung 10).

7.1 Produktions- und Lieferketten
resilienter gestalten

Die aktuelle Pandemie hat schon ldnger bestehende Schwach-
stellen und Engpasse in Lieferketten, Wertschopfungsnetz-
werken und dem zugrunde liegenden regulatorischen Rahmen
offengelegt. Diese miissen zur Erhdhung der Resilienz adressiert
werden. Dazu gehoren im Einzelnen:

9 A

Aus-/Aufbau eines aktiven
Risikomanagements

Produktions- und
Lieferketten resilienter gestalten

e Transparenz in Lieferketten e Krisenstabe und Task Forces

(,beyond Tier 1") steigern  Szenarioplanung und
* Diversifizierung und Aktionsplane

Multi-Sourcing « Stresstests

* Flexibilisierung der Produktion

Unternehmen

Verantwortlichkeit

= Transparenz in Lieferketten: Schwachstellen, lineare Ab-
hangigkeiten und andere Risiken gegeniiber externen
Schockereignissen miissen friihzeitig erkannt und geeignete
GegenmaRnahmen erarbeitet werden. Dabei muss auch iiber
die ersten Zulieferer (,Tier 1") hinausgegangen werden.
Gelingen kann dies durch die Digitalisierung und Auto-
matisierung der Lieferketten. Hierfiir bedarf es tragfahiger
digitaler Infrastrukturen einschlieBlich wettbewerbsrechts-
konformer Losungen (oder gegebenenfalls Anpassungen der
Auslegung des Wettbewerbsrechts) zum Teilen von Daten
Uber das eigene Unternehmen hinaus. Die Ende Januar
2021 von der Bundesregierung beschlossene Datenstrategie
ist dabei ein wichtiger Schritt in die richtige Richtung; sie
muss aber noch weiter konkretisiert werden, insbesondere mit
Blick auf messbare Ziele und MaRnahmen. Ebenso wichtig ist
eine vertrauensvolle, nicht nur auf die eigene Vorteilsnahme
ausgelegte Form der Zusammenarbeit mit Kundinnen und
Kunden sowie Lieferanten entlang von Wertschépfungsketten.

= Diversifizierung von Lieferketten: Die neu gewonnene
Transparenz muss genutzt werden, um kritische Schwach-
stellen in Liefer- und Produktionsketten zu adressieren.
Strategien in Richtung Diversifizierung und Multi-Sourcing
(mehrere Lieferanten pro Komponenten, wo immer dies
moglich ist) konnen mittelfristig fir resilientere Lieferketten
sorgen. Dabei muss der Faktor Resilienz gegen den Faktor
Kosten- und Zeiteffizienz, der zurzeit meist eine einseitig
herausragende Rolle spielt und somit zu Anfalligkeiten der
Lieferketten gegentiber Schocks fiihrt, abgewogen werden
(siehe auch Kapitel 4). Im Sinne der Risikostreuung ist es
hierbei sinnvoll, auch auf eine geografische Streuung der
Lieferquellen zu achten.

‘0

Rahmenbedingungen fiir den
ungehinderten Zugang zu
Daten setzen

Europa in Krisen
handlungsfahig machen

« Europdische Infrastrukturen,
GAIA-X-basierte Datenraume

* Européischer Krisenstab
bzw. Europaischer Resilienzrat

e Standards fir Datenqualitat,
-integritat sowie -interoperabilitat

e Verhindern nationaler Alleingénge

» Uberpriifung der Regulatorik
(allgemein und Ausnahme-
regelungen fiir den Krisenfall)

« Vorsorge fiir ,digitale Schocks"

Politik

Abbildung 10: Sektoriibergreifende Handlungsfelder (Quelle: eigene Darstellung)
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= Lagerhaltung: In einigen Féllen, aber sicher nicht pauschal
in allen Branchen und fiir alle Komponenten, kann eine ver-
starkte Lagerhaltung mit groBeren Bestanden ein wichtiger
Baustein einer resilienten Lieferkette sein. Wichtiger als die
reine Hohe der Lagerbesténde ist ein intelligentes Planungs-
und Steuerungssystem, das vor allem mithilfe digitaler
Losungen den gesamten Materialfluss auch mit Blick auf
Resilienz optimiert. Die starke, teilweise ausschlieRliche
Fokussierung auf Justin-Time- oder Justin-Sequence-Konzepte
ohne Lagerhaltung kommt bei GrenzschlieBungen schnell an
ihre Grenzen.

= Flexibilisierung der Produktion: Um im Falle eines
Schockereignisses resilienter zu sein und sich selbst Hand-
lungsspielrdume zu schaffen, sollten Unternehmen auf mog-
lichst flexible, skalierbare oder auch modulare Produktions-
ketten setzen. Die Pandemie hat an einigen Stellen
regulatorische Hiirden offengelegt, die dies erschweren.
Ziel entsprechender Anpassungen muss es sein, die Flexibili-
tat und Agilitat der Wirtschaftsteilnehmer zu erhdhen, ohne
sicherheitsrelevante Anforderungen (zum Beispiel hinsichtlich
der Produktqualitat) zu verwassern.

= Unterstiitzung von KMU: KMU kénnen in vielen Féllen auf
grund weniger starrer, regelbasierter Prozesse und Verfahren
die Zusammenarbeit mit Kunden und Lieferanten schneller
und flexibler an Krisensituationen anpassen. Doch gerade
fir die Erhéhung der Transparenz in Lieferketten fehlt es
ihnen oft noch am erforderlichen Digitalisierungsgrad von
Prozessen und Ablaufen. Hierbei kénnten Verbande und
Organisationen durch einfach umzusetzende, standardisierte
Leitfaden unterstitzend wirken.

7.2 Auf/Ausbau eines aktiven Risiko-
managements

Um bei zukiinftigen Krisenereignissen moglichst resilient auf-
gestellt zu sein, ist es unerlésslich und Teil ihrer gesellschaftlichen
Aufgabe, dass sowohl Unternehmen als auch die Politik ein
aktiv gelebtes Risikomanagement aufbauen oder, falls bereits
vorhanden, starken. Die SARS-CoV-2-Pandemie hatinvielen Fallen
dessen hohe Relevanz noch einmal deutlich gemacht. Allein die
permanente Auseinandersetzung mit sowie die Aktualisierung
(beispielsweise die Berticksichtigung neuer Bedrohungsszenarien)
und die Einiibung von Ablaufen in Krisenféllen helfen dabei,
resilienter zu werden und im Ernstfall angemessen reagieren zu
kénnen.

46 | Vgl. BBK 2018.
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Nachfolgende Punkte gehdren zu einem guten Risikomanagement:

= Szenarioplanungen: Durch das regelmaBige Durchspielen
unterschiedlicher Krisenszenarien kdnnen Schwachstellen
vor dem eigentlichen Krisenereignis erkannt und Ablaufe ein-
gelibt werden. Fiir jedes Krisenereignis sollte idealerweise
ein spezifischer Reaktionsplan erarbeitet werden. Zudem
sollten im Rahmen der Szenarioplanungen auch Zulieferer
und, wo sinnvoll, Behérden miteinbezogen werden, um die
notige Detailtiefe zu erhalten. So bietet zum Beispiel auch das
Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe
Hilfestellungen fiir ein integriertes Risikomanagement an.*®
Zudem bestehteine gewisse Ubertragbarkeit: So haben etwa
Notfallplane fiir Pandemiesituationen in Reaktion auf die
H1N1-Influenza-Pandemie im Jahr 2009 (,Schweinegrippe")
dazu beigetragen, dass sich Akteure schneller auf die Heraus-
forderungen der SARS-CoV-2-Pandemie einstellen konnten.
Wichtig ist auch die Beriicksichtigung neuer Risiken, wie zum
Beispiel sich neu formierender Handelskonflikte.

= Krisenstadbe: Die Bildung eines agilen, schlagkraftigen Krisen-
stabs, der strategische Entscheidungen vornimmt und den
Rahmen fir das Gesamtunternehmen beziehungsweise
politische Einheiten setzt, ist zentral. Mitglieder des Krisen-
stabs, sein Format und seine Handlungsbefugnisse sollten
vorab definiert sein und die strategischen Vorgaben genug
Raum fur lokale, flexible MaRnahmen bieten.

= Task Forces: Fiir die Umsetzung der strategischen Vorgaben
mussen Entscheidungsverantwortliche mit tiefen Einblicken
in Details und Prozesse vor Ort benannt werden. Wahrend
einer Krise iibernehmen sie klar definierte Aufgaben, bei-
spielsweise das Monitoring von Problemen in Lieferketten
oder die Durchfiihrung von Hilfeleistungen in der Krise. Zu-
standigkeiten und Entscheidungsbefugnisse miissen eindeutig
definiert sein, damit in einer Krise schnell reagiert werden
kann.

= Kritikalitatspriifungen: Es ist unternehmensseitig wichtig,
kritische Abhangigkeiten von Produktionsstatten zu identi-
fizieren und diese Informationen durch Frithwarnsysteme
in Echtzeit vorzuhalten. Kritische Abhangigkeiten existieren
dann, wenn Produktionsstatten besonders anfallig fir
Schockereignisse (zum Beispiel Naturkatastrophen, Handels-
konflikte) sind und/oder einseitige, regionale (Lieferanten-)
Konzentrationen bestehen. Entsprechende Erkenntnisse
kénnten zu neuen Anstrengungen hinsichtlich Re-Shoring/
Near-Shoring und/oder hinsichtlich der Streuung besonders
essenzieller Produktionskapazitaten und Lieferquellen fiihren.

= Best Practices/Aktionspldne: Industrieverbande kénnen
den Austausch iiber beziehungsweise die Weitergabe
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von branchenspezifischen Best-Practice-MaBnahmen er-
moglichen und dadurch, gerade auch fiir KMU, konkrete
Empfehlungen bei spezifischen KrisenmalBnahmen
schneller zuganglich machen. Dariiber hinaus kénnen sie
die Erarbeitung iibergreifender Anforderungskataloge be-
ziehungsweise Aktionsplédne erleichtern und moderieren.
Auch staatliche Stellen wie das Bundesamt fir Be-
volkerungsschutz und Katastrophenvorsorge sowie relevante
Forschungseinrichtungen und -verbiinde sollten hierbei
eingebunden werden.

Stresstests: Uneinigkeit bestand bei den Befragten hin-
sichtlich einer Notwendigkeit verpflichtender Resilienz-
stresstests fiir Unternehmen (analog zu Bankenstresstests).
Nichtsdestotrotz empfiehlt die Mehrheit der Befragten den
Unternehmen, freiwillige Stresstests durchzufiihren. Hierfiir
seien jedoch oftmals auch schon Szenarioplanungen (siehe
oben)ausreichend.

Biindelung der Resilienzforschung: Durch eine Biindelung
bereits vorhandener Resilienzforschung in Deutschland
konnte eine zentrale Anlaufstelle fiir Politik und Wirtschaft,
insbesondere KMU, in Resilienzfragen entstehen. Mit dem
Deutschen Zentrum fiir Risikomanagement und Resilienz
liegt bereits ein Vorschlag der vier auBeruniversitdren
Forschungsorganisationen fiir eine maogliche Aus-
gestaltung vor.”” Das Commitment der Wirtschaft fiir einen
institutionalisierten Austausch mit diesem Zentrum muss ge-
wonnen werden, solange aufgrund der aktuellen Krise noch
ein hohes Interesse an Resilienz besteht.

Monetare Risikowertung: Die genannten Malnahmen und
Strategien werden dazu filhren, dass Risiken noch besser (teil-
weise (iberhaupt erstmals) bewertet und bepreistwerden. Ent:
sprechende Riickstellungen miissen gebildet werden.

JResilienz st zu einem groBBen Teil klassisches Risiko-
management: Risiken identifizieren, bewerten, die

eigene Organisation auf Schwachstellen priifen und
konkrete Handlungspldne fiir Szenarien entwickeln.”

| Vgl. FhG et al. 2020.
| Vgl. EU-KOM 2020c; FAZ 2020.
| Vgl. EIT Digital 2020.

7.3 (Politische) Rahmenbedingungen
fiir den ungehinderten Zugang zu
Daten schaffen

Fir das Themenfeld Zugang zu Daten stehen im Zusammenhang
mit Resilienz drei Aspekte im Vordergrund:

1. Daten besser nutzen, um Resilienzbestrebungen zu unter-
stiitzen (etwa durch die Digitalisierung von Lieferketten),

2. durch die Nutzung von Daten neue, resiliente Geschafts-
modelle etablieren sowie

3. Nutzung und Austausch von Daten resilient gestalten, um
eine hohe Anfalligkeit bei Schockereignissen, die den
digitalen Raum betreffen, zu vermeiden.

Die Politik ist hier gefordert, Rahmenbedingungen zur Férderung
dieser drei Punkte zu schaffen:

= Vom Dialog zur pragmatischen Umsetzung: Fir eine bessere
Nutzung von Daten bedarf es abgestimmter Plattformen
und Prozesse, zum Beispiel Treuhandmodelle zum sicheren
Austausch von Daten entlang der Lieferkette. In den Prozess
sollten die relevanten Akteure aus Wirtschaft, Wissenschaft,
Gesellschaft und von den betroffenen Behérden mit ein-
bezogen werden. Wichtig ist es, schnell voranzuschreiten.
Mit der in Kapitel 7.1 bereits erwahnten neuen Daten-
strategie der Bundesregierung ist Deutschland hierbei auf
einem guten Weg, der, in Abstimmung mit den europaischen
Partnern, konsequent weiter verfolgt und weiter konkretisiert
werden sollte. Eine Abstimmung auf europaischer Ebene ist
dabei besonders wichtig, um die Skalierung von Lésungen zu
ermdglichen. Die aktuellen Gesetzgebungsinitiativen der EU
im Rahmen der europdischen Datenstrategie (beispielsweise
der ,Data Governance Act", der ,Digital Services Act" sowie
das Datengesetz) bieten hierfiir den geeigneten Rahmen.*

= Europdische Infrastrukturen: Um technologische Souverani-
tat zu gewahrleisten und nicht in die Abhangigkeit von
Technologiekonzernen aus anderen Wirtschaftsraumenzu ge-
raten, bedarfeseinereuropdischen Infrastruktur zum sicheren
Nutzen und Teilen von Daten.*® Mit GAIA-X konnen hier
wichtige Anforderungen an die Resilienz erfiillt werden, weil
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es sich auf eine geografische Verteilung der Cloud-Infrastruktur
und eine foderierte Organisation der Nutzerdkosysteme mit
einer hybriden Struktur aus dezentralen Datenclustern und
zentralen Datenbanken stiitzt.>° Die geografische Verteilung
verringert die Anfalligkeit gegeniiber Schockereignissen.”'
Die foderale Organisation sorgt dafiir, dass sich sektorspezi-
fische Okosysteme zusammenfinden kénnen, die zum einen
gemeinsam harmonisierte Standards von GAIA-X nutzen,
aber gleichzeitig eine Anpassung an die jeweiligen Bedarfe
ermaoglichen.>?

Europaischer Wertekern bei der digitalen Transformation:
Bei der digitalen Transformation gilt es, eine Balance zu
finden zwischen der Ermaglichung einer besseren Nutzung
von Daten (sei es zu Zwecken der Wertschopfung oder zur
Erhohung der Resilienz) und der Wahrung ethisch-rechtlicher
Grundsatze. Ein Leitgedanke kénnte hierbei das Konzept der
personlichen Datensouveranitatsein.>

Sektorspezifische Datenrdume: Es gibt bereits vielver
sprechende Anséatze, die eine bessere Nutzung und einen
reibungsloseren Austausch von Daten garantieren und die
Entwicklung digitaler Geschaftsmodelle ermoglichen sollen.
Sektorspezifische Datenrdume koénnen dazu beitragen, ein Auf
splittern in segregierte Datensilos innerhalb verschiedener
Sektoren zu verhindern. Beispiele hierfiirsind derangedachte
europaische Gesundheitsdatenraum, der Datenraum Mobili-
tat>* oder auch die Mitglieder der International Data Space
Association.>® Hier gilt es jetzt, moglichst schnell von der
Konzeption zur praktischen Umsetzung zu kommen und
die gemachten Erfahrungen fiir weitere Vorhaben zu nutzen.
Prinzipiell sollten die Datenrdume auch nichteuropaischen
Akteuren offenstehen. Bei der genauen Ausgestaltung des
Zugangs nichteuropaischer Akteure oder dem Umgang mit
Daten europaischer Unternehmen, die nicht in der EU erzeugt
werden, muss eine Balance zwischen dem moglichst freien
Fluss von Daten und der Wahrung digitaler Souveranitat
gefunden werden.

| Vgl. BMWi 2020.

| Vgl. Plattform Lernende Systeme 2020a; 2020b.
| Vgl. BMWi 2020.

| Vgl. acatech 2020a; Micheli et al. 2020.

| Vgl. acatech 2021b; 2021c.

| Vgl. Plattform Lernende Systeme 2020b.

| Vgl. ebd.

Sektoriibergreifende Handlungsfelder

Standards fiir Datenqualitét, -integritdt und -interoperabilitat:
Die Bundesregierung sollte sich fiir eine internationale
Harmonisierung von Standards und Normen fiir die Quali-
tat, Integritat und Interoperabilitdt von Daten einsetzen. Die
regulatorischen Rahmenbedingungen dirfen allerdings
auch ein Mal3 an Flexibilitat zulassen, um kontinuierliche
Innovationen nicht zu behindern.

Resilienz gegen digitale Schocks (Cybersicherheit): Archi-
tekturen, Infrastrukturen, Plattformen und Prozesse fir den
sicheren Austausch und die sichere Speicherung von Daten
miissen so geplant werden, dass sie robust gegeniiber ver-
schiedenen Schockszenarien (Cyberangriffen, Ausfallen
physischer IKT-Infrastrukturen etc.) sind. Die Cybersicherheit
und die physische Absicherung digitaler Infrastrukturen sind
dabei ein Prozess, der kontinuierlicher Aufmerksamkeit von-
seiten der Politik sowie der beteiligten Unternehmen bedarf.
Weitere Forschung und Entwicklung im Bereich der Cyber-
sicherheit ist daher essenziell (etwa in der neu geschaffenen
Cyberagentur). Offentliche Stellen (zum Beispiel das BSI)
sollten allgemeinnoch aktiverdaran mitwirken, Innovationen
in diesem Bereich méglichst schnell in die breite Anwendung
in Wirtschaft und Verwaltung zu tberfithren. Insbesondere
KMU sollten hier mit praxistauglichen Leitfaden unterstiitzt
werden. Eine regelmaBige Uberpriifung und Verbesserung
der Resilienz kann direkt in die Nutzungsbedingungen mit-
aufgenommen werden. Zudem sollten Infrastrukturen und
Anwendungen je nach Kritikalitat der verarbeiteten Daten
unterschiedliche Anforderungen beziiglich ihrer Sicherheit
erfiillen.>

Wenn Wettbewerber Daten teilen sollen, braucht man
Sicherheit, eine Vertragsgrundlage und einen neutralen
Treuhdnder.”
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7.4 Europa in Krisen handlungs-

fahiger machen

Die Handlungsfahigkeit in Krisen ist vor allem auch ein gesamt-
europaisches Thema - das hat die aktuelle SARS-CoV-2-Pandemie
sehrdeutlich gezeigt. So lassen sich Fragen beziiglich Versorgungs-
sicherheit, Grenzkontrollen und Regulatorik in Krisenfallen nicht
allein auf nationalstaatlicher Ebene 16sen. Die aktuelle Krise
hat allerdings auch verdeutlicht, dass die Rolle Europas als
handlungsfahiger, schneller und effektiver Krisenmanager an
vielen Stellen noch ausbaufahig ist. Eine Starkung dieser Funktion
kann unter anderem durch die folgenden MaRnahmen erreicht
werden:
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Aufbau eines neuen, europdischen Krisenstabs: Auf
EU-Ebene sollte eine Struktur fiir einen zentralen Krisen-
stab implementiert werden, der im Falle einer zukiinftigen
Krise - unabhangig von der Art des zugrunde liegenden
Schocks - auf Knopfdruck in Aktion treten kann. Neben den
zentralen Entscheidungsverantwortlichen sollte der Krisen-
stab relevante Expertinnen und Experten fiir das jeweilige
Krisenereignis miteinbeziehen. Der Krisenstab sollte zum
einen nach klar definierten ,Was-passiert-wenn-Prozessen"
fiir das jeweilige Szenario agieren, zum anderen aber auch
liber eine krisenbezogene, umfassende und unmittelbare
Entscheidungshoheit verfiigen. Aufbau und Struktur eines
solchen Krisenstabs missen in NichtKrisenzeiten erarbeitet
und entsprechende Ablaufe regelmaBig trainiert werden.
Unterhalb des Krisenstabs kdnnten spezialisierte Task Forces
etabliert werden, um maBgeschneidert auf verschiedene
Elemente akuter Krisen reagieren zu kénnen. Ein solcher Stab
muss mit seinen weitreichenden Entscheidungsbefugnissen
durch die Grundvertrage der Europdischen Union gedeckt
und von allen Mitgliedstaaten befiirwortet werden. Daher ist

| Vgl. EU-KOM 2015.

die Umsetzung ein eher mittelfristiges Projekt, das aber mit
dem derzeitigen Momentum jetzt angestoBen werden sollte.
Entwicklung eines Europaischen Resilienzrats: Der
Aufbau eines neuen Europdischen Resilienzrats ist ein
geeigneter Schritt, um Resilienz an zentraler Stelle zu ver-
ankern und interdisziplinare Fachkompetenz zu biindeln.
Im Ernstfall sollte erin der Lage sein, schnelle und effektive
Empfehlungen fiir alle Mitgliedstaaten auszusprechen.
Dartiber hinaus sollte er die Resilienzperspektive kontinuier-
lich in die europaische Wirtschafts- und Industriepolitik ein-
bringen. Ein solcher Rat kénnte vergleichsweise schnell
eingerichtet werden und perspektivisch den zuvor be-
schriebenen europaischen Krisenstab beraten.
Gewahrleistung offener Grenzen innerhalb Europas: Bei
zukiinftigen Krisenereignissen miissen Ansatze gefunden
werden, innereuropaische GrenzschlieBungen zu ver-
meiden sowie den Personen- und Warenverkehr aufrechtzu-
erhalten, da andernfalls Sekundareffekte die Auswirkungen
der Krise oftmals noch verstérken. Dieser Punkt sollte auch
im Rahmen des zuvor angesprochenen neuen europaischen
Krisenmanagements mitgedacht werden.

Regulatorische Anpassungsfahigkeit im Krisenfall: Um
im Krisenfall die Handlungsfahigkeit von Unternehmen und
anderen Akteuren, etwa aus dem Gesundheitswesen, sicherzu-
stellen, sollten Anpassungen in der Regulatorik, zum Beispiel
verkiirzte Verfahren und Ausnahmeregelungen, vorbereitet
und bei Bedarf in Kraft gesetzt werden. Dies darf allerdings
nicht mit Abstrichen bei der Sicherheit einhergehen. Resilienz-
maBnahmen sollten auch starker in den Better-Regulation-Leit-
linien der Europaischen Kommission verankert werden.>” Ein
wichtiger Schritt in die richtige Richtung ist hierbei der in
Kapitel 5 beschriebene neue EU-Foresight-Prozess, der solche
Aspekte erstmals beriicksichtigt.
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