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Die Reihe acatech IMPULS

In dieser Reihe erscheinen Debattenbeitrdge und DenkanstdRe zu
technikwissenschaftlichen und technologiepolitischen Zukunftsfragen.
Sie erdrtern Handlungsoptionen, richten sich an Politik, Wissenschaft und
Wirtschaft sowie die interessierte Offentlichkeit. Impulse liegen in der
inhaltlichen Verantwortung der jeweiligen Autorinnen und Autoren.

Alle bisher erschienenen acatech Publikationen stehen unter
www.acatech.de/publikationen zur Verfligung.
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Vorwort

In der ersten Hochphase der SARS-CoV-2-Pandemie war die Fahr-
zeugindustrie aufgrund ihrer hochkomplexen und international
verzweigten Lieferketten eine der am starksten betroffenen
Branchen. Bis heute ist die Versorgung mit mikroelektronischen
Bauteilen nicht gesichert und fithrt zu Drosselungen in der
Produktion. Damit wiederholt sich die Erfahrung von 2011, als
das Erdbeben in Fukushima ebenfalls zu Lieferengpassen in der
Mikroelektronik fihrte.

Im Zuge der steigenden Relevanz von Elektromobilitat und auto-
nomem Fahren wird eine zuverlassige Versorgung mit mikro-
elektronischen Bauteilen fiir die Automobilwirtschaft weiter an
Bedeutung gewinnen. Resiliente Strukturen sind hier genauso
essenziell wie in den Kreisldufen fiir die Herstellung, Nutzung
und Wiederverwertung von Batteriezellen, die in Europa auf
gebaut werden missen. Es gilt, bestehende Verwundbarkeiten
zu adressieren und neue gar nicht erst entstehen zu lassen.

Eine Bewaltigung des Strukturwandels in der Fahrzeugindustrie
kann daher nur erfolgreich sein, wenn Resilienz als Gestaltungs-
ziel von Anfang an mitgedacht und umgesetzt wird. Neben der
Kreislauffithrung von Rohstoffen und Komponenten sind hierfiir
vor allem Potenziale der Digitalisierung zu nutzen. Neue digitale

Vorwort

Formen der Kooperation und des Datenaustauschs kénnen zu
einer verbesserten Transparenz der Lieferketten beitragen, die
ihrerseits schnellere Reaktionen auf Schockereignisse ermog-
licht. Dies setzt allerdings eine neue Kultur des Vertrauens und
des Datenteilens zwischen allen Akteuren entlang der Wert-
schopfungskette voraus.

Der vorliegende acatech IMPULS ist der dritte Teil einer drei-
bandigen Studie. Er betrachtet vertiefend die Chancen und
Herausforderungen einer Resilienzsteigerung in der Fahrzeug-
industrie. Dabei baut er auf konzeptuellen und allgemeinen
Uberlegungen zur Resilienz von Lieferketten und Wertschépfungs-
netzwerken aus dem ersten Band auf. Einer ndheren Betrachtung
der Resilienz in den Gesundheitsindustrien widmet sich der zweite
Band.

Die drei acatech IMPULS-Ausgaben basieren auf einem Papier,
das Anfang 2021 mit Mitgliedern der Bundesregierung diskutiert
wurde.

acatech dankt allen Mitwirkenden fiir ihr besonderes Engagement

bei der Erstellung.

Prof. Dr. Dr-Ing. E. h. Henning Kagermann
Vorsitzender des acatech Kuratoriums



Zusammenfassung

Mit der SARS-CoV-2-Pandemie hat sich die jiingst vor allem auf
Fragen des Strukturwandels und der technologischen Souverani-
tat fokussierte innovationspolitische Debatte um eine Perspektive
erweitert. Auch die Resilienz wirtschaftlicher Strukturen muss ge-
wahrleistet sein, um sowohl Wertschopfung und Beschaftigung
langfristig abzusichern als auch die Handlungsfahigkeit Deutsch-
lands und der Europdischen Union in Krisen zu garantieren.

Die vorliegende dreibandige Studie widmet sich der Resilienz
von Wertschopfungsnetzwerken und Lieferketten (Band 1),
exemplarisch vertieft an den Gesundheitsindustrien (Band I1)
und am Fahrzeugbau (Band I11).

Resilienz erweist sich als wichtiger Baustein fiir selbstbestimmtes
Handeln in einer Welt, die mit der Pandemie, den schwelenden
Handelskonflikten und dem Klimawandel gegenwartig drei
Krisen mit sehr unterschiedlichen Zeithorizonten bewéltigen
muss.

Dabei ist ein zentraler Fehler zu vermeiden: Schon friiher wurden,
ausgelost durch Krisen, Resilienzdebatten gefiihrt. Zuverlassig
sinkt aber der Stellenwert der Resilienz mit dem Ende einer Krise
deutlich, anderen Gestaltungszielen wird wieder héhere Priori-
tat eingerdumt. In vielen Féllen passierte das schneller, als dass
Lehren aus der Krise gezogen und entsprechende MaBnahmen
zu einer resilienteren Gestaltung der betroffenen Strukturen er
griffen wurden.

Das darf dieses Mal nicht geschehen. Die Entscheiderinnen und
Entscheider in Politik, Wirtschaft und Wissenschaft missen den
aktuellen Schwung nutzen.

Krisenstadbe, Krisenplane und beschleunigte Verfahren miissen
jetzt definiert und eingeiibt werden. Kontinuierliches Risiko-
management muss zum selbstverstandlichen Teil der Selbstver-
antwortung werden, indem es in Entscheidungsstrukturen von
Unternehmen, Behorden und Politik und damit auch in den
Kopfen der Mitarbeitenden dauerhaft verankert wird. Dies
bedeutet auch, kritisch Anreizstrukturen zu berpriifen, die
Resilienzinitiativen im wirtschaftlichen und politischen Handeln
unattraktiv machen.

Band I - Resilienz als wirtschafts- und innovations-
politisches Gestaltungsziel

In den fir die vorliegenden acatech IMPULSE geftihrten Hinter-
grundgesprachen wurden allgemeine Resilienzansatze im
Bereich von Lieferketten und Wertschopfungsnetzwerken identi-
fiziert, die von Wirtschaft und Politik verfolgt werden kénnen
(siehe Abbildung 1).

Der Ausgangspunkt der Uberlegungen war stets die aktuelle
Pandemie, von der aus allgemeine Wege zu mehr Resilienz
gegeniiber Krisenereignissen aller Art entwickelt wurden. Als
generelle Erkenntnisse lassen sich die folgenden Punkte fest-
halten, die im ersten Band vertieft werden:

1. Die SARS-CoV-2-Pandemie hat hinsichtlich Resilienz einer-
seits Schwachstellen deutlich offengelegt, andererseits aber
auch grolBe Agilitats- und Innovationspotenziale in Unter
nehmen, Behorden und Politik sichtbar gemacht. Ideen und
Erfahrungen sind also vorhanden, um Resilienzstrategien
zu entwickeln. Nun miissen Voraussetzungen geschaffen
werden, um diese konsequent umzusetzen.

2. Die nachste Krise wird aller Wahrscheinlichkeit nach nicht
wieder eine Pandemie sein und somit Branchen und ge-
sellschaftliche Bereiche anders beeintrachtigen. Resilienz-
anstrengungen miissen daher konzeptuell breiter gedacht
werden, als es gegenwartig vielfach der Fall ist.

3. Resilienz ist ein fortlaufender Prozess, kein einmaliger Kraft-
akt. Thr Ziel ist nicht die vollstdndige Vermeidung negativer
Auswirkungen einer Krise. Sie besteht in einer Vorbereitung
auf Krisenereignisse, um wahrend der Krise handlungsfahig
zu bleiben und dann eine schnelle Erholung einleiten zu
kénnen. Das Ziel muss ein verbesserter neuer Zustand sein
(,Recover and Re-Imagine"-Phase statt Riickkehr zum Status

quo).

4. Die Hauptverantwortung fiir ihre Resilienz liegt bei den
Unternehmen selbst und ist nicht nur in deren Eigen-
interesse, sondern auch in deren Verantwortung gegeniiber
Gesellschaft und Beschaftigten begriindet. Der Staat kann
und muss sie hierbei vor allem durch die Schaffung forder-
licher Rahmenbedingungen unterstiitzen.



9 A

Aus-/Aufbau eines aktiven
Risikomanagements

Produktions- und
Lieferketten resilienter gestalten

« Transparenz in Lieferketten  Krisenstabe und Task Forces

(.beyond Tier 1) steigern + Szenarioplanung und
« Diversifizierung und Aktionsplane

Multi-Sourcing « Stresstests

* Flexibilisierung der Produktion

Unternehmen

Verantwortlichkeit

Zusammenfassung

=)

Rahmenbedingungen fiir den
ungehinderten Zugang zu
Daten setzen

Europa in Krisen
handlungsfahig machen

* Européische Infrastrukturen,
GAlA-X-basierte Datenrdume

 Europdischer Krisenstab
bzw. Européischer Resilienzrat

e Standards fir Datenqualitat,
-integritat sowie -interoperabilitat

« Verhindern nationaler Alleingénge

« Uberpriifung der Regulatorik
(allgemein und Ausnahme-
regelungen fiir den Krisenfall)

* Vorsorge fiir digitale Schocks"

Politik

Abbildung 1: Sektortibergreifende Handlungsfelder (Quelle: eigene Darstellung)

5. Technologische Souveranitat darf nicht als Autarkie ver-
standen werden. Im Gegenteil: Auch auBereuropdische
Akteure sollten aktiv fiir Vorhaben zu europaischen Spiel-
regeln gewonnen werden. Debatten lber ein geférdertes Auf-
wachsen international wettbewerbsfahiger Okosysteme in
technologischen Zukunftsfeldern sollten daher auf Resilienz
durch eine Diversifizierung der globalen Anbieterlandschaft
und Starkung der eigenen Position auf dem Weltmarkt ab-
zielen.

6. Der Aufbau europaischer Produktionskapazitdten am Markt
vorbei, um eine Versorgung mit Glitern und Dienstleistungen
sicherzustellen, ist nur in ausgewahlten Bereichen der Da-
seinsvorsorge zielfiihrend, da er mit deutlichen Mehrkosten
verbunden ist. Strikte Resilienzvorgaben sollte der Staat
daher nur dort machen, wo dies fiir seine Handlungsfahig-
keit oder die Daseinsvorsorge der Bevélkerung in Krisen-
situationen unabdingbar ist.

Band Il - Resilienz der Gesundheitsindustrien:
Qualitat und Versorgungssicherheit in komplexen
Wertschopfungsnetzwerken

An der Zuverlassigkeit der Gesundheitsversorgung auch in
Krisenzeiten und damit leistungsfahigen Gesundheitsindustrien
besteht ein hohes politisches und gesellschaftliches Interesse.
Deshalb missen aus Resilienzsicht auch die Absicherung und der

Ausbau der Wertschopfung in diesen zentralen Branchen und
gerade bei neuen, hochinnovativen medizintechnischen Geraten
und Therapieansatzen ein politisches Ziel sein.

Herausforderungen bei einer Erhéhung des Resilienzniveaus
der Gesundheitsindustrien bestehen dabei unter anderem in
strukturellen Rahmenbedingungen (Kostenstrukturen, rigides
regulatorisches Umfeld, Vergiitungssystem), die bei einigen ver-
sorgungskritischen Produkten die Entstehung von Schwachstellen
in Liefer und Produktionsketten begiinstigen. Eine intensivere
Nutzung von Gesundheitsdaten scheitert bislang an fehlender
Infrastruktur und komplexer Regulatorik.

Im Rahmen einer engen Abstimmung und Zusammenarbeit von
Unternehmen, Politik und Wissenschaft kénnten in den in Ab-
bildung 2 aufgefiihrten zentralen Handlungsfeldern langfristig
deutliche Fortschritte zur Steigerung der Resilienz von Liefer-
ketten und Wertschopfungsnetzwerken gegeniiber Schocks
aller Art erreicht werden.

Dies starkt wiederum die Resilienz des Gesundheitswesens als
Ganzes. Handlungsempfehlungen ausgehend von den aktuellen
Pandemieerfahrungen, die insbesondere auch weiterreichende
Aspekte - wie etwa die Kommunikation mit der Bevdlkerung
- umfassen, wurden bereits Anfang 2021 im acatech IMPULS
Resilienz und Leistungsfdhigkeit des Gesundheitswesens in Krisen-
Zzeiten vorgelegt.



Aufbau einer strategischen Reserve fiir
Medikamente und Medizinprodukte

« Liste versorgungskritischer Produkte und Rohstoffe

» Kombination von physischen Lagern, vernetzten Bestanden

und Produktionsreserven

Klarung der Rolle europdischer
Produktionskapazitaten

 Runder Tisch fiir versorgungskritische Produkte

Flexibilisierung und Beschleunigung
von Zulassungsverfahren

« Definierte beschleunigte Verfahren fiir Krisensituationen

« Stéarkung des Standorts fiir innovative Resilienz in den * FastTrack-Verfahren fiir innovative Medizinprodukte

Medikamente und Medizinprodukte

¢ Wahrung hoher Qualitatsstandards

Verbesserung der Personalausstattung \ Reform der Anreizstrukturen,/der

* Angepasste Instrumente zur Personalbemessung

* Weiterbildung und attraktive Karriereoptionen

Kostenerstattungsmodelle
« Verpflichtendes Multi-Sourcing in Rabattvertragen

« Verglitung von Bereitstellung statt Verbrauch bei

" Anerkennung europaischer Abschiisse Gesundheitsindustrien kritischen Arzneimitteln wie Antibiotika

Koordination und Biindelung
bestehender Forschungskompetenzen

* Nationale Proof-of-Concept-Plattform zur Beschleunigung
der Translation hochinnovativer Ansatze

* Européische und internationale Kooperationen

Schaffung eines europaischen Gesundheitsdatenraums und
konsequente Digitalisierung des Gesundheitssektors

« Sichere Plattform zum Austausch von Gesundheitsdaten
« Standards fiir Qualitat und Interoperabilitat

* Code of Conduct und geregelter Zugang zu Daten fiir Industrie

Abbildung 2: Handlungsfelder fiir die Gesundheitsindustrien (Quelle: eigene Darstellung)

Die folgenden Kernaussagen geben die zentralen Einsichten
aus den Gesprachen mit Expertinnen und Experten zur Resilienz
der Gesundheitsindustrien wieder, die im zweiten Band vertieft
werden:

7. Da sich im Gesundheitswesen Personal- und Produktions-
kapazitaten nicht schlagartig steigern lassen, wenn eine Krise
eintritt, sind langfristig im System ausreichende Puffer sicher-
zustellen. Fiir zu definierende kritische Produkte sollten
Politik, Wirtschaft und Wissenschaft Umsetzungsoptionen
beziiglich intelligenter Giiter- und Produktionsreserven er-
arbeiten.

8. Strenge Regularien bei Qualitdtssicherung und Zerti-
fizierung setzen der Flexibilitdt und Reaktionsfahigkeit
der Gesundheitsindustrien in Krisenzeiten enge Grenzen. In
der pragmatischen Zusammenarbeit von Unternehmen und
Behoérden wahrend der Pandemie zeigten sich Spielrdume,
Verfahren zu vereinfachen und zu beschleunigen, ohne die
Sicherheit zu gefahrden.

Bei einigen versorgungskritischen Medikamenten und
Medizinprodukten bestehen problematische Abhangig-
keiten von wenigen, meist asiatischen Herstellern. Diese
machen Lieferketten schockanfallig und fiihren auch auRer
halb von Krisen zu Lieferengpassen. Veranderte Anreiz be-
ziehungsweise Erstattungssysteme konnten hier fiir eine
Diversifizierung der Lieferquellen sorgen und gegebenen-
falls auch den Aufbau sich selbst tragender européischer
Produktionskapazitaten ermoglichen.

. Die innovative Nutzung von Gesundheitsdaten verbindet

systemische Resilienzvorteile mit konkretem Patientennutzen
und Wertschopfungspotenzialen. Hier sollten ziigig bessere
Rahmenbedingungen und europaische Infrastrukturen wie
GAIA-X verwirklicht werden, auch um eine Abhédngigkeit von
Anbietern aus anderen Wirtschaftsradumen zu vermeiden.
Gerade im Gesundheitsbereich kommt einer hohen Cyber
sicherheit dabei eine entscheidende Rolle zu.



Schaffung von mehr Flexibilitat
« Flexibilisierung von Produktionssystemen

 Anpassung der Kartellrechtsauslegung im Krisenfall und
fur vorwettbewerbliche Kooperationen

Resilienz in der

Zusammenfassung

Mikroelektronik in Europa starken

« Starkung des Okosystems u. a. durch weiteres
Mikroelektronik-IPCEI

* Ausbau européischer Halbleiterfertigungskapazitaten

‘)\
)

Fahrzeugindustrie

Batterien in Kreislaufen denken
« Forderung von Circular Economy-Konzepten

« Schaffung forderlicher Rahmenbedingungen,
z. B. Recyclingquoten auf Elementebene

« Reallabor fiir Batterie-Kreislaufwirtschaft

« Aufmerksamkeit fir kritische Komponenten und Rohstoffe

Sichere Datennutzung erméglichen
* Schnelle Umsetzung europaischer Plattformen
* Politisch moderierte Erarbeitung einer Vertrauensbasis

« Stéarkung der Cybersicherheit

Abbildung 3: Handlungsfelder fiir die Fahrzeugindustrie (Quelle: eigene Darstellung)

Band Il - Resilienz der Fahrzeugindustrie:
Zwischen globalen Strukturen und lokalen Heraus-
forderungen

Die im Rahmen des langfristigen Strukturwandels und der akuten
Krise notwendige weitreichende resiliente Neugestaltung
der Wertschopfungsnetzwerke und Lieferketten der Fahrzeug-
industrie setzt eine enge Kooperation und neue Kulturen des
Informationsaustauschs zwischen den Marktteilnehmern unter
einander sowie mit Wissenschaft und Politik voraus.

Die Branche zeichnet sich dabei durch international weit
verzweigte Wertschopfungssysteme aus, weswegen hier die
Steigerung von Transparenz in Lieferketten eine zentrale Voraus-
setzung fiir eine Erhohung der Resilienz darstellt.

Die in den Gesprachen identifizierten Handlungsfelder zur
Steigerung der Resilienz der Fahrzeugindustrie werden in Ab-
bildung 3 zusammengefasst und im vorliegenden dritten Band
mit Schwerpunkten auf den Themen Batterien, Mikroelektronik
und Daten vertieft.

Die Kernaussagen zur Resilienz der Fahrzeugindustrie aus den
geflihrten Gespréchen sind:

11. Eine Anpassung der sehr restriktiven Auslegungspraxis
des europdischen Kartellrechts und definierte Ausnahme-
regelungen fir Krisensituationen kénnten sowohl die
Handlungsfahigkeit der Branche in akuten Krisen steigern
als auch vorwettbewerbliche Kooperationen bei wichtigen
Zukunftsprojekten erleichtern, die Wertschopfungsnetzwerke
langfristig resilient aufstellen.

12. Eine Diversifizierung der Lieferbasis ist bei kritischen
Komponenten entscheidend fiir die Resilienz der deutschen
Fahrzeugindustrie. Aktuell bestehen in der Mikroelektronik
und bei Batterien groBe Abhangigkeiten von asiatischen
Herstellern. Mittel- und langfristig konnen auch die Er
forschung alternativer Materialien, die Substitution
knapper Rohstoffe, die Implementierung von Circular-
Economy-Ansétzen sowie allgemein ein Ausbau vorhandener
Schlisseltechnologien in der Automobilelektronik zur
Resilienzsteigerung der Wertschopfung in Zukunftsfeldern
der Mobilitat beitragen.



13. Die politische Unterstiitzung des Aufbaus von Design-,

Fertigungs- und - im Falle von Batterien - auch Recycling-
fahigkeiten in Europa sollte beibehalten und ausgebaut
werden. Im engen Austausch mit der Industrie ist daher auf
den Aufbau sich selbst tragender Okosysteme hinzuwirken.
Dies kann politisch im Rahmen von Reallaboren, IPCEI oder
Forschungsfabriken gefordert werden.

Die Untersuchung besteht aus drei Banden:

14. Aus strategischer Sicht ist fiir resiliente Geschaftsmodelle

auch die Kontrolle iiber Datenstréme und Software im und
rund um das Fahrzeug wichtig. Eine schnelle Umsetzung
von GAIA-X und dem Datenraum Mobilitét ist daher ent
scheidend, damit diese zentralen Wertschopfungspunkte
in europdischer Hand bleiben. Der Aufbau eines unter-
nehmensiibergreifenden Datenraums (iber die gesamte
Wertschopfungskette hinweg wiirde einen erheblichen Bei-
trag zur Resilienzsteigerung leisten.

Resilienz als wirtschafts- und innovationspolitisches Gestaltungsziel

st (Konzepte und allgemeine Anscitze zur Verwirklichung von Resilienz)

Gestaltungsziel

[ —
™

Band II \h
- &_;,_ . 3

lokalen Herausforderungen

Resilienz der Gesundheitsindustrien: Qualitat und Versorgungssicherheit
in komplexen Wertschopfungsnetzwerken
(Branchenspezifische Vertiefung von Band [)

Resilienz der Fahrzeugindustrie: Zwischen globalen Strukturen und

(Branchenspezifische Vertiefung von Band [)
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1 Einleitung

Die volkswirtschaftlich fiir Deutschland sehr wichtige Fahrzeug-
industrie zéhlt zu den Branchen, die in der ersten Hochphase
der SARS-CoV-2-Pandemie am starksten von den negativen Aus-
wirkungen betroffen waren.! So verzeichneten die deutschen
Automobilhersteller zwischen Januar und Oktober 2020 im Ver-
gleich zum Vorjahr AbsatzeinbuBen im zweistelligen Prozent-
bereich auf fast allen globalen Markten. In einigen Regionen,
etwa in Stidamerika, lag der Riickgang bei iiber dreiBig Prozent.?
Geschuldet ist dies vor allem dem Nachfrageeinbruch aufgrund
der unsicheren wirtschaftlichen Lage.® In China hingegen konnten
deutsche Fahrzeughersteller in der zweiten Jahreshalfte mehr
Fahrzeuge absetzen als im Vorjahr.* Seit Oktober 2020 hat die
Produktion der deutschen Fahrzeughersteller wieder ein dhnliches
Niveau wie vor der Pandemie erreicht.®

Die Liefer- und Produktionsketten der Fahrzeugindustrie sind Wert-
schopfungsnetzwerke, die den gesamten Globus umspannen
und weit verzweigt sind. Die Schaffung resilienterer Strukturen ist
damit eine globale Aufgabe. Eine Definition des Resilienzkonzepts
sowie generelle, brancheniibergreifende Ansatze zur Steigerung
der Resilienz bietet auch der acatech IMPULS Resilienz als Ge-
staltungsziel von Wertschépfungsnetzwerken und Lieferketten.®

In dem globalen Wertschépfungssystem der Fahrzeugindustrie hat
sich dennoch eine gewisse Regionalisierung bei der Fahrzeugher
stellung parallel zu den groBen Absatzmarkten herausgebildet:
Die drei Hauptrdume sind Ostasien, die Europdische Union und
Nordamerika.

Die meisten deutschen Fahrzeughersteller haben Werke in allen
globalen Clustern, in denen sie vor Ort eng mit Zulieferern
vernetzt sind. Produktionsstdtten in der Nahe der unterschied-
lichen Absatzmarkte ermoglichen es, schneller auf lokale Produkt
praferenzen einzugehen und lokale Auflagen der jeweiligen Be-
horden leichter zu erfillen. In der Pandemie hat sich die globale
Streuung von Werken als vorteilhaft erwiesen, da aufgrund
der zeitlich gestaffelten Betroffenheit von Regionen fiir einige
Akteure Ausweichméglichkeiten bestanden.

| Vgl. Accenture 2020; McKinsey Global Institute 2020.
| Vgl. VDA 2020a; 2020b.

| Vgl. Accenture 2020; BCG 2020a.

| Vgl. VDA 2020c.

| Vgl. VDA 2021.

| Vgl. acatech 2021.

| Vgl. Fraunhofer IMW 2018.

| Vgl. Deloitte 2020a.

| Vgl. acatech 2021; McKinsey Global Institute 2020.
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Einleitung

Bestimmte Vor- und Zwischenprodukte werden trotz der
regionalen Netzwerkbildung nur an wenigen Standorten in
ausreichender Zahl und Qualitat hergestellt, jedoch weltweit
bendtigt. Ein Beispiel hierfiir sind bestimmte Mikrochips und
Halbleiter, zum Beispiel fiir das autonome Fahren oder auch fiir
die fahrzeuginterne Unterhaltungselektronik, die vorranging in
Ostasien produziert werden (siehe auch Kapitel 4).

.Die Coronakrise hat eindriicklich aufgezeigt, wo die
Schwachstellen der Lieferkette sind.”

Unterschiedliche Faktoren konnen dazu fiihren, dass Liefer-
ketten in der Fahrzeugindustrie unter Stress geraten.® Dazu
gehodren neben den allgemeinen Risiken wie Naturereignissen
und Handelskonflikten®

= (ibliche Einkaufsrisiken (beispielsweise Lieferanteninsolvenz),

= verscharfte Regularien (etwa bei EU-Sicherheits- oder Umwelt:
standards),

= logistische Risiken (zum Beispiel kurzfristige Grenz- oder
HafenschlieBungen),

= eine Verknappung und Verteuerung wichtiger Rohstoffe
sowie

= technologische Neuerungen, die in ausreichender Giite und
Qualitat eingekauft und schnell in die Fahrzeuge eingebaut
werden missen (zum Beispiel beim autonomen Fahren oder
bei der Carto-carVerbindung).

Neben der Betrachtung der iibergreifenden Herausforderungen
zur Steigerung von Resilienz in den Produktions- und Liefer-
ketten der Fahrzeugindustrie (Kapitel 2) sollen anhand der
drei zentralen Wertschopfungskomponenten Batterien (Kapitel
3), Mikroelektronik (Kapitel 4) und Daten (Kapitel 5) die
wichtigsten Problemfelder, aber auch Ansatze zur jeweiligen
Resilienzsteigerung (Kapitel 6) von Produktions- und Lieferketten
identifiziert werden.



2 Herausforderungen in
der Fahrzeugindustrie

Der durch die SARS-CoV-2-Pandemie ausgeldste Nach-
frageeinbruch im Frithjahr und Sommer 2020 erhéht
den Transformationsdruck auf die Fahrzeugindustrie
weiter. Dadurch werden auch die Spielrdume fiir
Transformationsbemiihungen kleiner, und es miissen
Prioritdten auf Projekte gelegt werden, die auch auf
Resilienz einzahlen. Um eine bestmdgliche Handlungs-
fahigkeit in zukiinftigen Krisen zu gewahrleisten,
miissen resiliente Strukturen auch ein fester, integraler
Teil der Produktionsabldufe und zukiinftiger Geschafts-
modelle werden.

Unabhéngig von der SARS-CoV-2-Pandemie steht die Fahrzeug-
industrie auch vor einem sehr grundsétzlichen Strukturwandel.
Dazu gehéren die Umstellung auf alternative Antriebe wie die
Elektromobilitdt, neue Anbieter im Markt sowie stagnierende
beziehungsweise sinkende Absatzzahlen in vielen zentralen
Markten.'® Mittel- und langfristig werden sich die Original Equip-
ment Manufacturers (OEMs) auch zu Mobilitatsanbietern ent:
wickeln miissen - sprich: Wertschépfung findet verstarkt durch
neue Geschéftsmodelle wie As-a-Service-Angebote und nicht
mehr nur durch die reine Fahrzeugherstellung statt.

Wahrend der ersten Hochphase der Pandemie im Friihjahr 2020
mussten die Wertschépfungssysteme und Geschaftsmodelle der
Fahrzeugindustrie Schocks aus zwei Richtungen verkraften:
Einerseits brach sowohl die Nachfrage nach Fahrzeugen ein,
andererseits kam es zum Teil auch zu Problemen in der Liefer
kette. Nach Schatzungen des europdischen Verbands der Auto-
mobilhersteller wurden in der EU und dem Vereinigten Kénigreich
bis Anfang Juni 2020 iiber 2 Millionen Fahrzeuge weniger als
geplant produziert, tiber 600.000 davon allein in Deutschland."
Der Produktionsriickgang ist nach Einschatzung der Expertinnen
und Experten zu grol3en Teilen auf den Nachfrageeinbruch zurtick-
zuftihren.

10 | vgl. BCG 2020a.

11| vgl. ACEA 2020.

12| Vgl. VDA 2021,

13 | Vgl. Bertelsmann Stiftung 2018.
14 | Vgl. ebd.

Auch wenn die Produktion von Fahrzeugen in Deutschland seit
Oktober 2020 wieder auf einem &hnlichen Niveau wie vor der
Pandemie ist,' steht die Fahrzeugindustrie doch vor einer groBen
Herausforderung: Sie muss ihre Transformation mit den krisen-
bedingt knapperen Mitteln, die ihr noch zur Verfligung stehen,
weiter vorantreiben und gleichzeitig ihre Resilienz gegeniber
potenziellen Schockereignissen erhdhen.

.Die Pandemie wird der Umsetzung von Resilienzmal-
nahmen einen Schub geben.”

Wichtig ist daher, dass der Strukturwandel so gestaltet wird,
dass das Risiko von Komplettausféllen an einzelnen Stellen der
Wertschopfungskette minimiert wird. Denn diese gefahrden die
brancheniibergreifende Resilienz von Produktions- und Liefer-
ketten und konnen schwerwiegende gesamtwirtschaftliche
Auswirkungen haben.'

Da je Fahrzeughersteller eine vierstellige Zahl weiterer Unter-
nehmen direkt oder indirekt an der Fahrzeugproduktion beteiligt
ist, geht mit einem resilienten Wandel der Branche auch die
Chance einer Absicherung von qualifizierten Arbeitsplatzen in
vielen Regionen Deutschlands einher.'

2.1 Pandemiebedingte Heraus-
forderungen in Produktions-
und Lieferketten

In vielen Landern kam es im Friihjahr 2020 voriibergehend
zu Produktionsausfallen aufgrund der InfektionsschutzmaB-
nahmen. Dies hat auch in Landern, in denen die Produktion
nicht stillstand, zu Verzégerungen gefiihrt, da bestimmte Vor- und
Zwischenprodukte eine Zeit lang nicht lieferbar waren.

Einige Expertinnen und Experten berichten, dass Verzégerungen
in der Produktion oft auf simple, aber zeitweilig nicht mehr liefer
bare Bauteile einzelner Hersteller (Single Source) zuriickzufiihren
waren - etwa weil die Hersteller von einem harten Lockdown
ihrer jeweiligen Region betroffen waren (zum Beispiel die Provinz
Hubei in China). Gerade im Bereich Mikroelektronik fiir Fahrzeuge



ziehen sich die Lieferprobleme sogar bis ins Jahr 2021 (siehe
auch Kapitel 4).

Auch wenn Ausfélle von Single-Source-Zulieferern besonders
gravierende Folgen haben, ist zu betonen, dass weniger als ein
Prozent aller Produkte ausschlieBlich in einem Land produziert
werden. Dies deutet darauf hin, dass deutsche Importe nur
minimal von Single Source-Quellen abhéngig sind.”

Die Outbound-Logistik,® die zu einem hohen Grad automatisiert
ist, hat in der Branche zu groBen Teilen auch wahrend der ersten
Hochphase der Pandemie funktioniert. Waren, die produziert
wurden, konnten auch transportiert werden.

Zu Problemen kam es jedoch oftmals an staatlich kontrollierten
Punkten der Logistikkette. So waren kurzfristige Grenz
schlieBungen und Einschrankungen der Reisefreiheit von Mit:
arbeitenden eine grol3e Herausforderung fiir den Personen- und
Warenverkehr von Unternehmen, auch innerhalb der EU."”

Einige Expertinnen und Experten geben zu bedenken, dass das
Wiederanlaufen des Absatzes aufgrund der in Deutschland
noch weitgehend analogen Neufahrzeuganmeldung bei den Zu-
lassungsstellen erschwert wurde. Viele Biirgerinnen und Biirger
verschoben demnach Behdrdengénge - aus Sorge vor Infektionen.
Zeitweise kam es zudem zu Kapazitatsengpassen.

.Eine vollstdndige Produktdokumentation bis zum
letzten Tier aufzubauen, ist eine Herkulesaufgabe und
fast ein Ding der Unmdglichkeit.”

2.2 Hiirden fiir eine hohere
Lieferkettenresilienz

Aktuell bestehen noch unterschiedlich geartete Hiirden bei einer
Erhohung der Lieferkettenresilienz:

= Grenzen der Lieferkettentransparenz: Zwar existieren
digitale Moglichkeiten, um mehr Transparenz selbst in auBerst
komplexe und vielschichtige Lieferketten zu bringen, zum

15 | Vgl. ifo Institut 2020.

16 | Distributions- und Absatzlogistik.

17 | Vgl. acatech 2021.

18 | Vgl. BCG 2020b; 2020c; McKinsey & Company 2020d.
19 | Vgl. acatech 2021.

20 | Vgl. EY 2020.

Herausforderungen in der Fahrzeugindustrie

Beispiel durch loT- und Blockchain-Ansatze.' Diese werden
bislang jedoch meist nur fiir Einblicke in Liefernetzwerke im
Bereich Tier 1 und Tier 2 genutzt.

Transparenz versus Geschaftsmodellschutz: Aus Sicht der
Zulieferer kann es nachteilig sein, den OEM ein zu hohes
MaR an Transparenz in den Lieferketten zu gewéhren
(Prinzipal-Agenten-Problem). Sie sehen dabei die Gefahr,
dass ein OEM die aus transparenten Lieferketten gewonnenen
Informationen in Verhandlungen gegen sie einsetzt. Dieser
Aspekt lasst gerade kleine und mittlere Zulieferer beim
Teilen ihrer Daten oft zdgern.

Wettbewerbsrecht versus (Lieferketten-)Zusammenarbeit:
Bei der Erhohung der Transparenz in den Lieferketten ist
flr viele Unternehmen in Fahrzeuglieferketten die Wahrung
der Regeln des Wettbewerbsrechts eine Herausforderung,
da der Informationsaustausch zwischen den Akteuren stark
reguliert ist (siehe auch Kasten 1) und von Behdrden sehr
streng bewertet wird. Die Befragten beobachten daher eine
schwindende Bereitschaft, ambitionierte (vorwettbewerb-
liche) Kooperationsvorhaben einzugehen.
Know-how-Verlust: Einige Expertinnen und Experten ver
zeichnen einen Riickgang der technischen Fachexpertise fiir
entscheidende Vor- und Zwischenprodukte der OEM. Gleich-
zeitig ist diese Fachexpertise aber auch fiir ein vertieftes
Verstandnis von Abhangigkeiten in Lieferketten unbedingt
notwendig - vor allem ab Tier 2. Andere Befragte hingegen
nehmen in Bereichen wie elektrischer Antriebstechnik und
Software einen Expertiseaufbau in OEM wahr. Ebenso sehen
sie gerade in Europa eine erhohte Bereitschaft, durch Ko-
operationen entlang der Wertschopfungskette gemeinsames
Wissen zu generieren.

Kostendruck versus Multi-Sourcing: Ein hoher Kosten-
druck fithrt immer haufiger zur Auswahl des jeweils
glinstigsten Lieferanten, was in einigen Fallen mit einer
starken Konzentration auf wenige Zulieferer bis hin zu
Quasi-Monopolbildungen verbunden ist." Unter solchen
Bedingungen st fiir Unternehmen eine Lieferketten-
diversifizierung beziehungsweise ein Multi-Sourcing
kaum noch méglich. Grundsatzlich sollte der Wettbewerb
unter Zulieferern sichergestellt werden, um Monopole und
damit verbundene einseitige Abhangigkeiten zu verringern.
Monopolisierte Lieferketten sind unter stabilen Bedingungen
hochst effizient, aber schockanfallig.2°
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Kasten 1: Wettbewerbsrecht: Hemmschuh in der
Krise?

Fir deutsche Unternehmen in der Fahrzeugindustrie als
Akteure im europdischen Binnenmarkt ist neben dem
deutschen Wettbewerbsrecht vor allem das europdische
Wettbewerbsrecht bedeutsam. Da der eigentliche Gesetzes-
text relativ kurz ist, ist vor allem die Auslegung durch die
Behorden entscheidend. Hier berichten Expertinnen und
Experten, dass das Wettbewerbsrecht in den letzten Jahren
sehr streng ausgelegt wurde und der Informationsaus-
tausch unter Akteuren dadurch oftmals nicht oder nur sehr
eingeschrankt moglich ist.

.Wettbewerbsrecht sollte nicht da reglementieren,
wo Resilienz gehemmt wird.”

Wenn jedoch in Krisenzeiten zum Beispiel einem Zulieferer,
der unterschiedliche OEM beliefert, die Insolvenz droht, er
achten es einige Expertinnen und Experten fiir die Resilienz
der Lieferketten als sinnvoll und wiinschenswert, dass
Absprachen beispielsweise iiber Abnahmemengen unter
Wettbewerbern moglich sind, um den in Not geratenen Zu-
lieferer gemeinsam unterstiitzen zu konnen. Dabei miissen
zentrale Punkte des Wettbewerbsrechts, wie der untersagte

| Vgl. BReg 2020a.
| Vgl. EU-KOM 2020b.

Informationsaustausch Uber Preise, selbstverstandlich weiter-
hin beachtet werden.

Die von der Bundesregierung im Mai 2020 verabschiedete
temporar geltende Ausnahmeregel im Wettbewerbsrecht er-
leichtert derartige branchentbergreifende und krisenbedingte
Kooperationen.?' Insofern begriiBen die Befragten diese neue
Ausnahmeregel, sehen ihr baldiges Auslaufen aber zum Teil
mit Sorge.

Zur Starkung von Innovationen durch gemeinsame
Forschungsprojekte wiinschen sich die Expertinnen und
Experten daher, dass die Auslegung des europdischen
Wettbewerbsrechts auch langfristig angepasst wird. Ein
offentlicher Konsultationsprozess zu den EU-Wettbewerbs-
regeln fiir horizontale Vereinbarungen zwischen Unter-
nehmen wurde im Februar 2020 abgeschlossen.??

Bei der nun anstehenden Uberarbeitung wiinschen sich
die befragten Expertinnen und Experten einen Einsatz der
deutschen Politik fiir eine zukiinftige Auslegung der Regeln,
die Klarheit schafft. Einerseits sollte festgelegt werden, in
welchen Situationen vorher definierte Krisenregeln greifen
sollen, und andererseits sollte klargestellt werden, in welchem
Rahmen Kooperationen rechtlich méglich sind. Ziel sollte es
sein, bei wichtigen zukunftsweisenden Kooperationsfeldern
einen Austausch leichter zu ermdglichen.



2.3 Strategien in der Pandemie

Neben dem beschriebenen Riickgang der Nachfrage im Friih-
jahr 2020 - der viel Druck aus den auf Justintime-Produktion
ausgelegten Prozessen genommen hat - war ein erfolgreiches
Krisenmanagement entscheidend fiir die Minimierung von
Produktionsausfédllen wahrend der ersten Hochphase der
Pandemie. Die befragten Expertinnen und Experten aus Unter-
nehmen benannten hierfiir folgende wichtige Elemente:

= Die Bildung einer Task Force (mindestens auf Ebene OEM und
Tier 1), die das Monitoring pandemiebedingter Engpasse
in den Blick nehmen und entsprechende GegenmalBnahmen
einleiten kann.

= Ein professionelles Lieferkettenmanagement, inklusive eines
relativ hohen Males an Transparenz in den Liefernetzwerken,
zumindest auf Tier 1 und Tier 2.

= Mobiles Arbeiten, wo mdglich, um Infektionszahlen bei
Mitarbeitenden niedrig zu halten. Auch aus Sicht der Cyber-
sicherheit gab es dabei weniger Probleme als zunachst
befiirchtet.

= Mehrschichtbetrieb, um das Infektionsrisiko unter der Be-
legschaft zu minimieren und den Betrieb auch im Falle eines
Infektionsgeschehens aufrechtzuerhalten.

= Ermoglichung dezentraler Entscheidungsprozesse (auf
Ebene der Abteilungen) in Kombination mit zentralen
strategischen Vorgaben seitens der Geschaftsfithrung.

= Die gemeinschaftliche Entwicklung von Pandemieldsungen
der OEM mit ihren Zulieferern, um Letztere zu stiitzen. Dies
gelang in der aktuellen Pandemie etwa durch die Anpassung
von Zahlungszielen oder den Kauf von Werkzeug fiir die
jeweiligen Lieferanten, damit diese lieferfahig blieben. Auch
direkte Beteiligungen der OEM an einzelnen, strategisch
wichtigen Zulieferern wurden erwéhnt.

Das zentrale Element des Risikomanagements und der Szenario-
planung (nicht nur) in Pandemiezeiten ist nach Einschatzung der
Befragten in vielen Fallen noch nicht ausreichend entwickelt,
um in den Produktions- und Lieferketten auf zukiinftige Schocks
angemessen reagieren zu kdnnen.

Einigkeit bestand bei der Einschatzung, dass es fir kleinere
Unternehmen deutlich schwieriger ist, die notigen Ressourcen
flir solche VorbereitungsmaBnahmen bereit- oder die nétige Trans-
parenz (iber die eigenen Lieferketten herzustellen.

Herausforderungen in der Fahrzeugindustrie

2.4 Aufbau von Expertise und neue
Verfahren - Voraussetzungen fiir
mehr Resilienz in Produktions-
und Lieferketten

Zur Steigerung der Resilienz der hochkomplexen Lieferketten
in der Fahrzeugindustrie ist eine erhohte Transparenz eine
Grundvoraussetzung. Idealerweise sollte die Transparenz bis in
die untersten Ebenen der Lieferketten hineinreichen und auch
alternative Zulieferer umfassen, um so friihzeitig Stérungen
in Lieferketten erkennen und entsprechend gegensteuern zu
kénnen. Moglich ist dies beispielsweise durch

= softwarebasierte Risikolandkarten (siehe auch Kasten 2),

= die gezielte Nachverfolgung besonders kritischer
Komponenten,

= die Nutzung digitaler Zwillinge in Lieferketten,

= die vertrauensvolle Zusammenarbeit mit Kunden und
Lieferanten sowie durch

= industriespezifische Plattformen, in denen Standards und
Transparenzkriterien fiir resiliente Lieferketten definiert
werden.

JTransparenz war das A und O, um wéhrend der
Pandemie die Lieferkette abzusichern.”

Gerade fiir die Zusammenarbeit auf Plattformen sind neben
den technischen Voraussetzungen das gegenseitige Vertrauen
sowie eine gemeinsame Datensemantik und eine gute Data
Governance unerldsslich. Nur dann kénnen alle Akteure zum
Teilen von Daten ermutigt werden, und der Mehrwert von ge-
teilten Daten wird ersichtlich.

Eine Voraussetzung hierfiir ist es auch, die Akzeptanz der Mit-
arbeitenden fiir neue digitale Anséatze zu gewinnen und sie
beim Erwerb der notwendigen Kompetenzen zu unterstiitzen.
Denn Fachkréfte mit tiefgreifender Expertise sind von groRRer
Bedeutung, da sie Zusammenhdnge und Abhdngigkeiten in
den komplexen Wertschopfungsnetzwerken friihzeitig erkennen
und gegebenenfalls GegenmaBBnahmen einleiten kénnen. Die
Nutzung der Kompetenzen in der Krise setzt Entscheidungs-
strukturen voraus, die die Fachleute dazu beféhigen, auch schnell
handeln zu kénnen.
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Kasten 2: Risikolandkarten - hohere Transparenz
und friihzeitigeres Gegensteuern im Krisenfall

Gerade in den weit verzweigten Lieferketten der Auto-
mobilindustrie, die oftmals nach dem Justin-time-Prinzip
konzipiert sind, kann der Ausfall der Lieferung einer einzelnen
Komponente ausreichen, um den reibungslosen Ablauf im
Werk zu gefahrden.

Deswegen setzt Volkswagen ein Frilhwarnsystem ein, das
Uiber das Screening diverser Quellen selbststéndig in der Lage
ist, Naturkatastrophen, politische/wirtschaftliche Unruhen
und medial aufféllige Einschrankungen im Lieferantennetz-
werk zu lokalisieren.

Darliber hinaus helfen praxisnahe Forschungsprojekte, wie
zum Beispiel am FraunhoferInstitut fiir Fabrikbetrieb und -auto-
matisierung IFF oder am Institut fir Automobilwirtschaft und
Industrielle Produktion (AIP) an der TU Braunschweig, konkrete
Konzepte fiir die Umsetzung von resilienten Prozessen in der
Fahrzeugbranche zu entwickeln.

Um in Krisensituationen maoglichst flexibel reagieren zu kénnen,
sprechen sich die Expertinnen und Experten fiir die (weitere)
Flexibilisierung, Modularisierung und Digitalisierung von
Produktionsprozessen aus.

Demnach konnten Produktionsprozesse auf mehrere, kleinere
Anlagen aufgeteilt werden. Deren mengenmafiger Output
kann bedarfsorientiert und vergleichsweise schnell angepasst
werden, und diese Anlagen kdnnen - in gewissen Grenzen - auch
schnell auf die Produktion anderer Bauteile umgeriistet werden.
Ferner konnten einzelne Komponenten und Bauteile starker
modularisiert und damit flexibler in verschiedene Produkte ver-
baut werden?® - dieser Trend lasst sich in der Fahrzeugindustrie
seit Ldngerem beobachten. Wichtige Grundvoraussetzungen
dafir sind (globale) Standards sowie die Interoperabilitat der
Systeme und Komponenten.

23 | Vgl. Fraunhofer IPA 2018.
24 | Vgl. Fraunhofer IML 2020; KUKA AG 2020.

Herausforderungen in der Fahrzeugindustrie

Damit kénnen gezielt nach Regionen, relevanten Lieferanten
sowie Lieferumfangen potenzielle Stérungen fir den
Produktionsprozess in den Werken von Volkswagen identi-
fiziert werden.

Im Zusammenspiel mit den im Prozess beteiligten Bereichen
werden diese potenziellen Stérungen analysiert, priorisiert
und mit gegensteuernden MaBnahmen belegt.

Das aktuelle Frihwarnsystem wird schrittweise an weitere
Konzernsysteme angebunden, um den Automatisierungs-
grad kontinuierlich zu erhéhen - mit dem langfristigen Ziel
einer sich autonom steuernden Supply-Chain. Abbildung 4
(siehe links) zeigt exemplarisch das Dashboard des Frithwarn-
systems.

In den Interviews gab es unterschiedliche Ansichten, zu
welchem Grad sich diese Ansatze in der Fahrzeugindustrie
tatsachlich umsetzen lassen und wie viel an spezialisierten,
sunflexiblen" Produktionskapazitdaten aufgrund der hohen
Produktanforderungen weiterhin nétig sind. So sehen einige
der befragten Expertinnen und Experten zwar prinzipiell ein
Potenzial in diesen Ansatzen, dieses aber eher fiir Maschinen-
bauunternehmen, weniger in der bereits hochskalierten und
modularisierten Fahrzeugindustrie. Sie wiesen auch darauf hin,
dass eine solche tiefgreifende Umgestaltung von Produktions-
prozessen zulasten der Effizienz gehen konnte.

Andere Befragte hingegen sehen in digitalisierten, modularisierten
Produktionsverfahren, die zum Beispiel im Matrixverfahren
konzipiert sind, einen zukunftsweisenden Ansatz, der gleichzeitig
dazu beitrégt, die Resilienz innerhalb einer Produktionsstatte
zu erh6hen.?*

Die Investitionsbereitschaft der deutschen Automobilhersteller
flr solche Umstellungen der Produktionsweise schatzen die Be-
fragten allerdings als gering ein, vor allem aufgrund der aktuellen
wirtschaftlichen Krise.
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3 Batterien

Eine globale Diversifizierung der Batteriebezugs-
quellen ist aus Resilienzsicht wiinschenswert. Daher
sind europdische Initiativen fiir die Férderung zentraler
Schritte der Wertschopfung vor Ort, wie die laufenden
Batterie-IPCEI, sowie die Ansiedlung internationaler
Hersteller in Europa zu begriien. Auf lange Sicht
sollten Wege gefunden werden, die europdische Her
stellung von Batterien vom Import von Grafit, Kobalt,
Kupfer, Lithium und Nickel zu entkoppeln, beispiels-
weise durch Anséatze der Kreislaufwirtschaft.

Aus Sicht der OEM sind Batterien von groBer Bedeutung, da
sie rund vierzig Prozent der Wertschopfung in einem Elektro-
fahrzeug darstellen.?> Aktuell dominieren wenige ostasiatische
Hersteller die Produktion von Fahrzeugbatterien.?® Der nord-
amerikanische Elektromobilitdtsanbieter Tesla will durch eine
vertikale Integration der Batteriefertigung eine Produktion
eigener Batteriezellen bis 2022 erreichen.”

Aus Resilienzgriinden ist deswegen die im Entstehen be-
griffene, durch Deutschland und die EU vorangetriebene
Diversifizierung von Batterieanbietern inklusive des Aufbaus
von Batteriefertigungsanlagen zu begriiBen.?® Zudem erwarten
die Expertinnen und Experten, dass auch asiatische Hersteller
zunehmend Werke in Europa und weiteren Weltregionen eréffnen
werden.

25 | Vgl. BMWi 2020a; McKinsey & Company 2019.

26 | Vgl. NPM 2019.

27 | Vgl. Tagesschau.de 2020a; Tesla 2020.

28 | Vgl. McKinsey & Company 2019; NPE 2018.

29 | Vgl.JRC 2016; VDMA 2018.

30 | Vgl. Blagoeva et al. 2020.

31 | Vgl. DERA 2020.

32 | Vvgl. Automobil Industrie 2020.

33 | Vgl. acatech 2020a.

34 | Vgl. acatech 2019; EU-KOM 2019b; NPM 2019; 2020c.
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3.1 Zentrale Herausforderung
bei Batteriezellen:
Rohstoffverfiigbarkeit

Batteriezellen der aktuellen und mittelfristig erwartbaren
Generationen sind auf spezifische Rohstoffe wie Lithium, Kupfer,
Kobalt, Nickel, Mangan und Grafit angewiesen.?® Der steigende
Bedarf und die internationale Konkurrenz um diese Rohstoffe
kénnen zu Problemen im Hinblick auf die Resilienz der Wert-
schopfungsketten in Europa fiihren,*° da diese Rohstoffe zu einem
groBen Teil aus wenigen, oft politisch instabilen Regionen (wie
der Demokratischen Republik Kongo und Stidamerika) stammen
(siehe auch Abbildung 5). Dort werden sie oft unter ethisch und
okologisch fragwiirdigen Bedingungen gewonnen.

Die Rohstoffe unterliegen zudem vergleichsweise hohen
Schwankungen hinsichtlich Verfiigbarkeit und Preis. Dabei ist
das jahrliche Monitoring der deutschen Rohstoffagentur (DERA)
hilfreich fiir die Abschatzung der zukiinftigen Preisentwicklung.®
Gerade groBe Unternehmen sehen dariiber hinaus jedoch auch
eigene Preisanalysen als unerlasslich an.

Bereits heute gibt es Hersteller, die mithilfe innovativer An-
satze Batterien ohne Magneten - und somit ohne Seltene Erden
- sowie mit einem deutlich reduzierten Kobaltanteil herstellen
kénnen.32 Mittel- und langfristig gilt es jedoch, Ansatze zu finden,
durch Recycling und Zweitnutzung von Batterie(komponenten)
die Wertschépfung und Nutzung von Batterien von der Not
wendigkeit eines konstanten Nachschubs neu abgebauter Roh-
stoffe noch weiter zu entkoppeln.

Eine Moglichkeit hierfiir sind Circular Economy-Ansatze (siehe
auch Abbildung 6).** Hierdurch wiirden auch Resilienz und Nach-
haltigkeit der Batteriefertigung gestérkt.>* Zudem kdnnen auch
alternative Antriebsarten, wie Brennstoffzellen, dazu beitragen,
Rohstoffabhangigkeiten zu verringern.
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Abbildung 5: Beispiele fiir Abhdngigkeiten von der Lieferung von Rohstoffen entlang der Wertschopfungskette fiir Elektrofahr-
zeugbatterien (Quelle: eigene Darstellung basierend auf EU-KOM 2019a)

.Der Zugang zu den Rohstoffen sollte nicht verloren
werden durch Abverkauf von Altbatterien nach China.”

Bereits heute gibt es mehrere Initiativen, die sich mit diesen
Themen befassen. Dazu gehéren unter anderem die europdischen
Batterie-IPCEI, die European Battery Alliance, die Arbeitsgruppe
Traktionsbatterien der Circular Economy Initiative Deutschland
sowie die AG 4 der Nationalen Plattform Mobilitdt.>> Gerade
flir groBere Batterien bieten sich stationdre ,Second Life"-
Nutzungsoptionen (zum Beispiel als Energiespeicher in griinen
Stromnetzen) an.

Im Rahmen deutscher und europaischer Initiativen soll gezeigt
werden, dass es moglich ist, diese Prozesse unter Berticksichtigung
aller umwelt- sowie arbeitsschutzrechtlichen Standards durchzu-
flihren und gleichzeitig tragfahige Modelle zur Wertschépfung
aufzubauen.

35 | Vgl. BMWi 2020a; CEID 2020b; EU-KOM 2020a; NPM 2020c.
36 | Vgl. NPE 2018; NPM 2020c.

Neben der Weiterentwicklung der Batterierecyclingverfahren
besteht auch eine groBe Notwendigkeit fiir die Entwicklung
europdischer Sammel- und Sortierinfrastrukturen fiir Alt-
batterien. Die unterschiedlichen Prozessschritte des Batterie-
recyclings - wie Sammeln, Sortieren, mechanisches Zerlegen,
Recycling - werden voraussichtlich in unterschiedlichen Anlagen
stattfinden. Die Entwicklung einer entsprechenden Infrastruktur
muss also beriicksichtigt werden.

Die Befragten sprechen sich dafiir aus, bereits heute mit der
Entwicklung und dem Aufbau eines wirtschaftlichen und 6ko-
logischen Kreislaufsystems fiir Batterien zu beginnen. GréRBere
Mengen an sekunddren Rohstoffen aus dem Batterierecycling
werden dem Markt jedoch erst in voraussichtlich fiinf bis
zehn Jahren zur Verfiigung stehen, da dann viele Altbatterien
am Ende ihrer ersten Nutzungsphase fiir den Einsatz im Fahr
zeug angekommen sind.> Rund zehn Prozent des Bedarfs an
Batterien kdnnten bis zum Jahr 2030 durch recycelte Batterien
abgedeckt werden.
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Abbildung 6: Wertschopfungskette im Bereich Fahrzeugbatterien (Quelle: eigene Darstellung basierend auf NPM 2019)

Die von der Circular Economy Initiative Deutschland erarbeitete
Roadmap zur Implementierung einer Batterierecyclinginfra-
struktur inklusive konkreter MaBnahmenvorschlage stellt eine
gute Grundlage fiir die Umsetzung der nachsten Schritte dar.>’

Eine groBe Herausforderung beim Batteriezellrecycling besteht
darin, dass der Standardisierungsgrad von Batteriezellen und
Batteriekomponenten aktuell noch sehr gering ist. Deswegen ist
im Batterierecycling derzeit noch ein hohes MaR an Handarbeit
notwendig. Die mangelnde Standardisierung bedeutet auch, dass
Batterien beim Recycling in ihre einzelnen Grundstoffe zerlegt
werden miissen, da Teilkomponenten nicht als Ganzes wieder
verwendet werden kénnen. Da Batterien aktuell noch ein sehr
dynamisches Forschungsfeld sind und Fahrzeugbauer durch
eigene Designs Wettbewerbsvorteile zu erreichen versuchen,
gehen die befragten Expertinnen und Experten nicht davon aus,
dass sich in den nachsten Jahren verbindliche Standards heraus-
bilden werden.

Jede Batterie wird aktuell optimiert auf den jeweiligen
Fahrzeugtyp. Es gibt keine einheitlichen Standards.”

Damit jedoch Recycling- oder Second-Life-Ansatze realisiert
werden konnen, sprechen sich einige der befragten Fachleute
fr digitale Produktpasse fiir Batterien aus. So kann klar nach-
vollzogen werden, welche Materialien in der jeweiligen Batterie
verbaut wurden. Voraussetzung hierfiir ist die Entwicklung von
Datenstandards fir alle Komponenten, die entlang der Wert:
schopfungskette verarbeitet werden. Die Global Battery Alliance

37 | Vgl. CEID 2020a.

entwickelt dafiir beispielsweise das Konzept eines ,Battery
Passports”.

3.2 Chancen und Herausforderungen
fiir eine europaische Batterie-
produktion

Die Forderung der Batterieproduktion in Deutschland und Europa
verfolgt primér das Ziel, die Wettbewerbsfahigkeit und Ver
sorgungssicherheit der Fahrzeugindustrie vor Ort abzusichern.
Durch die verkiirzten Lieferketten und die Schaffung lokaler
Produktionskapazitaten sollen die Initiativen auch zur Erhéhung
der Resilienz beitragen.

Gleichzeitig soll damit auch die globale Lieferantendiversi-
fizierung gestarkt und die 6kologische Nachhaltigkeit gesteigert
werden.® Neben Traktionsbatterien gilt dies auch fiir Batterien
in anderen hochrelevanten Feldern, zum Beispiel in der Medizin-
technik oder der Robotik.

Zudem konnen mit einer europadischen Batterieherstellung Liefer-
engpasse schneller behoben werden.

.Es geht nicht darum, eine europdische Batterieenklave
zu schaffen, sondern durch Technologieentwicklung eine
globale Wettbewerbsfihigkeit herzustellen. Durch das
IPCEI werden erste Pflinzchen dafiir gesetzt.”

38 | Vgl. acatech et al. 2018; EU-KOM 2019a; McKinsey & Company 2019; NPE 2018.
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Batterien
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Abbildung 7: Entwicklung einer Roadmap Zelltechnologie 2015 bis 2030 (Quelle: eigene Darstellung basierend auf NPE 2016)

Eine européische Batterieherstellung muss auf lange Sicht wett-
bewerbsfahig werden - nur dann kann sie einen Beitrag zur
Resilienz und technologischen Souveranitat Europas leisten.
Aktuell sind asiatische Lander mit ihrer jahrzehntelangen Er
fahrung in der Batterieherstellung (einschlieBlich dazugehoriger
Lieferketten fiir Batterien) wettbewerbstechnisch jedoch im Vor-
teil 3°

Das wissenschaftliche Know-how in Europa (iber Batteriezellen
ist an Universitaten, Forschungseinrichtungen und in Unter-
nehmen vorhanden, gerade auch fiir die neueren Batterie-
generationen. Wichtig ist deshalb eine ziigige Industrialisierung
und Hochskalierung der Stiickzahlen auch in Europa, damit
dieses Wissen fiir die Entwicklung zukiinftiger Batteriezell-
generationen, wie beispielsweise Gen 3b (siehe Abbildung 7),
genutzt werden kann.*® Die Realisierung der Produktion eines

39 | Vgl. McKinsey & Company 2020a; NPM 2020b.
40 | Vgl. NPM 2019.

41 | Vgl. CEID 2020a; NPE 2018.

42 | Vgl. acatech et al. 2018.

bestimmten Batteriezelltyps in groRen Stiickzahlen sollte mit den
prognostizierten Marktbedarfen abgeglichen werden.

Fiir den Aufbau einer wettbewerbsfahigen Batterieproduktion
und -kreislaufwirtschaft in Deutschland und Europa besteht
auf absehbare Zeit die Notwendigkeit einer industriepolitischen
Begleitung.*’ Nur so kann das an Forschungseinrichtungen vor-
handene Wissen in eine Kommerzialisierung und Skalierung auf
Produktionsebene tberfiihrt werden.*? Das seit 2018 laufende
sowie das im Januar 2021 von der Europdischen Kommission
genehmigte Batterie-IPCEl werden deshalb auch von den
Expertinnen und Experten als wichtige Initiative zur Férderung
einer resilienten europdischen Batterieproduktion gesehen.
Einige Befragte berichten jedoch von einem hohen biirokratischen
Aufwand, der mit dem ersten Batterie-IPCEI einherging.
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Abbildung 8: Européische Batterieférderung (Quelle: eigene Darstellung basierend auf BMWi 2020b)

Aktuell wird die Forschung und Entwicklung von Batterien ent-
lang der gesamten Wertschopfungskette durch die EU mit 3,2
Milliarden Euro gefordert (fiir beteiligte Akteure siehe Abbildung
8).4

Um die Resilienz in den europdischen Produktions- und Liefer-
ketten fiir Batterien sicherzustellen, sollten folgende Punkte im
zweiten Batterie-IPCEl und dartber hinaus mit Nachdruck verfolgt
werden:

Materialforschung: Verstarkte Forschung an Materialien,
die helfen, kritische Rohstoffe aus geopolitisch instabilen
Landern beziehungsweise aus Quellen, bei denen ein hoher
Grad an Umweltbelastung bei der Herstellung besteht, zu
ersetzen.

Rohstoffpartnerschaften: Bei nicht ersetzbaren kritischen
Rohstoffen fiir die Batteriezellfertigung konnen Partner-
schaften mit Ladndern helfen, die Versorgung auch in Krisen-
zeiten sicherzustellen. Ein Beispiel fiir eine gemeinschaftliche
Initiative ist das Lithium Institute eLi. Neben den im Fokus
stehenden Rohstoffen Kobalt, Kupfer, Nickel und Lithium
sehen einige Expertinnen und Experten Naturgrafit als
oftmals tbersehene, jedoch zentrale Komponente fiir die
Batterieherstellung an.

43 | Vgl. BMWi 2020b.
44 | Vgl. NPM 2020c.
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Localfor-Local-Produktion: Um Lieferketten zu verktirzen,
sollten entlang moglichst vieler Stufen der Batteriezellwert:
schopfung LocalforLocal-Produktionskapazitaten in Europa
aufgebaut werden.

Produktionskapazitaten fiir Separatoren: Separatoren stellen
wichtige Komponenten in der Batteriezelle dar. Aktuell gibt
es dafiir nur noch wenige Hersteller auf dem europdischen
Markt. Vorhandene Kompetenzen miissen gestarkt und aus-
gebaut werden.

Forschung an Batterie-Circular-Economy-Ansatzen: Um die
in Batterien vorhandenen Rohstoffe in Europa zu halten,
wiederzuverwenden und dadurch einen héheren Grad an
Unabhangigkeit zu erreichen, sollte die Forschung an Circular
Economy-Konzepten weiter ausgebaut werden. Dabei miissen
nicht nur technologische Ansatze, sondern auch Logistik
themen, wie das Sammeln von Batterien, adressiert werden.**
Zudem wiinschen sich einige Befragte auch die Starkung von
Design-for-Recycling-Ansatzen.

,Von Design-for-Recycling kann noch keine Rede sein. Da
ist es noch ein weiter Weg, um zu einer Automatisierung
zu kommen.”



4 Mikroelektronik

Viele in Fahrzeugen benétigte Mikroelektronik-
komponenten werden groBtenteils in Asien produziert.
Regionale Krisenereignisse beziehungsweise Handels-
konflikte kénnen Fahrzeugproduzenten daher empfind-
lich treffen. Aus diesem Grund wére eine weltweite
Diversifizierung der Bezugsquellen wiinschenswert.
Dafir sollte auch das gesamte europdische Mikro-
elektronikdkosystem - von den Design- bis hin zu
Produktionskapazitaten - weiter ausgebaut werden.
Dabei gilt es, européische Starken wie Leistungs-
elektronik fir den Fahrzeugbereich weiter auszubauen.

Die Stiickzahl in Fahrzeugen verbauter Mikrochips und Halbleiter
steigt kontinuierlich.*> Diese werden fiir vielfaltige Funktionen
bendtigt - von der Sicherheitstechnik tiber das Entertainment
bis hin zur Reichweitensteigerung von Elektrofahrzeugen (siehe
auch Kasten 3).

Wahrend die Erforschung und Entwicklung von Halbleitern vor-
rangig in Nordamerika und Asien, teilweise auch in Europa und
Israel erfolgt, findet deren Massenproduktion fast ausschlieBlich
in Asien (Siidkorea, Taiwan, Japan) statt - auch fiir viele in Nord-
amerika und Europa entworfene Komponenten. Knapp achtzig
Prozent der weltweit produzierten Halbeiter werden in Ostasien
produziert (siehe auch Abbildung 9).46

Eine solche geografische Anbieterkonzentration ist fiir die
Resilienz der Wertschopfungssysteme in zweifacher Hinsicht
problematisch: Zum einen kann schon eine ortlich beschrénkte
Naturkatastrophe wie eine Uberschwemmung zu groBen
Problemen fiihren, zum anderen konnen einseitige Lieferabhdngig-
keiten bei Handelskonflikten als Druckmittel eingesetzt werden.

Naturkatstrophen in Ostasien, wie beispielsweise das Erdbeben
in Fukushima, haben bereits zu Lieferengpéssen bei Mikro-
elektronikherstellern gefiihrt.” Einige Expertinnen und Experten
beméngeln in diesem Zusammenhang, dass trotz solcher
Stérungen und der damit verbundenen Erfahrungen nur eine

45 | Vgl. Automobilwoche 2017.

46 | Vgl. Fraunhofer IMW 2018; McKinsey Global Institute 2020.

47 | Vgl. Foreign Policy 2020.

48 | Vgl. Die Zeit 2021; heise Online 2021; Stiddeutsche Zeitung 2021.
49 | Vgl. heise Online 2021.

50 | Vgl. Wirtschaftswoche 2021.

51 | Vgl. Handelsblatt 2021.

Mikroelektronik

geringe Diversifizierung der Lieferketten stattgefunden hat.
Dies lag zum Teil am Mangel an Alternativen, war jedoch haupt:
sachlich der Tatsache geschuldet, dass (Kosten-)Effizienz in der
Produktion - und daher ein méglichst niedriger Einkaufspreis der
Halbleiterkomponenten - weiterhin als die zentrale ZielgroBe
verfolgt wurde.

Die geringe Diversifizierung der Lieferketten und die damit
verbundenen Abhangigkeiten von asiatischen Herstellern sind
einer der Griinde, warum es seit Dezember 2020 weltweit zu
Lieferengpéssen fiir Mikroelektronikbauteile, vor allem fir die
Fahrzeugindustrie, kommt. Bei einigen Fahrzeugherstellern wie
Audi, BMW, Daimler und Volkswagen hat die Nichtverfligbarkeit
dieser elektronischen Kleinstkomponenten voriibergehend sogar
zu Produktionsstopps beziehungsweise -drosselungen gefiihrt.*

Hintergrund ist, dass die durch die SARS-CoV-2-Pandemie aus-
geloste Wirtschaftskrise und der damit verbundene Nachfrage-
einbruch an Fahrzeugen im Frithjahr 2020 zu einem drastischen
Bestellriickgang an mikroelektronischen Komponenten durch
OEM und Zulieferer fiihrten. Die vorlibergehend stark gedrosselte
Nachfrage fiihrt in Kombination mit den langen Fertigungs-
und Lieferzeiten mikroelektronischer Komponenten von bis zu
sechs Monaten und einer iiberraschend schnellen Erholung der
Fahrzeugbranche nun zeitverzogert zu einem Mangel dieser
Bauteile.*?

Um den wirtschaftlichen Schaden zu begrenzen, haben sich
deutsche Politikerinnen und Politiker bei dem gréBten globalen
Chiphersteller TSMC fiir eine Priorisierung von Chips fiir die
Fahrzeugindustrie bei der Herstellung eingesetzt.*® Einige Fach-
leute befiirchten jedoch, dass der Mangel an Chips bis ins dritte
Quartal 2021 fir deutsche Fahrzeughersteller spiirbar sein
konnte.”

.Es gibt einen massiven Handlungsbedarf im Bereich
Mikroelektronik.”

Neben der regionalen Clusterung in Asien ist der Halbleitermarkt
auch hochkonzentriert: Der Jahresumsatz der fiinf gréBten Halb-
leiterhersteller (alle nicht mit Hauptsitz in Europa) betragt 35,5
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Abbildung 9: Globale Verteilung der Halbleiterproduktion: 2019 weltweit installierte Waferkapazitaten in % (Wafer pro Monat)
(Quelle: eigene Darstellung basierend auf McKinsey Global Institute 2020)

Milliarden US-Dollar und ist gréBer als der gesamte Umsatz der
250 nachstgrolBten Halbleiterproduzenten zusammen.>? Nichts-
destotrotz gibt es auch in Europa Hersteller, die wichtige Stellen
in globalen Wertschopfungsnetzen besetzen, wie beispielsweise
Bosch, Infineon und NXP.

Der Bau von Halbleiterfertigungsanlagen, sogenannten Fabs
oder Foundries, ist duBerst kostspielig. Je nach GroRe der An-
lagen und der zu produzierenden Halbleiter belaufen sich allein
die Kosten fiir den Bau auf mehrere 100 Millionen bis iiber 5
Milliarden US-Dollar (fiir den Bau und die Ausstattung einer 5-nm-

52 | Vgl. McKinsey & Company 2020c.
53 | Vgl. Eurasia Group 2020; McKinsey & Company 2020c.
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Produktion).*> Vor allem im Bereich der Hochleistungshalbleiter
(High Performance) gibt es derzeit nur zwei Unternehmen, TSMC
und Samsung, die diese fiir den Weltmarkt produzieren.

Leiterplatten beziehungsweise Platinen sind wichtige Basis-
komponenten fiir Mikroelektronik. Auch hier ist der Markt stark
konzentriert: Es befinden sich mittlerweile fast alle relevanten
Hersteller in Chinas Perlflussdelta, wahrend in der EU die
Fertigung solcher Komponenten nahezu zum Erliegen gekommen
ist.



Kasten 3: Bedeutung der Halbleiter fiir die
Zukunft der Fahrzeugindustrie

Mikrochips beziehungsweise Halbleiter sind essenzielle Be-
standteile in modernen Fahrzeugen. Mikroelektronik ist fiir
eine Vielzahl unterschiedlicher Anwendungen notwendig,
von der Kontrolle technischer Steuerungselemente bis hin zu
Entertainmentsystemen. Durch das autonome Fahren und
die zunehmende Verkniipfung von Fahrzeugen mit digitalen
Anwendungen wird ein Anstieg des Bedarfs an Mikrochips be-
ziehungsweise Halbleitertechnik prognostiziert.> Im Gesamt-
Halbleitermarkt ist der Bedarf der Fahrzeugindustrie jedoch
vergleichsweise klein - 2018 machte er zwélf Prozent aus.>
Der Anteil der Fahrzeugindustrie am Gesamtmarkt wachst
jedoch.°®

4.1 Mikroelektronik - im Fokus
globaler Handelskonflikte

In dem sich seit einigen Jahren zuspitzenden Handelskonflikt
zwischen China und den USA nimmt Mikroelektronik eine
zentrale Rolle ein. In den USA haben staatlicher Druck auf den
taiwanesischen Hersteller TSMC sowie Forderzusagen fiir einen
nordamerikanischen Standort dazu gefiihrt, dass TSMC die Er-
offnung einer Produktionsstatte in Arizona verkiindet hat.>®

Auch China mochte die Halbleiterproduktion im eigenen
Land starker ausbauen, etwa im Rahmen des ,Made in China
2025"Plans, vor allem um sich im zuspitzenden Wettbewerb in
der Halbleiterfertigung noch besser zu positionieren.>

Im Rahmen des National IC Investment Fund wurden in China
zwischen 2014 und 2019 iiber 200 Milliarden US-Dollar in
die Entwicklung und Produktion von Halbleiterkapazitaten in-
vestiert.®® Einige Expertinnen und Experten vermuten, dass China
aufgrund des aktuellen Handelskonflikts den Ausbau eigener

54 | Vgl. VDMA 2018.

55 | Vgl. Automobilwoche 2017.
56 | Vgl. Deloitte 2020c.

57 | Vgl. NextMobilty News 2019.
58 | Vgl. CNN 2020.

59 | Vgl. Semiconductor Engineering 2020; South China Morning Post 2020.

60 | Vgl. Eurasia Group 2020.
61 | Vgl. ebd.; MERICS 2020.
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Um die Leistungsfahigkeit von Elektrofahrzeugen zu
optimieren, spielen Halbleiter eine wichtige Rolle. So kann
etwa durch die Energieeinsparung bei der Verwendung von
Siliziumkarbidhalbleitern eine bis zu sechs Prozent héhere
Reichweite bei Elektrofahrzeugen erzielt werden.>” Da
dieser Technologie ein groBes Potenzial zugesprochen wird,
regen einige Expertinnen und Experten eine Forderung der
Siliziumkarbidhalbleiter-Produktion in Europa an.

Fiir das autonome Fahren sind Speicher und Prozessoren
hoher Leistungsklassen zentral. Hier bestehen aktuell Ab-
héngigkeiten von Importen aus NichtEU-Landern und einigen
wenigen Herstellern. Eine Verringerung dieser Abhangig-
keit wére aus Resilienzgriinden wiinschenswert, ist in diesem
Segment nach Einschatzung der Befragten auf absehbare Zeit
aber nur schwer zu realisieren.

Halbleiterkapazitdten auch im Hochleistungssegment mit noch
mehr Nachdruck vorantreiben wird.

Sollte sich der Handelskonflikt zwischen den USA und China noch
weiter zuspitzen, droht die Gefahr, dass sich weltweit ,blaue”
(amerikanisch gepragte) und ,rote" (chinesisch gepragte)
Lieferketten herausbilden.®’

China wird im Aufbau einer Halbleiterposition erfolg-
reich sein. Wir Europder werden zuktinftig entweder von
den USA oder von China abhdngig sein.”

Europa lauft nach Ansicht einiger der befragten Fachleute
Gefahr, hier zwischen die Fronten zu geraten, sollten keine
eigenen Halbleiterkapazitaten in ausreichender Menge zur Ver-
fligung stehen. Dies zeigt sich auch an der aktuellen Debatte
zur geplanten Ubernahme von ARM durch NVIDIA, die viele
- vor allem europdische - Akteure mit groBer Sorge sehen,
da sie befiirchten, dass der Zugang zu der Technologie unter
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dem amerikanischen Konzern deutlich eingeschrankt werden
konnte.5? Open Source-basierte Ansatze wie RISC-V konnen hier
eine Alternative er6ffnen.s

Der Aufbau von europdischen Fertigungskapazitdten, die
den Bezug von Halbleitern sicherstellen, die zwar unter den ge-
wohnten Qualitatsstandards liegen, jedoch einen Mindestquali-
tatsstandard erfiillen (,Good Enough®), wiirde im Krisenfall ein
Ausweichen erméglichen. Aktuell sind jedoch eher abnehmende
Kapazitaten und eine weitere Abwanderung zu beobachten. Zu-
dem fehlt es an entsprechenden Planen und - im Gegensatz
zu den USA und China - an ausreichender Forderung, um die
Halbleiterproduktion zu halten beziehungsweise auszubauen.

4.2 Mikroelektronikokosystem in
Deutschland und Europa mit
Fokus auf die Fahrzeugindustrie

Die meisten europdischen Hersteller sind Entwickler von Halb-
leitern ohne eigene Fertigungszentren (,Fabless Companies").

In Deutschland hat sich aufgrund der lokalen Nahe zu vielen
Fahrzeugherstellern ein fruchtbares Okosystem gerade rund
um die Entwicklung von Mikroelektronik fiir den Fahrzeugbau
entwickelt (siehe Abbildung 10). Europa gehort beispielsweise
bei der Sensorik zur Weltspitze und ist ebenfalls im Bereich
Leistungselektronik stark.

Der Ausbau des deutschen Mikroelektronikdkosystems wird von
2021 bis 2024 durch die Bundesregierung mit 400 Millionen
Euro unterstlitzt.% Der Fokus des Mikroelektronikrahmen-
programms der Bundesregierung soll dabei allgemein auf der
Starkung der technologischen Souveranitat und der Nachhaltig-
keit sowie im Fahrzeugbereich auf der Forderung von Mikro-
elektronik fiir autonomes Fahren liegen.

.In der Sensorik ist die Welt in Europa einigermalen in
Ordnung. Génzlich anders sieht es aus in der Prozessor-
architektur.”

62 | Vgl. heise Online 2020a; 2020b.
63 | Vgl. RISCV International 2020.
64 | Vgl. BMBF 2020.

65 | Vgl. Bosch 2020.

32

Mit Infineon, Bosch und Osram Semiconductors verfiigt Deutsch-
land iiber wichtige Hersteller fiir Mikroelektronikkomponenten
fur die Fahrzeugindustrie. Dariiber hinaus gibt es hierzulande
auch KMU fiir spezialisierte Prozessschritte bei innovativen Halb-
leitertechnologien, wie zum Beispiel SiCrsystal (Siliziumkarbid-
substratherstellung).

Im Bereich der Mikroelektronik fiir Datenverarbeitung, vor
allem fiir Unterhaltungselektronik, liegt Europa jedoch deutlich
abgeschlagen hinter den nordamerikanischen und asiatischen
Herstellern zuriick.

In Dresden hat sich ein fruchtbares Okosystem fiir Mikro-
elektronik gebildet. Dort finden sich Niederlassungen von
Globalfoundries (alleiniger Anteilseigner ist die Advanced Techno-
logy Investment Company (ATIC) aus den Vereinigten Arabischen
Emiraten), Infineon, Renesas sowie Bosch. Auch das Okosystem
im GroBraum Stuttgart wurde mit dem Bau eines Siliziumkarbid-
halbleiterwerks durch Bosch in Reutlingen 2019 weiter gestarkt.®®

Im europdischen Raum sind zudem die Mikroelektronikhersteller
NXP (Niederlande) und STMicroelectronics (Schweiz/Nieder
lande) fur die Produktion von Fahrzeugelektronikkomponenten
zentral. Auch amerikanische Hersteller, wie NVIDIA oder Intel,
sind mit Niederlassungen in Europa gut verankert und tragen so
zur Starkung des Leistungselektronikokosystems bei.

Insgesamt gibt es nach Einschatzung der Expertinnen und
Experten in Deutschland aktuell noch ausreichend Expertise
im Bereich Mikroelektronik fir den Fahrzeugbereich, die jedoch
gezielt weiter gestarkt werden muss. Diese Expertise wird den
Befragten zufolge auch dringend benétigt, wenn im Sinne der
Diversifizierung der méglichen Bezugsquellen und der Resilienz
der globalen Mikroelektronikbranche européische Produktions-
statten auf beziehungsweise ausgebaut werden sollen. Dariiber
hinaus ist auch eine Starkung der Mikroelektronikkompetenz all-
gemein ratsam, da Mikroelektronik eine elementare Rolle fiir die
zukiinftige Wertschopfung in zahlreichen Branchen weit iiber die
Fahrzeugindustrie hinaus spielen wird.
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Abbildung 10: Top 10 Fahrzeugindustrie Integrated Circuit-Zulieferer 2019. Verkaufe in Milliarden US-Dollar.

(Quelle: eigene Darstellung basierend auf SNV 2020)

4.3 Mikroelektronik-IPCEI

Um die vorhandene Expertise in Europa zu biindeln und zu
starken, stellt das Mikroelektronik-IPCEI einen wichtigen ersten
Schritt dar.®® Die Expertinnen und Experten begriiBen diese
Initiative, halten sie allein jedoch noch nicht fir ausreichend.
Als Kritikpunkte beim Aufbau des Mikroelektronik-IPCEl wurden
langwierige biirokratische Verfahren auf europaischer Ebene
sowie hohe Auflagen der Europaischen Kommission im Bereich
des Wettbewerbsrechts genannt. Die Befragten regen an, bei
zukiinftigen FérdermaRnahmen eine ziigige Umsetzung mit Nach-
druck zu verfolgen.

66 | Vgl. IPCEI on Microelectronics 2020.

Zu den thematischen Schwerpunkten, die einer weiteren
Forderung bediirfen, zahlen die Bereiche Mikroelektronik fiir
Datenverarbeitung sowie Designféhigkeiten. Die Fachleute
empfehlen zudem, zu erdrtern, inwiefern die Férderung von Her-
stellungskapazitaten fiir Basismaterialien, wie siliziumbasierte
Substratherstellung oder Leiterplatten, zusatzlich unterstiitzt
werden muss, um die Resilienz des Bereichs Mikroelektronik in
Europa umfassend zu starken.

.Wir sind in der Forschung gut, aber in der Fertigung
abgehdngt.”
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Da die aktuelle Marktdynamik eher eine (weitere) Abwanderung
der Halbleitermassenproduktion erwarten lasst, muss der zu-
satzliche Ausbau der Halbleiterproduktion in Europa nach
Einschatzung der Expertinnen und Experten industriepolitisch
gefordert werden.

Der Mehrwert europdischer Produktionskapazitaten liegt in der Er-
héhung der Resilienz - sowohl im Hinblick auf eine geografische
und geopolitische Diversifizierung als auch mit Blick auf eine
erhohte Diversifizierung auf Produktebene.

+ES geht nicht nur darum, Schwachstellen zu fiillen,
sondern zuktinftig international eine starke Ver-
handlungsposition aufzubauen.”

Einige befragte Expertinnen und Experten beflirchten jedoch,
dass eine europdische Halbleiterfertigung keine tragfahigen
Geschaftsmodelle entwickeln kénnte. Obwohl der Personalbedarf
in Reinraumproduktionsstatten relativ gering ist, da die meisten
Prozesse automatisiert ablaufen, kénnten die hoheren Energie- be-
ziehungsweise Flachenkosten in Europa den Preis fiir Halbleiter
so beeinflussen, dass diese international nicht wettbewerbsfahig
sind. Vor allem im Bereich der sehr glinstigen Halbleiter, die
in groBer Menge gefertigt werden, ist der Kostendruck enorm.
Bessere Chancen - jedoch sind sich die Befragten auch hier nicht
einig - werden der Produktion hochspezialisierter Halbleiter

67 | Vgl. heise Online 2021.
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zugeschrieben. Vor dem Hintergrund der Chiplieferengpasse seit
Dezember 2020 mehren sich die Stimmen, die sich fiir den Bau
europdischer Produktionskapazitaten aussprechen.®’

Die bestehenden Starken, vor allem in der Leistungselektronik,
sollten weiter ausgebaut und Mikroelektronikbestandteile, die
zentral sind fir zukiinftige Mobilitatsformen wie Elektromobili-
tat, auch in Europa verstarkt entwickelt und produziert werden.

Dafiir ist eine weitere Forderung von Mikroelektronik im
Rahmen eines zweiten IPCEI notwendig. Die Einbindung auBer
europaischer Unternehmen wird dabei von vielen Befragten aus-
driicklich gewtinscht, um von ihrer Expertise profitieren zu kénnen.

Wenn durch die gezielte Férderung von Mikroelektronik die Markt-
fihrerschaft in einigen Bereichen sichergestellt werden konnte,
bote dies auch eine gestarkte Verhandlungsposition im Falle
von Handelskonflikten, was zusatzlich zur Steigerung der Resilienz
beitragen wiirde.

Da die Fahrzeugindustrie aktuell nur rund zwolf Prozent des
Halbleitermarkts ausmacht, regen die Expertinnen und Experten
dazu an, die Bedarfe der Fahrzeugindustrie mit denen weiterer
Industriesektoren abzugleichen, damit ein brancheniiber-
greifendes Bild tber die Bedarfe fiir eine europaische Mikro-
elektronikproduktion gezeichnet werden kann. Hierzu fiihrt bei-
spielsweise die Forschungsfabrik Mikroelektronik Marktanalysen
durch.



5 Daten

Daten sind die Grundlage fiir Geschaftsmodelle der
Mobilitat der Zukunft und elementar fiir die Schaffung
von Transparenz - und damit Resilienz - in den
Produktions- und Lieferketten der Fahrzeugindustrie.
Um im Krisenfall handlungsfahig bleiben zu koénnen,
miissen Daten stets sicher, integer, zuganglich und teil-
bar sein. Um zukiinftige datenbasierte Wertschopfung
in Europa zu erméglichen, missen GAIA-X und

darauf aufbauende sichere Datenrdume mit einheit
lichen Standards und Schnittstellen rasch verwirklicht
werden.

Ein steigender Anteil der Wertschopfung im Automobilsektor
spielt sich auf digitaler Ebene ab. Diese Entwicklung wird sich
zukiinftig durch Trends wie Mobility-as-a-Service ®® vernetzte
Entertainmentsysteme im Fahrzeug und vor allem das autonome
und automatisierte Fahren weiter beschleunigen.®

Diese Entwicklung wirft Fragen hinsichtlich der Resilienz und Ab-
sicherung einer zunehmend digitalisierten und datengetriebenen
Wertschopfung auf. Zentrale Punkte sind dabei die Sicherheit
der Daten, der mogliche Zugriff auf Daten auch in Krisenzeiten
sowie strategische Fragen der Datenhobheit, vor allem bei daten-
getriebenen Geschéaftsmodellen.

Zu den zentralen Schockereignissen im Bereich der daten-
getriebenen Wertschopfung zahlen Cyberangriffe, die gezielt
Systeme der Fahrzeughersteller (Software) oder zentrale Elemente
der IKT-Infrastruktur (Hardware) attackieren. Dabei wird deutlich,
dass Resilienz in der (realen) Wertschépfung auch zunehmend von
Aspekten der Cybersicherheit abhangt.”

Die SARS-CoV-2-Pandemie hat bei der Digitalisierung in Unter-
nehmen wie ein Brennglas gewirkt und vergangene Versaum-
nisse offengelegt. In fast allen Unternehmen hat die Pandemie
zu einer verstarkten Nutzung digitaler Arbeitsweisen und
Systeme gefiihrt, die in den meisten Fallen auch nach der Krise

Daten

beibehalten beziehungsweise weiter ausgebaut werden soll.”' Die
Expertinnen und Experten begriiBen diese Entwicklung grundsatz
lich, sind aber der Meinung, dass man sich auch der maglichen
Risiken, die mit Daten einhergehen (zum Beispiel im Falle eines
Cyberangriffs), bewusst sein sollte.”

5.1 Herausforderungen bei
der Datensicherheit und
Datenverfiigbarkeit

Fir alle Akteure der Fahrzeugindustrie ist es von zentraler Be-
deutung, dass sensible Daten auch bei Krisenereignissen ge-
schiitzt sind und der kontinuierliche Zugriff auf sie gewahrleistet
bleibt. Dariiber hinaus ist auch die Absicherung der Daten-
qualitat und integritat von groRer Wichtigkeit, um im Krisenfall
handlungsféhig zu bleiben.

,Echtzeitdaten sind Gold wert fiir die Steigerung der
Resilienz.”

In den komplexen Wertschopfungssystemen der Fahrzeugindustrie
miissen die Herausforderungen der Datensicherheit auf unter-
schiedlichen Ebenen betrachtet und jeweils Antworten gefunden
werden:

= Im Fahrzeug: Bei jeder Nutzung fallt eine Vielzahl von Daten
an, unter anderem bei technischen Sensoren, Entertainment-
systemen sowie der assistierten Steuerung. Die Software
und die dazugehérige Hardware im Fahrzeug werden vor
der Ubergabe an die Kundin beziehungsweise den Kunden
- wie alle anderen Teile des Fahrzeugs auch - umfassenden
Stresstests unterzogen, um ihre Sicherheit zu gewahrleisten.
Die Produktlebenszyklen von Fahrzeugen liegen bei sieben
Jahren, Fahrzeuge werden in der Praxis jedoch oft noch deut:
lich langer genutzt. Sicherheit und Funktionsfahigkeit ver
netzter digitaler Systeme miissen daher tiber lange Zeitraume
aktiv vom Hersteller aufrechterhalten werden.”

68 | Aufgrund eines gesteigerten Sicherheitsbedirfnisses im Rahmen der SARS-CoV-2-Pandemie erfahrt der Individualverkehr (Pkw - sowohl Privatbesitz
als auch Shared-Mobility-Optionen - sowie Fahrrad) aktuell eine hohere Wertschatzung. Es ist unklar, ob dies auch langfristig eine Auswirkung auf die
Geschwindigkeit der Einfiihrung von Mobility-as-a-Service-Ansétzen haben wird.

69 | Vgl. BCG 2020b; Deloitte 2020b; IPE et al. 2019.

70 | Vgl. World Bank 2020.

71 | Vgl. BDA/Microsoft 2020; McKinsey & Company 2020b.
72 | Vgl. acatech 2021.

73 | Vgl. Accenture 2018.
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Um vor allem hochsensible Daten vor dem ungewiinschten
Zugriff Dritter zu schiitzen, sind separate Datenstrome von
hoher Wichtigkeit. Als Abgrenzungskriterium muss die
Kritikalitat des jeweiligen Datenstroms betrachtet werden.
In der Absicherung hochsensibler Daten im Fahrzeug vor dem
unberechtigten Zugriff Dritter und der nachvollziehbaren Zu-
ganglichmachung sehen die Expertinnen und Experten einen
moglichen Anwendungsbereich fiir Blockchain-Anséatze.

Im Unternehmen: In der Produktion kénnen Industrie 4.0-An-
satze helfen, Effizienz mit Resilienz zu verbinden. So kénnen
Daten die Resilienz der Produktionskette starken, indem zum
Beispiel maschinenintegrierte Sensoren in den Produktions-
statten der OEMs oder Zulieferer kontinuierlich Daten liefern,
die durch Kl-basierte Auswertung frithzeitig untypisches
Verhalten von Maschinen melden. Dadurch kénnen Anlagen
frithzeitig gepriift und gegebenenfalls gewartet werden,
bevor es iiberhaupt zu einem Ausfall kommt.”

Um zukiinftig moglichst flexibel auf Veranderungen der
Nachfrage reagieren zu konnen, regen einige Fachleute
an, mittel- und langfristig die gédngigen, relativ starren
Produktionslinien durch flexiblere softwaregetriebene
Industrie 4.0-Produktionsverfahren zu ersetzen.
Expertinnen und Experten berichten, dass trotz Sicher-
heitsbedenken in der aktuellen Pandemie die abrupte Um-
stellung vieler Mitarbeitender auf Home Office im Friihjahr
2020 erstaunlich gut funktioniert hat und keine groBeren
IT-Zwischenfélle zu verzeichnen waren. Nichtsdestotrotz
stufen alle Befragten die Befahigung von Mitarbeitenden
beziiglich ITSicherheit als wichtig ein.

Im Austausch mit Kundinnen und Kunden beziehungs-
weise Geschaftspartnern: In der Fahrzeugindustrie sind
komplexe und vielschichtige Lieferketten die Regel, weshalb
die Digitalisierung von Lieferketten helfen kann, durch die
Beseitigung von Medienbriichen und einen erleichterten
Informationsaustausch die Transparenz zu erhéhen.”

Damit werden aber Blackouts (Stromausfalle sowie Ausfélle
der digitalen Kommunikationsinfrastruktur) zu groBeren
Gefahren in digitalisierten Lieferketten, da sie Dutzende
Unternehmen gleichzeitig empfindlich stéren konnen.”®
Gerade sensible Daten gilt es vor externen Zugriffen zu

| Vgl. acatech 2020b.

| Vgl. Accenture 2018.

| Vgl. ESYS 2021.

| Vgl. Datenethikkommission 2019.

schiitzen. Um die Sicherheit der Daten entlang der gesamten
Wertschopfungskette zu gewahrleisten, wird CyberSecurity
brancheniibergreifend zukiinftig eine noch wichtigere Rolle
spielen missen.

Der digitale Austausch sowie die Nutzung sensibler Daten
sollten vorrangig auf europaischen Plattformen stattfinden,
um einen moglichst hohen Sicherheitsgrad der Daten zu ge-
wahrleisten. Uber Rahmenbedingungen zur bestméglichen
Nutzung von Daten im Interesse aller gibt es bereits gute
Voriiberlegungen, auf die aufgebaut werden kann.””

Die im Rahmen von GAIA-X stattfindenden Standardisierungsver-
fahren begriiRen die Expertinnen und Experten vor allem auch,
weil wichtige amerikanische Hyperscaler miteingebunden sind.
Falls keine einvernehmliche Standardfindung méglich ist, konnte
eine Konformitat zu Vorgaben von staatlicher Seite vorgegeben
werden, so wie es aktuell bereits in anderen Wirtschaftsraumen
(China, USA) der Fall ist. Durch standardisierte Schnittstellen
und die Gewahrleistung von Interoperabilitat erhoffen sich die
Befragten zugleich einen Schub fiir das Aufwachsen europaischer
Anbieter.

Andere Expertinnen und Experten hingegen befiirworten zwar
prinzipiell den Aufbau européischer Plattformen, befiirchten
jedoch, dass diese hinsichtlich ihrer Benutzerfreundlichkeit und
Leistungsfahigkeit hinter den normalerweise verwendeten nord-
amerikanischen Datenplattenformen zuriickliegen und deshalb
nur in Krisenfallen Einsatz finden werden.

5.2 Geschaftsmodelle und
Datenhoheit

Die befragten Expertinnen und Experten warnen vor den Aus-
wirkungen einer sich zuspitzenden geopolitischen Blockbildung,
vor allem zwischen China und den USA, auf datenbasierte Ge-
schaftsmodelle. Fiir Europa besteht die Gefahr, dass der Zugriff
auf Daten in bestimmten Markten beschrankt wird beziehungs-
weise dass es zu Ausschliissen aus Datenékosystemen kommt.



Auch wenn der Bereich der industriellen Software aktuell nicht
betroffen ist, ist am Beispiel der App TikTok’® eindriicklich zu
sehen, wie schnell geopolitische Spannungen Auswirkungen auf
digitale Geschaftsmodelle haben kénnen.” Bereits heute ist zum
Beispiel die Nutzung beziehungsweise Ausfuhr von Daten aus
einigen Wirtschaftsraumen stark reguliert.®

Wir miissen uns fragen: Wen lassen wir wie weit ins
Fahrzeug hinein?”

Die Befragten warnen auch vor der Gefahr noch stéarkerer Ab-
hangigkeiten von internationalen Softwareanbietern. Der Markt
wird groBtenteils von amerikanischen Anbietern dominiert, mit
SAP verfiigt Deutschland jedoch iiber einen wichtigen globalen
Player®' Gleichzeitig nehmen einige Expertinnen und Experten
in OEMs den Trend wahr, dass gezielt hausinterne Expertise im
Bereich Software aufgebaut wird.

Gerade fur zukiinftige Mobilitatskonzepte, wie das autonome
Fahren, ist es aus Resilienzgriinden wichtig, dass Klarheit dahin-
gehend geschaffen wird, wer die Datenhoheit iiber die unter
schiedlichen durch das Fahrzeug produzierten Daten besitzt:
die Fahrerin beziehungsweise der Fahrer? Der OEM? Oder das
Softwareunternehmen, mit dessen Software die Daten genutzt
werden? Nur durch klare Verhaltnisse ldsst sich im Krisenfall der
Zugriff auf die Daten eindeutig absichern. Gerade weil meistens
verschiedene internationale Unternehmen beteiligt sind, sind
internationale Standards wiinschenswert; alternativ bedarf es
vertraglicher Festlegungen.

Die Hoheit tber die fiir Fahrzeugsicherheit relevanten Daten-
strome sollte beim jeweiligen Fahrzeughersteller bleiben.®
Dieser soll dann wiederum den Zugang zu den Daten fiir
berechtigte Dritte gewahrleisten - diskriminierungsfrei und
sicher. Nach Einschatzung von Expertinnen und Experten miissen
kritische Kontrollpunkte in der Datenwertschopfung besetzt

Daten

werden, um sicherzustellen, dass Geschaftsmodelle deutscher
OEM im Krisenfall nicht empfindlich getroffen werden.

Unterschiedliche Datenregelungen in verschiedenen Wirt
schaftsrdumen stellen eine zusatzliche Herausforderung fiir die
Entwicklung digitaler und datenbasierter Geschaftsmodelle dar.
Durch zu viele regionalspezifische Losungen besteht die Ge-
fahr einer Fragmentierung der Systeme. Diese wiirde fiir Unter-
nehmen eine hohere Vulnerabilitdt gepaart mit einem héheren
Entwicklungsaufwand bedeuten.

Fir die bestmogliche Nutzung von Daten fordern die Expertinnen
und Experten deswegen eine Interoperabilitat zumindest auf
europdischem Raum, zum Beispiel zwischen verschiedenen
Kunden-Apps.8 Mittel- und langfristig wiinschen sie sich einheit-
liche Datenschnittstellen sowie insgesamt einen héheren Grad
der Standardisierung im Bereich Daten.

Die groBen Datenmengen, die in Europa im Bereich Mobilitat
anfallen, sollten jedoch trotz der méglichen Gefahren unbedingt
genutzt werden, da sie einen Mehrwert fiir viele Akteure der
Wertschopfungskette darstellen und die Grundlage fiir neue
datenbasierte Geschaftsmodelle sein kdnnen. Auch die Schaffung
von sicheren Datenrdumen, zum Beispiel fiir Logistik oder Mobili-
tat, ware ein Zugewinn fir die Branche und wiirde helfen, die Ver-
netzung verschiedener Akteure sowie den Zugang zu Daten und
Technologien voranzutreiben. Die Schaffung von Datenrdumen
wird auch von den Teilnehmenden der Konzertierten Aktion
Mobilitat gefordert.®

5.3 Voraussetzung fiir mehr Resilienz
im Datenkontext

Die Schaffung resilienter Losungen im Bereich Daten ist eine
Aufgabe, die vorrangig bei den Unternehmen selbst liegt.
Politik und Forschung konnen diesen Prozess jedoch mit forder-

78 | 2020 drohte Ex-Prasident Donald Trump mit einer Verbannung der App TikTok aus amerikanischen App Stores, da er der chinesischen Betreiberfirma
ByteDance eine Weitergabe der Daten an chinesische Behérden vorwarf. Nur durch eine angekiindigte Ubernahme von zwanzig Prozent der Geschéfts-
anteile durch die Unternehmen Walmart und Oracle konnte TikTok vorerst weiter auf dem amerikanischen Markt angeboten werden. Eine richterliche
Anordnung garantiert derzeit den Zugang zu TikTok in amerikansichen App Stores. Zum Stand Februar 2021 war unklar, wie Prasident Joseph Biden

in diesem Fall weiter vorzugehen plant.
79 | Vgl. Handelsblatt 2020; Tagesschau.de 2020b.
80 | Vgl. MERICS/EUCCC 2020.
81 | Vgl. Forbes 2020.
82 | Vgl. Accenture 2018.
83 | Vgl. NPM 2020a.
84 | Vgl. acatech 2020b; BReg 2020b.
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lichen MaBnahmen begleiten. Eine Grundvoraussetzung fiir
datengetriebene Ansatze ist die Verfiigbarkeit der entsprechenden
digitalen Infrastruktur (Glasfaser, 5G etc.). Die Befragten be-
nennen die nachfolgenden Punkte als besonders zentral fiir die
Steigerung der Resilienz im Umgang mit Daten beziehungsweise
fiir digitale und datenbasierte Geschaftsmodelle:

85
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Standardisierung und europaische Datenplattformen: Die
bereits laufenden Initiativen zu dem Datenraum Mobili-
tat und zu GAIA-X sowie Ideen fiir Datenrdume fir die
Produktion und Lieferketten wurden von den Befragten
ausdriicklich begriit.8> Zentral ist dabei die Herausbildung
von Standards und einheitlichen Schnittstellen, die auch
in Krisensituationen fir die Resilienz wichtig sind. Die Politik
sollte eine zentrale Rolle beim Vorantreiben der Plattformen
sowie bei der Standardisierung einnehmen. Mittelfristig
miissen die Plattformen wirtschaftsgetrieben tragfahig sein.
Verfiigbarmachung von Daten: Durch offentlich verflig-
bare Daten kénnen die Transparenz von Prozessen und
Abldufen und somit die Resilienz gesteigert werden. Die
Verabschiedung der EU-Richtlinie fiir Ldsungen (iber offene
Daten und die Weiterverwendung von Informationen des
offentlichen Sektors 2019 wird von den Befragten begri3t.%
AbschlieBend zu klaren ist jedoch noch, welche Daten im
Mobilitatsbereich 6ffentlich verfligbar gemacht werden.

Durchfiihrung freiwilliger Stresstests: Die Expertinnen und
Experten beschreiben die enge Zusammenarbeit mit den Be-
horden sowie die gemeinsame Erarbeitung und Durchfiihrung
von Stresstests und Risikoszenarien als elementar fiir die
Sicherung der Resilienz in den datengetriebenen Bereichen

| Vgl. BMWi 2020c; FhG 2020; NPM 2020a.
| Vgl. EP 2019.
| Vgl. acatech 2021.

der Wertschopfungssysteme. Wichtig ist, dass die Stress-
tests regelmaRig aktualisiert und ausgefiihrt werden.® Als
verbesserungswiirdig erachten die Befragten den Austausch
verschiedener Unternehmen innerhalb des Wertschépfungs-
systems Uber mogliche Bedrohungsszenarien.
Weiterentwicklung von Datensicherheitskonzepten: Zu-
sammen mit allen relevanten Akteuren entlang der (digitalen)
Lieferkette sollen Datensicherheitskonzepte (weiter)entwickelt
werden, die zum Beispiel die einheitliche Erhebung, Ver
arbeitung und Nutzung sensibler Daten regeln. Dies setzt die
Festlegung gemeinsamer und unternehmensiibergreifender
Standards voraus. Perspektivisch sollten idealerweise globale,
zumindest aber europdische Standards entwickelt werden.
Starkung europdischer Softwareentwicklung: Um maéglichst
umfassende Resilienz im Bereich Daten in Deutschland und
Europa abzusichern, muss auch die heimische Software-
entwicklung weiter gestarkt und idealerweise ausgebaut
werden. Neben dem Minimalziel, dem Erhalt bestehender
Kompetenzen, wiinschen sich die Expertinnen und Experten
eine starkere europaische Softwarelandschaft, die auch global
zur Diversifizierung des Anbieterspektrums beitréagt.
Mindset-Wandel: Die Expertinnen und Experten sind der
Meinung, dass Trust Management und Data Governance
bei Plattformen ebenso wichtige Faktoren sind wie die zu-
grunde liegende Technologie. Um das Potenzial von Daten zur
Steigerung sowohl der Resilienz als auch der Nachhaltigkeit
nutzen zu konnen, ist es wichtig, dass brancheniibergreifend
alle Akteure den Mehrwert des Datenteilens verstehen
und dass sie bereit sind, dies in einem vertrauenswiirdigen
Umfeld zu tun.



6 Ansatze zur Steigerung

der Resilienz in der
Fahrzeugindustrie

Im Folgenden werden die in den Experteninterviews und im
Rahmen der Hintergrundrecherchen als zentral identifizierten
Ansatze zur Steigerung der Resilienz in den Wertschopfungs-
systemen der Fahrzeugindustrie (siehe Abbildung 11) skizziert.
Fiir eine Diskussion sektoribergreifender Ansatze, die selbst-
verstandlich auch in der Fahrzeugindustrie Anwendung finden
sollten, siehe acatech IMPULS Resilienz als Gestaltungsziel von
Wertschopfungsnetzwerken und Lieferketten.®®

6.1 Fahrzeugindustrie allgemein
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Auslegung des Kartellrechts: Im laufenden Konsultations-
prozess zu den EU-Wettbewerbsregeln fiir horizontale
Vereinbarungen zwischen Unternehmen sollte die deutsche
Regierung darauf hinwirken, dass auf européischer Ebene
eine Anderung der Amtspraxis im Kartellrecht umgesetzt
wird. So sollte tiberpriift und klargestellt werden, in welchen
konkreten Féllen, zum Beispiel bei drohender Insolvenz eines
Zulieferers, und in welchem Rahmen Absprachen mit Wett:
bewerbern erlaubt sind, sodass in Krisen branchenrelevante
Akteure - und damit Produktions- und Lieferketten - ge-
stiitzt werden kénnen. Ebenso sollte allgemein festgelegt
werden, welche Ausnahmeregelungen im Kartellrecht auch
in zukilinftigen Krisensituationen greifen sollen. Zudem sollte
Klarheit geschaffen werden, wann vorwettbewerbliche Ko-
operationen maglich sind, um diese fiir Akteure in einem
rechtlich klar abgesteckten Rahmen zu vereinfachen.

Vorwettbewerbliche Kooperation: Damit die Fahrzeug-
industrie auch zukinftig innovativ und wettbewerbsfahig
bleiben kann, bedarf es bei einigen Themen einer verstarkten
brancheniibergreifenden Zusammenarbeit. Ob diese Zu-
sammenarbeit méglich ist, ist im Rahmen des geltenden Wett:
bewerbsrechts aus Sicht der Unternehmen jedoch nicht immer
eindeutig bestimmbar. Durch die Einrichtung sogenannter
.Safe Harbours"®® konnte diese Problematik entschéarft
werden. So kénnte vorwettbewerbliche Zusammenarbeit bei
bestimmten Themen fiir eine festgelegte Anzahl an Jahren

| Vgl. acatech 2021.
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oder bis zu einem festgelegten Forschungsvolumen oder auch

im Rahmen geforderter Reallabore ermdglicht werden, zum

Beispiel fiir die Entwicklung sicherer Kommunikationsinfra-

strukturen bei autonomen Fahrzeugen.

Produktionssysteme: Eine Flexibilisierung der eigenen

Produktionskapazitaten tragt in hohem MaRe zur Resilienz

innerhalb der unternehmenseigenen Werke bei.

— Beispiel 1. Die Einfithrung von Matrix-Produktions-
anlagen bietet die Moglichkeit, den Ausfall einzelner
Module leichter zu kompensieren und zudem flexibel und
bedarfsgerecht zu produzieren.

— Beispiel 2: Digitale Zwillinge der Produktionssysteme
und -anlagen konnen Unternehmen im Krisenfall bei der
Umstellung ihrer Produktionsverfahren helfen sowie ins-
gesamt die Flexibilitat steigern.

6.2 Batterien

Circular Economy-Ansatze und Second-Life-Nutzung: Um

die Abhéangigkeit von Importen kritischer Rohstoffe (wie

Kobalt, Kupfer, Lithium, Nickel) zu reduzieren, sollten An-

satze zur Kreislauffiihrung von Batterien, die zur zirkularen

Nutzung von Rohstoffen innerhalb Deutschlands und

Europas beitragen, gefordert werden. Zudem sollten alter-

native Nutzungsformen fiir Altbatterien, zum Beispiel als

Energiespeicher, unterstiitzt werden. Neben der Optimierung

bestehender Recyclingansatze miissen auch Konzepte zum

Einsammeln, Uberpriifen und Sortieren von Batteriezellen

am Ende des Primarnutzungs- oder gegebenenfalls Sekundar-

nutzungszyklus entwickelt werden. Auch Ansatze fiir die Ver-
wendung alternativer, weniger kritischer Rohstoffe sollten
gefordert werden.

Forderliche Rahmenbedingungen: Neben technischen

Innovationen missen passende Rahmenbedingungen ge-

schaffen werden, die ein Batterierecycling beziehungsweise

Second Life von Batterien vereinfachen:

— Klérung des rechtlichen Status fiir End-of-Life-Batterien:
Aktuell unterliegen diese dem Abfallnutzungsgesetz,
und die Uberfiihrung in Wiederaufbereitungsanlagen ist
derzeit nur mit Sondergenehmigungen méglich. Diese
Empfehlung gilt nicht nur fiir Batterien, sondern betrifft
eine allgemeine rechtliche Grauzone, die derzeit noch bei
Circular Economy-Prozessen besteht.

| .Safe Harbours" bezeichnen in diesem Zusammenhang klar definierte regulatorische Anpassungen tber einen bestimmten Zeitraum, um konkrete
Projekte mit unterschiedlichen Projektpartnern vorantreiben zu kdnnen, ohne dass zum Beispiel kartellrechtliche Konsequenzen zu fiirchten sind.
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Schaffung von mehr Flexibilitat
* Flexibilisierung von Produktionssystemen

 Anpassung der Kartellrechtsauslegung im Krisenfall und
fiir vorwettbewerbliche Kooperationen

Resilienz in der

Mikroelektronik in Europa starken

« Starkung des Okosystems u. a. durch weiteres
Mikroelektronik-IPCEI

 Ausbau europdischer Halbleiterfertigungskapazitaten

")\
mm

Fahrzeugindustrie

Batterien in Kreislaufen denken
* Forderung von Circular Economy-Konzepten

« Schaffung forderlicher Rahmenbedingungen,
z. B. Recyclingquoten auf Elementebene

* Reallabor fiir Batterie-Kreislaufwirtschaft

 Aufmerksamkeit fir kritische Komponenten und Rohstoffe

Sichere Datennutzung erméglichen
« Schnelle Umsetzung européischer Plattformen
« Politisch moderierte Erarbeitung einer Vertrauensbasis

« Starkung der Cybersicherheit

Abbildung 11: Handlungsfelder fiir die Fahrzeugindustrie (Quelle: eigene Darstellung)
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— Anpassung der Batterierecyclingvorgaben: Recycling-
quoten sollen auf Elementebene vorgegeben werden
(anstatt eines Gewichtprozentsatzes der Batterie als Vor-
gabe). Hierdurch wiirden nicht nur die Komponenten, die
moglichst einfach zu recyceln sind und ein hohes Gewicht
haben, priméar recycelt werden, sondern es kénnte die
gezielte Wiederaufbereitung und Nutzung vieler ver-
schiedener Elemente bewirkt werden.

— DesignHfor-Recycling-Ansatze entwickeln: Diese wiirden
das Recycling von Batterien am Ende ihrer Primarnutzung
fir die Zerlegung und Wiederaufbereitung deutlich ver-
einfachen.

— Digitale Produktpéasse: Diese ermdéglichen eine Nach-
vollziehbarkeit verbauter Komponenten und Rohstoffe.
Derartige Informationen konnen die addquate Nutzung
im Second Life sicherstellen beziehungsweise Transparenz
fiir das Recycling schaffen.

Aufmerksamkeit fiir kritische Komponenten: Bei der zu-

kiinftigen Forschungsférderung von Batterien sollte die

Kritikalitait von Komponenten entlang der gesamten

Wertschépfungskette untersucht werden. In Experten-

gesprachen wurden Naturgrafit und Separatoren als

zentrale Komponenten fiir die Wertschépfung von Batterien

| Vgl. BMWi 2020d.
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identifiziert, bei denen ein Ausbau européischer Herstellungs-
kapazitaten wiinschenswert ware.

Reallabor zur Férderung eines Batteriekreislaufsystems:
Ein Reallabor bietet die Chance, sowohl technische Losungen
und Infrastrukturfragen (vor allem Logistikkonzepte zum
Sammeln sowie automatisierte Demontageansatze) als
auch regulatorische Rahmenbedingungen fiir die einzelnen
Schritte eines europaischen Batteriekreislaufsystems voran-
zutreiben beziehungsweise zu erproben. Vertreter aus Wirt-
schaft, Wissenschaft und Politik konnen in diesem Rahmen
Geschéaftsmodelle zur Kommerzialisierung von Batteriekreis-
laufsystemen und zum Einsatz von Rezyklaten entwickeln und
dabei gleichzeitig noch offene Umweltschutz, Sicherheits-
sowie Arbeitsschutzfragen adressieren. Auch die Riickver-
folgbarkeit einzelner Bestandteile durch digitale Ansétze
kénnte in diesem Rahmen weiter verbessert werden. Durch
die Klarung regulatorischer Fragen im Rahmen eines Real-
labors kann der Technologietransfer in Pilotanlagen und in
die Anwendung beschleunigt werden.

Zur Klarung dieser Fragen sowie zur Erprobung zukunfts-
fahiger europaischer Kreislaufgeschaftsmodelle bildet die
Starkung von Reallaboren auf EU-Ebene eine gute Grund-
lage.®®



6.3 Mikroelektronik

Starkung des europaischen Okosystems: Um die Hersteller-
basis zu erweitern und resilientere Produktions- und Liefer-
ketten im Bereich Mikroelektronik in Europa voranzutreiben,
bedarf es einer weiteren Starkung des Mikroelektronikéko-
systems in Europa. Neben der Absicherung bestehender
Kompetenzen sollten deshalb im Rahmen eines zweiten
Mikroelektronik-IPCEl auch Fehlstellen adressiert und
bestehende Starken (zum Beispiel in der Fahrzeugmikro-
elektronik) weiter ausgebaut werden.

Ausbau von Chipfertigungskapazitdten: Aus Resilienz-
griinden waren Fertigungskapazitaten fir Mikroelektronik
in Europa wiinschenswert. Es gilt zu klaren, ob diese nach
einer initiativen Forderung selbststandig wirtschaftlich
tragfahig waren. Eine Analyse der Bedarfsprognosen und
die Priifung eines Business Case miissen die Grundlage
bilden fiir die Entscheidung, ob - und wenn ja, welche -
Produktionskapazitaten in Europa aufgebaut werden sollten.
Denkbar waren hier auch Public-Private-Partnership-Modelle
mit etablierten Herstellern. Basis hierfiir ist die langfristige
Sicherstellung von Forschung auf hohem Niveau. Da die Be-
darfe der Fahrzeugindustrie nur einen begrenzten Teil der
Halbleiterwertschopfung ausmachen, miissen sie mit den
Bedarfen anderer Kernbranchen abgeglichen beziehungs-
weise muss klar identifiziert werden, worauf in der Produktion
Prioritaten (zum Beispiel Leistungselektronik) gelegt werden
sollen.

6.4 Daten
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Plattformen: Damit datengestUitzte Wertschopfung in Europa
in einem sicheren Rahmen stattfinden kann, sollte der Auf-
bau offener, foderierter, sicherer und vertrauenswiirdiger
europdischer Plattformen ziigig vorangetrieben werden.
Laufende Standardisierungsprozesse zum Beispiel im Rahmen
von GAIA-X werden begriiBt, sollten jedoch schnell konkrete
Ergebnisse bringen. Prozesse der Standardisierung sollten
weiterhin politisch begleitet werden. Wichtig ist, dass ver-
bindliche Standards fir in- und auslandische Anbieter
festgelegt und offene Schnittstellen entwickelt werden.
Auch die Interoperabilitdt muss gewahrleistet sein. Zudem
mussen die auf GAIA-X-Standards aufbauenden Plattformen
anwenderfreundlich sein, damit Nutzerinnen und Nutzer ge-
wogen bleiben und nicht auf andere HyperscalerAngebote
ausweichen.

| Vgl. BMJV 2017.
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,GAIA-X muss konkret werden und darf keine
akademische Ubung bleiben.”

Dazu gehért die Entwicklung von Normen und Standards
fiir Daten und Datenschnittstellen, die dabei helfen, die
Transparenz von Produktions- und Lieferketten voranzu-
treiben sowie Resilienz und Cybersicherheit bei der Nutzung
von Daten in Fahrzeugen (zum Beispiel fiir das autonome
Fahren) zu schaffen.

Eine Grundvoraussetzung hierfiir ist der Ausbau der erforder-
lichen digitalen Infrastruktur (Glasfaser und 5G).

Politisch moderierte Erarbeitung einer Vertrauensbasis: Um
die Bereitschaft zum Teilen von Daten zu férdern, bedarf es
der politischen Unterstiitzung des Dialogs der branchen-
beteiligten Unternehmen iber den Mehrwert des Datenaus-
tauschs fiir die zukiinftige Wertschépfung. Hierbei miissen
Bedenken iiber mogliche Risiken wie Datenmissbrauch ernst
genommen, jedoch vor allem auf die Nutzung ungehobener
Potenziale hingewirkt werden.

E-Government: Zur Steigerung der Transparenz und Nachver-
folgung von Lieferketten muss die weitere Digitalisierung von
Behorden und Verwaltung schneller vorangetrieben werden,
zum Beispiel durch eine ziigige Umsetzung des Online-
zugangsgesetzes.”' Auch bei alltdglichen Behérdenanliegen
kann E-Government zur Aufrechterhaltung von Diensten
beitragen, etwa durch Onlinefahrzeugzulassungen. Dariiber
hinaus sollte die deutsche Regierung auf eine internationale
Einfihrung medienbruchfreier, digitaler Dokumentation
im Zollwesen hinwirken, begleitet durch die Erarbeitung
standardisierter und vor allem digitaler Schnittstellen.
Cybersicherheit: Zur Starkung der Cybersicherheit in Unter
nehmen empfehlen die Fachleute regelmaRige Schulungen
fiir Mitarbeitende. Dariiber hinaus sollten zur Nachver
folgung besonders sensibler Daten technische Verfahren
implementiert werden, um friihzeitig die absichtliche oder
unabsichtliche Weitergabe von Daten aufdecken zu kénnen.
Ein méglicher Ansatz ist dabei, der Nutzerin beziehungsweise
dem Nutzer nur die fir die jeweilige Tatigkeit erforderlichen
Zugriffsrechte respektive Berechtigungen zu gewdhren (Least:
Privilege-Prinzip).
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