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1 Sicherheit, Resilienz
und Nachhaltigkeit

Der russische Angriffskrieg auf die Ukraine und seine Kon-
sequenzen erfordern einen neuen Blick auf die geopolitische
Situation insgesamt und die Anforderungen, denen Deutschland
und Europa kiinftig genligen miissen. Vor diesem Hintergrund dis-
kutiert acatech - Deutsche Akademie der Technikwissenschaften,
welche neuen Herausforderungen sich fiir die mittel- und lang-
fristige Gestaltung der deutschen Gesellschaft und Wirtschaft
ergeben und formuliert Handlungsoptionen fiir politische Ent-
scheidungstragerinnen und -trager, Unternehmen, Wissenschaft
und Gesellschaft. Diese Optionen bauen auch auf Erkenntnissen
vorangegangener acatech-Projekte auf, die mit Blick auf die
nochmals zugespitzte Lage durch Interviews mit Expertinnen
und Experten aus Wissenschaft und Wirtschaft zum aktuellen
Handlungsbedarf erganzt wurden. Bei dieser Analyse wurde
insbesondere deutlich, dass die Grundlage zur Erméglichung
von Frieden und Wohlstand nicht in nationalem Egozentrismus
und Autarkiestreben, sondern in strategischer Souveranitat und
internationaler Kooperation zur Erreichung der Ziele Sicherheit,
Resilienz und Nachhaltigkeit liegt.'

Diese drei Zieldimensionen bergen jeweils komplexe Heraus-
forderungen und sind im gleichen MaRe zu beriicksichtigen. Dartiber
hinaus bestehen zwischen ihnen starke Wechselwirkungen (siehe
Abbildung 1). Sie miissen daher gemeinsam systemisch betrachtet
werden, um Losungen zu finden, welche die knappen gesellschaft-
lichen Mittel effizient einsetzen und die Perspektiven aller relevanten
Akteure einbeziehen. Der Versuch, die Ziele voneinander getrennt zu
diskutieren und einzelne L6sungen zu suchen, wiirde die Komplexitat
nicht wesentlich reduzieren, sondern lediglich die bestehenden Zu-
sammenhange ignorieren. MaBnahmen, die allein auf die Erreichung
einzelner Ziele ausgerichtet sind, sind daher nicht hilfreich: Sie er-
weisen sich haufig als ineffizient und iiben zum Teil unerwiinschte
Wirkungen auf die anderen Zieldimensionen aus.

Dementsprechend liegt ein Schliissel zur erfolgreichen Bewaltigung
der Herausforderungen in zieliibergreifender Zusammenarbeit. Dies
gilt nicht nur fiir den engen Verbund der Zieldimensionen, sondern
auch fiir die Frage, auf welcher Ebene die Verantwortung fiir die
Losung der Herausforderung zu suchen ist: Vielfach ist es schlichtweg
unmdglich, rein nationale Ldsungen zu finden. Infolgedessen ist eine
verstarkte Kooperation innerhalb der Europdischen Union und mit
internationalen Partnern, insbesondere der NATO, anzustreben. Dabei
ist anzuraten, jeweils die verschiedenen gesellschaftlichen Akteure

1 | Vgl. acatech 2022.

aus Politik, Wirtschaft, Wissenschaft und Gesellschaft einzubeziehen,
um stets einen ganzheitlichen Blick auf die Herausforderungen zu
bewahren und dadurch gemeinsam getragene Lésungen zu finden.

Hierbei ist in allen Bereichen der Gesellschaft ein hohes MaR an
Innovationsbereitschaft, Innovationsfahigkeit und Agilitat erforder-
lich. Da die langfristig benétigten regulatorischen Anderungen und
technologischen Entwicklungen im Detail nur unvollstdndig vorher-
gesehen werden kdnnen, liegt der Schliissel darin, in allen ge-
sellschaftlichen Funktionssystemen dynamische, innovations-
fordernde Strukturen zu schaffen. Die beteiligten politischen Akteure
sind ihrerseits aufgerufen, die Erreichung der gemeinsamen Ziele
partei- und ressortiibergreifend anzugehen. Der nicht nur auf die
Bewaltigung akuter Krisen, sondern auf Dauer und Nachhaltigkeit
strategisch angelegte, systemische Blick fiir diese gemeinsame Be-
trachtung sollte durch die Ansiedelung der politischen Verantwortung
an einer zentralen Stelle, idealerweise dem Bundeskanzleramt, ge-
wahrleistet werden. Davon ausgehend gilt es dialogorientiert auszu-
handeln, welche Akteure fiir welche Bereiche Verantwortung tragen
sollen.

Strategische Souveranitat

Nachhaltigkeit

Sicherheit Resilienz

Innovation

Abbildung 1: Sicherheit, Resilienz und Nachhaltigkeit ein -
komplexes Verhaltnis (Quelle: eigene Darstellung)

Angesichts der akuten Krisen besteht gegenwartig eine aufer-
gewohnlich groBRe Bereitschaft, iiber strategische Grundlinien
unseres Gemeinwesens zu diskutieren und Konsequenzen zu
definieren. Politik und Offentlichkeit sind in besonderem MaRe fiir



die Probleme sensibilisiert und offen fiir grundlegende Lésungsan-
satze.? Dies eroffnet die Chance, die groBen Herausforderungen
in den Bereichen Sicherheit, Resilienz und Nachhaltigkeit grund-
legend und systemisch anzugehen und so die Krise strukturell
gestarkt und mit gesteigerter strategischer Souverdnitat zu
iberwinden. Die Basis fiir die erforderliche Neuaushandlung
von Prioritdten sollte dabei ein breiter und offen gefiihrter ge-
sellschaftlicher Diskurs sein, der die strategischen Ziele und Ziel-
konflikte und die damit verbundenen Kosten fiir die nachhaltige
Bewaltigung der Herausforderungen transparent macht.

Ziel dieser Publikation ist es, der Gesellschaft insgesamt und ins-
besondere politischen Entscheidungstrdgerinnen und -tragern
Orientierung zu bieten und sie bei der Bewaltigung der oben
umrissenen komplexen Problemlagen zu unterstiitzen. Dazu
werden zunachst die drei Ziele Sicherheit, Resilienz und Nach-
haltigkeit definiert. In den weiteren Kapiteln wird auf wichtige
Teilbereiche der Zielfelder eingegangen, in denen die aktuelle
Situation besonderen Handlungsbedarf offenbart hat: die
Etablierung einer zukunftsfahigen Sicherheitspolitik, die Ab-
sicherung der Wertschépfungs-, Liefer- und Innovationsketten
sowie die Bewdltigung der Klimakrise und die Sicherung der
Energieversorgung. Fiir diese Teilbereiche werden jeweils eine
Status-quo-Analyse durchgefiihrt, Einzelaspekte diskutiert und
Handlungsoptionen flir unterschiedliche Akteure vorgeschlagen.

Sicherheit, Resilienz und Nachhaltigkeit

Sicherheit

Die erste Zieldimension Sicherheit beschreibt allgemein den
Schutz vor absichtlich herbeigefiihrten (Attacken) oder unabsicht-
lich (etwa infolge menschlichen Fehlverhaltens) entstandenen
Gefahren oder Schaden:

Sicherheit bezeichnet einen Zustand, in welchem das ver-
bleibende Risiko geringer ist als das akzeptable Risiko.
Risiko umfasst die Verbindung der Wahrscheinlichkeit
des Auftretens eines Ereignisses mit der Hohe des ent-
stehenden Schadens. Ob ein Risiko akzeptabel ist, folgt
aus einer normativen Bewertung.’

Eintrittswahrscheinlichkeiten lassen sich hdufig nicht
prézise kalkulieren. Bei sehr hohen Schadenserwartungen
reicht allein die Méglichkeit eines Ereignisses (Eintritts-
wahrscheinlichkeit >0), um von einem nicht akzeptablen
Gesamtrisiko auszugehen.

Es existieren verschiedene Dimensionen von Sicherheit, die klar
benannt werden kénnen (siehe Abbildung 2). Diese unterschied-
lichen Dimensionen sind eng miteinander verbunden. Wird bei-
spielsweise die auBere Sicherheit bedroht, ist in der Regel auch
die innere Sicherheit in Gefahr.

Sicherheit

AuRBere Sicherheit/defence:
« Militarische Sicherheit

e Angriffssicherheit

« Verteidigung

Betriebssicherheit/safety:
* Sicherheit von technischen Systemen

Innere Sicherheit/security:

e Schutz des Gemeinwesens und der Verfassung
* Schutz der Bevolkerung

* Katastrophenschutz

Versorgungssicherheit

o Lieferketten, insh. Rohstoffe
* Energie

¢ Lebensmittel

Abbildung 2: Dimensionen von Sicherheit (Quelle: eigene Darstellung)

2 | Vvgl. Allensbach 2022.
3 | Vgl. unter anderem acatech 2009.



Neben diesen Dimensionen miissen auch die zwei Dimensionen
von [TSSicherheit betrachtet werden: Safety beschreibt auch hier
die Funktionssicherheit von [T-Systemen, wahrend Security die
Sicherheit gegeniiber Angriffen von auBen definiert. Im Bereich
der duBeren Sicherheit geht es um externe Angriffe auf Systeme
eines Landes. Dabei spielen physische Kriegshandlungen eine
zentrale Rolle, aber auch Cyberkriege (beispielsweise in Form von
Attacken auf kritische Infrastrukturen oder Kommunen) stellen
ein zunehmend an Relevanz gewinnendes Problem dar.

Die Wahrnehmung von Sicherheit ist nicht objektiv, sondern
abhéngig von der jeweiligen Situation (siehe Kapitel 2). Alle
Betrachtungsweisen haben gemein, dass Sicherheit die Basis
unserer Rechtsordnung und unseres Wohlstands ist.

Resilienz

Die zweite Zieldimension beinhaltet die Resilienz des Gesamt-
systems, das heif3t die Realisierung eines stabilen und gleichzeitig
dynamischen Systems, das widrige Ereignisse abwehren oder
zumindest iiberdauern kann. Ziel ist es, die Systemfunktionen
fortwdhrend aufrechtzuerhalten und zu verbessern:

Resilienz ist die Fdhigkeit, tatsdchlich oder potenziell
widrige Ereignisse vorherzusehen und einzukalkulieren,
ihr Auftreten friihzeitig zu erkennen und deren Entstehen
zu verhindern, ihre Intensitdt abzumildern, ihre Schdden
zu ddmpfen, sich schnell davon zu erholen und sich ihnen
erfolgreich anzupassen und daraus zu lernen.

Widrige Ereignisse sind menschlich (zum Beispiel
bewaffnete Konflikte), technisch (etwa Blackouts)
sowie natiirlich verursachte (etwa Extremwetterereig-
nisse) Katastrophen oder Verdnderungsprozesse, die
katastrophale Folgen haben.*

Resiliente Systeme zeichnen sich zum einen dadurch aus, dass
sie nach einem Schock schneller auf den Ursprungspfad zuriick-
kehren. Zum anderen erhéht die resiliente Ausgestaltung die
Méglichkeit, als Reaktion auf den Schock auf einen alternativen
Pfad zu wechseln und sich so langfristig besserzustellen.

4 | Vgl. acatech 2021.

Vorhersehen und
einkalkulieren

Abbildung 3: Phasen eines resilienten Systems
(Quelle: eigene Darstellung in Anlehnung an acatech 2021)

Allgemeine Voraussetzungen fiir Resilienz sind Vorausschau,
Phantasie (unter anderem (ibersetzt in Innovationen) und Ver-
antwortungsgefiihl sowie Agilitat und Adaptivitat sowohl in
Bezug auf die relevanten Akteure als auch in Bezug auf die
betroffenen Systeme. Resilienz kann konkret durch Monitoring-
systeme, durch Diversifikation (zum Beispiel Globalisierung), das
Vorhalten von Redundanzen und gegebenenfalls auch durch
Decoupling (also eine - unter anderem technologische - Ent-
flechtung oder auch Entkopplung vormals verbundener Einheiten)
erreicht werden.

Nachhaltigkeit

Die dritte Zieldimension umfasst die Nachhaltigkeit. Diese
Eigenschaft von Funktionssystemen zielt auf die langfristige
Perspektive ab:



Nachhaltigkeit bedeutet, aktuelle Bedlirfnisse zu decken
und gleichzeitig die Lebensgrundlagen und Méglich-
keiten der Bedlirfnisdeckung und Entfaltung zukiinftiger
Generationen sicherzustellen®, unter anderem durch die
Einhaltung 6kologischer, planetarer Grenzen.

Die Basis fiir Nachhaltigkeit kénnen insbesondere langfristig
resiliente Strukturen bieten. Um diesen Anspruch zu
operationalisieren, haben die Vereinten Nationen 17 Zielbereiche
fiir Nachhaltigkeit ausgearbeitet (sieche Abbildung 4). Die

Sicherheit, Resilienz und Nachhaltigkeit

einzelnen Ziele sind dabei weiter untergliedert. So umfasst bei-
spielsweise Ziel 10 ,Weniger Ungleichheit" auch ,geordnete,
sichere, verantwortungsvolle und reguldre Migration und Mobili-
tat". Angesichts der groBen Migrationsbewegungen der ver-
gangenen Jahre und der daraus folgenden Konsequenzen wére
die Aufwertung des Themas ,Migration” durch die Formulierung
als eigenes Ziel sinnvoll. Jedenfalls birgt die breite Palette der
Themen eine groBe Komplexitét, und die Erreichung einzelner
Nachhaltigkeitsziele steht haufig in Konflikt mit der Erreichung
anderer Ziele, kann aber auch Synergien aufweisen (etwa in dem
Bereich Klima- versus Artenschutz).

Abbildung 4: Nachhaltige Entwicklungsziele (Social Development Goals) der Vereinten Nationen (Quelle: CC-BY-SA 3.0, UN)

5 | Vgl. WCED, 1987.



2 Sicherheit: Etablierung
einer zukunftsfahigen
Sicherheitspolitik

Durch den russischen Angriffskrieg auf die Ukraine hat sich
die nationale und europdische Wahrnehmung von Sicherheit
politisch und gesellschaftlich deutlich verdndert: Vor dem
24. Februar 2022 wurde die duBere Sicherheit (im Unterschied
zur Cybersicherheit) als weitgehend gegeben betrachtet. Mit
dem russischen Angriffskrieg ist die physische Sicherheit, also der
Schutz vor physischen militarischen Angriffen wieder in den Fokus
geriickt. Sicherheit wird vermehrt als elementare Basis unserer
Rechtsordnung und unseres Wohlstands diskutiert, und auch die
Versorgungssicherheit (nicht nur in Bezug auf Energie, sondern
auch in Bezug auf Rohstoffe, Lebensmittel und beispielsweise
Medizinprodukte) ist in das Zentrum der Betrachtung gertickt.®

Die Etablierung einer zukunftsfahigen, resilienten und nach-

haltigen Sicherheitspolitik stiitzt sich insbesondere auf die
Starke der eigenen Okonomie, die dazu in der Lage ist, die

nétigen finanziellen Ressourcen fiir Sicherheitsaufwendungen
bereitzustellen, eine gute Beratungskultur und die Akzeptanz
der Bedeutung internationaler Kooperationen. Zudem beriick-
sichtigt sie die erheblichen Abhéngigkeiten von groRen Staaten
wie den USA, China und Russland insbesondere in Fragen des
Handels” und solchen der duBeren Sicherheit (NATO). Vor dem
russischen Angriffskrieg auf die Ukraine gab es in Deutschland
kaum einen offentlichen Diskurs zu Fragen der Sicherheit, und
auch die gesellschaftliche Unterstiitzung fiir die Bundeswehr war
gering.? Dementsprechend hatten die politischen Entscheidungs-
tragerinnen und -trager die Mittel fiir die Ausstattung der Bundes-
wehr lange Zeit nicht addquat angepasst. Blirokratische Hiirden
haben die ohnehin vorhandene Schwéche der Streitkrafte noch
verstarkt (siehe Abbildung 5).

Das aktuell gestiegene 6ffentliche Bewusstsein fir sicherheits-
politische Herausforderungen schafft Akzeptanz fiir die Auf-
wertung der Sicherheitspolitik und die Neuallokation von Mitteln
flir die Bundeswehr. Dies zeigt sich im Hinblick auf die einhundert
Milliarden Euro Sondervermdgen und die Bereitschaft, das
Zwei-Prozent-Ziel der NATO einzuhalten. Aufgrund der dadurch
wachsenden militarischen Starke wird Deutschland kiinftig eine
groBere Rolle in sicherheitspolitischen Belangen zukommen.

Etablierung einer zukunftsfahigen Sicherheitspolitik

Interne Sicht

Externe Sicht

Abbildung 5: SWOT-Analyse Sicherheitspolitik (Quelle: eigene Darstellung)

6 | Vgl Institut fiir Demoskopie Allensbach 2022.
7 | Vgl. Bundesministerium fiir Wirtschaft und Energie 2021.
8 | Vgl Institut fiir Demoskopie Allenshach 2022.
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Dabei ist immer das Fiir und Wider moglicher Handlungsoptionen
abzuwégen, denn zum einen konnte bei einer zu forschen
Positionierung das bisherige Ansehen der Bundesrepublik als
friedliche Nation leiden, zum andern kénnte die Nichterfiillung
der damit verbundenen Erwartungen Enttduschung auslésen.
Nicht zuletzt kdnnte der Bundestag auf Basis der besseren Aus-
stattung der Bundeswehr diese in mehr Konflikte schicken, sodass
auch das Risiko fiir Verluste materieller Art und insbesondere von
Menschenleben in der Bundeswehr ansteigt (siehe Abbildung 5):
Das Ganze wird letztlich eine diffizile Gratwanderung bleiben.

Nationale Verantwortung, europaische
und internationale Zusammenarbeit

Die Forderung des Friedens und damit die Vermeidung von be-
waffneten Konflikten lag und liegt im Kern deutscher AuBen- und
Sicherheitspolitik. Dennoch gab es auch nach dem Jahr 1945
weltweit und in Europa Kriege. Da auch in Zukunft nicht aus-
zuschlieBen ist, dass es zur Gefahr bewaffneter Konflikte kommt,
sollte Deutschland gut darauf vorbereitet sein.? Grundlegender
Bestandteil einer zukunftsfahigen Sicherheitspolitik sollten Ko-
operation und Vernetzung sein, da die Bundesrepublik nur durch
partnerschaftliche Zusammenarbeit mit den weltweit groBten
Staaten mithalten kann. Daher sollte die NATO weiterhin eine
zentrale Rolle in der deutschen Sicherheitspolitik spielen. Gleich-
zeitig ist eine starkere Zusammenarbeit der europdischen Staaten
wichtig, um nicht in eine zu groe Abhdngigkeit von den USA
zu geraten.

Eine zentrale Rolle sollte hierbei die Europaische Union (EU)
spielen. Aktuell sprechen sich einige europdische Staaten eng ab
und kooperieren in der NATO miteinander. Eine weiterhin enge Zu-
sammenarbeit der europdischen Staaten unter Beriicksichtigung
der jeweiligen nationalen Interessen wird sowohl auf Grundlage
6konomischer Argumente als auch auf Grundlage des Subsidiari-
tatsprinzips dringend empfohlen. So kénnen die européischen
Partner diskutieren, wie die Zusammenarbeit unter Nutzung aller
vorhandener Kompetenzen bestméglich ausgestaltet werden
sollte. Die vorhandene European Defence Agency (EDA) sollte
hierfiir gestarkt und mit mehr Befugnissen ausgestattet werden.
Im ndchsten Schritt sollten verstarkt gemeinsame europaische

9 | Vgl. auch Deutsche Gesellschaft fiir Auswartige Politik 2021.
10 | Vgl. Werkhéuser 2018.
11 | Vgl Bardt 2018, 2021; vgl. Sperling 2020.

Sicherheit: Etablierung einer zukunftsfahigen Sicherheitspolitik

Militaribungen durchgefiihrt und die Idee einer gemeinsamen
europaischen Armee unter Berlicksichtigung etablierter NATO-
Strukturen und Synergieeffekte in Bezug auf Ressourcen und
Fahigkeiten konkretisiert werden.

Ausriistung der Bundeswehr unter der
Nutzung von Synergieeffekten

Obwohl in den vergangenen Jahren vielfach international ein
starkeres militarisches Engagement Deutschlands und eine bessere
Ausstattung der Bundeswehr gefordert wurden,'® kam Deutschland
diesem Ansinnen nur sehr zdgerlich nach." So verfehlte es die
NATO-Vorgabe, zwei Prozent des jeweiligen Bruttoinlandsprodukts
in den Verteidigungshaushalt zu investieren, in den vergangenen
Jahren deutlich. Ein Grund diirfte darin liegen, dass in der breiten
Bevolkerung der Riickhalt fiir militarische Interventionen fehlte.™
Die Bundeswehr sollte jetzt auf der Basis strategischer Uber-
legungen neu ausgeriistet - statt nur aufgerlstet werden. So
sollten beispielsweise vermehrt untereinander vernetzte Systeme
angeschafft werden, die Synergie- und somit Effizienzeffekte
schaffen kénnen. Mithilfe dieser Steigerungen lieBRe sich zudem
auch dem Problem begegnen, dass die Bundeswehr schon allein
aufgrund des demografischen Wandels kiinftig weniger Personal
zur Verfligung haben wird."”

Bei der Ausriistung der Bundeswehr scheint es ratsam, einen Mix
der Beschaffungsarten anzustreben: Riistungsgiter sollten sowohl
von Verblindeten gekauft als auch selbststandig oder mit Partnern
entwickelt werden. Vor allem im Hinblick auf Fokusthemen,
wie beispielsweise die Sensorik, ist es strategisch klug, eigene
Kompetenzen auf- und auszubauen. Bei weniger kritischen Themen
hingegen bietet die gemeinsame Produktion von Riistungsgtitern
mit europdischen Partnerldndern viele Vorteile - vor allem, wenn
bei der Aufgabenteilung logische Bruchkanten nach Expertise und
nicht politisch bestimmt werden. Bei unkritischen Themen kdnnen
Ristungsgiiter nachteilsfrei gekauft werden. Je nach Anwendungs-
bereich kann hier auch verstarkt auf ,military off the shelf" zuriick-
gegriffen werden, das heiflt auf bereits etablierte Produkte, die
nicht speziell fiir den Einsatzzweck entwickelt und produziert
werden. Unabhé&ngig davon, wie Riistungsgtiter entwickelt und
produziert werden, ist es wichtig, dass diese interoperabel sind.

12| Vgl. Zentrum fur Militérgeschichte und Sozialwissenschaften der Bundeswehr 2020.

13| Vgl. Apt 2010.



Damit die Ausrlistung der Bundeswehr effizient und effektiv ge-
lingen kann, ist eine grundlegende Reform der Bundeswehrver-
waltung unausweichlich. Dies betrifft vor allem das Beschaffungs-
wesen', was unter anderem daran ablesbar ist, dass es bei
beauftragten Riistungsprojekten meist zu starken Verzdgerungen
kommt: Im Jahr 2018 lag die durchschnittliche Verzégerung bei
GroBprojekten bei flinf Jahren und drei Monaten." Bisherige
Reformvorhaben (wie die Agenda Riistung im Jahr 2014 oder das
WeiBbuch 2016) haben leider keine wesentlichen Verbesserungen
gebracht. Als Vorbilder fiir die Reform des Beschaffungswesens
kénnten die USA, Schweden und Australien dienen. Darliber hinaus
sollten Zertifizierungsbedarfe angepasst und Zertifizierungen von
NATO-Partnern in Deutschland akzeptiert werden

Cybersicherheit

Eine zentrale Anforderung im Bereich der Sicherheit beinhaltet den
angemessenen Schutz der eingesetzten IT-Systeme vor Angriffen.
Das gilt einerseits fiir militdrische Systeme, die eingekauft oder
gemeinsam mit Partnern entwickelt wurden, welche etwa infolge
.eingebauter Hinterttiren" fiir Cyberangriffe anfallig sein kénnen.
Andererseits sind vor allem Systeme, die im Bereich der kritischen
Infrastruktur eingesetzt werden, besonders vor Cyberangriffen
zu schiitzen, da ein erfolgreicher Angriff hier zu groBen Schéaden
fiihren kann.

Eine erste Analyse legt nahe, dass sich die oben dargestellten
Stérken, Schwachen, Chancen und Bedrohungen zum Thema
Sicherheit weitgehend auf die IT-Sicherheit (ibertragen und
folgendermaRen zuspitzen lassen: Wir sind in Deutschland bei
vielen Technologien der IT-Sicherheit gut aufgestellt, viele Firmen
entwickeln erfolgversprechende (Nischen-)Produkte. Gleichzeitig
sehen wir uns jedoch gerade im [T-Bereich mit einem Fachkrafte-
mangel konfrontiert.'"® Hinzu kommt, dass aufgrund einer un-
zureichenden Koordination der Aktivitdten der unterschiedlichen
foderalen Ebenen eine klare Linie fehlt und birokratische Hiirden
die Umsetzung von Vorhaben erschweren.

14 | Vgl. Die Wehrbeauftragte des Deutschen Bundestags 2021.

Um vor diesem Hintergrund den erforderlichen Schutz zu er-
reichen, miisste Deutschland insbesondere die digitale Souverani-
tat stéarken."” Hierflr sollten die bestehenden Institutionen (BSI,
ZITiS etc.) deutlicher strukturiert und klare Verantwortlichkeiten
zugewiesen werden. Aktuell haben diese Institutionen zwar die
notigen Kompetenzen, aber keine klare Fiihrungsverantwortlich-
keit, um strategische Weiterentwicklungen anzustoBen und um-
zusetzen.'®

Zugleich entsteht bei RegulierungsmaBnahmen ein Dilemma: Der
verstdrkte Einsatz von IT geht mit groBen Nutzengewinnen einher.
Eine stark sicherheitsfokussierte Regulierung schmalert den Nutzen
von IT und mindert somit die Innovationsanreize im [T-Bereich. Bei
der erforderlichen Abwagung von Sicherheit und Innovation sollte
die Gesellschaft mitgenommen und in einen transparenten Diskurs
eingebunden werden.

Unterstiitzung durch Expertise aus der
(Technik-)Wissenschaft

Aktuell haben nur die Bundesldnder Bremen und Thiiringen eine
Zivilklausel in ihren Hochschulgesetzen.”® Diese halt fest, dass
Universitdten und Hochschulen Forschung ausschlieBlich fiir
zivile Zwecke betreiben diirfen. Zahlreiche deutsche Universitdten
und Hochschulen verpflichten sich in ihren Grundordnungen bzw.
Satzungen jedoch freiwillig dazu, nur Forschung fiir zivile Zwecke
zu betreiben.?°

Aufgrund der gednderten Voraussetzungen sollten diese Zivil-
klauseln jedoch kritisch iiberdacht werden. Technikforschung fiir
militdrische Zwecke sollte allerdings gleichzeitig immer durch eine
Begleitforschung und den Dialog mit den Beteiligten und der Ge-
sellschaft flankiert werden. Ein solcher synergetischer Mitteileinsatz
kann Innovationen auch im zivilen Bereich férdern. Gegenwartig
findet die Forschung zu Cybersicherheit dariiber hinaus oft in
einem Graubereich statt, da Forschende in fremde zu analysierende
Systeme eindringen miissen, um Schwachstellen offenzulegen.

15 | Vgl. Bundesministerium der Verteidigung 2018, fiir weiterfiihrende Analysen vgl. KPMG | P3 Group | TaylorWessing 2014.

—_

6 | Vgl. Bitkom 2022.
17 | Vgl. acatech 2022.
18 | Fiir weiterfiihrende Informationen vgl. beispielsweise Loll 2021.

19 | Vgl. https;//www.kmk.org/dokumentation-statistik/rechtsvorschriften-lehrplaene/uebersicht-hochschulgesetze.html.
20 | Weitere Informationen unter http;//zivilklausel.de/index.php/bestehende=zivilklauseln.
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http://www.kmk.org/dokumentation-statistik/rechtsvorschriften-lehrplaene/uebersicht-hochschulgesetze.html
http://zivilklausel.de/index.php/bestehende-zivilklauseln

Handlungsoptionen

Politische Entscheidungstrdgerinnen und -trager

Aktualisierung der nationalen Sicherheitsstrategie: Es gilt
diese Uber den klassischen Sicherheitsbegriff hinaus aus-
zuweiten und Resilienz und Nachhaltigkeit einzubeziehen
(systemische Betrachtung)?'. Dazu ist eine verstarkte Zu-
sammenarbeit zwischen den Ressorts und idealerweise eine
Ansiedelung an einer zentralen Stelle wie dem Kanzleramt
sinnvoll.

Einsatz fir eine Aktualisierung der Reaktionspldne der NATO
Biirokratische Hiirden reduzieren, um schnellere Entscheidungs-
wege insbesondere in der Beschaffung zu erméglichen
Uberlegungen zur Sicherheitspolitik 6ffentlich diskutieren

Die Finanzierung der Bundeswehr nachhaltig umsetzen
(langfristige Sicherstellung des Zwei-Prozent-Ziels) und um
entsprechende finanzielle Mittel fiir Cybersicherheit ergénzen
Die Institutionenlandschaft im Bereich Cybersicherheit
konsolidieren und hierbei die globale Perspektive einbeziehen??

Sicherheit: Etablierung einer zukunftsféhigen Sicherheitspolitik

Die Einrichtung vernetzter Fiihrungs- und Lagezentren auf
Bundes- und Landesebene fiir den zivilen Katastrophenschutz
unterstiitzen

Staatliche Behorden

Notfallplane auf ihre Funktionalitat berpriifen und ge-
gebenenfalls aktualisieren und erweitern. AnschlieBend
sollten sie die Abldufe einiiben.

Die Zustandigkeit fiir Koordination und Umsetzung der MaR-
nahmen festlegen

Unternehmen

MaRnahmen und Kompetenzen in der IT-Sicherheit (auch mit
Blick auf den zukiinftigen Einsatz von neuen Technologien
wie beispielsweise Kiinstlicher Intelligenz) tiberpriifen und
gegebenenfalls Anstrengungen unternehmen, entsprechende
Kompetenzen aufzubauen®

= Rechtssicherheit fiir die Wissenschaft herstellen, um  Wissenschaft
Forschungsvorhaben zu férdern??
= Zivilklauseln aus den Hochschulgesetzen streichen = |m Bereich der Sicherheitsforschung aktiver werden

= Die Zivilklausel aus ihren Satzungen entfernen

| Vgl. acatech 2018.

| Vgl. acatech 2022; vgl. Plattform Lernende Systeme 2019.
| Vgl. acatech 2022.

| Vgl. Plattform Lernende Systeme 2019.


https://www.acatech.de/publikation/sicherheitsforschung-chancen-und-perspektiven/
https://www.acatech.de/publikation/kuenstliche-intelligenz-und-it-sicherheit-bestandsaufnahme-und-loesungsansaetze/
https://www.acatech.de/publikation/beitraege-zu-einer-systemtheorie-sicherheit/

3 Resilienz: Absicherung
der Wertschopfungs-,
Liefer- und Innovations-
ketten

Ein resilientes Gesamtsystem zeichnet sich durch die Resilienz der
systemrelevanten Wertschopfungs-, Liefer- und Innovationsketten
aus. Die Systemrelevanz einzelner Ketten ist jedoch sehr schwer
zu beurteilen. Fiir den Fall, dass einzelne wichtige Lieferketten

(zum Beispiel Erdgas, Halbleiter, Weizen, Medizinprodukte) ab-
reiBen, scheint ein kompletter Systemzusammenbruch zwar un-

wahrscheinlich, doch waren schwere Schaden an der deutschen
und europdischen Volkswirtschaft zu erwarten. Deshalb ist
die resiliente Ausgestaltung der Wertschopfungs-, Liefer- und
Innovationsketten von zentraler Bedeutung.

Hierbei konnen die Unternehmen auf eine solide Kompetenz-

basis und ihre vielfaltigen Erfahrungen zuriickgreifen. Zugleich
hat unter anderem ein fehlender Erneuerungsdruck dazu gefiihrt,

dass viele Unternehmen aus vorangegangenen Krisen, wie bei-

spielsweise der COVID-19-Pandemie, nicht ausreichende Schliisse
gezogen und ihre Ketten nicht resilient ausgestaltet haben. Es
hat sich durch den Angriffskrieg Russlands auf die Ukraine ge-
zeigt, dass viele dieser Ketten noch nicht sicher, resilient und
nachhaltig sind. Ein Beispiel hierfiir stellt die starke Abhadngigkeit

von Russland bei der Versorgung mit fossilen Energietrdgern dar
(siehe auch Abbildung 6).

Die aktuelle Situation bietet die Chance, diese Versdumnisse auf-
zuholen. Die Erhéhung der Resilienz durch Diversifizierung (bei-
spielsweise als Folge des Decouplings von russischem Gas) kann
zu einer verstarkten Kooperation mit internationalen Partnern
flihren und eine starkere Zusammenarbeit auf européischer Ebene
fordern. Gleichzeitig besteht aber die Bedrohung, dass - letztlich
zum Scheitern verurteilte - Autarkiebestrebungen zunehmen.
Teilweise wird diese Forderung offen formuliert (siehe auch Ab-
bildung 6).

Zukunftsfahige Ketten sind
europaische, globale und mehr-
dimensionale Netze/Gitter

Vor allem in systemkritischen Bereichen sollten die Unternehmen
die Gelegenheit ergreifen, eindimensionale Liefer- und Wert-
schépfungsketten zu mehrdimensionalen Netzen oder Gittern
(nets, grids) weiterzuentwickeln. Diese Netze/Gitter sind vor allem
dann resilient, wenn sie national, europdisch und global diversi-
fiziert sind - das uibergreifende Ziel sollte eine fortgeschrittene
Europdisierung und Globalisierung der wirtschaftlichen Aktivitaten
sein. Durch starke internationale und européische Partnerschaften
kann Deutschland dariiber hinaus zusatzliches internationales Ge-
wicht erlangen.

Absicherung der Wertschopfungs-, Liefer- und Innovationsketten

Starken

* Solide Kompetenzbasis: Technologische Umsetzung
der Innovation ist unsere Starke

* Manche Unternehmen weisen bereits resiliente Liefer-
ketten auf und verfolgen Ansatze, von denen andere
lernen konnen.

tinterne Sicht

Externe Sicht

Bedrohungen

* Unsichere Zeiten, da Aufkiindigung eines globalen
Konsenses, dass kein Krieg (mehr) stattfindet

« Ggf. Infragestellen der globalen Zusammenarbeit

Abbildung 6: SWOT-Analyse Wertschépfungs-, Liefer- und Innovationsketten (Unternehmen) (Quelle: eigene Darstellung)
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Zukunftsfahige Netze/Gitter zeichnen sich durch folgende Aspekte
aus:

= Absicherung durch globale und europdische Diversifizierung
und das Vorhalten von Redundanzen, also den Aufbau von
nicht vollstdndig ausgelasteten Alternativen (etwa mehrere
Zulieferer von Rohstoffen®)

= Vertrauen innerhalb des Netzes/Gitters (durch den Aufbau
konstanter Lieferbeziehungen und starker Kollaborationen
und somit den Verzicht auf kurzfristige Anbieterwechsel je
nach Preis)

= Informationstransparenz (beispielsweise durch das Einsetzen
von Block-Chain-Technologie) und Vorhalten von Sicherheits-
faktoren (etwa durch eine erhdhte Lagervorhaltung oder alter-
native Technologien, die synonym eingesetzt werden kdnnen)
im gesamten Netz/Gitter?

= Absicherung durch resiliente Alternativpléne (inklusive In-
dikatoren, die Abweichungen friihzeitig anzeigen)

= Absicherung durch so viele einzelne Schritte bei unterschied-
lichen Partnern entlang des Netzes/Gitters wie nétig, aber
so wenige wie méglich

= Flexibilisierung der Produktion?’

Resilienz: Absicherung der Wertschopfungs-, Liefer- und Innovationsketten

Die Thematisierung und die Umsetzung von resilienten Wert-
schopfungsketten, also Wertschopfungsnetzen/-gittern, in Unter-
nehmen erfordern zuséatzliche Ressourcen. Nicht zuletzt sollte die
Lagerhaltung erhoht werden. Manche Unternehmen entscheiden
sich bei der Abwagung von Resilienz und Effizienz bewusst fiir
eine groBere Effizienz und nehmen daraus resultierende Risiken in
Kauf. Teilweise sind die erforderlichen Ressourcen allerdings nicht
vorhanden (vor allem bei kleinen und mittleren Unternehmen).
Die Abwdagung von Effizienz und Resilienz bleibt somit ein Di-
lemma. Die langfristige Betrachtung kénnte zeigen, dass auf
diesem Gebiet ein Umdenken notwendig ist: weg von Economies
of Scale - hin zu Investitionen in Resilienz.

Im Innovationsbereich sollten naht-
lose Innovationsnetze/-gitter eben-
falls das Ziel sein

Innovationen geben die Antworten auf die drdngenden Fragen
unserer Zeit, erhalten und verbessern unseren Lebensstandard und
eréffnen die Moglichkeiten fiir gesellschaftlichen und wirtschaft
lichen Fortschritt. Dabei stellen vor allem Innovationen, das heit

Nahtloses Innovationsnetz

Invention =P Innovation

. Wissenschaft

\

Gesellschaft
Industrie
Umwelt
Wirtschaft

»

Forschung Entwicklung

Produkt”

. Wirtschaft

Abbildung 7: Nahtlose Innovationsnetze (Quelle: eigene Darstellung)

25 | Vgl. auch acatech 2021.
26 | Vgl. ebd.
27 | Vgl. ebd.
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neue Produkte aus den Technikwissenschaften zahlreiche Werk-
zeuge fiir die Absicherung der Wertschdpfungsketten, der Infra-
struktur und der diplomatischen Beziehungen bereit.

Im Innovationsbereich treten &hnliche Probleme wie bei
Wertschopfungs- und Lieferketten auf. Deshalb sollte auch der
Lésungsansatz dhnlich sein: europdische, globale und mehr
dimensionale nahtlose Netze oder Gitter von der Invention bis zur
Innovation (siehe auch Abbildung 7). In der Abbildung stellen
die horizontalen Linien die Entwicklung von der Forschung bis zur
Umsetzung in ein Produkt dar, dessen zunehmende Reife sich im
jeweiligen Wert des Technology-Readiness-Level-Index spiegelt. Die
vertikalen Linien symbolisieren die Verkniipfung unterschiedlicher
Fachgebiete, die dazu dienen, disziplineniibergreifende Synergien
zu heben und Erkenntnisse zu gewinnen. So entsteht nicht nur
eine Innovationskette, sondern ein zukunftsféhiges Innovationsnetz.

Dieses Netz zeichnet sich im Idealfall dadurch aus, dass die
verschiedenen Aktivitdten entlang des Netzes nahtlos in-
einandergreifen und somit keine Liicken entstehen. Durch eine
Diversifikation der Forschungs- und Entwicklungsgebiete, das
heiBt durch die Forderung und Verfolgung mehrerer paralleler
Forschungsaktivitdten, wird dariiber hinaus die Resilienz gestarkt.

Essenziell sind diberdies zukunftsfahige Griindungsbedingungen,
das Vorhandensein von ausreichendem inlédndischen Wachstums-
kapital sowie von virtuellen oder physischen Bewegungsraumen,
aus denen Ideen entstehen. Verstarkend kommt hinzu, dass die
multidisziplindre Zusammenarbeit von exzellenten Partnern aus
Wissenschaft und Wirtschaft im gesamten Innovationsprozess
zu einer ganzheitlichen Sichtweise und damit hdufig zu weitaus
besseren Ergebnissen flihren diirfte, als es die isolierte Betrachtung
nur aus einer Perspektive kdnnte.

Ordnungspolitische Implikationen

Die Erh6hung der Resilienz ist eine gemeinsame Aufgabe von
Politik und Unternehmen. Die klassische Aufgabenteilung, bei der
sich die Politik auf die Rahmensetzung fokussiert und nicht aktiv
eingreift, diirfte zur systematischen Erhdhung der Resilienz nur
bedingt ausreichen. Deshalb sollten in einem ersten Schritt die
Risiken analysiert und relevante, eingehender zu betrachtende
Wertschopfungsketten identifiziert werden. In einem nachsten
Schritt sollten Staat und Unternehmen in einem dynamischen
Aushandlungsprozess die Verteilung der Risiken und die Uber-
nahme der jeweiligen Handlungsverantwortung diskutieren.



Handlungsoptionen

Politische Entscheidungstragerinnen und -trager

Die Handlungsanweisungen des Staates hinsichtlich Resilienz
Uberpriifen und identifizierte Hemmnisse fiir das Erreichen
von resilienten Strukturen abbauen. Ansatzpunkte sind: Ein-
fiihren einer Resilienzberichterstattung statt Risikobericht-
erstattung, Priifen von Versicherungsnotwendigkeiten, Auf-
bau unabhéngiger Monitoring- und Regulierungsinstitutionen
fur risikobehaftetes Handeln

Ausreichend Forschungsgelder bereitstellen, um die Wirt-
schaft und Wissenschaft dabei zu unterstiitzen, Abhangig-
keiten und kritische Produkte umfangreich zu analysieren und
Alternativen entwickeln zu kdnnen

Politische Handlungsfahigkeit sicherstellen, beispielsweise
durch die Einrichtung einer gemeinsamen Plattform oder
eines Zentrums fiir Risikomanagement und Resilienz, in
denen Resilienzfragen im groRBeren Zusammenhang diskutiert
werden kdnnten?®

IMPULS

28 | Vgl. acatech 2021.
29 | Vgl. ebd.
30 | Vgl ebd.

Resilienz: Absicherung der Wertschopfungs-, Liefer- und Innovationsketten

Unternehmen

In ihren Risikoabwdgungen Resilienzaspekte starker bewerten
und als Folge die notwendigen Ressourcen bereitstellen, um
die eigene Wertschopfung und Zulieferung resilienter zu ge-
stalten?®

Die eigenen Erfahrungen und die eigene Resilienzexpertise
im vorwettbewerblichen Rahmen anderen Unternehmen zu-
génglich machen, um gegenseitiges Lernen zu ermdglichen *°
Bei der Analyse und Absicherung ihrer Wertschopfung und
Zulieferung eng mit Expertinnen und Experten aus der
Wissenschaft zusammenarbeiten

Wissenschaft

Die Vulnerabilitatsforschung intensivieren und hierbei eng
mit betroffenen Unternehmen zusammenarbeiten (beispiels-
weise im Bereich der Quantifizierung von Resilienz von
Produktionssystemen und -netzwerken)

=1

> ResilienTech

Resilienceby-Design": Strategie fir die
technologischen Zukunftsthemen

acatech (Hrsg.)

acatech POSITION
April 2014


https://www.acatech.de/publikation/resilienz-als-wirtschafts-und-innovationspolitisches-gestaltungsziel/
https://www.acatech.de/publikation/resilien-tech-resilience-by-design-strategie-fuer-die-technologischen-zukunftsthemen/

4 Nachhaltigkeit:
Bewaltigung der
Klimakrise und
Sicherstellung der
Energieversorgung

Eine der groBBten Herausforderungen bei der nachhaltigen Aus-
gestaltung unserer Gesellschaft ist die Transformation unserer
Wirtschaft hin zu dkologischer Nachhaltigkeit unter Beachtung
der planetaren Grenzen.®' Planetare Grenzen beschreiben dko-
logische Belastungsgrenzen der Erde, deren Uberschreitung die
Stabilitat des Okosystems und die Lebensgrundlagen der Mensch-
heit gefahrdet. Einige dieser Grenzen, etwa die Unversehrtheit
der Biosphdare, werden bereits heute (iberschritten (siehe Ab-
bildung 8). Dabei gibt es enge Zusammenhéange mit dem Energie-
system, beispielsweise durch industrialisierte, energieintensive
Landwirtschaft. Ein entscheidendes Ziel auf dem Weg zu 6ko-
logischer Nachhaltigkeit ist die Defossilisierung der Energie-
systeme. Dabei soll Energie aus fossilen Energietrdgern durch
regenerative Energiequellen, vor allem Strom aus Wind- und
Solarenergie und darauf basierenden Energietragern wie Wasser-
stoff ersetzt werden.

Beim Blick auf das deutsche Energiesystem wird die Bedeutung
von strategischer Souverdnitdt ebenso deutlich wie der Zu-
sammenhang von Sicherheit, Resilienz und Nachhaltigkeit: Die
starke Fokussierung auf den Import von russischem Erdgas stellt
ein wenig resilientes System dar, das die sicherheitspolitischen
Handlungsoptionen der Bundesregierung doch erheblich ein-
schrankt und zudem die Erreichung der gesetzten Nachhaltig-
keitsziele gefahrdet.

Auf dem Weg zur Defossilisierung des Energiesystems hat die
Bundesregierung den Ausstieg aus der Kohleverstromung ebenso
beschlossen wie den Verzicht auf Nuklearenergie.?? Stattdessen
wurde in Deutschland stark auf Erdgas als Briickentechnologie
gesetzt, da dieses weniger Emissionen verursacht als andere
fossile Energietrager und durch gute Regelbarkeit komplementar
zur variablen Verfligharkeit von Energie aus erneuerbaren
Quellen eingesetzt werden kann. Da Deutschland aktuell selbst
kaum fossile Rohstoffe wie Erdgas fordert, besteht eine groRe

31 | Vgl. Steffen et al. 2015.
32 | Vgl. §4 KVBG, §7 AtG.
33 | Vgl. ESYS 2020c.
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Okologische Belastungsgrenzen

Unversehrtheit
der Biosphare

Klimakrise
. Einbringung neuartiger
\ Artensterben Substanzen und Organismen
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und andere
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Kreislaufe

Sichere planetare Belastungsgrenze nach Einschatzung der Autoren

Unsicherheitsbereich (steigendes Risiko)

Abbildung 8: Okologische Belastungsgrenzen (Quelle: eigene
Darstellung nach Steffen et al. 2015 und Persson et al. 2022)

Abhéngigkeit von Importen. Der liberalisierte Energiemarkt
hat dabei primar das giinstige, pipelinegebundene Erdgas aus
Russland genutzt und auf Diversifizierung und Redundanzen
verzichtet. Mehr als die Hélfte der deutschen Erdgasimporte
kamen 2021 aus Russland. Vor diesem Hintergrund setzen der
russische Angriff auf die Ukraine und die damit verbundenen
geopolitischen Weichenstellungen die Versorgungssicherheit und
die Plane zur nachhaltigen Transformation der Energieversorgung
in Deutschland stark unter Druck.

Im bisherigen Verlauf der Energiewende wurden in Deutschland
umfangreiche Erfahrungen im schnellen Ausbau erneuerbarer
Energien gewonnen und technologische Fahigkeiten erlangt.
Im Zuge dessen wurde deutlich, dass biirokratische Hiirden den
Ausbau von Anlagen und insbesondere der Netzinfrastruktur be-
hindern. Diese Erfahrungen beziehen sich jedoch primar auf den
Sektor der Stromversorgung. Die Bereiche Gebdudeheizung und
Mobilitat sind noch stark von fossilen Energietrdgern abhédngig
und weisen groBen Nachholbedarf auf. Die Elektrifizierung dieser
Sektoren stellen die Stromnetze vor weitere Herausforderungen
und erfordern ein angepasstes Strommarktdesign.*



Nachhaltigkeit: Bewdltigung der Klimakrise und Sicherstellung der Energieversorgung

Die COVID-19-Pandemie und der Angriffskrieg Russlands auf die
Ukraine haben die Klimapolitik etwas aus dem Zentrum des
offentlichen Interesses riicken lassen.?* Gleichzeitig werden
Energiesicherheit und geopolitische Abhéngigkeiten jedoch
starker wahrgenommen.>> Die Situation bietet somit die Chance,
die deutsche Klimapolitik in einen neuen systemischen Ansatz
zur Sicherstellung von Sicherheit, Resilienz und Nachhaltigkeit
einzubetten. Gerade vor dem Hintergrund begrenzter 6ffentlicher
Mittel sollten so Synergien bei MaBnahmen zur Erreichung der
Ziele genutzt werden (siehe Abbildung 9).

Nationale Verantwortung, europaische
und internationale Zusammenarbeit

Die EU als Ganzes und Deutschland im Speziellen werden
auch mittel- und langfristig auf umfangreiche Energieimporte
angewiesen sein. Sowohl fossile als auch erneuerbare Energie-
ressourcen sind in anderen Teilen der Welt tppiger vorhanden

und leichter zuganglich. Die Strukturen der Energiesysteme der
Nationalstaaten unterscheiden sich stark und stehen unterschied-
lichen Herausforderungen gegentiber. Es ist jedoch gleichermal3en
im Interesse aller, (strategische) Abhéngigkeiten von einzel-
nen Ldndern zu verringern, um jeweils die eigene strategische
Souverdnitat zu gewdhrleisten. Dieser Sachverhalt gilt fiir die
aktuelle Abhéngigkeit von Russland ebenso wie flir potenzielle
zukiinftige Abhédngigkeiten.

Eine stérkere Vernetzung der europaischen Energiesysteme wiirde
die Resilienz der europdischen Energieversorgung erhéhen und
kénnte schon kurzfristig nationale Abhangigkeiten einzelner
Nationalstaaten verringern. Dabei geht es insbesondere um
eine starkere Vernetzung der Energieinfrastruktur, welche bei-
spielsweise den Zugang zu weiteren Pipelines oder Terminals
fiir Fliissigerdgas (LNG) erméglichen wiirde. Ein Ausbau des
europdischen Stromnetzes und Strombinnenmarktes wiirde es
zudem erleichtern, regional unterschiedliche Wettersituationen
zu nutzen, um Schwankungen in der Verfiigharkeit von Wind- und
Solarenergie auszugleichen.

Bewaltigung der Klimakrise und Sicherstellung der Energieversorgung

Interne Sicht

Externe Sicht

Abbildung 9: SWOT-Analyse Klimakrise und Sicherstellung der Energieversorgung (Quelle: eigene Darstellung)

34 | Vgl. Institut fiir Demoskopie Allensbach 2022.
35 | Vgl. ebd.
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Nationale energiepolitische Entscheidungen haben Implikationen
fiir die gesamte europdische Energiesicherheit. Ohne nennens-
werte europdische Abstimmung getroffene Entscheidungen der
deutschen Politik, wie der gleichzeitige Ausstieg aus Kohle und
Nuklearenergie oder die Fokussierung auf (russisches) Gas als
Briickentechnologie, werden auBerhalb Deutschlands teils als
Egoismen wahrgenommen. Eine Abstimmung der nationalen
Energiepolitik kdnnte somit auch die européische Integration
fordern.

Schon heute ist die EU ein zentraler Akteur in der Energie- und
Klimapolitik. Eine stérkere gemeinsame europdische Energie-
politik birgt groBe Potenziale, beispielsweise durch erhéhtes Ver-
handlungsgewicht beim Kauf von Energie und Energietradgern oder
bei der Durchsetzung internationaler Klimapolitik. Die Handlungs-
fahigkeit der EU wird jedoch durch strukturelle Defizite wie das
Einstimmigkeitsprinzip und durch Konflikte zwischen nationaler
und europdischer Gesetzgebung eingeschrankt. Bei der Weiter-
entwicklung der EU und der européischen Energiepolitik kommt
Deutschland aufgrund seiner GroR3e, seiner Wirtschaftskraft und
seines Stimmgewichts eine Fithrungsrolle zu, insbesondere in der
Zusammenarbeit mit Frankreich.

Auch Uber die EU hinaus ist internationale Kooperation ent-
scheidend. Die Resilienz der Energieversorgung steigt tendenziell
mit der Diversifizierung der Quellen, da einzelne Abhdngigkeiten
vermieden und somit lokale Schocks absorbiert werden kénnen.
Noch wichtiger ist die globale Kooperation bei der Bekdmpfung
des Klimawandels. Die EU ist flir weniger als zehn Prozent der
globalen Treibhausgasemissionen direkt verantwortlich®® und ver-
fligt nur Uber einen geringen Anteil der produktivsten nattirlichen
CO2-Speicher und -Senken wie Regen- oder Mangrovenwalder. Eine
rein nationale oder europdische Losung ist durch die globale Natur
des Problems und den begrenzten nationalen Einfluss unmdglich.
Umso wichtiger ist es, Nachhaltigkeit allgemein und Klimaschutz
im Speziellen im globalen Kontext zu sehen und entscheidende
Akteure wie die USA, China oder Indien hinter gemeinsamen
Initiativen zu versammeln.

36 | Vgl. Crippa et al. 2019.
37 | Vgl. ESYS 2021b.
38 | Vgl. ESYS 2022; ESYS 2020a.
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Ordnungspolitische Implikationen

Ein Gesamtkonzept fiir das Energiesystem, das Akteure, Gegen-
stande und Fristen klar benennt, ware der ideale Rahmen, um
die Herausforderungen in den Bereichen Sicherheit, Resilienz und
Nachhaltigkeit gemeinsam zu denken. Um dieses Konzept zu ent-
werfen, ware die enge Zusammenarbeit zwischen den Ressorts/
Ministerien entscheidend. Das Vorhaben sollte zentral im Bundes-
kanzleramt koordiniert und in arbeitsteiligen Projektgruppen
organisiert werden.” Dabei sollte kritisch gepriift werden, welche
Aufgaben marktwirtschaftlich organisiert werden kénnen und in
welchen Bereichen die Marktliberalisierung zu Problemen gefiihrt
hat: Insbesondere bei der Energietrager- und Rohstoffbeschaffung
haben es Unternehmen auf der Gegenseite ihrer Aktivitdten
haufig nicht mit freien Marktakteuren, sondern mit Staaten oder
staatlich stark gelenkten Unternehmen zu tun. Ebenso sind der
Bau und zuverldssige Betrieb der essenziellen Infrastruktur von
herausragender Bedeutung. Es sollte kritisch gepriift werden, ob
hier starkere staatliche Eingriffe zur Souveranitatswahrung und
Sicherung der Daseinsvorsorge erforderlich sind.

Bei der Benennung von Handlungsoptionen wird auf die um-
fangreichen Erfahrungen mit der Transformation des deutschen
und europdischen Energiesystems zurlickgegriffen. Systemweite,
sektoriibergreifende Regulierungen (zum Beispiel der europdische
Handel fiir Emissionszertifikate) sind Mikroregulierungen (etwa
spezifischen Einspeisevergiitungen oder Effizienzstandards) zu-
meist (iberlegen. Letztere kdnnen zwar sehr effektiv in der Ziel-
erreichung sein, sind aber durch hohe Informationsanforderungen
an den Regulierer hdufig ineffizient und durch die Vielzahl an
Regelungen und regelméaBigen Anpassungen intransparent und
blrokratielastig. In Bereichen, in denen erganzende ordnungs-
rechtliche MaRBnahmen erforderlich sind, sollten unbedingt
Interaktionen mit bestehenden systemweiten Ansdtzen beachtet
werden.®

Gerade fiir die Energie gilt, dass zukiinftige Entwicklungen
und Entdeckungen nicht durch politische Entscheidungen von
vornherein ausgeschlossen werden sollten. Noch in den 1960er
Jahren wurden Solarenergie und Windenergie als untaugliche
Instrumente angesehen. Die Zukunft braucht hier eine techno-
logieoffene Perspektive mit Randbedingungen.



Nachhaltigkeit: Bewdltigung der Klimakrise und Sicherstellung der Energieversorgung

Handlungsoptionen

Politische Entscheidungstragerinnen und -trager

Die nachhaltige Transformation weiter entschieden voran-
treiben (Ausbau der Emeuerbaren, Elektrifizierung des Warme-
und Mobilitatssektors, Effizienzsteigerung, Netzausbau)3®
Internationale Vertrdge zum Klima- und Umweltschutz
forcieren, welche global effiziente MaRnahmen etablieren
und dabei mogliche Synergien beachten (Kilmaschutz und
Biodiversitat)

Entscheidungs- und Genehmigungsprozessen beschleunigen
Preissignale als starke Anreize zur Nachfragereduktion und
Substitution fossiler Energietrager begreifen. Hohe Preise
sollten nicht durch staatliche Intervention gesenkt werden.
Stattdessen sollten drmere Haushalte, die besonders stark
unter steigenden Energiepreisen leiden, gezielt unterstiitzt
werden.

| Vvgl. ESYS 2020b.
| Vgl. ebd.

= MaRnahmen zur Nachfragesenkung verstérken, zum Beispiel
durch Energierechnungen fiir Mieterinnen und Mieter sowie
durch Informationskampagnen

= Circular-Economy-Bestrebungen in allen Bereichen starken,
insbesondere in dem des Bauwesens

Wissenschaft

= Die Forschung zu den zentralen erneuerbaren Energiequellen
(Wind, Solar) sowie weiteren Optionen (zum Beispiel CO2-
Abscheidung und -Speicherung (CCS) bzw. Nutzung (CCU),
Nuklear, Geothermie) aufzeigen und vorantreiben

= Die Forschung zu Speichertechnologien (zum Beispiel
Batteriespeicher) und Power-X (etwa Wasserstoff) aufzeigen
und vorantreiben

= Die Mdglichkeiten der Hebung in Deutschland verfiigbarer
Ressourcen kritisch, aber ergebnisoffen analysieren

= Die Forschung zur Circular Economy, zur Riickgewinnung von
Ressourcen und zu deren Weiterverwendung aufzeigen und
vorantreiben
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https://www.acatech.de/publikation/rde/
https://www.acatech.de/publikation/neustart/
https://www.acatech.de/publikation/co2-bepreisen-energietraegerpreise-reformieren/

5 Fazit und Ausblick

Um Frieden und Wohlstand zu erméglichen, sollte die Folgerung
aus dem russischen Angriffskrieg auf die Ukraine lauten,
strategische Souverdnitdt zu erlangen und zu festigen, um
gleichermalen Sicherheit, Resilienz und Nachhaltigkeit gewahr-
leisten zu konnen. Die hier zusammengefasste Analyse zeigt,
dass die Zieldimensionen vielschichtig und ihre Beziehungen
zueinander sehr komplex sind. Um die Ziele zu erreichen, sind
eine systemische Betrachtung und der Einsatz monetdrer und
nicht monetdrer Ressourcen in einem erheblichen Umfang er-
forderlich. Bei der Auswahl und der Gestaltung der Lésungswege
ist es entscheidend, diese Ressourcen effizient einzusetzen. Im
Zuge dessen sind Synergien fiir die Umsetzung der anvisierten
Ziele bestmdglich zu nutzen sowie Zielkonflikte transparent zu
machen und offen zu diskutieren.

Der Umfang und die Komplexitédt der Herausforderung machen
es an vielen Stellen unmdglich, rein nationale Lésungen zu
finden. Eine erfolgreiche Bewaltigung der Herausforderungen
kann vielmehr nur Uber eine enge Zusammenarbeit mit unseren
europdischen und internationalen Partnern gelingen. Daher ist
eine verstarkte Kooperation innerhalb der EU (sowie die Stérkung
ihrer Handlungsfahigkeit) und mit internationalen Partnern,
insbesondere der NATO, anzustreben. Dabei sollten jeweils die
verschiedenen gesellschaftlichen Akteure aus Politik, Wirtschaft,
Wissenschaft und Gesellschaft einbezogen werden, um einen
ganzheitlichen Blick auf die Herausforderungen zu gewinnen
und gemeinsam getragene Ldsungen zu finden.
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Auf nationaler Ebene kénnen die Ziele ebenfalls nur durch die
enge Zusammenarbeit der beteiligten Akteure erreicht werden.
Die politischen Akteure sind aufgerufen, die gemeinsamen Ziele
partei- und ressortiibergreifend anzugehen. Zu diesem Zweck
sollte der permanente, libergreifende Blick fiir die gemeinsame
Betrachtung der Querschnittsthemen durch die Ansiedelung
der Verantwortung an einer zentralen Stelle, idealerweise dem
Bundeskanzleramt, gewédhrleistet werden. Davon ausgehend ist
auszuhandeln, welche Akteure fiir welche Bereiche im Detail
Verantwortung tragen sollen. Diese Zusammenarbeit sollte
nicht nur das Krisenmanagement betreffen, sondern langfristig
strategisch implementiert werden. Darliber hinaus sollte die
Evidenzbasierung durch Projektteams in und zwischen den
Ministerien gestarkt und die Verwaltung agiler und damit
resilienter aufgestellt werden. Vernetzung, Interdisziplinaritat
und Eigenverantwortung sollten hierbei handlungsleitend sein.

Entscheidend bleibt, dass die Ziele libergreifend in den Blick
genommen und MaBBnahmen systemisch gestaltet werden. Ein
Aushandlungsprozess unter Einbeziehung der Gesellschaft, die
gerade in der aktuellen Krise bewiesen hat, dass sie damit um-
gehen kann, ist essenziell. Ein One-factor-at-a-time-Denken und

-Handeln wird nicht die notwendige Geschwindigkeit erméglichen.

Hier sind alle gefragt - Wissenschaft, Wirtschaft, Politik und
Gesellschaft.

Die vorliegende Analyse skizziert erste Schritte hin zu mehr Sicher-
heit, Resilienz und Nachhaltigkeit. acatech wird sich in weiteren
Projekten dafiir einsetzen, dass strategische Souveranitat sowie
Sicherheit, Resilienz und Nachhaltigkeit als iibergeordnete Ziele
im Rahmen einzelner Projekte auch kiinftig geférdert werden.
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