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Verteiltes
maschinelles Lernen

Besserer Datenschutz fur KI-Anwendungen?

‘ IN KURZE Verteiltes maschinelles Lernen \

m verspricht besseren Datenschutz qua Design bei zugleich hoher Performanz.

m trainiert Modelle maschinellen Lernens (ML) dezentral auf Endgeraten statt zentral auf
einem Server, greift damit Edge Computing fur Kl auf und verteilt so die Rechenlast.

m ermdglicht, dass — haufig personenbezogene — Trainingsdaten auf Endgerdten und
somit bei den Nutzenden verbleiben.

m kann Uber diese Datenhoheit den Schutz personlicher Daten und die Gewahrleistung
der informationellen Selbstbestimmung erhéhen.

m st in der Variante des Federated Learning bereits in Anwendung; andere Ansdtze
befinden sich noch im Forschungsstadium bzw. an der Schwelle zum Markteintritt.

m |3sst sich vielfaltig einsetzen, etwa flr Mobilitats- oder Gesundheitsanwendungen.

Allerdings: Verteiltes maschinelles Lernen schafft neue Einfallstore fur Angreifer und
erzeugt moglicherweise ein triigerisches Sicherheitsgeftihl. Einige Expertinnen und Exper-
‘ ten warnen daher vor Uiberzogenen Erwartungen in puncto Datenschutz. \
Ausgangslage

KI-Systeme basieren auf dem Training mit groBen Mengen an — teils sensiblen — Daten. Deren Nutzung steht
bisweilen in einem Spannungsverhaltnis zum Datenschutz und dem persénlichen Recht, selbst Uber die Preis-
gabe und Verwendung personenbezogener Daten zu bestimmen (informationelle Selbstbestimmung). Dies
ist etwa der Fall, wenn ein KI-System Nutzenden, basierend auf ihrer Suchhistorie, nur bestimmte Vorschlage
macht und andere, die mdglicherweise passender sind, ausblendet. Gleichzeitig bestehen beim Training von
KI-Systemen rechtliche Unsicherheiten fir Unternehmen: Personenbezogene Daten dirfen gemaB Daten-
schutz-Grundverordnung (DSGVO) grundsatzlich nur zweckgebunden genutzt werden; fir andere Zwecke
kann es notig sein, das Einverstandnis dieser Personen nachtrdglich einzuholen oder die individuellen Interes-
sen abzuwdgen. Letzteres ist aufwandig und interpretationsoffen.

Es gibt jedoch technische Lésungsansatze, die Datennutzung und -schutz wirksam verbinden — und maogli-
cherweise neue Marktchancen fiir datenschutzwahrende KI-Lésungen schaffen. Dazu zahlt die Methode des
verteilten maschinellen Lernens.
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Klassischer Ansatz: Zentralisiertes maschinelles Lernen

Aktuell geldufig in der KI-Entwicklung ist die Methode des zentrali-
sierten maschinellen Lernens (ML). Dabei wird ein statistisches
Modell Uber einen Lernalgorithmus zentral auf einem Server (bei
der Anwenderin/beim Anwender oder in der Cloud) trainiert. Dazu
sammelt der Server fUr das Training Daten von Endgerdten wie
Smartphones oder Sensoren (sog. Clients) ein und bindelt sie zen-
tral. Das trainierte Modell kann dann wieder an die Endgerate ver-
teilt bzw. auf ihnen angewandt werden. Diese Form des maschinel-
len Lernens wird beispielsweise in der industriellen Produktion zur
vorausschauenden Uberwachung und Wartung von Anlagen (Pre-

dictive Maintenance) eingesetzt.

Ex-ante: Einhaltung der Datenschutzanfor-
derungen lasst sich durch zentrale Vorgaben
gewabhrleisten

Konzentration: Nur serverseitige Absiche-
rung in Bezug auf Training des ML-Modells
notig

Single Point of Truth: Zentralisierte Architek-
tur verstandlich und einfach zu warten

Skalierung: Kompatible Gerate lassen sich
ohne groBen Aufwand hinzufligen

Geschwindigkeit: Kaum Verzégerung (La-
tenzzeit) zwischen Datensammlung und Trai-
ningsbeginn des ML-Modells bei einheitlicher
Datenquelle

Hohe Datenverfligbarkeit: Zentrale Instanz
fir Datenverarbeitung starkt Effizienz und
Genauigkeit

Eindeutigkeit: Klare Zurechenbarkeit der
Verantwortung flr Training eines ML-Mo-
dells, das immer auf von einem Anbieter
betriebenen zentralen Server geschieht
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Daten und Parameter
zentral auf Server

® (@ Zugriff der Endgeréate auf ML-Modell

Quelle: Eigene Darstellung nach Warnat-Herresthal et al.
(2021)

Nachteile

Angriffspunkte: Sensible Daten kdnnen
Uber Attacken aus trainiertem Modell ent-
schlUsselt bzw. abgegriffen werden

Zentrale Datensammlung ermdglicht direk-
ten Zugriff auf mitunter sensible (Roh-)Daten

Single Point of Attack: Mdgliche Angriffe
auf Server bedrohen Sicherheit des Systems

Schnittstellen: Einbindung von inkompa-
tiblen Endgeraten oder Datenformaten nicht
immer mdglich

Limitierte Moglichkeiten des Echtzeit-
Lernens: Hochladen kompletter Datensatze
von Endgeraten sowie Verteilung des ML-
Modells vom Server an Endgerate aufwandig




Neuer Ansatz: Verteiltes maschinelles Lernen
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Beim verteilten maschinellen Lernen wird das ML-Modell nicht auf einem zentralen Server trainiert. Stattdes-
sen greift jedes Endgerat (sog. Client) auf das aktuelle ML-Modell zu und trainiert dieses lokal mit dem eige-

populare technische Ansatze des verteilten maschinellen Lernens werden im Folgenden vorgestellt.

Technische Ansatze

Split Learning -

Lernen sowohl auf Endgeraten
als auch auf Server

Federated Learning -
Lernen mit zentralem Server
als Aggregationsinstanz

Swarm Learning -
Lernen auf verteilten Geraten
ohne Aggregationsinstanz

m ML-Modell wird in verschiedene
Teilmodelle aufgespalten (sog.
Links) und sowohl auf Endgera-
ten (Clients) als auch auf dem
Server trainiert, ohne dass Roh-
daten geteilt werden (effiziente
Verteilung der Rechenlast)

m [terativer Trainingsprozess: End-
gerate und Server tauschen am
Teilungspunkt des ML-Modells
(sog. Split Layer) statt Rohdaten
nur Ergebnisse des trainierten
ML-Modellabschnitts (Weights)
aus und trainieren mit diesen auf
eigenem Datensatz weiter (ge-
ringere Kommunikationskosten)

m [terationen enden bei erreichter
Konvergenz zwischen ML-Mo-
dellen der Endgerate und dem
Server
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Parameter-Update Parameter zentral
beim Erreichen des und in der Edge

Split Layer (auf Endgeraten)

Daten zentral und
in der Edge (auf
Endgeraten)
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Quelle: Eigene Darstellung

m Endgerate laden Parameter des
ML-Modells vom Server herunter

m ML-Modell wird durch Endgerate
mit lokalem Datensatz trainiert

m Endgerdte senden nur Weights
an den Server; lokaler Datensatz
bleibt beim Endgerat

m Auf dem Server findet kein Trai-
ning statt, sondern nur die
Zusammensetzung der Weights
zur zentralen Aktualisierung des
ML-Modells (Inferenz)

m Server stellt Parameter des ver-
besserten, weil synchronisierten
ML-Modells an Endgerate fur
neuerliches Training bereit

m Beliebig wiederholbarer Prozess,
bei dem sich das verteilte ML-
Modell stets weiter optimiert

Daten in der Edge
(auf Endgeraten)
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Parameter ausgetauscht
mit Endgeraten,
synchronisiert im Server
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m Parameter des ML-Modells liegen
in  zugangsbeschrankter Block-
chain statt auf zentralem Server

mZwar keine Koordinierungsins-
tanz, aber zentrale Instanz zur
Vorautorisierung der Endgerate
far Zugriff auf Blockchain nétig

m Endgeradte laden Parameter des
ML-Modells aus Blockchain und
kénnen es mit lokalem Datensatz
trainieren

m Nach Training werden nur die an-
gepassten Weights in der Block-
chain gespeichert

m Angepasste Weights und Para-
meter des ML-Modells kdnnen
von Endgeraten ausgelesen und
lokal zum Gesamtmodell zusam-
mengesetzt werden

Daten und Parameter
in der Edge (auf Endgeréaten)
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Anwendungsbeispiele

Verteiltes maschinelles Lernen kommt sukzessive in die wirtschaftliche Anwendung — insbesondere im Mobi-
litdts- und Gesundheitssektor, aber auch in anderen lebensnahen Bereichen. Im Folgenden wird flr jeden der
drei vorgestellten technischen Ansatze ein Anwendungsbeispiel skizziert. In der Praxis waren diese Anwen-
dungen auch durch andere Ansdtze des verteilten maschinellen Lernens umsetzbar.

Mobilitat
Kontinuierliche Verbesserung von Bilderkennungs-Algorithmen beim autonomen Fahren

Ausgangslage

- Automatisierte Erkennung von
Hindernissen und Verkehrs-
schildern zentral fir autono-
mes Fahren

- Sensorbasierte Bilderkennung
und -verarbeitung erforderlich

Relevanz Datenteilung

- Gesamtes Streckennetz nicht
durch ein Auto fur Bilderken-
nung abfahrbar

- Zentrales Modell wiirde Beson-
derheiten bestimmter Stre-
cken nicht bertcksichtigen

Relevanz Datenschutz

- Routenverlauf erlaubt Ruck-
schlisse auf Mobilitatsver-
halten und sensitive personen-
bezogene Daten

Autonome Fahrzeuge lernen verteilt die Erkennung von Verkehrszeichen. Ein Server Ubernimmt die Synchronisierung

(Integritatswahrung)

Auf zentralem Ser-
ver wird ein Grund-
modell aufgesetzt, das
anhand frei verfligbarer
Bilder aus dem StraBen-
verkehr trainiert wird.

Hat das trainierte ML-

Modell eine ausrei-
chende Qualitat erreicht,
stellt der Server Parame-
ter fiir den Download
durch Endgerate (Senso-
ren von autonomen Au-
tos) zur Verfiigung.

Sensoren  scannen

bei Fahrten die Um-
gebung (Bilderkennung)
und speisen damit einen
lokalen Datensatz (Rou-
tenverlauf, Bilder der Ver-
kehrszeichen etc.), der fiir
lokales Training des ML-
Modells mit vom Server
geladenen  Parametern
verwendet wird.

t

Sensoren stellen dem

Server bei Erreichen
des Teilungspunkts (Split
Layer) nur die lokal trai-
nierten Parameter zur
Verfligung. Der Server
trainiert das Modell mit
diesen zentral weiter, bis
er wiederum einen Tei-
lungspunkt erreicht.

Kontinuierliche Iteration



Autovervollstandigung und -korrektur
Kontinuierliche Verbesserung der Wortvorschlage von Smartphones

Ausgangslage

- Autovervollstandigung wich-
tig fur User Experience

- Adaptivitdt an individuelle

(Sprach-)Gewohnheiten erhoht
Qualitat und Genauigkeit

Relevanz Datenteilung

- Qualitatspotenziale durch
Skalierungseffekte tber Milli-
arden von Smartphones

- Upload aller Textdaten auf
zentralen Server wirde Kapa-
zitatsgrenzen sprengen
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Relevanz Datenschutz

- Geschriebene Texte erlauben
RickschlUsse, z. B. auf Lebens-
situationen oder Betriebsge-
heimnisse

Fur die Synchronisierung und Verbesserung der Autovervollstandigung wird das ML-Modell auf den Smartphones der
Nutzenden (Endgeréte) trainiert; Weights werden auf den Server hochgeladen.

Das Smartphone spei-

chert bei Texterstel-
lung Informationen zum
Kontext und ob Nutzen-
de auf einen Suchvor-
schlag klicken (Erstel-
lung Datensatz).

phone mit dem Daten-
satz trainiert.

Das ML-Modell wird
lokal auf dem Smart- den Server hochge-
laden. Dieser synchroni-
siert die angepassten
Parameter aller Smart-
phones zur Verbesserung

des Vorschlagsmodells.

Weights werden auf

Der Server stellt die

synchronisierten Pa-
rameter zum Download
fir  Smartphones  zur
abermaligen  Verbesse-
rung der Autovervoll-
standigung bereit.

Kontinuierliche Iteration iiber die ersten vier Schritte

Gesundheit

Identifikation von Krankheitsfallen (Leukdamie, Tuberkulose, Covid-19)

Ausgangslage

- Big Data Analytics basierend
auf individuellen Gesund-
heitsdaten ermoglicht Erken-
nung von Erkrankungen

- Vorhersage Uber Blut-Tran-
skriptome (Gesamtheit aller
RNA-Molekule einer Zelle)

Relevanz Datenteilung

- Statistische Vorhersagen erst
bei vielen Datenpunkten mog-
lich (Large N-Problem)

- Individuelle Parameter erlau-

ben erst im Vergleich mit
Gesamtheit Riickschlisse

Relevanz Datenschutz

- Personliche Gesundheitsdaten
auBerst sensibel

- Gefahr der Verletzung von
Personlichkeitsrechten  (z.B.
missbrauchliche Verwendung
zur Einstufung bei Versiche-
rungen)

Fur die Transkriptom-basierte Vorhersage von Krankheitsfallen wird das ML-Modell dezentral bei Kliniken mit lokal erho-

benen Patientendaten trainiert.

Das ML-Modell liegt

verteilt auf der Block-
chain bei verschiedenen
Kliniken (sog. Nodes),
die iiber Krankenkassen-
zulassung  Blockchain-
Zugang haben.

Transkriptome  von

Patienten werden in je-
der Klinik einzeln erfasst
(lokaler Datensatz).

Aktuelle Parameter

des ML-Modells wer-
den durch einzelne Klini-
ken von der Blockchain
abgerufen und lokal zum
Gesamtmodell ~ zusam-
mengesetzt.

Patientinnen  und

t

ML-Modell wird mit

jeweiligem lokalen
Datensatz trainiert.
Weights (Parameter des
aktualisierten  ML-Mo-
dells) werden in der
Blockchain gespeichert.

Kontinuierliche Iteration
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Potenziale und Herausforderungen: Kompakt analysiert

Die praktische Anwendung von Ansadtzen des verteilten maschinellen Lernens scheint vielversprechend. Den-
noch bestehen Herausforderungen, die nicht zu vernachlassigen sind und bereits angegangen werden. Im
Folgenden werden Potenziale und Herausforderungen des verteilten maschinellen Lernens gegenUber

gestellt.
Herausforderungen

Datenhoheit: Daten verbleiben fiir das Trai-
ning des ML-Modells auf Endgerat der Nut-
zenden

Kein Datenpooling: Personenbezogene
Daten missen nicht ausgetauscht werden

Kooperation: Verschiedene Organisationen
kdnnen ohne Austausch kritischer Daten
gemeinsam ML-Modell nutzen

Verteiltes Risiko: Datensatzbasierte Atta-
cken sind aufgrund der Verteilung von Daten
Uber Endgerate schwieriger und reichweiten-
armer

Auflésung des Single Point of Attack:
Modell und Datensatz sind voneinander
getrennt und erschweren so umfangreichen
Angriff

Schwarmintelligenz: Qualitat des Gesamt-
modells steigt mit Anzahl beteiligter Endge-
rate

Toleranz: Lernen mit diversifizierten Daten-
sdtzen und heterogenen Endgerdaten mog-
lich, da nur Weights getauscht werden

Hardware-Effizienz: Verteilung von ML-
Training Uber Endgerate reduziert Vorausset-
zungen fir Server-Hardware

Geringe Latenz: Verteilung des Rechenauf-
wands Uber Endgerdte (Edge Computing)
erlaubt schnelleres Training mit gréBeren
Datenmengen

Echtzeitvorhersagen: Koénnen direkt und
auch ohne Internetverbindung auf Endgera-
ten vollzogen werden, wenn aktuelle Modell-
parameter lokal vorliegen

Datenhoheit: Gestarkte informationelle
Selbstbestimmung durch dezentrales Para-
digma

Souveranitat: Nutzende haben starkere
Position gegeniber Datenprozessierenden

Datenschutz
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Sicherheit
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Privacy: Modell-Updates erlauben Rick-
schlisse auf personenbezogene Daten

De-Anonymisierung: Weiterhin lasst sich
herausfinden, ob Daten bestimmter Perso-
nen im Trainingsdatensatz enthalten sind

Geringer lokaler Schutz: Durch Edge Com-
puting weniger Rechenleistung fir Angriffs-
erkennung auf Endgeraten verfligbar

Neue Angriffsziele: Zusatzlich sind Daten-
satze auf Endgeradten (z.B. vor Data Poiso-
ning) sowie indirekter Zugriff auf ML-Modell
Uber lokale Datensatze (z. B. vor Model Poiso-
ning) zu schiitzen

Abhangigkeit: Training von ML-Modell mit
zu geringer Anzahl von Endgeraten kann
Modellqualitdt schwachen

Interoperabilitat: Kompatibilitdét hetero-
gener Endgerate und Beherrschung statisti-
scher Heterogenitat ist sicherzustellen

Risikofaktor Internetverbindung: Nétig
fir Parameteraustausch zwischen Server
und Endgeraten; und erzeugt bei Instabilitat
Latenzen

Kommunikation als Bottleneck: Effiziente
Methoden nétig, um Kommunikationauf-
wand zum Parameteraustausch gering zu
halten

Diskriminierung: Bilden die am Training
beteiligten Endgerate die Grundgesamtheit
nicht adaquat ab, bericksichtigt das verteilte
ML-Modell Minderheiten nicht adéquat
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Bewertung: Stimmen aus der Plattform Lernende Systeme

Verteiltes maschinelles Lernen eréffnet neue Méglichkeiten zur effekti-
ven und skalierbaren Nutzung von Daten, ohne diese teilen zu mussen.
Dadurch werden viele hilfreiche Anwendungen mit sensitiven Daten
erst moglich.

Prof. Dr. Ahmad-Reza Sadeghi, Leiter System Security Lab,
Technische Universitat Darmstadt

Das verteilte maschinelle Lernen kommt ohne das Zusammenftiihren
sensibler Daten aus. So lassen sich Risiken zentraler Datensammlungen
vermeiden. Dies bringt Vorteile beim Datenschutz. Jetzt gilt es, die offe-
nen rechtlichen, technischen und organisatorischen Fragen fir den
rechtskonformen Einsatz zu klaren.

Dr. h.c. Marit Hansen, Landesbeauftragte fur Datenschutz
Schleswig-Holstein

KI-Systeme in der Medizin kénnen nur erfolgreich sein, wenn ihnen die
zum Erreichen hoher Genauigkeit notwendigen Datenmengen zur \Ver-
fligung stehen. Verteiltes maschinelles Lernen stellt eine der wichtigs-
ten technischen Maoglichkeiten dar, um dies unter Wahrung der infor-
mationellen Selbstbestimmung des Einzelnen zu erméglichen.

Prof. Dr. Bjorn Eskofier, Lehrstuhl fir Maschinelles Lernen und
Datenanalytik, Friedrich-Alexander-Universitat Erlangen-Nlrnberg

Welche Fragen sind offen?

m Kosten-Nutzen-Abwéagung: Uberwiegen die erwarteten Vorteile des verteilten maschinellen
Lernens in puncto Datenschutz und Leistungsfahigkeit tatsachlich?

®  Praxistest: Wie bewahren sich die technischen Anséatze in der wirtschaftlichen Anwendung? Wie
groB ist der Markt?

m Zielorientierung: Welche technischen Ansdtze eignen sich fur welche Anwendungsdomanen?

m Sicherheit: Wie kdnnen neu entstehende Angriffsfenster (z.B. auf Austausch der Weights zwi-
schen Endgeraten) geschlossen werden, ohne die Leistungsfahigkeit einzuschranken?
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Glossar

Adversarial Attack (feindlicher Angriff): Angriff zur Manipulation des Trainingsdatensatzes eines
KI-Systems, etwa durch Fehlklassifikationseingaben; dabei schleusen Angreifer schadliche Inhalte in
den Filter eines Machine Learning-Algorithmus ein, damit das System einen bestimmten Datensatz
falsch klassifiziert.

Edge KI: Verlagerung des Trainierens von ML-Modellen auf Endgerdte und allenfalls Austausch von
Metadaten mit zentralem Server.

Machine Learning-Modell (ML-Modell): Statistisches Modell, das mit Hilfe von Daten darauf trai-
niert wurde, bestimmte Arten von Mustern zu erkennen. Das ML-Modell erméglicht es, neue Daten zu
analysieren und Vorhersagen Uber diese Daten zu treffen.

Weights: , Ergebnis” eines (lokal) trainierten ML-Modells, das in ein Gesamtmodell zusammengesetzt
werden kann; Weights machen den Austausch von Datensdtzen obsolet.
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