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Zusammenfassung

Regulierung von KI-Systemen im Allgemeinen und Zertifizierung von KI-Systemen im
Besonderen kénnen entscheidend dazu beitragen, KI-Systeme in die Anwendung zu bringen
und ihr volles Nutzenpotenzial auszuschopfen. Die Zertifizierungsverfahren sollten dabei
bestimmte Standards von KI-Systemen garantieren, gleichzeitig aber Uberregulierung
vermeiden und Innovation erméglichen.

Das AG-Ubergreifende Whitepaper entstand unter Federfihrung der Arbeitsgruppen
IT-Sicherheit, Privacy, Recht und Ethik sowie der Arbeitsgruppe Technologische Wegbereiter
und Data Science der Plattform Lernende Systeme und knipft an ein bereits veréffentlich-
tes Impulspapier zur Zertifizierung von KlI-Systemen an (vgl. Heesen et al. 2020a). Die
Expertinnen und Experten der Plattform Lernende Systeme sowie weitere Gastautoren
adressieren im vorliegenden Papier offene Fragen, etwa dazu, wann KI-Systeme zertifiziert
werden sollten, an welchen Kriterien sich diese Zertifizierung orientieren soll und wie eine
effiziente Infrastruktur ausgestaltet sein sollte.

Zunachst wird im Whitepaper ein Uberblick tiber den aktuellen Diskussionsstand gegeben
sowie unterschiedliche Moglichkeiten zur Sicherstellung der Qualitat von Produkten und
Prozessen vorgestellt (Kapitel 1). Im Anschluss daran wird eine Ubersicht tber mégliche
nationale sowie internationale Ankntpfungspunkte fir gelungene Zertifizierungsinitiati-
ven von KI-Systemen gegeben (Kapitel 2): Dazu gehéren unter anderem politische Initiati-
ven wie das WeiBbuch zu Kunstlicher Intelligenz der Europaischen Kommission, Good
Practice-Beispiele aus der KI-Forschung und -Anwendung sowie weitere Initiativen zu
technischen Losungen, Standardisierung und zur Prifung und Auditierung von Kl-Syste-
men. Darauf aufbauend wird die Frage diskutiert, wie eine gelungene Zertifizierung von
KI-Systemen ausgestaltet sein sollte (Kapitel 3). Hierbei missen Anwendungsfalle unter-
schieden werden, in denen eine Zertifizierung von KI-Systemen notwendig ist und solche,
in denen es keine Standardisierung braucht (Kapitel 3.1). Die Notwendigkeit einer Zertifi-
zierung von KI-Systemen kann hier aus dem Ausmal der Kritikalitat in einem bestimmten
Anwendungskontext abgeleitet werden. Dieses ist abhangig von der Einschatzung der
Geféhrdung von Menschenleben und anderen Rechtsgitern und dem Umfang der Hand-
lungsoptionen von Menschen in bestimmten Anwendungskontexten. Anhand des Aus-
males der Kritikalitat kann auf den méglichen Regulierungsbedarf geschlossen werden.
In einem néachsten Schritt werden verschiedene Arten von Zertifizierung sowie unter-
schiedliche Kriterien vorgestellt, die Uberpriift werden sollten — etwa zu Transparenz,
Nachvollziehbarkeit, Sicherheit, Gerechtigkeit, Schutz der Privatheit und Persdnlichkeit
sowie zur Selbstbestimmtheit (Kapitel 3.2). Unterschiede — hinsichtlich Zielsetzung und
Betrachtungsgegenstand — bestehen hierbei zwischen Produkt- und Prozesszertifizierung,
weshalb manche Priifkriterien besser im Rahmen einer Produktzertifizierung und andere
besser innerhalb einer Prozesszertifizierung abgefragt bzw. umgesetzt werden kénnen.
Die anzulegenden Prufkriterien lassen sich in Mindestkriterien, die immer erfullt und abge-
praft werden missen, sowie dartber hinausgehende freiwillige Kriterien unterteilen, die
abgepruft werden kénnen und somit eine Art , Zertifizierung Plus” ermoglichen.
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KI-Systeme weisen eine besondere Dynamik auf, insbesondere weiterlernende Systeme
entwickeln sich im laufenden Betrieb weiter, dies muss bei der Wahl des Zeitpunkts und
des Detailgrads der Zertifizierung berlcksichtigt werden (Kapitel 3.3). Die Zertifizierung
sollte durchgefihrt werden, bevor das Produkt oder die Dienstleistung in Verkehr gebracht
wird, bei weiterlernenden Systemen sollte die Zertifizierung regelméaBig wiederholt wer-
den. Detailgrad und Priftiefe bei der Zertifizierung sollten sich ebenfalls am Kritikalitats-
level eines KI-Systems in seinem Anwendungsgebiet orientieren — je hoher die Kritikalitat
im Anwendungskontext eingeschatzt wird, desto umfangreicher sollten der Detailgrad
und die Priiftiefe der Zertifizierung ausfallen. Zudem wird eine Ubersicht tiber die fur die
Umsetzung der Zertifizierung von KI-Systemen notwendige organisatorische und techni-
sche Infrastruktur gegeben (Kapitel 3.4). Damit die Konformitatsbewertung von KI-Syste-
men gelingt, sind etwa technische Voraussetzungen mit Blick auf Prufwerkzeuge, Soft-
ware und Testumgebungen zu erfillen. Organisatorische Strukturen und Prozesse in
Unternehmen sollten kinftig zudem zu einem wichtigen, komplementaren Baustein einer
Zertifizierung von KI-Systemen werden. Die Kooperation zwischen Zertifizierungsstellen
und Forschungsinstituten ist vor allem wichtig, um einer dynamischen Verfasstheit der
Prufstellen Rechnung zu tragen, die auf Kl-Innovationen adaquat reagieren kann.

Basierend auf diesen Uberlegungen skizzieren die Autorinnen und Autoren des Papiers
konkrete Gestaltungsoptionen zur Etablierung einer gelungenen Zertifizierung von Kl-
Systemen, die verschiedene Akteursgruppen adressieren (Kapitel 4). Zuletzt wird ein Aus-
blick fur die nachsten Schritte hin zu einem Zertifizierungsprozess von KlI-Systemen gege-
ben: Zentral fir die Beantwortung der Frage, in welchen Fallen eine Zertifizierung von
KI-Systemen notwendig sein sollte, ist hierflir der kombinierte Ansatz aus empirischer For-
schung zur Erarbeitung einer objektiven Basis auf der einen Seite und konzeptioneller und
normativer Uberlegungen auf der anderen Seite (Kapitel 5). Das Papier leistet damit einen
Beitrag zur Diskussion, wie durch geeignete Zertifizierungsverfahren Nutzenpotenziale von
KI-Systemen realisiert und potenzielle negative Effekte vermieden werden kénnen.
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1. Sicherstellung der Qualitat von
KI-Systemen - Status quo und
Herausforderungen

Regulierung von KI-Systemen im Allgemeinen und Zertifizierung von KI-Systemen im
Besonderen kann vor allem tber den Aufbau von Vertrauen entscheidend dazu beitragen,
KI-Systeme in die Anwendung zu bringen und ihr volles Nutzenpotenzial auszuschopfen.
Hierbei ist es entscheidend, einen Modus zu finden, der Uberregulierung vermeidet und
Innovationen ermdglicht (vgl. z.B. Heesen et al. 2020a). Die Suche nach diesem Ansatz ist
Gegenstand einer breiten Debatte, die auch politisch gefiihrt wird, wie beispielsweise an
der Veroffentlichung des WeiBbuchs der Europaischen Kommission oder der zugehorigen
Stellungnahme der Bundesregierung zu erkennen ist. Auch die Plattform Lernende Systeme
mochte dazu beitragen, eine gelingende Zertifizierung von KI-Systemen voranzutreiben.
Einen ersten Schritt in diese Richtung stellt das bereits veroffentlichte Impulspapier zur
Zertifizierung von KI-Systemen dar (vgl. Heesen et al. 2020a). Dieses schlie3t mit zahlrei-
chen offenen Fragen, beispielsweise dazu, in welchen Fallen tatsachlich eine Zertifizierung
notwendig ist, an welchen Kriterien sich diese orientieren soll und wie eine effiziente Infra-
struktur ausgestaltet sein sollte. Die Autorinnen und Autoren wollen im Rahmen des vor-
liegenden Papiers an das bestehende Impulspapier anknipfen und die dort aufgeworfenen
offenen Fragen adressieren. Ziel ist es, eine Zertifizierung zu skizzieren, die Nutzenpoten-
ziale von KI-Systemen realisieren und potenzielle negative Effekte vermeiden kann.

Da das vorliegende Whitepaper an das bereits erschienene Impulspapier ankntpft,
werden zentrale Erkenntnisse aus dem Impulspapier nachfolgend kompakt dargelegt
(vgl. Heesen et al. 2020a):

B Nutzenpotenzial von Kl heben: Eine Zertifizierung von KI-Systemen wird als eine
maogliche Schlisselvoraussetzung gehandelt, um das Nutzenpotenzial von KI-Systemen
ausschopfen zu kdnnen und diese in mehr Bereichen einsetzen zu kénnen. Dies funk-
tioniert Uber mehrere Mechanismen: 1.) eine Zertifizierung von KI-Systemen ermdg-
licht die Einhaltung wichtiger gesellschaftlicher und 6konomischer Prinzipien; 2.) eine
Zertifizierung von KI-Systemen kann bei Blrgerinnen und Blrgern Vertrauen schaffen
und eine entlastende Entscheidungshilfe in Bezug auf Nutzungsoptionen geben;

3.) eine Zertifizierung kann zu besseren Produkten im Sinne europaischer Werte fih-
ren sowie 4.) eine Zertifizierung von KI-Systemen kann die nationale und internationa-
le Marktdynamik beeinflussen.

B Das richtige MaB halten: Damit dies gelingen kann, ist es entscheidend, dass durch
die Erfullung bestimmter gesellschaftlicher, 8konomischer und regulatorischer Standards
die Grundlage fur einen europaischen Weg in der Entwicklung und Anwendung von
KI-Systemen gelegt werden kann, in dessen Rahmen die Gestaltung von KI-Systemen
zum Wohle der Menschen im Mittelpunkt steht und gleichzeitig Uberregulierung
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vermieden und innovative KI-Losungen ermdglicht werden kénnen. Damit Zertifizie-
rungsverfahren keine nachteiligen Auswirkungen auf den Wirtschaftsstandort Deutsch-
land haben, missen internationale Abstimmungsprozesse und passgenaue Verfahren
Teil der Regulierungstberlegungen sein. Probleme sind hierbei beispielsweise Markt-
eintrittshirden (v.a. fUr Start-ups oder KMU) oder ein Zurtckfallen in der Forschung
und Entwicklung von KI-Systemen, da ein Wettbewerber auf bestehende zertifizie-
rungsfreie Technologien ausweichen kénnte.

B Weitere Herausforderungen und offene Fragen: Weitere Herausforderungen beste-
hen hinsichtlich der Statik der Zertifikate im Gegensatz zur Dynamik der KI-Systeme
und ihres Umfelds. Darlber hinaus gilt es das richtige Mal3 an Zertifizierung (allgemeine
Zertifizierung vs. umfassende, kleinteilige Zertifizierung) zu ermitteln sowie Ansatz-
punkte, MaBstabe und Metriken richtig zu wahlen. Im Vergleich mit aktuellen herkém-
mlichen [T-Systemen werden fir die Entwicklung einer Zertifizierung von Kl-Systemen
neue Methoden und Technologien bendtigt. Eine besondere Rolle spielt zudem der
Einfluss des Anwendungskontextes eines KI-Systems auf die Kriterien der Regulierung.
Bevor eine gelungene Zertifizierung von KI-Systemen etabliert werden kann, sind
daher noch offene Fragen zu klaren. Diese betreffen den Gegenstand der Zertifizie-
rung, die Prufkriterien, den Zeitpunkt und die Notwendigkeit der Zertifizierung, den
Detailgrad der Zertifizierung sowie den Umgang mit weiterlernenden Systemen.

Vorliegendes Whitepaper kniipft an diese Uberlegungen an und legt erste Antwortoptio-
nen und Gestaltungsansatze fir die aufgeworfenen Fragen dar.

Die Sicherstellung der Qualitat von Technologien im Allgemeinen und von Kl-Systemen im
Besonderen kann auf Grundlage unterschiedlicher Herangehensweisen erfolgen, die sich
auf rechtliche und ethische Vorgaben oder eben auf die standardisierten Verfahren der
Zertifizierung beziehen. Zertifizierung l3sst sich nicht komplett eigenstandig verorten, da
sie rechtlich vorgeschrieben sein kann — aber nicht muss — und unter Umstanden auch
ethische Vorgaben enthalten kann. Das folgende Papier bezieht sich auf Regulierung im
Allgemeinen und Zertifizierung im Besonderen, das heif3t, dass rechtliche und ethische
Normen Teil oder Grundlage von Regulierungsprozessen sind. Die weiteren Moglichkeiten
zur Sicherstellung der Qualitat von Technologien im Allgemeinen und von KI-Systemen im
Besonderen sind vielfaltig (siehe Infobox). Eine Zertifizierung beschreibt nur eines dieser
moglichen Verfahren: Sie ist die hochste der drei Stufen der Konformitatsbewertung
(siehe Infobox) und beschreibt eine Uberpriifung gegen national oder auch international
anerkannte und gultige branchenabhangige Standards und Richtlinien. Eine Zertifizierung
erlangt ihre Qualitat unter anderem durch die Akkreditierung' der zertifizierenden Stelle
durch die zustandige Akkreditierungsstelle; in Deutschland sind hierfir die Deutsche
Akkreditierungsstelle DAkks GmbH sowie fur bestimmte hoheitliche Aufgaben staatliche
Stellen, wie beispielsweise das Bundesamt fur Sicherheit in der Informationstechnik (BSI),
zustandig.

1 Diese Akkreditierung wird zeitlich befristet vergeben und umfasst unter anderem eine Uberpriifung der Priifkataloge
des Zertifizierers.
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Konformitatsbewertungen

Konformitat beschreibt die Ubereinstimmung eines Produkts oder Systems mit vorher fest-
gelegten Anforderungen (z.B. Standards oder auch selbst festgelegten Anforderungen).
Eine Konformitatsbewertung ist die Analyse dieser Ubereinstimmung mit den Anforderun-
gen. Es existieren drei Stufen der Konformitatsbewertung: 1.) First party: Eigene Bewer-
tung, 2.) Second party: Uberpriifung durch den Abnehmer, 3.) Third party: Uberprifung
durch unabhangige Dritte.

Moglichkeiten zur Sicherstellung der Qualitat von Technologien
im Allgemeinen und von KI-Systemen im Besonderen

Freiwillige Selbstverpflichtung

Unter einer freiwilligen Selbstverpflichtung wird im vorliegenden Kontext eine Erklarung
von Organisationen (z. B. Wirtschaftsverbanden) oder Unternehmen verstanden, gewisse
Regeln einzuhalten. Diese freiwillige Selbstverpflichtung ist rechtlich nicht bindend und
umfasst keine staatliche Regulierung.

Gitesiegel

Ein Gutesiegel ist eine Produktkennzeichnung, dass ein Produkt gewisse Eigenschaften
erfullt (beispielsweise hinsichtlich Qualitat, Sicherheit oder auch Umwelteigenschaften).
Ein Gltesiegel kann prinzipiell von jedem konzipiert und ausgestellt werden — meist schlie-
Ben sich branchenspezifisch verschiedene Hersteller oder Anbieter zusammen und legen
die Kriterien fur ein Gutesiegel fest.

(Freiwillige oder gesetzlich vorgeschriebene) Zertifizierung

Eine Zertifizierung ist eine meist zeitlich begrenzte Bestatigung, dass vorgegebene Stan-
dards, Normen oder Richtlinien eingehalten werden. Diese Bewertung wird von unabhan-
gigen Dritten (Zertifizierungsstellen) durchgefuhrt und ist die héchste von drei Stufen der
Konformitdtsbewertung. Grundlage sind unterschiedliche national oder auch international
anerkannte und gltige branchenabhangige Standards und Richtlinien. Es kénnen sowohl
Produkte und Dienstleistungen als auch Systeme, Prozesse und Personen zertifiziert wer-
den. Meistens erfolgt eine Zertifizierung auf freiwilliger Basis, um die Qualitat des zertifi-
zierten Gegenstands nachzuweisen. Im Bereich KI-Systeme existieren aktuell (Stand
November 2020) kaum gultige und anerkannte Standards und Normen, die konkret
genug sind, um die Basis einer Zertifizierung bilden zu kénnen.

Zertifizierung kann gesetzlich vorgeschrieben oder freiwillig erfolgen. Ein Beispiel fur eine
gesetzlich vorgeschriebene Zertifizierung ist die CE-Zertifizierung in der Medizin.
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Zulassung

Die Zulassung beschreibt eine gesetzlich vorgeschriebene Prifung gegen (europaische)
Gesetze, in welchen die Anforderungen an dieses System oder Produkt konkret benannt
sind. Die Zulassung wird von einer durch das jeweilige Bundesamt oder die jeweilige Bundes-
behdrde beauftragten Institution durchgefuhrt. Die Zulassung unterscheidet sich je nach
Doméne — so heiBt sie beispielsweise im Bereich der Automobilitat Typzulassung und wird
auf Veranlassung des Kraftfahrtoundesamts durch den TUV vorgenommen.

Regulierung im Sinne von Ge- und Verboten

Der weitestgehende Eingriff ist eine staatliche Regulierung im Sinne von Ge- und Verbo-
ten. Diese kdnnen entweder gesamte Systeme oder Produkte oder bestimmte Anwen-
dungskontexte dieser Produkte betreffen.
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2. Bestehende Zertifizierungs-
initiativen und -verfahren

Es existieren bereits einige Initiativen sowie Good Practice-Beispiele, auf denen die Diskus-
sion um Zertifizierung von Kl-Systemen aufbauen kann. Einige dieser Initiativen werden
bereits im Impulspapier Zertifizierung von KI-Systemen der Plattform Lernende Systeme
vorgestellt (vgl. Heesen et al. 2020a) und werden daher an dieser Stelle nur erwahnt,
weitere, vor allem politische Initiativen und Good Practice-Beispiele werden ausfuhrlicher
dargestellt.

2.1 Politische Initiativen

Sowohl auf der europaischen als auch der nationalen Ebene gibt es bereits politische Initi-
ativen, die AnknUpfungspunkte fur die Entwicklung von Konformitatsbewertungen von
KI-Systemen bieten. Hierbei ist vor allem das Weibuch zu Kinstlicher Intelligenz der
Européischen Kommission zu nennen sowie die Stellungnahme zum WeiBbuch der Bundes-
regierung.

Europaische Initiative: Das WeiBbuch zu Kiinstlicher Intelligenz der
Europaischen Kommission

Die EU-Kommission hat am 19.02.2020 das WeiBbuch , Kinstliche Intelligenz — ein euro-
paisches Konzept fur Exzellenz und Vertrauen” veroffentlicht. Dieses enthélt Ansatze fur
eine Konformitatsbewertung und freiwillige Kennzeichnung von KI-Systemen sowie fur
Bewertungskriterien und fur Auflagen, die fur KI-Systeme mit hohem Risiko gelten sollen.
Das WeiBbuch verweist mitunter auch auf die Ergebnisse der High Level Expert Group on
Artificial Intelligence der EU (Al HLEG).

Konformitatsbewertung

Die EU-Kommission schldgt einen risikobasierten Ansatz vor, um die Notwendigkeit einer
Konformitdtsbewertung zu ermitteln, der zwischen hohem und nicht-hohem Risiko unter-
scheidet. Sie ist der Auffassung, dass eine Vorab-Konformitdtsbewertung erforderlich
wadre, um zu prufen, ob KI-Anwendungen mit hohem Risiko bestimmte Anforderungen
erfullen. Sollte eine Konformitatsbewertung negativ ausfallen, missten Mangel beseitigt
werden. Die Dokumentation von KI-Anwendungen sollte Ex-post-Kontrollen durch Dritte
(z.B. zustandige Behorden) ermdglichen. Zustandige Behorden sollten in die Lage versetzt
werden, geltende Vorschriften durchzusetzen und sowohl Einzelfalle Gberprifen als auch
Auswirkungen auf die Gesellschaft bewerten zu kénnen. Wo es méglich ist, sollte an
bestehende Mechanismen und Verfahren angekniipft werden. Die EU-Kommission
betont, dass KMU unterstitzt werden sollten, um an Konformitatsbewertungen teilzu-
nehmen.
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Bewertungskriterien

Bei der Definition der Kriterien orientiert sich die EU-Kommission an den Vorschlagen der
Al HLEG. Diese sind: Vorrang menschlichen Handelns und menschlicher Aufsicht, techni-
sche Robustheit und Sicherheit, Privatsphare und Datenqualitdtsmanagement, Transpa-
renz, Vielfalt, Nichtdiskriminierung und Fairness sowie gesellschaftliches und 6kologisches
Wohlergehen und Rechenschaftspflicht.

Freiwillige Kennzeichnung fiir KI-Anwendungen ohne hohes Risiko

Die EU-Kommission schldgt vor, dass Wirtschaftsakteure, die KI-Anwendungen ohne hohes
Risiko anbieten, fur diese Anwendungen auf freiwillige Kennzeichnungen (sogenannte
,GUtesiegel”, siehe Infobox) zurtickgreifen konnen. Bei der Nutzung einer Kennzeichnung
waren deren Anforderungen verbindlich. Durch eine Kombination aus Ex-ante- und
Ex-post-Kontrollen masste sichergestellt werden, dass die Anforderungen erfillt werden.

Anforderungen fiir KI-Anwendungen mit hohem Risiko?

Fur KI-Anwendungen mit einem hohen Risiko formuliert die Europaische Kommission
spezifische Anforderungen. So sollte sichergestellt sein, dass die KI-Anwendungen auf der
Grundlage adaquater Trainingsdaten trainiert wurden, sodass die Sicherheit von Anwen-
dungen hinreichend gewahrleistet ist, die Ergebnisse einer Nutzung der Anwendungen
nicht zu Diskriminierung fhren und der Datenschutz bzw. die Privatsphére beachtet wer-
den. Zudem kénnte vorgesehen werden, dass relevante Aufzeichnungen zu Datensatzen
und die Dokumentation zu Programmier- und Trainingsmethoden sowie gegebenenfalls
die Datensatze selbst aufbewahrt werden. Weiterhin sollten Informationen beziglich des
Zwecks, der Fahigkeiten und Grenzen des Systems bereitgestellt werden. Fir die Nutzen-
den sollte Klarheit dartber herrschen, ob sie mit einem KI-System interagieren. Auch
Robustheit und Genauigkeit werden als Anforderungen angefihrt. Die Kommission
schlagt weiterhin Moglichkeiten vor, mit denen die menschliche Aufsicht eines KI-Systems
hergestellt werden koénnte. Sie hebt ebenfalls hervor, dass an Systeme fir biometrische
Fernidentifikation besondere Anforderungen gestellt werden sollten, da diese Grundrechte
und den Datenschutz besonders berihren.?

Nationale Initiative: Die Stellungnahme der Bundesregierung zum WeiBbuch
der Europaischen Kommission

Die Bundesregierung hat im Rahmen einer Stellungnahme am 29.06.2020 auf das Weil3-
buch der Européischen Kommission reagiert und darin unter anderem ihre Uberlegungen
zur Konformitatsbewertung und freiwilligen Kennzeichnung von KI-Systemen dargelegt.
Dabei soll eine moégliche Uberregulierung vermieden werden, um Innovationen zu ermog-
lichen und nicht zu hemmen.

2 Es handelt sich hierbei um Vorschlage fur die Diskussion méglicher kinftiger, rechtsverbindlicher Anforderungen.

3 Weitere Informationen: WeiBbuch zu Kinstlicher Intelligenz: https://ec.europa.eu/info/sites/info/files/commission-white-paper-
artificial-intelligence-feb2020_de.pdf; Al HLEG Ethisches Framework: https://ec.europa.eu/newsroom/dae/document.cfm?doc_
id=60419; Al HLEG Assessment List: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60440
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Konformitatsbewertung

Die Bundesregierung schlagt ebenfalls einen risikobasierten Ansatz vor, um die Notwen-
digkeit einer Konformitatsbewertung zu ermitteln. Dieser Ansatz sollte jedoch mehr als
zwei Stufen umfassen und insbesondere Schadenspotenziale und Anwendungskontexte
miteinbeziehen. Die Bundesregierung sieht eine objektive Konformitdtsbewertung bei
KI-Anwendungen mit hohem Risiko als notwendig an. Diese Bewertung sollte stattfinden,
bevor eine Anwendung in den Verkehr kommt oder wenn sich diese wesentlich verandert.
Eine wiederholte Prifung bei weiterlernenden Systemen erachtet die Bundesregierung
daher als sinnvoll. Fur die Konformitatsbewertung sollte auf bestehende nationale Struk-
turen und Verfahren zurlckgegriffen werden. Sofern es keine solche Behorden gibt, sollte
es eine Pflicht zum Aufbau einer solchen Behorde oder zum Aufbau von Zustandigkeiten
in bestehenden Behorden geben. KMU und der Nonprofit-Bereich sollten bei der Teilnah-
me an der Konformitatsbewertung unterstiitzt werden. Zudem kénnte es eine Offnungs-
klausel bzw. Ausnahmeregelungen geben, zum Beispiel fir die Forschung oder in Krisen-
situationen.

Freiwillige Kennzeichnung fiir risikoarme KI-Anwendungen

Die Bundesregierung begriBt eine freiwillige Kennzeichnung risikoarmer Anwendungen.
An einem solchen Kennzeichnungssystem sollten Wirtschaftsakteure, 6ffentliche Organi-
sationen, Behorden und Vereine gleichermal3en teilnehmen kénnen. Die Kennzeichnung
sollte jedoch befristet sein, sodass Teilnehmende das Gutesiegel ihres Produktes regelmaBig
erneuern mussen. Es sollte zudem in europaweit anerkannten Stellen sowie im Binnen-
markt gegenseitig Anerkennung finden und von den Behérden der Mitgliedsstaaten kon-
trolliert werden. Ferner bedarf es wirkungsvoller, rechtlich durchsetzbarer Sanktionen,
wenn Teilnehmende die Anforderungen nicht erflllen bzw. das Gutesiegel missbrauchlich
nutzen.

Anforderungen fiir KI-Anwendungen mit hohem Risiko

Aus Sicht der Bundesregierung eignen sich die von der EU-Kommission vorgeschlagenen
Anforderungen als MaBstab einer Konformitatsbewertung (siehe Konformitatsbewertung
siehe Infobox.).*

4 Weitere Informationen: Stellungnahme der Bundesregierung: https:/Awww.ki-strategie-deutschland.de/files/downloads/Stellung-
nahme_BReg_Weissbuch_KI.pdf
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2.2 Bereits etablierte Zertifizierungsverfahren

Es existieren bereits Zertifizierungsverfahren, die fir die Diskussion um die Zertifizierung
von KI-Systemen einen Orientierungspunkt darstellen konnen. Mit dem Zertifizierungsver-
fahren von KI-Systemen in Malta und einem Zertifizierungsverfahren im Bereich der IT-
Sicherheit in Deutschland werden im Folgenden zwei Beispiele vorgestellt.

Kriterienkatalog und Umsetzung der Zertifizierung in Malta

Malta hat mit dem Digital Authority Act von 2018 eine Behorde zur Zertifizierung inno-
vativer technologischer Anwendungen eingerichtet. Die Zertifizierung wird auf freiwilliger
Basis durchgefuhrt. Die Kontrolle und Durchfthrung ist bei der Malta Digital Innovation
Authority (MDIA) angesiedelt. In Kooperation mit lizenzierten Systemauditoren zertifiziert
diese Behorde KI-Anwendungen.

Zertifizierungsprozess

Antragsteller kdnnen einen Antrag auf Zertifizierung bei der MDIA stellen. Basierend auf
dem Innovative Technology Arrangements and Services (ITAS) Act fihren zugelassene Sys-
temprufer gemeinsam mit der MDIA die Zertifizierung durch. Dabei fihren sie einen
mehrgliedrigen Erstzertifizierungsprozess durch:

B Dem Antrag bei der MDIA ist der sogenannte Blueprint beizufligen. Dieser gibt
Folgendes an: welchen Zweck das System hat; welchen Nutzen Anwendende haben
(Qualitaten des Produkts); welche Aspekte relevant fur die Zertifizierung sind; welche
Funktionen und Fahigkeiten das Produkt hat; wie sich das System verhalt (beispiels-
weise bei unerwartetem Input oder Prozessen) und welche Grenzen das System hat.

B Die Systemprufer (System Auditors) prifen das System und erstellen ihren Bericht.
Dieser beinhaltet ein Gutachten darUber, ob das System wie im Blueprint beschrieben
arbeitet und ob das System alle durch den ITAS-Act vorgeschriebenen Regelungen
erfullt. Zudem muss das System eine Funktion haben, die es dem Menschen ermég-
licht, im Fall eines technischen Fehlverhaltens einzugreifen.

B Auf Grundlage des Berichtes, des Blueprints und des Antrages Uberprift die MDIA, ob
eine Zertifizierung erfolgt.®

Eine Re-Zertifizierung wird periodisch Uber den gesamten Lebenszyklus des Systems
durchgefihrt. Hierbei werden die operationalen Funktionsweisen Gberprift.

ul

Weitere Informationen: Zertifizierungsprozess: https://mdia.gov.mt/wp-content/uploads/2019/08/ESA_Guidelines.pdf; Prufkatalog
fur Systemprufer: https://mdia.gov.mt/wp-content/uploads/2018/10/Systems-Audit-Control-Objectives-300ct2018_Final.pdf;
Maltas KI-Ethik-Guidelines: https://malta.ai/wp-content/uploads/2019/08/Malta_Towards_Ethical_and_Trustworthy_Al.pdf;
Innovative Technology Arrangements and Services (ITAS) Act: https://legislation.mt/eli/bill/2018/43/eng/pdf
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Bewertungskriterien

Die MDIA orientiert sich bei der Uberprifung eines Systems am KI-Ethik-Framework
Maltas. Das Framework verfolgt dabei vier zentrale Ziele: 1.) einen menschenzentrierten
Ansatz schaffen; 2.) die Beachtung und Befolgung aller anwendbaren Rechte und Nor-
men, der Menschenrechte und demokratischer Werte; 3.) die Maximierung des Nutzens
von Kl bei gleichzeitiger Minimierung der Risiken und 4.) die Anpassung an kunftige inter-
nationale Standards und Normen fur KI-Ethik.

Neben diesen Zielen orientiert sich die MDIA zudem an den darauf aufbauenden vier
KI-Prinzipien fur eine vertrauenswurdige Kl: 1.) Menschliche Autonomie, 2.) Verhinderung
von Schaden, 3.) Fairness, 4.) Erklérbarkeit. DarGber hinaus betreffen weitere Kontroll-
praktiken fur KI beispielsweise die Schulung der Mitarbeitenden eines Unternehmens, die
Unternehmensorganisation oder die Verwendung/Beschaffung der Anwendung. Auch
diese Praktiken sollten laut des Ethik-Frameworks von der MDIA beachtet werden. Hinzu
kommen auBerdem die gesetzlich festgehaltenen Regeln des ITAS-Acts.

Fraunhofer Fokus CertLab: Priifbegleitung bei Common Criteria-
Zertifizierungsverfahren

Das Common Criteria Certification Lab des Fraunhofer Fokus (CertLab) begleitet seit 2010
Prufstellen bei der Evaluierung von Software und Hardwareprodukten mit Fokus auf IT-
Sicherheit. Grundlage der Evaluierung bilden die etablierten und anerkannten ,, Common
Criteria for Information Technology Security Evaluation” (CC, ISO/IEC 15408). Das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) besitzt die Verfahrenshoheit.

Zertifizierungsprozess

Der Antragsteller reicht einen Antrag beim BSI ein und beauftragt eine seitens des BSI
anerkannte Prufstelle mit der Evaluierung. Dafur sendet er die Produkt- und Herstellungs-
unterlagen an die Prufstelle. Das CertLab wird wiederum durch das BSI beauftragt, die
Prufstelle bei der Evaluation zu begleiten. Diese erstellt einen Prifbericht und Gbermittelt
diesen zuriick an den Antragsteller, das BSI und das CertLab, wobei das Prufverfahren
durch das CertLab und das gesamte Verfahren durch das BSI begleitet wird. Bei bestande-
ner Untersuchung Ubermittelt das BSI dem Antragsteller das entsprechende Zertifikat. Das
CC-Label und das Prufverfahren sind bereits seit einigen Jahren etabliert und international
anerkannt. Auch fur die Bewertung der IT-Sicherheit von KI-Systemen stellen Common
Criteria einen wichtigen Referenzpunkt dar.®

6  Weitere Informationen: Webseite des CertLab: https://www.fokus.fraunhofer.de/go/certlab; Webseite zu den Common Criteria:
https://www.commoncriteriaportal.org/ccra/index.cfm
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2.3 Weitere Initiativen

Eine Reihe weiterer Initiativen und MaBnahmen bieten AnknUpfungspunkte fur die
Bewertung von KI-Systemen und fir die technische Umsetzung spezifischer Anforderun-
gen an KI-Systeme. Einige solcher Initiativen wurden bereits im Impulspapier Zertifizierung
von KI-Systemen vorgestellt (siehe Infobox). Ergénzend werden im Folgenden Initiativen
zu technischen Lésungen, Standardisierung und zur Prifung und Auditierung von KI-Sys-
temen aufgegriffen (Liste ist nicht abschlieBend).

e

Initiativen, die im Impulspapier bereits vorgestellt werden
(vgl. Heesen et al. 2020a)

B Al Ethics Impact Group: Integrierter Ansatz zur wirksamen und normungs-
fahigen Verankerung von Ethik beim Einsatz von Kunstlicher Intelligenz
Die Gruppe hat ein Ethics Rating fur KI-Systeme entwickelt, um KI-Ethik messbar
zu machen.

B Zertifizierte Kl: Zertifizierung zur Sicherstellung einer vertrauenswirdigen Kl
Ziel des Programms ist die standardisierungsreife Entwicklung von technischen
Prufkriterien, Prifmethoden und Prifwerkzeugen fir KI-Anwendungen und die
Etablierung der erforderlichen Prifinfrastruktur im Bundesgebiet.

B Denkfabrik Digitale Arbeitsgesellschaft: KI-Observatorium
Das Observatorium widmet sich dem Monitoring der Auswirkungen von Kl auf Leben
und Arbeit in Deutschland und versteht sich als , Kartograph” eines neuen technologi-
schen Okosystems.

B Nationale Initiative: Die KI-Normungsroadmap
Die Roadmap wird eine Ubersicht tiber bestehende Normen und Standards zu
KI-Aspekten umfassen und Empfehlungen im Hinblick auf noch notwendige kiinftige
Aktivitaten geben.
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Initiative zu technischen L6sungen: IBM Toolbox 360 Fairness

Seit 2018 ist das von IBM entwickelte Open-Source Tool zur Implementierung von Fairness
bei Machine Learning (ML)-Algorithmen verfligbar. Die Toolbox bietet einen Satz von Fair-
ness-Metriken fur Datensatze und Modelle (inklusive Erklarungen fir diese Metriken).
Zudem beinhaltet es Algorithmen zur Minderung von Verzerrungen in Datensatzen und
Modellen. Durch ein interaktives Web-Erlebnis sollen Anwendende in die Konzepte und
Moglichkeiten der Toolbox eingeftihrt werden. Mit weiteren Produkten wie Al Explainability
360 und Al Adversarial Robustness 360 werden weitere Kriterien fur KlI-Systeme implemen-
tierbar gemacht.”

Initiative zur Standardisierung: Institute of Electrical and Electronics Engineers
(IEEE) - P7000 Serie

Das IEEE hat seit 2016 mit der P7000 Serie eine Reihe von Standardisierungsprozessen fur
technische, digitale und datenverarbeitende Systeme angesto3en. Darunter befinden sich
etwa Standardisierungsprojekte zu Themen wie Transparenz, Data Privacy, Bias von Algo-
rithmen, Wohlbefinden oder auch zur Beriicksichtigung von ethischen Kriterien wahrend
der Entwicklung von Systemen generell (vgl. P7000 bis P7014). Die Projekte sind Uberwie-
gend noch nicht abgeschlossen — lediglich der IEEE 7010-2020 Standard ,,Recommended
Practice for Assessing the Impact of Autonomous and Intelligent Systems on Human
Well-Being” ist bereits erhaltlich. Die IEEE hat ein Papier veroffentlicht, das sich mit ethi-
schen Richtlinien fir die Entwicklung autonomer und intelligenter Systeme befasst. Diese
Ethik-Guidelines sind mit Unterstltzung der P7000-Projektgruppen entstanden. Es werden
unter anderem auch acht General Principles behandelt, die bei KI-Systemen ber{icksichtigt
werden sollten. Dazu zahlen vielfach genannte technische Anforderungen wie Transpa-
renz und Accountability, aber auch Anforderungen an den Menschen, wie beispielsweise
ein Bewusstsein fir moglichen Fehlgebrauch (gerichtet an Entwickelnde) oder auch Kom-
petenz fir den Umgang mit KI-Systemen (gerichtet an Nutzende).®

Initiative zu Priifung und Auditierung von KI: ExamAl

Ein Verbundprojekt des KI-Observatoriums der Denkfabrik Digitale Arbeitsgesellschaft
unter Federfihrung der Gesellschaft fur Informatik sucht nach Losungen, wie effektive
Kontroll- und Testverfahren fir KI-Systeme gestaltet sein missen und wie die Bundesre-
gierung solche Verfahren implementieren kann. Flr das Projekt ist ein sechsstufiger Pro-
zess vorgesehen. In einem ersten Schritt sollen Anwendungsfalle identifiziert und analy-
siert werden. AnschlieBend werden bestehende technische Standards untersucht. Als
dritten Schritt will das Projekt rechtliche Anforderungen an KI-Systeme herausarbeiten.

7  Weitere Informationen: Informationen zur Toolbox https:/aif360.mybluemix.net; Papier des Entwicklerteams, das sich
differenziert mit dem Programm auseinandersetzt: https://arxiv.org/abs/1810.01943

8  Weitere Informationen: Ubersicht tiber die IEEE-Projektgruppen: https://ethicsinaction.ieee.org/p7000/; IEEE Ethical Aligned
Design: https://standards.ieee.org/content/dam/ieee-standards/standards/web/documents/other/ead1e.pdf
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In einem vierten Schritt konzeptionieren die Mitglieder eigene Test-, Auditierungs- und
Zertifizierungsverfahren. Die zuvor entworfenen Methoden sollen dann in einem flnften
Schritt nochmals eingehend untersucht und geprift werden, bevor schlussendlich konkrete
Handlungsempfehlungen formuliert werden. Die Arbeit der Projektgruppe ist noch nicht
abgeschlossen, sodass bisher noch keine Ergebnisse verdffentlicht wurden.®

Zertifizierte Kl: Zertifizierung von Standard-KI-Anwendungen

In der Initiative werden Qualitatsstandards fur die vertrauenswirdige Anwendung von K
erarbeitet sowie die Grundlagen und Anforderungen an einen Zertifizierungsprozess fir
die sachkundige Uberpriifung von (technisch) zugesicherten Eigenschaften entwickelt. Im
Rahmen von Pilotprojekten fur branchen- und technologierelevante Use Cases von Unter-
nehmen werden die konzipierten Kriterien und Methoden validiert. Der holistische Ansatz
des Verbunds, welcher Expertise aus Informatik, Wirtschaftswissenschaften, Rechtswissen-
schaften und Philosophie vereint, zielt darauf, die gesellschaftliche Akzeptanz, Realisier-
barkeit und Marktfahigkeit der zu konzipierenden Priifmethodologie sicherzustellen.
Beteiligte Institutionen sind das Fraunhofer IAIS, das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI), das Deutsche Institut far Normung e. V. (DIN), die Universitat Bonn,
die Universitat zu Koéln, die RWTH Aachen und die Kompetenzplattform KI.NRW sowie
weitere Industriepartner. Die Projektergebnisse werden sowohl in einem 6ffentlichen
Beteiligungsprozess diskutiert als auch in die Standardisierung eingebracht.™

9  Weitere Informationen: Fur eine Ubersicht zu den genauen Vorgéngen der Prozesse: https:/testing-ai.gi.de/ueber
10 Weitere Informationen: https://www.iais.fraunhofer.de/ki-zertifizierung
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3. Wie kann die Zertifizierung von
KI-Systemen gelingen?

Ausgangpunkt fur eine Zertifizierung ist die Feststellung der Notwendigkeit eine Konfor-
mitatsprifung durch eine unabhdngige Drittstelle. Mit dem Konzept der Kritikalitat wird
in Kapitel 3.1 eine Orientierung angeboten, um eine solche Notwendigkeit festzustellen.
AnschlieBend werden Systemeigenschaften und die entsprechend unterschiedlichen
Gegenstandsbereiche der Zertifizierung in Kapitel 3.2 behandelt. Im Kapitel 3.3 wird
schlieBlich auf die organisationale und technische Infrastruktur der Konformitatsbewer-
tung von KI-Systemen eingegangen.

3.1 In welchen Féllen ist eine Zertifizierung von KI-Systemen
notwendig?

Die Europaische Kommission sowie die Bundesregierung setzen auf einen risikobasierten
Ansatz, um die Notwendigkeit einer Zertifizierung einzuschatzen (vgl. Bundesregierung
2020, Europaische Kommission 2020). Ein solcher Ansatz kann mit dem Konzept der
Kritikalitat naher spezifiziert werden. Der folgende Abschnitt fokussiert auf dieses Kon-
zept, mit dessen Hilfe eine Einschatzung abgegeben werden kann, ob in bestimmten Féllen
eine Zertifizierung notwendig sein soll und wer gegebenenfalls in welchem AusmalB diese
Form der Konformitatsprtifung durchfihren soll. Das Konzept der Kritikalitat bezieht sich
im Rahmen dieses Whitepapers primar auf den Anwendungskontext von KI-Systemen und
nicht lediglich auf die Eigenschaften von KI-Systemen selbst. Das bedeutet, dass die Kriti-
kalitat stets vor dem Hintergrund des Anwendungskontextes eingeschatzt werden sollte
und nicht unabhangig von diesem auf der Basis systemeigener Charakteristika.

Wird eine Zertifizierung von KI-Systemen angestrebt, werden spezifische Konzepte notig,
um bestimmen zu kénnen, wann eine Zertifizierung in welcher Art und Weise und in wel-
chem Umfang erforderlich werden soll. Wéhrend ein GroBteil der KI-Systeme unproblema-
tisch sein durfte — ein Beispiel waren lernende Algorithmen zur Identifizierung von Spam
in der alltaglichen E-Mail-Kkommunikation — gibt es Anwendungen, die einer genaueren
Prifung unterzogen werden sollten. Gerade deshalb ist es sinnvoll, Kriterien heranzuzie-
hen, um Orientierung hinsichtlich einer Unterscheidung von kritischen und nicht-kriti-
schen KI-Systemen zu bieten. Besonders hilfreich ist hierbei das Konzept der Kritikalitats-
stufen. Einstufungen auf der Grundlage von Kritikalitat wurden bereits im Bericht der
Datenethikkommission als Ansatzpunkt hervorgehoben, um Uber die Notwendigkeit und
das AusmaB von Regulierung zu reflektieren (vgl. Datenethikkommission 2019, S. 177).
Ausgehend von Zweig & Krafft (2019) entwickelt die Plattform Lernende Systeme die
Uberlegungen zur Kritikalitat weiter. Die Plattform folgt dabei dem Ansatz eines abgestuf-
ten Regulierungsbedarfs entlang des Grades der Kritikalitat."

11 Die Plattform Lernende Systeme fokussiert auf Algorithmic Decision Making-Systemen (ADM-System) mit lernenden Kompo-
nenten im Besonderen und von KI-Systemen im Allgemeinen, weil dadurch die Konzepte im Weiteren vereinfacht erldutert
werden kénnen.
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Die folgenden Ausfihrungen geben einen ersten Einblick in die Arbeit der Plattform
Lernende Systeme zum Konzept der Kritikalitat. Eingehendere Erlauterungen zum Kritika-
litatskonzept finden sich bei Heesen et al. (i. E.). Innerhalb des Konzepts werden sowohl
Anbietende und Nutzende als auch Betroffene betrachtet.

Einschatzung der Kritikalitat

Zum einen ist bei der Einschatzung der Kritikalitat der potenzielle physische und immateri-
elle Schaden zu bertcksichtigen, der durch ein KI-System in einem spezifischen Anwen-
dungskontext entstehen kénnte. Der Schaden bezieht sich auf die Gefdhrdung von Men-
schenleben und weiterer Rechtsguter wie etwa der Umwelt oder Persdnlichkeitsrechte
(Privatheit, Gerechtigkeit, Fairness). Hierbei ist sowohl die Eintrittswahrscheinlichkeit des
Schadens mit Blick auf den Verbreitungsgrad eines KI-Systems einzubeziehen als auch der
wahrscheinliche Schweregrad sowie die mégliche Persistenz und die Kontrollierbarkeit
eines Schadens. Der Vernetzungsgrad des Kl-Systems spielt fir die Einschdtzung der Kont-
rollierbarkeit eines Schadens eine besondere Rolle.’ Mit zunehmendem Grad der Vernet-
zung eines KI-Systems mit weiteren Systemen (auch solchen ohne KI-Komponente) steigt
die Kritikalitat, wenn sich dadurch eine Bedrohungssituation oder ein Schadenspotenzial
zunehmend ausbreiten und sich die entstandenen Schaden unter Umstanden schwerer
rickgangig machen lassen. Allerdings kénnte ein KI-System durch eine Einbettung in
andere Systeme auch als weniger kritisch gelten, etwa dann, wenn es hinsichtlich seiner
Funktion oder Systemausgaben in die AbsicherungsmalBnahmen anderer Systeme einge-
bunden ist. Hierbei ist also wiederum dem spezifischen Anwendungskontext des KI-Sys-
tems bei der Einschatzung der Kritikalitdt Rechnung zu tragen.

Zum anderen sollte eine Kritikalitatseinschatzung den Umfang der Handlungsoptionen
von Menschen im Rahmen eines spezifischen Anwendungskontextes eines Kl-Systems
berlcksichtigen. Hierbei ist zu betrachten, Gber welche Handlungsspielrdaume ein Individu-
um verfigt, das heil3t unter anderem, inwiefern sich ein Individuum einem KI-System ent-
ziehen kann. Der Handlungsspielraum hangt davon ab, ob das Individuum das KI-System
selbst konfigurieren kann, um etwa bestimmte Funktionen abzuschalten. Weiterhin gilt es
zu reflektieren, inwiefern ein Individuum praktisch in der Lage ist, das System zu konfigu-
rieren, etwa mit Blick auf die Verflgbarkeit notwendiger Informationen. SchlieBlich ist der
Umfang der Handlungsoptionen ebenfalls von der Pluralitét des Produkt- bzw. Dienstan-
gebots abhdngig, also davon, ob ein Individuum zum Beispiel die Moglichkeit hat, ein
anderes Produkt mit anderen Eigenschaften zu nutzen. Die Handlungsoptionen von Indivi-
duen in spezifischen Anwendungskontexten werden von den jeweiligen Autonomiegra-
den der KI-Systeme berihrt. Unter Autonomiegraden ist das AusmaB zu verstehen, mit
dem ein KI-System bzw. ein robotisches System selbststandig, also autonom in einem
Anwendungskontext agiert. Kernelement der Einteilung von Autonomiegraden ist oft die
Bestimmung von verschiedenen Stufen je nachdem, wie viel Kontrolle der Mensch Uber
das KI-System und dessen ,, Verhalten” ausiben kann bzw. je nachdem, wie stark der

12 Der Vernetzungsgrad spielt allgemein bei technischen Systemen eine Rolle, insofern sind die Ausfiihrungen nicht spezifisch fir
KI. Der Vernetzungsgrad ist fur die Einschatzung der Kritikalitat von KI-Systemen jedoch elementar.
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Anteil des Menschen in einer Mensch-Maschine-Interaktion ist."® Hierbei ist darauf hinzu-
weisen, dass auch die Gestaltung der Mensch-Maschine-Interaktion an sich die Handlungs-
optionen eines Individuums beintrachtigen kann (relevant sind hier z.B. die Nachvollzieh-
barkeit der Dialogftihrung und Beschréankung der Handlungsauswahl). Mit zunehmenden
Autonomiegraden werden potenzielle Handlungsmaéglichkeiten von Individuen an das
KI-System Ubertragen. Dadurch stellen sich vermehrt Fragen nach der Absicherung des
KI-Systems, nach der Nachvollziehbarkeit und Erklarbarkeit seiner Funktionen sowie nach
den Regeln, wie mit Fehlern des Systems umgegangen wird.

Schlussfolgerungen zur Einschatzung der Kritikalitat

Aus den bisherigen Ausfuhrungen kann zunachst eine Beziehung zwischen den vorge-
stellten Kriterien dargelegt werden, aus der auf das AusmaB der Kritikalitat und den még-
lichen Regulierungsbedarf geschlossen werden kann. Je héher das AusmaB der méglichen
Geféhrdung von Menschenleben und weiteren Rechtsgltern (in Abhangigkeit vom Ver-
netzungsgrad des Systems) eingeschatzt wird und je geringer der Umfang der Handlungs-
optionen des Individuums (in Abhangigkeit von der Autonomie des Systems), desto hoher
wird die Einschatzung der Kritikalitat ausfallen und desto eher wird ein hoher Regulie-
rungsbedarf begriindbar (und vice versa). Aus dieser Uberlegung heraus spannt sich ein
Kontinuum zwischen niedriger und hoher Kritikalitat auf, sodass je nach Einschatzung ver-
schiedene Kritikalitatsgrade zwischen den beiden Extrempunkten unterscheidbar werden.

Es ist jedoch zu betonen, dass bei der Einschdtzung der Kritikalitat nicht in jedem Fall nach
einem schlichten , je weniger bzw. je mehr, desto héher”-Verhaltnis gegeneinander auf-
gewogen werden sollte. Vielmehr wird die Einschatzung meist eine Abwéagung darstellen.
So koénnte beispielsweise eine KI-Anwendung in einem spezifischen Anwendungskontext
eine Gefahrdung fur Menschenleben darstellen und zugleich den Individuen einen grof3en
Umfang an Eingriffsmoéglichkeiten bieten. Zwar kénnte das Individuum durch dessen Ein-
griffsmaoglichkeiten méglicherweise eine Gefahrdung von Menschenleben abwenden,
dass jedoch grundséatzlich Menschenleben gefahrdet werden, wiegt mit Blick auf die Kriti-
kalitatseinschatzung schwer. Aus dem Autonomiegrad selbst ergibt sich zudem nicht
zwingend eine proportional hohere Kritikalitat und damit ein hoherer Regulierungsbedarf.
Dies zeigt das Beispiel eines Staubsaugerroboters. Dessen hohe Autonomie in einem priva-
ten Haushalt kann durchaus unproblematisch sein, obwohl die Nutzenden maéglicherweise
Uber keine Eingriffsmdglichkeit verfligen, wenn sie auBer Haus sind. Trotzdem kann ein
solcher Roboter eine hohere Kritikalitat aufweisen, wenn dieser etwa eigenstandig Daten
im privaten Haushalt sammelt und an die Hersteller oder sogar Dritte weitergibt, denn
dies berUhrt den Datenschutz und die Privatsphare. Ferner kann ein gut abgesichertes,

13 Einteilungen von Autonomiegraden fir robotische Systeme im weiteren Sinn sind gegenwartig fur viele Doménen schon vorhan-
den (vgl. Robotik: Beer et al., 2014: S. 87; autonomes Fahren: SAE International 2018; Chirurgie: Haidegger 2019; Industriepro-
duktion: Plattform Industrie 4.0, 2019: S. 12 ff.; Gamer et al. 2019). Autonomiegrade sollten jedoch nicht lediglich als diskrete
Stufenmodelle gedacht werden, sondern auch im Sinne variabler Autonomiegrade (vgl. ,sliding autonomy*; vgl. Beyerer et al.

i. E.). Mit Blick auf die Zertifizierung sollten in solchen Fallen spezifische Anforderungen berticksichtigt werden. So sollte es bei-
spielsweise bei robotischen Systemen maglich sein, dass in bestimmten rechtlich oder ethisch unklaren bzw. problematischen
Féllen das System automatisch in niedrigere Autonomiestufen Uberfuhrt wird oder dass bestimmte Anforderungen an die
Mensch-Maschine-Interaktion gestellt werden, damit der Mensch die Steuerung problemlos tibernehmen kann (z.B. beim auto-
nomen Fahren).
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stark autonomes robotisches System unter Umstanden zwar wenig Eingriffsmoglichkeiten
durch Individuen zulassen, daftr aber sicherer bzw. schadensbegrenzender sein als ein
weniger autonomes System im gleichen Anwendungskontext. Fir die Einschatzung der
Kritikalitat ist also eine eingehende Reflexion des spezifischen Falls eines KI-Systems im
jeweiligen Anwendungskontext notwendig. Die vorgestellten Konzepte bieten hierfir eine
notwendige Grundlage.

In welchen Féllen soll eine Zertifizierung erfolgen?

Grundsatzlich wirft eine abgestufte Perspektive auf den Regulierungsbedarf nach Kritikali-
tat die Frage auf, wer Uber die Befugnis verfiigen sollte, eine Einschdtzung der Kritikalitat
vorzunehmen. Wenn der Staat fir bestimmte Anwendungskontexte eine verpflichtende
Zertifizierung oder Zulassung einfihren mdchte, obliegt es ihm, den konkreten Anwen-
dungskontext zu regeln. In diesem Fall fallt dem Staat die Kritikalitatseinschatzung zu
bzw. der Staat entscheidet darliber, ob und an wen (z.B. Hersteller oder unabhangige
Institutionen) diese Einschatzung delegiert wird. In allen Fallen, in denen die Zertifizierung
auf freiwilliger Basis initiiert wird, sollte die Kritikalitatseinschatzung den Unternehmen
oder den Entwickelnden zufallen. Gegebenenfalls mussten zur Unterstiitzung einer solchen
Einschatzung adaquate Abgrenzungskriterien fir einzelne Kritikalitatsstufen spezifisch fur
die jeweilige Anwendung eines KI-Systems entwickelt werden. Dies erfordert eingehende
wissenschaftliche Studien anhand einer gréBeren Anzahl an Fallen, die Gber den Rahmen
dieses Papiers hinausgehen. Die Zuteilung der Befugnis hinsichtlich der Zertifizierung sollte
im Weiteren Uber eine staatliche Akkreditierungsstelle ablaufen.

Die Kritikalitatseinschatzung — Autonomie- und Vernetzungsgrade darin mitbedacht —
kann genutzt werden, um eine flexible Antwort darauf zu finden, wann eine Zertifizierung
von KI-Systemen notwendig sein sollte (siehe Tabelle 3). Eine solche abgestufte Vorgehens-
weise folgt dem grundlegenden Prinzip, dass bei zunehmender Kritikalitat eines KI-Systems
in einem spezifischen Anwendungskontext der Staat zunehmend als regulierende Instanz
in Erscheinung treten kdnnte, wenn die Kriterien fur entsprechende Kritikalitatslevel
unzweifelhaft vorliegen. Eine solche Regulierung kann verschiedentlich zum Ausdruck
kommen (nicht abschlieBende Liste).

Eine offentliche Institution:

B spricht Verbote oder Einschrankungen aus;

B bestimmt die Kriterien, gegen die gepruft wird;

B bestimmt, ob eine Konformitatsbewertung durch Dritte erforderlich ist;

W gibt vor, ob eine Konformitatsbewertung oder eine Zulassung erforderlich ist.

Tabelle 3 bietet einen Uberblick tiber Relationen zwischen Kritikalitét, staatlicher Eingriffs-
tiefe und verschiedene denkbare Formen der Priifung von Kriterien und Regulierung
(siehe Tabelle 3). Wir fokussieren im Folgenden auf die Zertifizierung, weitere Falle in Tabelle 3
dienen der lllustration und der Verortung der Zertifizierung im Spektrum verschiedener
Optionen. Lediglich bei einer Konformitatsprafung durch eine unabhéngige Drittstelle
handelt es sich um eine Zertifizierung.
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In vielen Fallen wird keine Zertifizierung notwendig sein, weil der Kritikalitatsgrad niedrig
ist (beispielsweise bei Spamfiltern oder Plagiatserkennungssoftware). Hersteller kénnen
sich jedoch in solchen Féllen auf eigene Kriterien verpflichten (wie etwa Kodizes, Selbst-
verpflichtungen und Gutesiegel) oder mit anderen Unternehmen auf Kriterien einigen und
die Einhaltung dieser Kriterien durch eine Drittstelle Gberprifen lassen. Auch eine gegen-
seitige Uberpriifung zwischen Unternehmen im Sinne einer Anwender-Anbieter-Uberprii-
fung ist denkbar. Zudem kénnten solche Selbstverpflichtungen oder auch Kodizes an
unternehmensinterne Compliance-Prozesse gekoppelt werden, um die Einhaltung der
Regeln zu Uberwachen. Konzepte fir ethische Leitlinien und ihre Operationalisierung kén-
nen hierbei berlcksichtigt werden (vgl. Al Ethics Impact Group 2020). Fur manche Pro-
dukte, wie zum Beispiel intelligente Assistenzsysteme, kann auch eine Orientierung an der
freiwilligen Selbstkontrolle, wie sie im Medienbereich existiert, sinnvoll sein. SchlieBlich
kdnnen Hersteller allerdings auch jederzeit freiwillig eine Zertifizierung anstof3en, auch
wenn der Kritikalitatsgrad niedrig eingeschatzt wird.

Ist der Kritikalitatsgrad jedoch hoher, sollte der Staat als regulierende Instanz auftreten.
Dies kann flexibel erfolgen. So kénnen Regelungen festgelegt werden, die bestimmen, ob
in manchen Fallen bzw. Anwendungskontexten eine Selbstverpflichtung erforderlich wird
oder ob eine Form von Ko-Regulierung durchgefiihrt werden soll, das heiBt beispielsweise
eine Verpflichtung der Hersteller, sich auf eigene Regeln zu einigen oder eine Anwender-
Anbieter-Uberpriifung durchzufiihren. Reicht diese Selbstverpflichtung oder Ko-Regulie-
rung aufgrund der Kritikalitatshohe nicht aus, sollte eine Zertifizierung notwendig sein
(Beispiel: Algorithmus zur Verteilung von Studienplédtzen) oder bei noch héherer Kritikali-
tat eine Zertifizierung durch staatliche Stellen (Beispiel: KI zur Ermittlung von Kreditwdr-
digkeit durch Akteure mit groBer Marktmacht). Werden in Anbetracht der Kritikalitatsho-
he tiefgreifendere MaBnahmen notig, ist eine Zulassung erforderlich (siehe beispielsweise
autonomes Fahren im StraBenverkehr). Bei sehr hoher Kritikalitdt kdnnten staatliche Ver-
bote oder Einschrankungen hinsichtlich des Einsatzes von KI-Systemen ausgesprochen
werden. Dies kann beispielsweise bei der biometrischen Fernidentifikation der Fall sein
(vgl. Europaische Kommission 2020).

3.2 An welchen Gegenstanden und Kriterien soll sich eine
Zertifizierung von KI-Systemen orientieren?

Wurde die Notwendigkeit einer Zertifizierung festgestellt, so stellt sich die Frage, wie und
anhand welcher Prufkriterien KI-Systeme zertifiziert werden kénnen. Die in diesem Abschnitt
vorgestellten Vorschlage orientieren sich dabei ebenfalls stark an den Uberlegungen zur
Kritikalitat von KI-Systemen in bestimmten Anwendungskontexten. Ziel ist es, zu skizzie-
ren, wie eine sinnvolle und passende Zertifizierung aussehen kann — dafur ist es unerlass-
lich, dass die hierfur benétigten (finanziellen und zeitlichen) Ressourcen sich innerhalb
eines angemessenen Rahmens bewegen. Unter den Uberpunkten ,Gegenstand der Zerti-
fizierung”, ,Zeitpunkt und Wiederholung der Zertifizierung”, , Kriterien der Zertifizie-
rung” sowie ,Detailgrad und Pruftiefe” werden erste mégliche Orientierungspunkte zur
Zertifizierung von KI-Systemen vorgestellt.
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Verhiltnis zu Leitlinien, Standards und Regeln

Grundsatzlich sollte bei der Zertifizierung von KI-Systemen sowohl auf allgemeine als auch
auf branchenspezifische Normen, Standards, Prifverfahren und auch gesetzliche Vor-
schriften zurtickgegriffen beziehungsweise an diese angeschlossen werden (ISO- und
DIN-Normen, geltendes (EU-)Recht). Wo nétig, missen diese unter Umstanden auch neu
interpretiert werden. Es sollte nicht zu einer Situation kommen, in der Kl-spezifische Stan-
dards und Regularien mit weitergefassten Zertifizierungen und Regularien konkurrieren.
AnknUpfungspunkte kdnnten beispielsweise folgende sein:

B glltige europaische Rechtsvorschriften beispielsweise in Bezug auf Grundrechte,
Verbraucherschutz sowie Produktsicherheit und -haftung (in diesen werden allerdings
Kl-spezifische Risiken nicht ausreichend beriicksichtigt),

B EU-Maschinenrichtlinie sowie I1SO-Standards der Systemsicherheit,

B Kriterien der Medienselbstregulierung und

B bereits ausgearbeitete ethische Leitlinien fur KI (Al Ethics Impact Group 2020; Al High
Level Expert Group 2019; IAIS 2019; Heesen et al. 2020b).

Deshalb ist es mit Blick auf Zertifizierung und Regulierung lediglich notwendig, Licken
hinsichtlich Kl-spezifischer Anforderungen zu schlieBen. Ob sich durch die technologische
Entwicklung neue Liicken ergeben und Anpassungen beziehungsweise Ergdnzungen zu
den bestehenden Normen und Regeln notwendig sind, kédnnte durch ein staatlich einge-
setztes Gremium, bestehend aus Expertinnen und Experten, in regelmaBigen Abstanden
Uberpraft werden. Entsprechend der Einschatzung des Gremiums kénnten Prifkataloge
angepasst werden. Jenseits spezifischer Anforderungen an Kl-Systeme ist es erforderlich,
dass der Staat (hoch-)kritische Anwendungskontexte definiert. Es sollte festgelegt werden,
wie diese Bereiche reguliert werden mussen und ob eine Zertifizierung notwendig werden
soll.

Gegenstand der Zertifizierung (Was soll zertifiziert werden?)

Generell sollte kein Unterschied zwischen der Fokussierung einer Zertifizierung von Kl-
Systemen und der Fokussierung anderer Zertifizierungsverfahren gemacht werden. Ledig-
lich in den Eigenschaften des untersuchten Systems und moglicherweise den Prifkriterien
sollten die Unterschiede liegen. Drei Fragen stellen sich hinsichtlich des Fokus einer Kl-Zerti-
fizierung im besonderen MaBe: 1.) Was ist das Produkt (z.B. Auto)? 2.) Was ist das KI-Sys-
tem (z.B. Steuerungssystem)? 3. Was sollte zertifiziert werden? Wenn also ein Steuerungs-
element in einem Auto bisher immer unter eine Produktzertifizierung fiel, so soll auch ein
KI-Steuerungselement in einem Auto durch eine Produktzertifizierung Gberpruft werden.

Grundsatzlich kdnnte das konkrete Produkt, der konkrete Prozess, aber auch das allge-
meine Projektmanagement sowie allgemein die Entwickelnden oder Herstellenden zertifi-
ziert werden. Die Autorinnen und Autoren empfehlen fir den Bereich der KI-Systeme ent-
weder eine Produkt- oder eine Mischform aus Produkt- und Prozesszertifizierung.

22



WHITEPAPER

Eine Produktzertifizierung ist eine neutrale Uberpriifung der Einhaltung zugesicherter
Produkteigenschaften auf der physischen Produktebene. Es werden unter anderem fol-
gende Fragen untersucht ,Was macht das Produkt?” und ,Wie funktioniert das Produkt?”.
Eine Produktzertifizierung sollte friih ansetzen (im Optimalfall bereits bei der Spezifikation
des Produkts). Eine Eigenschaft der Produktzertifizierung ist, dass oft mehrere Verfahren
kombiniert werden mussen, um die Anwendung abzubilden.

Eine Produktzertifizierung kann folgende Aspekte umfassen:

B Zertifizierung des Algorithmus™ (z.B. Durchfiihren eines Realitdtschecks, Prifen der
Unvoreingenommenheit im Sinne von Diskriminierungsfreiheit, Validierung des Modells
[Cross-Validation], Optimierung der Zielfunktion™ und der statistischen Verlustfunktion)

B Zertifizierung der Daten (z.B. Prifen der Nachvollziehbarkeit, Vollstandigkeit, Schutz
vor unautorisiertem Zugriff, Sampling der Daten, Vermeidung von Verzerrungen und
Prufen der Reprasentativitat der Daten)

W Zertifizierung der Spezifikation der Anwendung'®

B Zertifizierung der Auswirkungen des Systems auf andere Technologien, auf Prozesse,
auf Menschen, auf die Umwelt, auf die Gesellschaft (in Anlehnung an eine
Technikfolgenabschatzung)

W Zertifizierung des Systemdesigns und der Entwicklungstools

Eine Alternative oder auch Ergdnzung zu einer Produktzertifizierung kann eine Prozess-
zertifizierung sein. Sie untersucht die Qualitat des Herstellungs- und Entwicklungs- sowie
des Einfihrungsprozesses im Allgemeinen und der Implementation der KI-Losung im
Besonderen. Sie dient der Reflexion der zu prifenden Prozesse und kann unter Umstan-
den auch durch den Hersteller oder den Betreiber selbst vorgenommen werden. Dabei
werden beispielsweise folgende Fragen gestellt: Wie wurde/ist die Kl in das System integ-
riert? Wurden/werden bestimmte Sicherheitsstandards eingehalten? Welche Prozessmo-
delle wurden zur Entwicklung angewendet (z.B. Wasserfall oder iterative und agile
Modelle)? Wie wurden zukinftige Nutzende und andere Stakeholder des KI-Systems in
Gestaltungs-, Entwicklungs- und Entscheidungsprozesse einbezogen? Welche Qualitats-
und Prufkriterien leiten und beeinflussen die Gestaltungs- und Entscheidungsprozesse
wahrend der Entwicklung?

Bei der Entwicklung interaktiver technischer Systeme haben sich Vorgehensweisen der
menschenzentrierten Gestaltung (human-centered Design, nach ISO 9241-210) in den
letzten Jahren in der Industrie immer starker etabliert. Eine Prozesszertifizierung kann hier
Uberprifen, ob menschenzentrierte Gestaltungs- und Entwicklungsprozesse durchgefihrt
worden sind und eingehalten werden. Auch bei der Implementation von KI-Systemen in

14 Der Algorithmus ist bewusst als Erstes genannt: Eine Maglichkeit wére, zu Beginn bestimmte Verfahren oder auch Klassen von
Algorithmen zu zertifizieren und erst wenn dort ein Rahmen gegeben ist, das gesamte Produkt zu zertifizieren.

15 Ein Beispiel hierfur ist der Facebook-Newsfeed: Die Zielfunktion optimiert auf eine hohe Interaktion. Das fiihrt dazu, dass Posts
mit negativen Emotionen als relevanter klassifiziert werden. Problematisch kann hierbei aber sein, dass die Zielfunktion teilweise
erst im Betrieb gelernt werden muss. In der KI-Forschung ist dartber hinaus umstritten, inwieweit das System im Ziel ,eingebet-
tet” sein darf. Statt einer Zielfunktion kénnte sich ein System an einer Nutzenfunktion und absoluten Regeln orientieren.

16 Dies wird teilweise in der IT-Sicherheit ahnlich gehandhabt (vgl. hierzu Common Criteria). Einzelne KI-Komponenten sollten auch
eine Spezifikation mitbringen, innerhalb der sie in einem gréBeren System eingesetzt werden.
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Unternehmen kann eine Prozesszertifizierung Kriterien hinsichtlich der begleitenden Betei-
ligung und Gestaltung bertcksichtigen (vgl. Stowasser & Suchy, i.E.).

In Ergénzung dazu funktioniert eine Prozesszertifizierung im Sinne eines Sicherheitsma-
nagements und ist vor allem bei einer nachtrdglichen Betrachtung bei einer maglichen
Fehlfunktion des Systems wichtig. Wenn ein zertifiziertes Verfahren mit speziell auf KI
zugeschnittenen Instrumenten angewandt wird, kann eine Prozesszertifizierung wichtige
Implikationen fur Fragen der Verantwortung und Haftung geben. Gleichzeitig kdnnen gut
durchgefihrte Prozesse auch maglichen Fehlfunktionen vorbeugen und so zu besseren
Produkten fuhren.

Eine Prozesszertifizierung umfasst folgende Aspekte:

B Prozesse im Rahmen der Produktherstellung und -entwicklung

B Prozesse zur organisatorischen Einfihrung und Transformation im Zusammenhang mit
KI-Anwendungen in Betrieben

B Prozesse zum Betrieb und zur kontinuierlichen Wartung und Weiterentwicklung/
Optimierung von KI-Systemen

B Prozesse im Zusammenhang mit der Nutzung von KI-Systemen

Neben dem Produkt und dem Prozess kénnte auch das allgemeine Projektmanagement
sowie allgemein die Entwickelnden oder Hersteller zertifiziert werden. Die Zertifizierung
von Entwickelnden wird allerdings kritisch gesehen. Sie kénnte mdglicherweise Uber geson-
derte, speziell dafir zu entwickelnde Lehrgange fir Software-Entwickelnde umgesetzt
werden, an deren Ende ein Zertifikat steht, welches bescheinigt, dass die Risiken bekannt
sind sowie welche Ablaufe in der Entwicklung wie abzulaufen haben. Dies schliet auch
an die ISO 9001-Norm an, welche vorschreibt, dass Produzenten einer Ware sicherstellen
mussen, dass ihr Personal hinreichend qualifiziert ist. Es ist jedoch umstritten, ob der finanzi-
elle Aufwand mit dem erreichbaren Ergebnis in einem sinnvollen Verhaltnis steht. Gleiches
gilt fur die Zertifizierung von Herstellern, diese ist aus Praktikabilitdtsgrinden oft nicht
maoglich. Folglich sollten Hersteller gegebenenfalls bewertet, aber nicht zertifiziert werden.

Prifkriterien der Zertifizierung

Die Einhaltung des definierten rechtlichen Rahmens ist die Basisannahme fiir die Entwick-
lung und Anwendung von KI-Systemen. Eine Zertifizierung baut auf rechtlichen Kriterien
auf und kann auch weitergehende Kriterien abprifen. Alle zu Uberprifenden Kriterien
beziehen sich auf Kl in sozio-technischen Systemen."” Deshalb werden sowohl Kriterien
Uberpraft, die sich unmittelbar auf die Sachtechnik, als auch Kriterien, die sich anwen-
dungsbezogen aus der Mensch-Maschine-Interaktion (MMI) ableiten. Da die verschiede-
nen Aspekte miteinander verbunden sind und aufeinander einwirken, ist eine strikte Bin-
nendifferenzierung nicht moglich. Die zu Uberprifenden Kriterien lassen sich in zwei
Kategorien hinsichtlich ihrer Verbindlichkeit im Rahmen einer Zertifizierung unterteilen.

17 Ein soziotechnisches System beschreibt ein System, in welchem Beziehungen und Wechselwirkungen zwischen einem sozialen
und einem technischen System bestehen und damit selbst wieder einen eigenen Handlungskontext generieren, in dem der Ein-
fluss technischer und menschlicher Akteure kaum noch zu unterscheiden ist (Mensch-Technik-Ensembles).
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Die Basis bilden Mindestkriterien, die geprift werden missen. Diese Mindestkriterien
sollten bei jedem System in seinem Anwendungskontext Uberprift werden. Abbildung 1
gibt einen Uberblick tber diese Mindestkriterien.

Abbildung 1: Mindestkriterien, die im Rahmen einer Zertifizierung liberpriift
werden miissen

Mindestkriterien

B Transparenz, Nachvollziehbarkeit, Nachprifbarkeit und Verantwortlichkeit

B Funktionale Sicherheit/Safety/inkl. Produktsicherheit und Zuverldssigkeit

B Vermeidung von nicht-intendierten Folgewirkungen (auf andere Systeme,

Menschen und die Umwelt)

Gerechtigkeit im Sinne von Gleichheit und Diskriminierungsfreiheit

Schutz der Privatheit und der Persdnlichkeit

B Selbstbestimmung inkl. Transparenz Uber den Einsatz des Kl-Systems und die Rolle
des Menschen im Entscheidungsprozess

Anmerkung: Siehe Tabelle 1 und Tabelle 2 sowie den Anhang fur eine detailliertere Darstellung.

In Ergdnzung dazu kénnen dariiber hinausgehende Kriterien abgeprift werden. Diese
erganzenden Kriterien stellen eine Art , Zertifizierung plus” oder eine , Zertifizierung nach
dem Goldstandard” dar. Sie sind von groBer Bedeutung fir eine positive und wertorien-
tierte Entwicklung von Kl und gehen tber die Mindestanforderungen, die der Verhinde-
rung von evidenten und unmittelbaren Gefahrdungen dienen, hinaus. Abbildung 2 stellt
die freiwilligen, dartber hinausgehenden Kriterien vor. Dazu zahlen insbesondere 6kologi-
sche Nachhaltigkeit, offene Schnittstellen und Systemoperabilitat sowie Nutzerfreundlich-
keit (Usability).

Abbildung 2: Dariiber hinausgehende Kriterien, die im Rahmen einer
Zertifizierung liberprift werden kénnen

Dariuiber hinausgehende Kriterien

B Offene Schnittstellen und Systemoperabilitat

B Menschenzentrierung und Nutzerfreundlichkeit (Usability) inkl. Partizipation, Schutz
des Einzelnen, sinnvolle Arbeitsteilung und forderliche Arbeitsbedingungen

B Nachhaltigkeit

B Kennzeichnung und Begrenzung der Systemfunktionalitat

Anmerkung: Siehe Tabelle 1 und Tabelle 2 sowie den Anhang fur eine detailliertere Darstellung.
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Wie im vorherigen Abschnitt dargelegt, unterscheiden sich Produkt- und Prozesszertifizie-
rung sowohl hinsichtlich ihres Ziels als auch hinsichtlich des Betrachtungsgegenstandes.
Folglich kdnnen manche Prufkriterien besser im Rahmen einer Produktzertifizierung abge-
fragt werden, wahrend andere wiederum besser innerhalb von einer Prozesszertifizierung
umgesetzt werden kénnen. Tabelle 1 und 2 geben einen Uberblick, anhand welcher Fragen
die vorgestellten Prufkriterien im Rahmen einer Produkt- und einer Prozesszertifizierung
abgefragt werden kénnen. Die Fragen sind auf Grundlage verschiedener Vorarbeiten, wie
beispielsweise dem Leitfaden Ethik-Briefing der Plattform Lernende Systeme (vgl. Heesen
et al. 2020b), den Kriterien fir die Mensch-Maschine-Interaktion bei Kl der Plattform
Lernende Systeme (vgl. Huchler et al. 2020), den Empfehlungen der Al High Level Expert
Group (vgl. 2019), einem Whitepaper zu Diskriminierung und KI-Systemen der Plattform
Lernende Systeme (vgl. Beck et al. 2019) und der ISO-Norm 9241-210 sowie eigener
Erganzungen formuliert worden.
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Tabelle 1: Kriterien fiir die Produktzertifizierung

Mindestkriterien

Transparenz, Nachvollziehbarkeit, Nachpriifbarkeit und Verantwortlichkeit

v
v
v

Ist das System transparent?
Ist eine klare Zuordnung von Verantwortlichkeiten méglich?

Sind die Entscheidungen des Systems nachvollzieh- und nachprufbar (Datengrundlage
und Entscheidungsweg)? Ist das System als erklarbare Kl gestaltet (explainable Al)?

Funktionale Sicherheit/Safety/inkl. Produktsicherheit und Zuverlassigkeit

v

v

Ist die Zuverlassigkeit/die Genauigkeit des Algorithmus (Validitatswert) transparent kenntlich
gemacht?

Funktioniert das Produkt wie beabsichtigt? Ist das System so robust, dass es zu keinem
Zeitpunkt ein unannehmbares Sicherheitsrisiko darstellt? Beinhaltet das System systeminterne
KontrollmaBnahmen, die eine Fehlfunktion verhindern?

Ist das Produkt ,sicher” (im Sinne von [T-Sicherheit)?

Sind in dem System Verfahren zum sicheren Abbrechen eines Kl-gesteuerten Vorgangs
implementiert?

Vermeidung von nicht-intendierten Folgewirkungen auf andere Systeme,
Menschen und die Umwelt

v

v

Werden mogliche (unbeabsichtigte) negative Folgewirkungen auf andere Systeme, Menschen
(z.B. in Bezug auf Gesundheit, Arbeit) und die Umwelt verhindert bzw. moglichst minimiert?

Beinhaltet das System Mechanismen zur Vermeidung langerfristiger negativer Folgewirkungen
(gesellschaftliche Legitimitat)?'®

Gerechtigkeit i. S. v. Gleichheit und Diskriminierungsfreiheit

v
v

v

Handelt das System gerecht und diskriminierungsfrei?

Beinhaltet das System keine als diskriminierend bewerteten Merkmale und Klassifizierungen
in den Inputdaten?

Werden alle Sorgfaltspflichten in Hinsicht auf mogliche statistische Diskriminierungen erftllt?
Ist die Vorhersage ,well calibrated”?'®

Schutz der Privatheit und der Persénlichkeit: Informationelle Selbstbestimmung,
Datenschutz, Datenqualitat und Datensicherheit

v
v

v
v

Werden Daten moglichst sparsam und zweckgebunden erhoben und verarbeitet?

Wird das KI-System maoglichst mit anonymisierten oder pseudonymisierten Datensatzen
trainiert?

Wird fir die Erhebung und Verarbeitung eine Einverstandniserklarung eingeholt?
Herrscht Transparenz tber die Art der Erhebung, Auswertung und Verwendung von Daten?

Selbstbestimmung inkl. Transparenz iiber den Einsatz des KI-Systems und die Rolle
des Menschen im Entscheidungsprozess

v

v
v

Ist daflir gesorgt, dass die oder der Nutzende weif3, dass sie oder er von einem KI-System
betroffen ist/ein KI-System nutzt?

Herrscht Transparenz Uber die Art der Erhebung, Auswertung und Verwendung von Daten?

Herrscht Transparenz tber die Handlungsmaoglichkeiten (bin ich passiv oder habe ich eine
Handlungsoption?)?

18 Ein Beispiel hierfir waren Policy-Enforcement-Strukturen bei robotischen Systemen
(siehe Plattform Lernende Systeme 2019; Beyerer et al. i. E.).

19, Well calibrated” bedeutet: Wenn ein Algorithmus vorhersagt, dass eine bestimmte Eigenschaft mit einer bestimmten Wahr-
scheinlichkeit auf eine Gruppe zutrifft, sollte ein der Wahrscheinlichkeit entsprechender Anteil der Gruppe auch diese Eigenschaft
haben (siehe Beck et al. 2019).
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Dariiber hinausgehende Kriterien

Offene Schnittstellen und Systemoperabilitat

v Weist das System offene Schnittstellen auf?
v Ist das System interoperabel konzipiert?

Menschenzentrierung und Nutzerfreundlichkeit (Usability), inkl. Partizipation,
Schutz des Einzelnen, sinnvolle Arbeitsteilung und forderliche Arbeitsbedingungen

v Bekommt der Mensch alle relevanten Informationen, um das System Gbernehmen zu kénnen?
Vermeidet das System Risiken fur die physische und psychische Gesundheit der Menschen?
Entlastet das Kl-basierte Assistenzsystem nachhaltig und unterstutzt die Anwendenden?

Ist das System lernforderlich und lasst Handlungsréume zu?

N XX

Kann sich das System flexibel und situationsspezifisch an den Bedarfen und Beddirfnissen der
Arbeitspraxis der Nutzenden ausrichten?

Ermoglicht das System wechselseitiges Lernen von der Maschine zum Menschen und
umgekehrt?

AN

Nachhaltigkeit

v' Tragt das System zur Erreichung der UN-Nachhaltigkeitsziele bei?
v Sind das System und seine Teilkomponenten ressourcenschonend konzipiert?

Kennzeichnung und Begrenzung der Systemfunktionalitat

v Sind die Funktionalitatsgrenzen des KI-Systems gekennzeichnet?

v Kann das System angewiesen werden, sich in bestimmten Situationen menschliche Unter-
sttzung hinzuzuholen (beispielsweise in rechtlich oder ethisch schwierigen Situationen)?
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Tabelle 2: Kriterien fiir die Prozesszertifizierung

Mindestkriterien

Transparenz, Nachvollziehbarkeit, Nachpriifbarkeit und Verantwortlichkeit

v Ist der Entwicklungs- und Anwendungsprozess transparent?
v' Gibt es ein Verfahren, um die Nachvollziehbarkeit sicherzustellen?
v Ist der Entwicklungsvorgang des Kl-Systems ltckenlos begleitet und Gberwacht worden?

Funktionale Sicherheit/Safety/inkl. Produktsicherheit und Zuverlassigkeit

v Waurden im Prozess MaBnahmen zur Erreichung der funktionalen Sicherheit unternommen?

Vermeidung von nicht-intendierten Folgewirkungen auf andere Systeme,
Menschen und die Umwelt

v Beinhaltet der Entwicklungsprozess systematisch eine Abschatzung, welche (unbeabsichtigten)
negativen Folgewirkungen auf andere Systeme, Menschen (z. B. Gesundheit, Arbeit) und die
Umwelt auftreten kénnen und wurde dies bei der Entwicklung antizipiert?

v Beinhaltet der Entwicklungsprozess Mechanismen zur Technikfolgenbewertung und zur
Vermeidung langerfristiger negativer Folgewirkungen (gesellschaftliche Legitimitat)?

Gerechtigkeit i. S.v. Gleichheit und Diskriminierungsfreiheit

v Existieren unternehmensinterne Prozesse und Kontrollmechanismen, um Diskriminierungen
durch KI-Systeme zu vermeiden?

Schutz der Privatheit und der Personlichkeit: Informationelle Selbstbestimmung,
Datenschutz, Datenqualitat und Datensicherheit

v Existieren unternehmensinterne Prozesse und Kontrollmechanismen, um den Schutz
der Privatheit und der Personlichkeit sicherzustellen?

Selbstbestimmung inkl. Transparenz tiber den Einsatz des KI-Systems und die Rolle
des Menschen im Entscheidungsprozess

v Existieren unternehmensinterne Prozesse und Kontrollmechanismen, um das nétige Bewusst-
sein fur die Wahrung der Selbstbestimmung sicherzustellen?

Dariiber hinausgehende Kriterien

Offene Schnittstellen und Systemoperabilitat

v Wurde standardmaBig im Entwicklungsprozess eine interne Review in Bezug auf offene
Schnittstellen und eine interoperable Konzeption des Systems gemacht?

Menschenzentrierung und Nutzerfreundlichkeit (Usability), inkl. Partizipation,
Schutz des Einzelnen, sinnvolle Arbeitsteilung und férderliche Arbeitsbedingungen

v Werden Nutzende in allen Phasen der Gestaltung und Entwicklung aktiv einbezogen?
Wird das Systemdesign durch Evaluationen mit Nutzenden vorangetrieben und verfeinert?
Ist der Design-/Entwicklungsprozess iterativ?

Umfasst das Designteam multidisziplindre Kompetenzen und Perspektiven?

AN N NN

Waurden in der Entwicklung die Erfahrungen von Testpersonen bertcksichtigt?
4 Existieren Prozesse, um eine gelungene Mensch-Maschine sicherzustellen?
Nachhaltigkeit

v Existieren unternehmensinterne Prozesse und Kontrollmechanismen, um sicherzustellen, dass
das Produkt zur Erreichung der UN-Nachhaltigkeitsziele beitragt?

Kennzeichnung und Begrenzung der Systemfunktionalitat

v Existieren unternehmensinterne Prozesse, um zu Uberprifen, ob die Entscheidungen des
KI-Systems in bestimmten Fallen begrenzt werden kénnen?
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3.3 Wann und wie detailliert sollte eine Zertifizierung von
KI-Systemen erfolgen?

Zeitpunkt und Wiederholung der Zertifizierung

Um bereits bei der Produktentwicklung die von einer Zertifizierung vorgeschriebenen
Kriterien einhalten zu kénnen, kénnte eine erganzende Vorab-Zertifizierung bereits bei
der Spezifikation ansetzen. Die erste Produktzertifizierung soll sowohl bei ausgelernten als
auch bei weiterlernenden KI-Systemen analog zu anderen technischen Systemen zum
Auslieferungszeitpunkt erfolgen. Um die Vorabzertifizierung und die Zertifizierung bei
Inbetriebnahme leichter aufeinander abzustimmen, sollen zwei Méglichkeiten zur Verf-
gung stehen: 1.) Sind Teilkomponenten eines KI-Systems im Rahmen der Vorabzertifizie-
rung bereits zertifiziert, soll lediglich eine Zertifizierung mit Blick auf das Zusammenspiel
der Komponenten durchgefuhrt werden. 2.) Im Rahmen der Vorabzertifizierung soll der
Prozess im Sinne einer entwicklungsbegleitenden Prifung mitzertifiziert werden — an
Produkte, die eine bestimmte Prozesszertifizierung durchlaufen haben, sollen bei der
folgenden Zertifizierung niedrigere Hirden angelegt werden.

Wie bereits ausgefiihrt, weisen KI-Systeme eine besondere Dynamik auf und insbesondere
weiterlernende Systeme entwickeln sich im Betrieb weiter (siehe Kapitel 1). Deshalb soll
bei weiterlernenden Systemen die Zertifizierung bei Inbetriebnahme wiederholt werden —
dies trifft vorrangig auf die Anwendung in besonders kritischen Bereichen zu. Da sich wei-
terlernende Systeme auch nach Inbetriebnahme weiterentwickeln kénnen, sollen diese
anschlieBend turnusmaBig rezertifiziert werden (ahnlich einer Hauptuntersuchung eines
Autos, die regelmaBig wiederholt werden muss). Die Abstande zwischen den Rezertifizie-
rungen sollen verlangert werden kénnen, wenn keine Ungereimtheiten in der Funktions-
weise des Systems auftreten (vgl. Mller-Quade et al. 2020) oder wenn nachgewiesen
werden kann, dass das System durch den laufenden Lernprozess nicht unsicherer werden
kann.

Neben weiterlernenden Systemen gibt es auch KI-Systeme mit strukturellen Updates — hier
ist der Zeitpunkt, zu dem eine Wiederholung der Zertifizierung durchgefihrt werden soll,
klarer zu ermitteln. Muss ein System zurlickgerufen werden, soll eine Rezertifizierung
ebenfalls verpflichtend sein (vgl. Muller-Quade et al. 2020). Eine Rezertifizierung kénnte
mithilfe eines Freeze-Verfahrens durchgefihrt werden. Hierbei wird eine alte Version des
Systems , konserviert” und gegen eine aktuelle Version abgeglichen. So kann Erkenntnis
darUber erlangt werden, ob und wie sich das System verdndert hat.

Bei Updates oder Weiterentwicklung eines (Teil-)Systems soll vermieden werden, dass das
gesamte System in seiner Anwendung neu zertifiziert werden muss. Hier soll von der Auf-
gabe aus gedacht werden, die das KI-System |6sen kdnnen muss. Deshalb kommt eine
Teilzertifizierung oder ein modulares System in Frage. So ware bei einem Austausch
bestimmter Komponenten denkbar, dass nur diese Komponenten neu zertifiziert werden
(z.B. eine Innovation bei einem Spurhalteassistenten, um das Auto in der Kurve zu halten,
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oder bei einer Innovation beim Computer-Vision-System des Fahrzeugs zur FuBgangerer-
kennung). Diese Vorgehensweise erfordert gemeinsame Uberlegungen mit den Herstel-
lern hinsichtlich des Aufbaus von Systemen und der Identifikation von Modulen, die ein-
zeln erneuert und gegebenenfalls auch einzeln Gberpruft werden kénnen. Gleichzeitig ist
es wichtig, im Blick zu halten, wie sich der Austausch von Komponenten auf das Gesamt-
system auswirken kénnte, da unter Umstanden nicht-intendierte Folgen im Zusammen-
spiel mit anderen Komponenten auftreten kénnten.

Eine Prozesszertifizierung ware eine Moglichkeit, KI-Systeme unabhangig von moglichen
spateren Veranderungen zu zertifizieren, da der Prozess von den spateren Veranderungen
des Systems unabhangig ist.

Detailgrad und Priiftiefe der Zertifizierung

Auch der Detailgrad und die Pruftiefe sollen sich an dem Kritikalitatslevel eines KI-Systems
in einem Anwendungsgebiet orientieren. Je hoher die Kritikalitat im Anwendungskontext
eingeschatzt wird, desto umfangreicher soll der Detailgrad und die Priiftiefe der Zertifizie-
rung ausfallen. Bei der Einschatzung des Umfangs der Zertifizierung soll jedoch beriick-
sichtigt werden, ob es sich um eine Neuentwicklung handelt oder ob ein bestehendes Sys-
tem rezertifiziert wird. Wahrend bei einer Neuentwicklung umfassender getestet werden
soll, ist dies bei einer Rezertifizierung nicht im gleichen MaBe durchzufihren.

Die Minimalanforderungen bei KI-Systemen in Anwendungsgebieten mit einer eher nied-
rigeren Kritikalitat lassen sich folgendermalBen definieren: Es sollen grundsatzlich sowohl
einzelne Komponenten als auch das Gesamtsystem beziehungsweise Produkt zertifiziert
werden, weil das Zusammenspiel der Komponenten zu nicht-intendierten Effekten fihren
kann, beziehungsweise Emergenzphdnomene auftreten kénnen. Hierzu gehort auch, dass
einzelne ,sichere” Komponenten nur in den dafiir vorgesehenen Spezifikationen einge-
setzt werden sollen. Bei der Betrachtung des Gesamtsystems muss mindestens das Ergeb-
nis als solches geprift werden. Ebenso mussen auch bei geringen Anforderungen Doku-
mentations- und Prifpflichten vorgeschrieben und eingehalten werden (hinsichtlich
Sicherheit, Datenqualitat, Usability, Systemarchitektur, vgl. 1ISO 9000).

Bei KI-Systemen in kritikalitatsarmen Anwendungskontexten kann eine Dokumentation
ausreichend sein, wahrend bei héherer Kritikalitdt und Autonomie eigenstandige Tests
durchgefiihrt werden mussen. Bei einer Rezertifizierung von beispielsweise weiterlernen-
den Systemen koénnen sowohl die Priftiefe als auch der Detailgrad geringer ausfallen. Hier
kénnten maglicherweise auch Benchmarks, die von Herstellern bereitgestellt werden, aus-
reichen (auch Unit-Tests sind eine Option, also die Uberpriifung von Komponenten hin-
sichtlich ihrer korrekten Funktionalitat).
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Wie sollte auf technologische Weiterentwicklungen reagiert werden?

Die bestehenden Zertifizierungssysteme sind haufig eher trdge und schwerfallig. Dies
kann unter Umstanden in einigen Féllen dazu fuhren, dass bereits bei konventionellen
IT-Systemen Weiterentwicklungen teilweise ausbleiben, weil die damit verbundenen Zerti-
fizierungen zu teuer und aufwendig sind. Hinzu kommt, dass es zu lange dauert, bis Stan-
dards verbindlich werden. Diese Probleme gelten in verscharfter Weise fiir moderne
KI-Systeme. Da die technologische Entwicklung im Kl-Bereich einer groBen Dynamik
unterliegt (siehe Kapitel 1), spielen Weiterentwicklungen noch einmal eine gréBere Rolle
als bei konventionellen Systemen. Zudem treten Veranderungen nicht nur bei Updates
und Systemanderungen auf. Sie entstehen bei weiterlernenden KI-Systemen auch durch
eben diese Lernprozesse des Systems.

Ziel ist deshalb die Etablierung einer Agilitatskomponente im Standardisierungswesen fiir
KI-Systeme. Das bedeutet, dass eine qualitativ hochwertige und sinnvolle Zertifizierung in
diesem Bereich ein offener Prozess sein soll, der auf technologische Weiterentwicklungen
reagieren kann. Ein gutes Zertifikat muss auch bei Verdanderungen gelten, also seine
Gultigkeit auch unabhangig von der Datensituation und dem technologischen Fortschritt
bewahren. Diese Agilitdtskomponente soll eine angemessene Abwagung zwischen drei
Anliegen darstellen: 1.) KI marktféhig zu halten, 2.) notwendige Rezertifizierungen durch-
zufuhren sowie 3.) den richtigen Detailgrad zu wahlen.

Ein agiles Zertifizierungswesen und Standardisierungswesen im Allgemeinen und fur

KI-Systeme im Besonderen zeichnet sich durch folgende Aspekte aus:

B Es existieren Feedback-Mechanismen, die mit Weiterentwicklung umgehen kénnen —
dazu gehort auch, dass die angelegten Kriterien regelméBig an den technologischen
Fortschritt angepasst werden missen.

B Die Zertifizierungsstellen sind dynamisch verfasst. So kénnen sie auf neue technologi-
sche Entwicklungen oder Fehlnutzungen reagieren.

B Die Prifverfahren und -prozesse werden so dokumentiert, dass Uber die Zeit
Erfahrungswerte gesammelt und neue Tendenzen und Entwicklungen frihzeitig iden-
tifiziert werden kénnen.
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Anwendungsbeispiel: Zertifizierung von Trainingsdaten fiir ein KI-System

Eine Zertifizierung von Kl-Systemen sollte das gesamte System in die Priifung einbeziehen.
Dies kann, wie in Kapitel 3.2 bereits angesprochen, im Rahmen einer Produktzertifizierung
auch eine Zertifizierung von Trainingsdaten umfassen. Dies ist naheliegend, da die Trai-
ningsdaten gemeinsam mit dem Algorithmus die Grundlage fur das spatere Produkt bil-
den.®

Wie die Zertifizierung ablauft, ist abhdngig von der Kritikalitat des KI-Systems, das mit den
Trainingsdaten trainiert wird, in seinem spateren Einsatzgebiet. Liegt eine niedrige Kritika-
litat vor, kann die Zertifizierung der Trainingsdaten freiwillig durch die Hersteller angesto-
Ben werden. Die freiwillige Zertifizierung wird von einer unabhangigen akkreditierten
Prufstelle durchgefiihrt. Weist das KI-System, das mit den Trainingsdaten trainiert wird, in
einem bestimmten Anwendungskontext eine einschlagige Kritikalitat auf, ist eine Zertifi-
zierung angezeigt. Diese vorgeschriebene Zertifizierung wird dann von einer staatlich legi-
timierten dritten Stelle oder einer staatlichen Behérde durchgefihrt.

Die Schwellen dieses Bereiches sollten von offizieller Seite definiert werden. Die Einord-
nung der Kritikalitat sollte im Rahmen der Produktentwicklung erfolgen. Die gegebenen-
falls notwendige Zertifizierung der Trainingsdaten sollte im Idealfall bereits im Rahmen der
Produktentwicklung durchgefihrt werden, spatestens aber, bevor das Produkt in Verkehr
gebracht wird. Eine Zertifizierung der Trainingsdaten wirde anhand der Daten, mit denen
das KI-System trainiert wird, und gegebenenfalls anhand der Dokumentation der Daten-
satze erfolgen, die etwa auch die Herkunft der Trainingsdatensatze transparent darlegt.
Diese Dokumentation sollte von den Unternehmen vorgehalten werden, da sie zur Uber-
prafung der Datensatze oder auch im Rahmen einer spateren Rezertifizierung (beispiels-
weise Uber ein Freeze-Verfahren) verwendet werden kann.

Von den Prufkriterien kénnen anhand der Trainingsdaten folgende Mindestanforderungen
Uberprtft werden: 1.) Transparenz, Nachvollziehbarkeit und Nachpriifbarkeit, 2.) Gerech-
tigkeit im Sinne von Gleichheit und Diskriminierungsfreiheit und 3.) Schutz der Privatheit
und der Personlichkeit: Informationelle Selbstbestimmung, Datenschutz, Datenqualitat
und Datensicherheit. Hierbei sind konkret folgende Fragen zu stellen:

W st die Datengrundlage nachvollziehbar?

B |st die Datengrundlage valide?

B Beinhaltet das System keine als diskriminierend bewerteten Daten oder
Klassifizierungen in den Inputdaten?

B \Werden Daten moglichst sparsam und zweckgebunden erhoben und verarbeitet?

B Wird das KI-System méglichst mit anonymisierten oder pseudonymisierten
Datensdtzen trainiert?

20 Die Trainingsdaten kénnen jedoch nicht als alleiniger Ansatzpunkt fur eine Zertifizierung von KlI-Systemen genutzt werden.
Zum einen, weil auch auf der Basis eines Datensatzes mit hoher Qualitat defizitare KI-Systeme erstellt werden kénnen und zum
anderen, weil durch eine geeignete Datenaufbereitung auch mit einem Datensatz minderer Qualitat akzeptable Systeme umge-
setzt werden koénnen. Dennoch kdnnen bestimmte Eigenschaften der Datensatze zur Unterstiitzung der Entwickler bescheinigt
werden.
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3.4 Wie sollte die Infrastruktur der Konformitatshewertung
von KI-Systemen aussehen?

Wie im Kapitel 3.1 bereits erlautert, kann die Notwendigkeit einer Zertifizierung Gber eine
Einschatzung der Kritikalitat bestimmt werden. Eine Zertifizierung sollte nur dann notwen-
dig sein, wenn eine hohere Kritikalitat des KI-Systems in einem spezifischen Anwendungs-
kontext festgestellt wurde. Eine freiwillige Zertifizierung kann allerdings fortwahrend
durch die Hersteller angestoBen werden. Fur die Umsetzung einer Zertifizierung sind aller-
dings nicht nur die Einschatzung der Kritikalitat sowie ein adaquater Prifkatalog nétig,
sondern eine gewisse organisatorische und technische Infrastruktur. Hinsichtlich dieser
Infrastruktur ist es sinnvoll, an bereits bestehende Strukturen in den jeweiligen Branchen
anzuschlieBen. KI-Systeme stellen die Prifinfrastruktur vor Herausforderungen aufgrund
der Dynamik der Systeme und der KlI-Forschung selbst, aber auch weil in einigen Fallen
nicht nur bestimmte Systemeigenschaften geprift werden sollten, sondern auch das Sys-
temverhalten in spezifischen Testszenarien. Um eine nachhaltige Zertifizierung von hoher
GUte umzusetzen, ist daher auch die Kooperation unterschiedlicher Akteure sinnvoll. Im
Folgenden wird dargelegt, auf welche bestehenden Strukturen fur die Konformitatsbe-
wertung von Kl-Systemen zuriickgegriffen werden kénnte, ob ein Ausbau bzw. Erganzun-
gen notwendig sind und welche Optionen sinnvoll sein kénnten.

Allgemeine Einschdtzung zur organisatorischen und technischen Infrastruktur

In mancherlei Hinsicht wird ein Ausbau bestehender Strukturen notwendig sein oder es
kann sinnvoll sein, neue Einrichtungen zu grinden. Verkaufer und Vermarkter, aber auch
etablierte Prifstellen und Behdrden kdnnen derzeit eine Konformitatsbewertung nicht
leisten, weil es groBtenteils an Standards fehlt, gegen die eine solche Bewertung durchge-
fahrt werden kénnte. Fur die Durchfiihrung von Konformitatsbewertungen wird zudem
eine hohe Expertise sowie ein ausgepragtes Wissen hinsichtlich des gegenwartigen For-
schungsstandes notwendig sein. Diese Expertise ist mitunter an den bestehenden Stellen
noch nicht ausreichend vorhanden und sollte entsprechend ausgebaut werden. Alternativ
kdnnten auch neue Prifstellen aufgebaut werden, deren fester Bestandteil auch andere
Partner sind, wie etwa Forschungseinrichtungen. Dartber hinaus fehlt es haufig an Prif-
werkzeugen und unterstltzender Software, um die Prifung spezifischer Kriterien einer
Konformitdtsbewertung umsetzen zu kénnen. Es ist weiterhin davon auszugehen, dass
verschiedene Formen der Konformitatsbewertungen und Instanzen der Konformitatspru-
fung durch unabhangige Dritte notwendig werden. Dies kann auch von Branche zu Bran-
che variieren, da beispielsweise in international ausgerichteten Branchen internationale
Einrichtungen eine gréBere Rolle spielen (z.B. sind in maritimen Branchen die Versicherer
und Klassifikationsgesellschaften gewichtige Akteure). Es sollten jedoch klare Kriterien
daflr entwickelt werden, wer zertifizieren darf und welche MaBstabe fur eine Zertifizie-
rung herangezogen werden. Zertifizierungsstellen sollten daher durch die Deutsche
Akkreditierungsstelle (DAkkS) akkreditiert sein sowie fur bestimmte hoheitliche Bereiche
auch andere Stellen, wie etwa das BSI bei der [T-Sicherheit.
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Technische Infrastruktur

Damit die Konformitatsbewertung von KI-Systemen gelingt, sind die technischen Voraus-
setzungen mit Blick auf Prufwerkzeuge, Software und Testumgebungen zu erftllen. So
sind etwa fir die Validierung spezifischer Eigenschaften von KI-Systemen entsprechende
Prufwerkzeuge notwendig. Ein Beispiel macht dies besonders deutlich: Soll etwa der Pro-
grammcode einer KI-Anwendung manuell Gberprift werden, ist dies bei einigen Terabyte
Daten Code unrealistisch. Hierflir werden passende Priifwerkzeuge und untersttitzende
Software bendtigt. Da bei einer Zertifizierung unter Umstanden nicht nur (technische)
Eigenschaften des KI-Systems bewertet werden, sondern auch das Verhalten des KI-Sys-
tems in spezifischen Testszenarien, werden fir einige Anwendungen virtuelle oder auch
physische Testumgebungen erforderlich sein. Auf diese Weise kann das Abschneiden des
KI-Systems in einem Testszenario bewertet werden. Dies wird vor allem bei autonomen
Systemen und insbesondere bei robotischen Systemen eine wichtige Rolle spielen, um tes-
ten zu kdnnen, ob sich das System wie vorgesehen verhalt. Sowohl die Prifwerkzeuge als
auch die Testumgebungen missen standardisiert sein. Entsprechende Standardisierungs-
und Normungsprozesse sollten daher angesto3en werden, um die jeweiligen Anforderun-
gen zu klaren. Zudem kann eine gewisse Flexibilitat bei den Prifwerkzeugen und Testum-
gebungen erforderlich werden, um der schnellen technischen Entwicklung Rechnung zu
tragen.

Freiwillige Kennzeichnung

Nicht immer sind gesetzliche Vorgaben oder eine umfassende Zertifizierung sinnvoll oder
notwendig, gerade bei niedriger Kritikalitat (siehe Tabelle 3). Gutesiegel auf freiwilliger
Basis oder freiwillige Selbstverpflichtungen kénnen ein sinnvolles Instrument sein, um die
Einhaltung bestimmter Kriterien zu signalisieren und somit gegebenenfalls einen Wettbe-
werbsvorteil zu erlangen. Sie konnen Orientierung bieten und Bewusstsein fir bestimmte
Aspekte von KI-Systemen bei Nutzenden und Anwendenden schaffen. Aus Sicht der Ver-
brauchenden ware dies wiinschenswert. Es sollte allerdings nicht zu viele unterschiedliche
Gutesiegel geben, da diese nur zu Unibersichtlichkeit fihren wirden und so an Aussage-
kraft verlieren. Gegenwartig gibt es beispielsweise bereits das Gutesiegel des KI-Bundes-
verbandes.?' Die Mitglieder des Verbandes verpflichten sich, bestimmte Werte und Normen
zu beriicksichtigen. Darunter befinden sich ethische Prinzipien wie Transparenz, Sicher-
heit, Datenschutz und Unvoreingenommenheit. Der Kriterienkatalog ist zwar nicht umfas-
send und differenziert genug, aber dennoch ein erster Ansatzpunkt. Hinsichtlich der ethi-
schen Prinzipien ware zum Beispiel eine Orientierung an bestehenden Leitlinien zu
ethischen Kriterien und ihrer Operationalisierung sinnvoll (vgl. Al Impact Group 2019).
Gutesiegel sollten weiterhin europaweit giltig sein und im Binnenmarkt gegenseitige
Anerkennung finden (vgl. Bundesregierung 2020). Ferner bedarf es wirkungsvoller, recht-
lich durchsetzbarer Sanktionen, wenn Nutzende eines Siegels die Anforderungen nicht

21 Fur weitere Informationen zum Gutesiegel siehe KI-Bundesverband: https://ki-verband.de/wp-content/uploads/2019/02/KIBV_
Guetesiegel.pdf
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erfullen bzw. das Gutesiegel missbrauchlich nutzen (ebenda). Eine Alternative ware ein
Siegel fur vertrauenswiirdige Kl dhnlich dem Trust E-Commerce Label, das durch ein pri-
vatwirtschaftlich organisiertes Institut auf der Basis rechtlicher Kriterien vergeben wird. Die
Unternehmen kénnten sich jedoch auch auf Kriterien einigen und die Uberpriifung an
eine unabhangige Drittstelle delegieren.

Unternehmensprozesse als Gegenstand der Zertifizierung

Prozesse in Unternehmen sollten kiinftig ein wichtiger, wenn auch nicht alleiniger Bau-
stein einer Zertifizierung von KlI-Systemen sein. Schon heute gibt es freiwillige KI-Kodizes
in Unternehmen wie Bosch, SAP oder der Telekom, die innerhalb von Unternehmen einen
Rahmen fur einen ethisch reflektierten Umgang mit Kl bilden.?? Es werden jedoch Stan-
dards und Normen fur die Zertifizierung der Herstellungs- und Entwicklungs- und Anwen-
dungsprozesse mit Blick auf KI in den Unternehmen notwendig werden. Dies trifft sowohl
far eine freiwillige Zertifizierung zu als auch fur eine obligatorische Zertifizierung bei der
Entwicklung von KI-Anwendungen, deren Kritikalitat far ihre Anwendungskontexte hoch
eingeschatzt wird. Teil dieser Unternehmensprozesse kénnten auch Compliance-Systeme
sein mit einer oder einem Beauftragten, die oder der die Einhaltung von Regeln mit Blick
auf die Entwicklung von KI-Systemen Uberwacht — hier kann die DSGVO beziiglich des
Datenschutzbeauftragten einen Orientierungspunkt darstellen. Zustandig fur die Zertifizie-
rung solcher Unternehmensprozesse kénnten bestehende Prifstellen werden, wie etwa
der TUV oder auch Wirtschaftsprifer.

Zertifizierung durch zivilgesellschaftliche und 6ffentliche Einrichtungen
sowie technische Priifstellen

Bei hoherer Kritikalitat sollte eine staatlich vorgeschriebene Zertifizierung notwendig sein
(siehe Tabelle 3). Die Zertifizierung sollte durch akkreditierte Drittstellen durchgefiihrt wer-
den (Vereine, Stiftungen, GmbHs etc.). Bestehende Prifstellen kdnnten eine solche Zertifi-
zierung Ubernehmen, mussten jedoch entsprechend ausgebaut werden, um dies im Fall
von KI-Systemen leisten zu kénnen. So kann etwa die Priifung von technischen Eigenschaf-
ten wie Robustheit, Verlasslichkeit oder auch IT-Sicherheit, die mittels objektiver Messverfah-
ren gepriift werden, von solchen Stellen durchgefihrt werden. Im Falle der funktionalen
Sicherheit kénnte beispielsweise der TUV zustandig werden und bei [T-Sicherheit das BSI und
die entsprechenden bestehenden und anerkannten Prifstellen. Im Gegensatz zu den techni-
schen Eigenschaften von KI-Systemen ist fir die Bewertung des Anwendungskontextes von
KI-Systemen ein interdisziplindrer Ansatz sinnvoll. In einem Dialogprozess mit relevanten
Stakeholdern kénnen besondere Anforderungen an KI-Systeme fiir spezifische Anwen-
dungskontexte sowie ihre Umsetzung geklart werden. Bei hoher Kritikalitat sollte eine ver-
pflichtende Zertifizierung durch eine 6ffentliche Einrichtung erfolgen. Mit dem Bundesamt

22 Fur weitere Informationen zu den Kodizes siehe Bosch https://Awww.bosch.com/de/stories/ethische-leitlinien-fuer-kuenstliche-
intelligenz/; SAP https:/Awww.sap.com/products/intelligent-technologies.html?pdf-asset=940c6047-1c7d-0010-87a3-
c30de2ffd8ff&page=1 ; Telekom https://www.telekom.com/de/konzern/digitale-verantwortung/details/ki-leitlinien-der-tele-
kom-523904
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far Sicherheit in der Informationstechnik und den Datenschutzbehdrden existieren bereits
Behorden mit hoher Kompetenz, die fur eine Prifung hinsichtlich IT-Sicherheit und Daten-
schutz herangezogen werden kdnnen.

Die Rolle von Forschungsinstituten bei der Konformitatsbewertung

Die Kooperation zwischen Zertifizierungsstellen und Forschungsinstituten ist in verschiede-
ner Hinsicht bedeutend, damit die Zertifizierung von KI-Systemen gelingen kann. Sie ist in
erster Linie ein wichtiger Baustein, um einer dynamischen Verfasstheit der Prifstellen
Rechnung zu tragen, die auf Kl-Innovationen adaquat reagieren kann. Zudem kénnen
technische Losungen unter Umsténden einen hohen Grad an Komplexitat erreichen. Die
Kooperation mit Forschungsinstituten kann den Priifstellen einerseits den momentanen
Stand der Forschung aufzeigen und andererseits dazu beitragen, dass Prifmethoden mit
der aktuellen Entwicklung Schritt halten. So kénnen &ffentliche und private Forschungs-
einrichtungen die Entwicklung von Prifwerkzeugen vorantreiben. Die Institute konnen
weiterhin gegebenenfalls schnell Expertise zu neuen Kl-Entwicklungen zuliefern, um eine
bestmdgliche Absicherung von KI-Systemen zu erreichen. Handelt es sich jedoch um tech-
nisch sehr anspruchsvolle Falle, sollten Forschungsinstitute in den Zertifizierungsprozess
eingebunden werden bzw. Kooperationen mit den Instituten angestrebt werden. Wenn
far KI-Anwendungen Testumgebungen notwendig werden, bietet sich ebenfalls eine
solche Kooperation an, da etwa fur die Priifung von robotischen Systemen schon heute
geeignete Testumgebungen an Forschungseinrichtungen existieren. Letztlich sind solche
Kooperationen auch sinnvoll, um im Rahmen von Lehrgangen kunftige Priferinnen und
Prufer im Umgang mit solchen Priifwerkzeugen oder in der Nutzung von Testumgebungen
zu schulen. Perspektivisch sollten die Curricula solcher Lehrgange standardisiert sein.
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Tabelle 3: Verhiltnis von Kritikalitat zu staatlicher Regulierung

Kritikalitdat | Zustdndigkeit Staatliche

Eingriffstiefe

niedrig e Kein Priifer not- | Keine / freiwillig
wendig durch Anbieter
e Hersteller
o (akkreditierte)
Drittstellen (Ver-
eine, Stiftungen,

GmbHs etc.)
Hersteller Staatlich
vorgeschrieben
Akkreditierte Staatlich
Drittstellen vorgeschrieben

(Vereine, Stiftun-
gen, GmbHs etc.)

Akkreditierte Staatlich
Drittstellen vorgeschrieben
(Vereine, Stiftun-

gen, GmbHs etc.)

Staatliche Stellen | Staatlich
vorgeschrieben

Staatliche Stellen | Staatlich vorge-
schriebene Zulas-
sungsverfahren

Staat Staatliche Regulie-
rungi.S.v. Ver-
boten oder Ein-
schrankungen

hoch

Formen staatlicher
Regulierung (Beispiele)

e Keine Form der Priifung

e Verpflichtung auf eigene
Kriterien (Herstellererklarung,
Selbstverpflichtung, Gute-
siegel)

e Anwender-Anbieter-
Uberprifung

e Unternehmen einigen sich auf
Kriterien und delegieren Uber-
prifung an Drittstelle

e Konformitatsbewertung
gegen Standards und Normen
durch Dritte

o Herstellerselbsterklarung

o Selbstverpflichtung auf
eigene Kriterien

» Anwender-Anbieter-Uber-
prifung

Unternehmen einigen sich auf
Kriterien und delegieren Uber-
prifung an Drittstelle

Konformitatsbewertung gegen
Standards und Normen durch
staatlich berufene Dritte

Konformitatsbewertung gegen
Standards und Normen durch
staatliche Behorden

Zulassung, Priifung gegen
Gesetze durch staatlich berufe-
ne Dritte (vgl. Typengenehmi-
gung bei Autos, bestimmte
Medizinprodukte)

e Einschrankung des KI-Einsatzes
in bestimmten Domanen

e Verbote von Entwicklung und
Einsatz bestimmter KI-Systeme
(ganzlich oder fur bestimmte
Anwendungskontexte)

WHITEPAPER

Zertifizierung

©

%
N

Anmerkung: Die Tabelle ist eine Systematisierung der Regulierungsformen und trifft keine Aussage Uber die Quantitat

der Anwendungen, die in den jeweiligen Bereich fallen.
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4. Mogliche Gestaltungsoptionen

Zur Etablierung einer gelungenen Zertifizierung von Kl-Systemen stehen folgende mogli-
che Ansatzpunkte zur Verfigung:

Die politischen Entscheidungstragerinnen und Entscheidungstrager kénnten...

B sich auf nationaler und internationaler Ebene fir die Schaffung klarer Rahmenbedin-
gungen fur die Zertifizierung von KI-Systemen einsetzen. Dies umfasst sowohl die
Standards als auch die sachkundige und neutrale Uberprifung durch Dritte.

B [nitiativen fUr den Aufbau einer Infrastruktur fur die Zertifizierung von Kl-Systemen
sowie die hierfur erforderliche Durchfihrung von Use Cases und Pilotpriifungen sowie
Testgeldnde und Testumgebungen unterstitzen und finanziell férdern.

B sich fdr die Etablierung eines Zertifizierungssystems fir KI-Systeme einsetzen, das sich
am Anwendungskontext orientiert und somit Uberregulierung vermeidet und gleich-
zeitig Innovationen ermdglicht. Dazu gehort, mit AugenmaB eine Regulierung fir
hoch-kritische KI-Systeme zu erarbeiten und zugleich die Entwicklung von KI-Anwen-
dungen in unkritischen Bereichen zu unterstiitzen und diese Freirdume zu erhalten.

B den ersten Schritt hin zu einem Zertifizierungssystem fur KI-Systeme gehen und
gemeinsam mit Vertreterinnen und Vertretern aus Wissenschaft, Wirtschaft und der
Zivilgesellschaft Schwellwerte fur die unterschiedlichen Kritikalitaten definieren und so
die Grundlage fur eine detailliertere Festlegung auf bestimmte Kriterien legen. Ein
Fokus sollte hierbei auf die Bereiche gelegt werden, in denen autonome Systeme
schutzen oder retten kénnen.

W daflr Sorge tragen, dass in der schulischen Bildung die Wissensvermittlung Uber die
Funktionsweise und Auswirkungen von KI-Systemen gestarkt wird und Schdilerinnen
und Schuiler einen souveranen Umgang mit KI-Systemen erlernen und somit auch die
Aussagekraft von Gutesiegeln oder Zertifizierungen besser einordnen kénnen.

W Zertifizierungsprozesse mit Burgerbeteiligungsverfahren und Stakeholderkonsulta-
tionen begleiten, um einerseits die Vielfalt der Interessenlagen einzubeziehen und
andererseits die Anwendung von KI-Systemen durch einen gesellschaftlichen Konsens
abzusichern.
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Die Forschung konnte...

die Details der Zertifizierungsverfahren in interdisziplindren Forschungsverbinden ein-
gehender erforschen, um dazu beizutragen, Prifwerkzeuge zur Evaluation von Ki-
Systemen zu entwickeln und allgemeine Kriterien wie , Transparenz” far Wirtschaft,
Nutzende und Technikentwicklung operationalisierbar zu machen. Auf dieser Basis
kann die Forschung Politik, Unternehmen und Zivilgesellschaft noch eingehender zu
den Chancen, Risiken und Konsequenzen der einzelnen Technologien und Anwen-
dungsbereiche beraten.

interdisziplindr technologische Lésungen und Methoden entwickeln, um sicherzu-
stellen, dass KI-Systeme vertrauenswurdig sind.

mit Unternehmen zusammen vertrauenswirdige KI-Methoden entwickeln (erklarbare,
explainable Al, XAl).

ihre modernsten Infrastrukturen zur Verfligung stellen, damit diese AnknUpfungspunkte
far erste Zertifizierungsvorhaben bilden kénnen.

erforschen, wo traditionelle Signalverarbeitungsmethoden aufhéren und wo Ki
anfangt, um eine genauere Gesetzgebung zu ermdglichen.

sich an der Entwicklung eines Konzepts zur Ausbildung von KI-Prufingenieuren
beteiligen.

Die Unternehmen kénnten...

die Bildung von Vertrauen in KI-Systeme unterstiitzen, indem sie freiwillig ethische und
technische Standards ausarbeiten und offenlegen und sich verstarkter dem Einsatz von
erklarbarer KI widmen. Dies stellt eine Basis fur die Debatte um die Zertifizierung und
Regulierung von Kl-Systemen dar.

sich an der Schaffung entsprechender Standards beteiligen und entsprechende
Bedarfe identifizieren.

sich jeweils branchenspezifisch dartiber austauschen, welche Aspekte von KI-Systemen
in ihrem Anwendungskontext als kritisch zu betrachten sind und wie von Seiten der
Hersteller Best Practices fur solche Félle etabliert werden kénnten. Als ein Orientie-
rungspunkt fur einen solchen Austausch kénnen bestehende Konzepte und Gestal-
tungsrichtlinien dienen. Ferner kdnnte dieser Austausch eine Basis daflr darstellen
dass Unternehmen in vertrauenswirdige Kl investieren und entsprechende Geschafts-
modelle entwickeln.
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ihre modernsten Infrastrukturen zur Verfligung stellen, damit diese Anknlpfungs-
punkte fur erste Zertifizierungsvorhaben bilden kénnen.

Beschaftigten im Rahmen der innerbetrieblichen Weiterbildung spezielle Schulungen
anbieten, die einen souverdnen Umgang mit KlI-Systemen zum Ziel haben.

Die Zivilgesellschaft konnte...

Bereiche identifizieren, fir die aus Sicht von Verbrauchenden und Birgerinnen und
Burgern eine Regulierung erforderlich ist. Genauso konnten Bereiche identifiziert wer-
den, fir die keine Regulierung notwendig ist und die sich fur eine zivilgesellschaftliche
Konformitatsprafung etwa Uber ein Gutesiegel anbieten kénnten.

auf der Basis bestehender und kinftig entwickelter Kriterien und Gestaltungsricht-
linien sowie der rechtlichen Rahmenbedingungen die Rolle eines ,Watchdogs” ein-
nehmen und so auf die Einhaltung der Kriterien, Richtlinien und Regeln drangen, um
auf diese Weise den Einsatz von K| mitzugestalten.

DarUber hinaus bedurfen einige Aspekte eines gesellschaftlichen Diskurses unter Ein-
beziehung aller relevanten Stakeholder aus Wirtschaft, Wissenschaft und Zivilgesellschaft.
Diese betreffen:

die Definition von Kritikalitatsstufen. Dies erfordert eine Diskussion zu tragbaren Risiken
und zur gerechten Verteilung der Vorteile, die aus KI-Anwendungen hervorgehen.
Ferner ist eine Aufkldrung tber die Funktions- und Wirkungsweise und Einsatzmdég-
lichkeiten von Kl notwendig, um zu einer realistischen Einschatzung ihrer Potenziale
zu kommen.

die Notwendigkeit der Zertifizierung von KI-Systemen: Dies gilt vor allem fir die Frage,
inwiefern weitere Normen und Standards Uber die bereits existierenden Sicherheits-
und Transparenzstandards von technischen (industriellen) Systemen hinaus notwendig
sind.

die Art, wie wir zuknftig mit Kl leben, lernen und arbeiten wollen: Ziel ist eine Ent-
wicklung von KI-Systemen, die so umgesetzt sind, dass sie menschliche Kompetenzen
erweitern und nicht beschneiden. Ein solcher breiter Diskurs von Kl stellt die Basis dar,
auf der kUnftig Gber Bewertungs- und Prufkriterien fur KI-Systeme diskutiert werden
kénnte.
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5. Fazit und Ausblick

Wie zu Beginn dargestellt, sind in Bezug auf die Ausgestaltung einer Zertifizierung von
KI-Systemen, die Uberregulierung vermeidet und Innovationen erméglicht, noch zahlrei-
che Fragen offen. In vorliegendem Whitepaper wurden einige dieser offenen Fragen
adressiert und erste Gestaltungsoptionen dafur vorgestellt. So ist festzuhalten, dass die
Notwendigkeit einer Zertifizierung von KI-Systemen sich aus dem MaB der Kritikalitat in
einem bestimmten Anwendungskontext ableitet. Diese muss immer in Abhdngigkeit vom
konkreten Einsatzgebiet der KI ermittelt werden. Die Schwellenwerte, ab welcher Kritikali-
tat eine Zertifizierung oder auch eine verpflichtende Zulassung notwendig werden, missen
regulatorisch festgelegt werden. Dies bedarf einer gesellschaftlichen Debatte, die der
Komplexitat der Bestimmung solcher Schwellenwerte in unterschiedlichen Anwendungs-
kontexten Rechnung tragt. Der Gegenstand einer Zertifizierung kann entweder das Pro-
dukt oder der Prozess oder beides gemeinsam sein. Beide Verfahren haben Vor- und
Nachteile und legen unterschiedliche Schwerpunkte. Die anzulegenden Priifkriterien lassen
sich in Mindestkriterien, die immer erfillt und abgeprift werden missen, sowie dartber
hinausgehende freiwillige Kriterien, die abgeprift werden kénnen, unterteilen. Die Zertifi-
zierung sollte durchgefuhrt werden, bevor das Produkt oder die Dienstleistung in Verkehr
gebracht wird. Bei weiterlernenden Systemen sollte die Zertifizierung regelmaBig wieder-
holt werden. Der Detailgrad und die Pruftiefe orientieren sich ebenfalls an der Kritikalitat.
Damit die skizzierte Zertifizierung von KI-Systemen umgesetzt werden kann, wird eine
Anpassung und gegebenenfalls auch Erweiterung der bestehenden Infrastruktur benétigt.

All die aufgezahlten Punkte sind Ansatzpunkte, wie eine gelungene Zertifizierung von
KI-Systemen gestaltet werden kénnte. Entscheidend ist aktuell die Beantwortung der Fra-
ge, in welchen Fallen eine Zertifizierung von KI-Systemen notwendig sein sollte. Zur
Beantwortung dieser Frage bedarf es eines kombinierten Ansatzes aus empirischer For-
schung zur Erarbeitung einer objektiven Basis auf der einen Seite und konzeptioneller und
normativer Uberlegungen auf der anderen Seite. Durch die Verzahnung beider Herange-
hensweisen kdnnen wichtige Informationen gefunden und Schwellenwerte definiert werden.
Mithilfe dieser Schwellenwerte kénnen dann die nachsten Schritte fir ein Zertifizierungs-
system von KI-Systemen eingeleitet werden. Ziel ist es, Uberregulierung zu vermeiden,
Innovationen zu ermdglichen und KI-Systeme in die Anwendung zu bringen.
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Uber die Plattform Lernende Systeme

Lernende Systeme im Sinne der Gesellschaft zu gestalten — mit diesem Anspruch wurde
die Plattform Lernende Systeme im Jahr 2017 vom Bundesministerium fur Bildung und
Forschung (BMBF) auf Anregung des Fachforums Autonome Systeme des Hightech-
Forums und acatech — Deutsche Akademie der Technikwissenschaften initiiert. Die Platt-
form bundelt die vorhandene Expertise im Bereich Kunstliche Intelligenz und unterstttzt
den weiteren Weg Deutschlands zu einem international fihrenden Technologieanbieter.
Die rund 200 Mitglieder der Plattform sind in Arbeitsgruppen und einem Lenkungs-

kreis organisiert. Sie zeigen den personlichen, gesellschaftlichen und wirtschaftlichen
Nutzen von Lernenden Systemen auf und benennen Herausforderungen und Gestaltungs-
optionen.
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Anhang: Prifkriterien fir die Zertifizierung von Kl-Systemen

Mindestkriterien

Transparenz, Nachvollziehbarkeit, Nachpriifbarkeit und Verantwortlichkeit

Transparenz muss sowohl dariber bestehen, dass ein KI-System eingesetzt wird, als auch Uber die Art der
Erhebung, Auswertung und Verwendung von Daten sowie die Funktionsweise des Systems. Welche Anforde-
rungen die Transparenz an den Einsatz von Kl konkret richtet, ist abhangig vom jeweiligen Betroffenen und
dem Einsatzgebiet beziehungsweise der Aufgabe des KI-Systems.?* So muss beispielsweise fur den fur die
Uberwachung des Systems Zustandigen Transparenz auf technischer Ebene bestehen.

Funktionale Sicherheit/Safety/inkl. Produktsicherheit und Zuverlassigkeit

Das eingesetzte KI-System muss die notwendige technische Robustheit gewahrleisten, das heil3t, so zuverlas-
sig sein, dass es zu keinem Zeitpunkt ein unannehmbares Risiko darstellt.

Vermeidung von nicht-intendierten Folgewirkungen auf andere Systeme,
Menschen und die Umwelt*®

KI-Systeme missen so entwickelt werden, dass Schaden fur Einzelpersonen, Gemeinschaften, andere Systeme
oder beispielsweise auch die Umwelt vermieden oder in gerechtfertigter Abwagung eines kleinen Schadens
gegen einen groBeren Nutzen minimiert wird. Besonders zu beachten ist die Vermeidung von Schaden an
Gesundheit und Leben durch KI-Systeme.

Gerechtigkeit i. S. v. Gleichheit und Diskriminierungsfreiheit

Gerechtigkeit ist das Prinzip eines individuellen oder gesellschaftlichen Handelns, das jedem gleichermaBen

sein Recht gewahrt und dabei eine kontextbezogene Beurteilung von Ausgleich und Gleichbehandlung im

Blick hat. Gerechtigkeit kann unter anderem durch die weiterfihrenden Prinzipien Gleichheit und Diskrimi-

nierungsfreiheit beschrieben werden:

e Das Prinzip der Gleichheit umfasst die Gleichheit vor dem Gesetz, die Uneinschrankbarkeit der Menschen-
wiurde sowie Diskriminierungsfreiheit und Chancengerechtigkeit.?®

¢ Diskriminierung (von lat. discriminare, unterscheiden) bedeutet in normativer Perspektive Ungleichbe-
handlung von Gleichem oder Gleichbehandlung von Ungleichem ohne sachlichen Grund. Dies ist beson-
ders im Hinblick auf diskriminierungsfreie Lernprozesse und Datengrundlagen relevant

Schutz der Privatheit und der Personlichkeit: Informationelle Selbstbestimmung,
Datenschutz, Datenqualitdt und Datensicherheit

Privatheit meint die Abgrenzung eines Bereiches von der Offentlichkeit, der geschiitzt ist vor duBeren Ein-

griffen. In diesem Raum kann der Mensch seine Personlichkeit und Identitat frei entfalten und entwickeln. Der

Schutz der Privatheit umfasst den Schutz der Privatsphare, Anonymitat als Privatheit im 6ffentlichen Raum,

das Recht auf informationelle Selbstbestimmung sowie die Integritat der Personlichkeit. Schutz der Privatheit

und der Personlichkeit kann unter anderem durch die weiterfihrenden Prinzipien informationelle Selbstbe-

stimmung sowie die Integritat der personlichen Identitat und Privacy by Design beschrieben werden.

e Informationelle Selbstbestimmung beschreibt das Recht, grundsatzlich selbst Uber die Preisgabe und
Verwendung von personenbezogenen Daten zu bestimmen.

¢ Die Integritat der personlichen Identitat umfasst das Recht auf Selbstdarstellung als Recht am eigenen
Wort und Bild sowie den Schutz vor verfalschenden Darstellungen. Darunter fallen Beleidigungen und Ver-
leumdungen ebenso wie die Erstellung von (falsch) prognostizierenden Persénlichkeitsprofilen (etwa in
Bezug auf Straffalligkeit).

e Die Umsetzung des Schutzes der Privatheit kann nicht allein durch gesetzliche Regelungen (wie etwa Vor-
schriften zur Datenminimierung oder Zweckbindung) normiert werden, sondern muss durch das Design der
Technologie realisiert werden (Privacy by Design).

23 Falls nicht anders angegeben, sind diese Definitionen dem Whitepaper , Ethik-Briefing” (siehe Heesen et al. 2020b) entnommen.
24 Die grundlegenden Prufkriterien sollten wenn moglich immer erfullt werden. In Féllen, in denen Grinde fur eine Interessenbeein-
trachtigung durch den Einsatz des KI-Systems vorliegen, muss dies begrtindet und im Sinne von Abwégungsentscheidungen

beschlossen werden. Beispiele sind etwa der Einsatz eines KI-Systems fir die Gefahrenabwehr oder die Wahrung von Geschafts-
geheimnissen. In beiden Fallen kann es sinnvoll sein, zwar den Einsatz, aber nicht die Funktionsweise des Systems offenzulegen.
25 Unintendierte Folgewirkungen kénnen auch in Bezug auf Menschen auftreten, wenn sich die intendierten Folgewirkungen des
Systems nicht auf Menschen beziehen.
26 Siehe hierzu Allgemeine Erklarung Uber die Menschenrechte Art.1 und Art.7, Art. 20 — 23 EU-GRC und Art. 3 GG.
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Selbstbestimmung inkl. Transparenz iiber den Einsatz des KI-Systems und die Rolle
des Menschen im Entscheidungsprozess

Selbstbestimmung ist das grundlegende Prinzip demokratischer Gesellschaften und garantiert jedem die

freie Entfaltung seiner Personlichkeit, soweit die Rechte anderer nicht verletzt werden. Die Selbstbestimmung

des Einzelnen muss im Kontakt mit anderen immer abgewogen werden gegen die Prinzipien der Gleichheit
und Gerechtigkeit.

e Ein wesentliches Element, um auch im Umgang mit KI-Systemen Selbstbestimmung zu erhalten, ist Trans-
parenz. Nur wenn die oder der Endnutzende weiB3, dass sie oder er mit einem KI-System interagiert (und
gegebenenfalls auch, wie dieses funktioniert), kann sie oder er selbstbestimmt und eigenverantwortlich
Entscheidungen fallen (Al High Level Expert Group 2019).

e Wichtig ist auch Transparenz Uber die Rolle des Menschen im Entscheidungsprozess. Hier werden drei
verschiedene Rollen unterschieden: 1. Human-in-the-loop: Mensch muss Entscheidungen der Systeme
bestatigen oder kann zwischen verschiedenen Entscheidungsoptionen wahlen, 2. Human-on-the-loop:
Mensch hat eine Beobachterrolle inkl. Vetorecht, 3. Human-out-of-the-loop: Das System trifft die Entschei-
dungen ganzlich alleine.?’

Dariiber hinausgehende Kriterien

Offene Schnittstellen und Systemoperabilitat

Offene Schnittstellen ermdglichen es, Softwaredienste externer Anbietender in eigene Applikationen zu inte-
grieren. Damit steigt die Verwendbarkeit der Software fur verschiedene Anbietende und Nutzende und das
maogliche Angebot an Diensten. Systemoperabilitat meint die Kompatibilitdt von zwei oder mehr Systemen.
Ist ein erfolgreiches KI-System nicht auf Interoperabilitdt mit anderen Anwendungen ausgelegt, kann sie
diese langfristig vom Markt verdrdngen. Offene Schnittstellen und Systemoperabilitat beugen monopolarti-
gen Strukturen vor und tragen so zu selbstbestimmten Wahlmaglichkeiten bei. Durch die Auswahlmaglich-
keit verschiedener Dienste wird Selbstbestimmung gestarkt.

Menschenzentrierung und Nutzerfreundlichkeit (Usability), inkl. Partizipation,
Schutz des Einzelnen, sinnvolle Arbeitsteilung und férderliche Arbeitsbedingungen

Nutzerfreundlichkeit (Usability) beschreibt das AusmaB, in dem ein System durch einen Nutzenden in einem
bestimmten Anwendungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufrieden-
stellend zu erreichen (siehe DIN EN ISO 9241-11).

FUr eine gelungene Gestaltung der Mensch-Maschine-Interaktion ist wichtig, dass die Technologie an die

Vorteile und Potenziale menschlichen Denkens anknlpft und die wechselseitige Erganzung — nicht Ersatz

oder Konflikt — in den Mittelpunkt der Interaktion gestellt wird. Eine gelungene Mensch-Maschine-Inter-

aktion umfasst unter anderem folgende Cluster aus Kriterien:2®

e Partizipation bedeutet Teilhabe, Beteiligung und Mitwirkung. In vorliegendem Kontext bedeutet Partizipa-
tion, dass der Nutzende aktiv in alle Phasen des Entwicklungs- und Anwendungsprozesses einbezogen wird
und an der Ausgestaltung des KI-Systems teilhaben kann.

e Ein wesentliches Element ist der Schutz des Einzelnen. Dieser Punkt umfasst neben bereits genannten
Aspekten die Aspekte Sicherheits- und Gesundheitsschutz und verantwortungsbewusste Leistungserfas-
sung.

e Ein weiterer wichtiger Aspekt ist sinnvolle Arbeitsteilung. Dies bedeutet Angemessenheit, Entlastung und
Unterstltzung, Handlungstragerschaft und Situationskontrolle, Adaptivitat, Fehlertoleranz und Individuali-
sierbarkeit.

¢ Hinzu kommt die Forderung nach forderlichen Arbeitsbedingungen. Hierzu zahlen Handlungsraume und
reichhaltige Arbeit, Lern- und Erfahrungsforderlichkeit sowie Kommunikation, Kooperation und soziale
Einbindung.

27 Siehe Plattform Lernende Systeme 2019.

28 Grundlage ist das Whitepaper zu Kriterien fur die Mensch-Maschine-Interaktion bei Kl (siehe Huchler et al. 2020). Da manche
dieser Kriterien bereits eingeftihrt worden sind, werden an dieser Stelle nur noch die zusétzlichen Kriterien vorgestellt.
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Nachhaltigkeit

Intergenerationelle Gerechtigkeit beschreibt die Verpflichtung gegentber kiinftigen Generationen, fur
einen Erhalt der Lebensumstande zu sorgen. KI-Systeme sollen zur Entwicklung einer nachhaltigen Gesell-
schaft beitragen und nachhaltig entwickelt und angewandt werden. Nachhaltigkeit hat dabei eine 6konomi-
sche, 6kologische und soziale Dimension (Datenethikkommission 2019). Die UN haben hierfir 17 Nachhal-
tigkeitsziele?® definiert. Diese wurden 2015 verabschiedet.

Kennzeichnung und Begrenzung der Systemfunktionalitat

Die Kennzeichnung und Begrenzung der Systemfunktionalitat sieht vor, dass — soweit méglich — das System
auf vorhergehende Anweisung in bestimmten Situationen menschliche Unterstiitzung einholt (beispielsweise
in rechtlich oder ethisch schwierigen Situationen). Bei Systemen mit héheren Autonomiegraden ist das nicht
maoglich — hier musste das System in die Lage versetzt werden, den potenziellen Nutzen moglicher Aktionen
zu bestimmen. Wenn keine Aktion mit einem positiven Nutzen gefunden wird, so muss das System Unter-
stlitzung einholen beziehungsweise sich in einen sicheren Zustand begeben.

29 Weitere Informationen zu den Nachhaltigkeitszielen der UN sind hier zu finden:
https://www.un.org/sustainabledevelopment/sustainable-development-goals/

50


https://www.un.org/sustainabledevelopment/sustainable-development-goals/

Impressum

Herausgeber

Lernende Systeme —

Die Plattform fir Kinstliche Intelligenz
Geschaftsstelle | /o acatech
Karolinenplatz 4 | 80333 Minchen
www.plattform-lernende-systeme.de

Gestaltung und Produktion
PRpetuum GmbH, Miinchen

Stand
November 2020

Bildnachweis
Tierney/Adobe Stock/Titel

Bei Fragen oder Anmerkungen zu dieser
Publikation kontaktieren Sie bitte Johannes Winter
(Leiter der Geschaftsstelle):
kontakt@plattform-lernende-systeme.de

Folgen Sie uns auf Twitter: @LernendeSysteme

Empfohlene Zitierweise

Jessica Heesen, Jorn Muller-Quade, Stefan Wrobel et al.
(Hrsg.): Zertifizierung von KI-Systemen — Kompass fir
die Entwicklung und Anwendung vertrauenswdrdiger
KI-Systeme. Whitepaper aus der Plattform Lernende
Systeme, Miinchen 2020.

Dieses Werk ist urheberrechtlich geschitzt.

Die dadurch begriindeten Rechte, insbesondere die
der Ubersetzung, des Nachdrucks, der Entnahme von
Abbildungen, der Wiedergabe auf fotomechanischem
oder dhnlichem Wege und der Speicherung in Daten-
verarbeitungsanlagen, bleiben — auch bei nur auszugs-
weiser Verwendung — vorbehalten.

51



