
acatech STUDIE
April 2014

> Resilien-Tech

„Resilience-by-Design“: Strategie für die  
technologischen Zukunftsthemen

Klaus Thoma (Hrsg.)



Autoren/Herausgeber:
Prof. Dr. Klaus Thoma
Institutsleiter
Fraunhofer-Institut für Kurzzeitdynamik, Ernst-Mach-Institut, EMI
Eckerstraße 4
79104 Freiburg
klaus.thoma@emi.fraunhofer.de

Reihenherausgeber:
acatech – DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN, 2014

Geschäftsstelle	 Hauptstadtbüro	 Brüssel-Büro
Residenz München	 Unter den Linden 14	 Rue d’Egmont/Egmontstraat 13
Hofgartenstraße 2	 10117 Berlin	 1000 Brüssel
80539 München		  Belgien

T +49 (0) 89 / 5 20 30 90	 T +49 (0) 30 / 2 06 30 96 0	 T +32 (0) 2 / 2 13 81 80
F +49 (0) 89 / 5 20 30 99	 F +49 (0) 30 / 2 06 30 96 11	 F +32 (0) 2 / 2 13 81 89

E-Mail: info@acatech.de
Internet: www.acatech.de

Koordination: Dr. Anna Frey, Dr. Martina Kohlhuber
Redaktion: Linda Treugut, Dr. Anna Frey, Dr. Martina Kohlhuber, Sandra Lehmann
Layout-Konzeption: acatech
Konvertierung und Satz: Fraunhofer-Institut für Intelligente Analyse- und Informationssysteme IAIS,  
Sankt Augustin

Die Originalfassung der Publikation ist verfügbar auf www.utzverlag.de



> DIE REIHE acatech STUDIE

In dieser Reihe erscheinen die Ergebnisberichte von Projekten der Deutschen 

Akademie der Technikwissenschaften. Die Studien haben das Ziel der Politik- 

und Gesellschaftsberatung zu technikwissenschaftlichen und technologie

politischen Zukunftsfragen.





> INHALT

Inhalt

PROJEKT	 7

1	 EINLEITUNG	 9

2	 RESILIENZ: NATIONALE PERSPEKTIVEN	 19
2.1	� Ziele und Ablauf des Workshops „Resilienz – Nationale Perspektiven“	 19
2.2	� Nationale Perspektiven und Dimensionen von Resilienz	 21

2.2.1	� Nationale Perspektiven von Resilienz: Disziplinäre Zugänge und Expertenauswahl	 22
2.2.2	� Träger und Assoziationen von Resilienz: Ergebnisse des Assoziationsschemas	 26
2.2.3	� Der Modus der Antizipation und der Resilienzzyklus	 32
2.2.4	 Resilienz als „neue Nachhaltigkeit“?	 35
2.2.5	 Messbarkeit von Resilienz	 35
2.2.6	� Resilienz als Brückenkonzept im interdisziplinären Raum?	 37

2.3	� Resilienz in verschiedenen Anwendungsfeldern 	 38
2.3.1	� Resilienz als gesellschaftliches und staatliches Konstrukt	 38
2.3.2	� Resilienz als Schutzkonzept kritischer Infrastrukturen	 43

2.4	� Zukünftige Herausforderungen und Aufgaben	 46
2.5	 Fazit	 48

3	 RESILIENZ – INTERNATIONALE PERSPEKTIVEN	 53
3.1	� Resilienz – Begriff, Konzept und praktischer Nutzen	 53
3.2	� Resilienzforschung – Internationale Perspektiven	 55

3.2.1	� Susan Cutter, USA – The Social Vulnerability Index (SoVI)	 55
3.2.2	� The National Academies, USA – Disaster Resilience: A National Imperative	 61
3.2.3	 Charlie Edwards, UK – Resilient Nation	 65
3.2.4	� Jon Coaffee, UK – The interplay between physical and socio-political aspects of urban resilience	 68
3.2.5	� Wolfgang Kröger, Schweiz – Resilienz kritischer Energieinfrastrukturen	 70
3.2.6	� Timothy Prior, Schweiz – Mögliche Probleme des Konzepts Resilienz und Resilienzmessung	 74
3.2.7	� Christian Sommade & Léo Muller, Frankreich – Territorial Resilience Index	 77

3.3	� Resilience Policy – Resilienz auf staatlicher Ebene anhand ausgewählter Beispiele	 80
3.3.1	� USA – Presidential Policy Directive 21: Critical Infrastructure Security and Resilience	 80
3.3.2	� Rosanna Briggs, UK – Essex, Building Community Resilience with Children	 83
3.3.3	� Erik Thomassen, Norwegen – Resilience as a function of Governance	 86

3.4	� Lessons learned – Schritte zur Verwirklichung der resilienten Gesellschaft	 87



6

Resilien-Tech

4	 RESILIENTE UNTERNEHMEN	 97
4.1	� Zielsetzung und Einordnung in das Projekt „Resilien-Tech“	 97
4.2	� Resilienz – Begriffsdefinition im unternehmerischen Kontext	 97

4.2.1	 Resilienz	 97
4.2.2	� Business Continuity Management (BCM) – Ein strukturierter Ansatz zur Erreichung von Resilienz	 98
	 4.2.2.1 BCM-Risikomanagement	 98
	 4.2.2.2 �Abgrenzung des BCM-Risikomanagements vom Unternehmens- und IT-Risikomanagement	 99

4.3	 Umsetzung in der Praxis	 101
4.3.1	� Der Implementierungsansatz gemäß ISO 22301:2012 und BSI 100-4	 101
	 4.3.1.1 �Anforderungen an ein BCMS nach ISO 22301:2012	 101
	 4.3.1.2 �Abgrenzung der Standards ISO 22301:2012 und BSI 100-4	 103
4.3.2	� Ansatz zur Verbesserung der Resilienz eines ICT-Providers	 103
4.3.3	 Resilienz in Industriesegmenten	 104

4.4	 Erarbeitung des Themenkomplexes	 105
4.4.1	� Fragestellung 1: Wie sieht eine Zivil- und Katastrophenschutz-Verordnung für Unternehmen aus?	 106
4.4.2	� Fragestellung 2: Wie unterscheiden sich die „Unternehmen“ Feuerwehr, THW etc. 
	 von privatwirtschaftlichen Unternehmen in Bezug auf Resilienz?	 108

4.5	� Beweggründe für die Steigerung von Resilienz in Unternehmen	 111
4.5.1 Wirtschaftliche Motivation	 111
4.5.2 Regulatorische Motivation	 111

4.6	 Fazit	 112

5	� EXKURS: RESILIENCE – DER SCHLÜSSEL ZUR ENERGIESICHERHEIT	 115

6	 FAZIT	 121

7	 LITERATUR	 131

ANHANG	 141



7

PROJEKT

>> PROJEKTLEITUNG

Prof. Dr. Klaus Thoma, Fraunhofer-Institut für Kurzzeit
dynamik – Ernst-Mach-Institut/acatech

>> PROJEKTGRUPPE

—— Peter Andres, Deutsche Lufthansa AG
—— Prof. Dr. Claudia Eckert, Fraunhofer-Einrichtung für 

Angewandte und Integrierte Sicherheit/acatech
—— Alexander Kluge, Deutsche Bahn AG
—— KPMG AG Wirtschaftsprüfungsgesellschaft
—— Wolfgang Müller-Pietralla, Volkswagen AG
—— Prof. Dr. Friedbert Pflüger, European Centre for Energy 

and Resource Security
—— Prof. Dr. Ortwin Renn, Universität Stuttgart/acatech
—— Prof. Dr.-Ing. Jochen Schiller, Forschungsforum Öffent

liche Sicherheit/Freie Universität Berlin
—— Prof. Dr.-Ing. Eckehard Schnieder, Technische Universi-

tät Braunschweig/acatech
—— Prof. Dr. Klaus Thoma, Fraunhofer Institut für Kurzzeit-

dynamik – Ernst-Mach-Institut/acatech

>> REVIEWER

—— Prof. Dr.-Ing. Bernd Hillemeier, Präsidiumsmitglied 
acatech (Leitung)

—— Prof. Dr.-Ing. habil. Jürgen Beyerer, Fraunhofer-Institut 
für Optronik, Systemtechnik und Bildauswertung IOSB/
acatech

—— Prof. Dr. Leonhard Reindl, Institut für Mikrosystem
technik (IMTEK), Albert-Ludwigs-Universität Freiburg

>> AUFTRÄGE/MITARBEITER

—— Dr. Lars Gerhold, Forschungsforum Öffentliche Sicher-
heit/Freie Universität Berlin

—— Gabriel Bartl, Forschungsforum Öffentliche Sicherheit/
Freie Universität Berlin

—— Lucas Daus, KPMG AG WPG
—— Burkhard Kesting, KPMG AG WPG
—— Timo Kukuk, KPMG AG WPG

>> KONSORTIALPARTNER/MITARBEITER

—— Daniel Hiller, Fraunhofer-Institut für Kurzzeitdynamik – 
Ernst-Mach-Institut

—— Dr. Tobias Leismann, Fraunhofer-Institut für Kurzzeit
dynamik – Ernst-Mach-Institut

—— Benjamin Scharte, Fraunhofer-Institut für Kurzzeit
dynamik – Ernst-Mach-Institut

>> PROJEKTKOORDINATION

—— Dr. Anna Frey, acatech Geschäftsstelle
—— Dr. Martina Kohlhuber, acatech Geschäftsstelle

>> PROJEKTVERLAUF

Projektlaufzeit 07/2012 – 06/2014

>> FINANZIERUNG

Das Projekt wurde vom Bundesministerium für Bildung 
und Forschung (BMBF) gefördert (Förderkennzeichen 
13N12276).

Projektträger: Projektträger im VDI Technologiezentrum GmbH

Projekt



Vorbemerkung 
Alle Personenbezeichnungen in der STUDIE Resilien-Tech. 
– „Resilience-by-design“: Strategie für die technologischen 
Zukunftsthemen beziehen sich ungeachtet ihrer grammati-
kalischen Form in gleicher Weise auf Frauen und Männer.
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1	 EINLEITUNG
BENJAMIN SCHARTE, DANIEL HILLER, TOBIAS LEISMANN, KLAUS THOMA

1	 Muir/Cowan 2005.
2	 Westrum o.J., S. 1.
3	 United Nations Secretary-General‘s High-level Panel on Global Sustainability 2012, S. 47.
4	 Coaffee et al. 2009, S. 122 – 132.
5	 CSS-Analysen 2009, S. 1; Flynn 2011; Kaufmann/Blum 2012, S. 237ff; Plodinec 2009, S. 1.

Am Morgen des 7. Juli 2005 starben bei einer Serie von vier 
Selbstmordanschlägen in London 56 Menschen (inklusive 
der Attentäter) in drei U-Bahnlinien sowie einem Linien-
bus. Über 700 Pendler wurden im morgendlichen Berufs
verkehr durch die Explosionen verletzt. Es handelte sich um 
den folgenschwersten islamistischen Terroranschlag in der 
Geschichte Großbritanniens.1 Am Morgen des 8. Juli 2005 
wurde der Busverkehr wieder aufgenommen. Im Laufe des 
Tages kam auch ein großer Teil der U-Bahnlinien – mit Aus-
nahme der direkt betroffenen Gebiete – wieder dazu und 
die Mehrzahl der Einwohner Londons nutzte die öffent
lichen Verkehrsmittel, auch als bewusstes Zeichen, sich 
nicht von Terrorismus einschüchtern zu lassen.

Terroranschläge, aber auch Naturkatastrophen oder schwer-
wiegende Unfälle können für eine Vielzahl von Menschen 
gravierende, irreversible Beeinträchtigungen und Verände-
rungen für ihr tägliches Leben bedeuten. Das gilt vor allem 
– aber nicht nur – für die direkt Betroffenen derartiger kata
strophaler Ereignisse: Todesopfer, Verletzte und Angehörige, 
Traumatisierte, Erst- und professionelle Katastrophenhelfer. 
Neben den direkten Auswirkungen auf Betroffene haben 
derartige Ereignisse potenziell auch zahlreiche indirekte 
negative Auswirkungen: Terroranschläge können Verkehrs-
infrastrukturen lahmlegen, Naturkatastrophen ganze Land-
striche unbewohnbar machen und Unfälle zum Beispiel in 
Kraftwerken zum Zusammenbruch der Energieversorgung 
führen. Sie schränken auf diese Art die Funktionsfähigkeit 
ganzer Gesellschaften ein. Im Extremfall führen sie sogar 
zum Systemversagen.

Ein Beispiel dafür sind die Auswirkungen des Hurrikans 
Katrina, der im Spätsommer 2005 New Orleans über 
einen Zeitraum von Monaten beinahe vollständig unbe-
wohnbar machte und zum Zusammenbruch der öffent
lichen Ordnung, der medizinischen Versorgung, der 

Energieversorgung, der Kommunikationssysteme und vie-
ler weiterer wichtiger Einrichtungen führte.2

Darüber hinaus führen allein Naturkatastrophen weltweit 
jährlich zu finanziellen Schäden von über 200 Milliarden 
US-Dollar.3 Die finanziellen Verluste durch Terrorismus, 
organisierte Kriminalität, Unfälle und weitere katastrophale 
Ereignisse summieren sich auf eine noch größere Zahl. Und 
aufgrund der zunehmenden Komplexität der modernen Welt 
sowie parallel laufender langfristiger Veränderungsprozesse 
wie etwa des demografischen Wandels in Deutschland oder 
der drohenden Überbevölkerung weltweit potenzieren sich 
die negativen Auswirkungen jedweder Schadensereignisse in 
Zukunft zusätzlich.4 Denn durch stetig steigende Vernetzung 
können bereits kleine, zunächst harmlos wirkende Störungen 
zu gravierenden Schäden am ganzen System führen.

Individuen, ganze Gesellschaften und ihre technischen 
Systeme sind allerdings den negativen Auswirkungen 
solcher widrigen Ereignisse nicht notwendigerweise wehr- 
und schutzlos ausgeliefert. Sowohl die Antizipation und 
Reaktion verschiedener Menschen als auch verschiedener 
sozialer oder technischer Systeme auf widrige Ereignisse 
unterscheiden sich signifikant voneinander. Gegenüber 
Bedrohungen durch Terrorismus, Kriminalität, Naturkata
strophen, Großunfälle oder anderes können sie alle 
„resilient“ sein – oder eben nicht.

Damit stellt sich unmittelbar die Frage, was Resilienz 
genau bedeutet. Der Begriff hat in den vergangenen 
60 Jahren in völlig verschiedenen Wissenschaftsgebieten 
reüssiert – angefangen von der Entwicklungspsychologie 
über die Ökologie und die Sozialwissenschaften bis hin 
zum Ingenieurwesen.5 Die vorliegende Studie legt den 
Fokus auf die Verwendung des Konzepts Resilienz im 
Kontext der Sicherheitsforschung.
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Sicherheitsforschung zielt darauf, Verwundbarkeiten aller 
Art – eben zum Beispiel durch Naturkatastrophen, Terror, 
Kriminalität oder Unfälle – zu erkennen, zu analysieren und 
Vorschläge beziehungsweise Technologien zur Minderung 
oder Vermeidung der Risiken zu entwickeln, ohne in die 
Freiheit oder die Bürgerrechte einzugreifen. Es geht um 
Forschungsaktivitäten, die einen Beitrag zum Schutz vor 
ungesetzlichen oder vorsätzlich schädigenden Handlungen 
gegenüber Menschen, Infrastrukturen oder Organisationen 
leisten. Dazu zählt auch die Minimierung der Schädigun-
gen, die sich aus solchen aktiven Eingriffen, aus Natur
katastrophen oder als Folge von Industrieunfällen ergeben. 
Strategien und Verfahren zur zeitnahen Wiederherstellung 
der normalen Funktion des Systems oder der Infrastruktur 
nach einer Störung sind ebenso Thema der Sicherheits
forschung. Übergeordnetes und langfristiges Ziel muss der 
Aufbau einer widerstandsfähigen, fehlertoleranten und 
robusten Infrastruktur sein. Da die Sicherheitsforschung 
ein sehr breites wissenschaftliches und politisches Quer-
schnittsthema darstellt, sind zu ihrer Weiterentwicklung 
neue Ansätze notwendig. Während anfangs eine tech-
nologieorientierte Herangehensweise vorherrschte, die 
einzelne grundlegende Technologien für die Sicherheits
forschung losgelöst voneinander entwickelte und diese 
erst im Engineering des Endprodukts zusammenführte 
und nutzbar machte („bottom-up“), setzt sich zunehmend 
ein szenarienorientierter Ansatz durch, der von Bedro-
hungs- und Gefährdungsszenarien ausgeht („top-down“). 
Dieser zweite Ansatz soll zu systematischen, sicherheits-
relevanten Gesamtkonzepten führen und, basierend auf 
Risikoanalysen, die Angreifbarkeit und Verwundbarkeit der 
betrachteten Systeme minimieren.

Vor diesem Hintergrund sollte das acatech-Projekt 
„Resilien-Tech“, aus dem die vorliegende Studie hervorging, 
ein besseres Verständnis des Konzepts Resilienz für den Be-
reich der Sicherheitsforschung erarbeiten, um daraus kon-
krete Handlungsempfehlungen für Entscheidungsträger in 
Politik, Wirtschaft und Gesellschaft generieren zu können. 

Projektpartner waren acatech – Deutsche Akademie der 
Technikwissenschaften und das Fraunhofer-Institut für 
Kurzzeitdynamik, Ernst-Mach-Institut EMI. Aufgabe der 
Akademie ist es, die Interessen der deutschen Technik
wissenschaften im In- und Ausland in selbstbestimmter, 
unabhängiger und gemeinwohlorientierter Weise zu ver-
treten. Als Arbeitsakademie berät acatech Politik und Ge-
sellschaft in technikwissenschaftlichen und technologie
politischen Zukunftsfragen auf dem besten Stand des 
Wissens. Gemeinsam mit dem Fraunhofer EMI war dies 
auch das Ziel des Projekts Resilien-Tech. Denn obwohl 
der Ansatz in den Diskursen der Sicherheitsforschung zu-
nehmend verwendet wird, existierte bisher auf nationaler 
Ebene kein Konsens über einen definitorischen Rahmen für 
die Anwendung des Resilienz-Ansatzes im Bereich Sicher-
heit. Resilien-Tech hat daher die Chancen und Perspektiven 
des Ansatzes für die Entwicklung zukünftiger Szenarien 
in den für die Sicherheit unserer Gesellschaft relevanten 
Handlungsfeldern identifiziert. Dazu wurden drei Experten-
Hearings durchgeführt zu den Themen nationale Perspekti-
ven von Resilienz, internationale Perspektiven von Resilienz 
sowie resiliente Unternehmen. Die Experten-Workshops er-
laubten eine umfassende Analyse und Aufbereitung des 
Themenkomplexes Resilienz für den Bereich der zivilen 
Sicherheitsforschung. Unter besonderer Berücksichtigung 
des Schutzes kritischer Infrastruktursysteme wurden da
raus konkrete Wege zur Entwicklung von resilienten tech-
nischen wie soziökonomischen Systemen aufgezeigt. Diese 
finden sich in den Handlungsempfehlungen wieder, die als 
Leitlinien zur Ausgestaltung von zukünftigen Forschungs-
strategien und -roadmaps dienen können. Die Handlungs-
empfehlungen sind in der acatech- Position „Resilien-Tech –  
,Resilience-by-Design‘: Strategie für die technologischen 
Zukunftsthemen“ veröffentlicht.

Der Begriff beziehungsweise das Konzept Resilienz findet 
bereits seit gut 60 Jahren Verwendung in verschiedenen 
Wissenschaftsgebieten. Für die Umsetzung im politischen 
Bereich macht das ein Arbeiten mit diesem Konzept nicht 
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Einleitung

einfach. Allerdings weist allein der Fakt, dass Resilienz eine 
Vielzahl verschiedenster Forschungsgebiete interessiert, auf 
einen möglichen Mehrwert des Konzepts hin. Der ameri-
kanische Resilienzforscher Stephen E. Flynn sieht deshalb 
darin auch ein „intellectual center of gravity to inform 
and support a concerted multidisciplinary effort to better 
understand and manage global and societal risk.“6 Um die 
spezifische Bedeutung, die Resilienz im Zusammenhang mit 
Sicherheitsforschung erhalten hat und die zu konkretisieren 
das Ziel der vorliegenden Studie war, besser in den Gesamt-
zusammenhang einordnen zu können, wird im Folgenden 
zunächst ein kurzer Abriss über die Geschichte des Begriffs 
und Konzepts Resilienz gegeben. Die Analyse beginnt bei 
der Entwicklungspsychologie und insbesondere dem Werk 
der amerikanischen Psychologin Emmy Werner, setzt sich 
beim kanadischen Ökologen C.S. Holling fort und führt 
über den amerikanischen Politologen Aaron Wildavsky zur 
Sicherheitsforschung. An dieser Stelle wird zudem darauf 
eingegangen, welche Ebene von Resilienz im Projekt 
Resilien-Tech im Mittelpunkt stand. A priori ist bei Resilienz 
nämlich nicht klar, ob sie sich auf eine Einzelperson bezieht, 
auf eine Gruppe von Personen, auf ganze Gesellschaften 
oder beispielsweise auf Teilbereiche von Gesellschaften, 
etwa relevante technische Systeme. Auch kann Resilienz 
sich entweder primär auf soziale Aspekte beziehen oder 
aber hauptsächlich technologische Lösungen beinhalten. 
Insofern muss aus den folgenden Überlegungen zum Ur-
sprung des Konzepts sowie aus der Charakterisierung des 
Projekts Resilien-Tech die genaue Fokussierung der Studie 
motiviert werden.

Das Wort Resilienz stammt vom lateinischen resilire ab, was 
zurückspringen bedeutet. Der Duden definiert Resilienz 
als „psychische Widerstandskraft; Fähigkeit, schwierige 
Lebenssituationen ohne anhaltende Beeinträchtigung zu 

überstehen“.7 Diese Definition weist auf die gebräuchliche 
Verwendung des Begriffs in der Psychologie hin (siehe un-
ten). In der Medizin wird Resilienz mitunter gebraucht, um 
die Fähigkeit einer Person zu beschreiben, Krankheiten – vor 
allen Dingen Infektionen – zu widerstehen, beziehungsweise 
sich schnell davon zu erholen.8 Der lateinischen Ursprungs-
bedeutung näherliegend steht Resilienz in Physik und 
Materialwissenschaft für die Fähigkeit eines Materials, sich 
durch Energieeinwirkung elastisch zu verformen. Das Maß 
für Resilienz ist hier die maximale Energie, die das Material 
pro Volumeneinheit aufnehmen kann, ohne sich permanent 
(also plastisch beziehungsweise spröde) zu verformen. An-
schaulich lässt sich Resilienz am Verhalten von Federn de-
monstrieren, die auch nach großen Belastungen wieder in 
ihren Ausgangszustand zurückkehren können. Elastizität, 
Belastungsfestigkeit und Flexibilität von Materialien sind 
demnach Eigenschafen, die Resilienz ausmachen.9

Als wissenschaftliches Konzept – über die Bedeutung eines 
einfachen Maßes hinausgehend – wurde Resilienz erstmals 
in der Entwicklungspsychologie verwendet. Nach wie vor 
wird daher im Duden für den Gebrauchszusammenhang 
des Wortes entsprechend „besonders Psychologie“ an-
gegeben.10 Dort bedeutet es auf ein deutsches Pendant 
zusammengefasst Widerstandskraft beziehungsweise Wi-
derstandsfähigkeit. Ohne zunächst mit dem Wort Resilienz 
zu arbeiten, wurde in der Traumaforschung bereits in den 
1940er und 1950er Jahren der Frage nachgegangen wie 
Menschen es schaffen, trotz schwieriger Lebensumstände 
ihr eigenes Leben erfolgreich zu meistern. Im Mittelpunkt 
stand die Erforschung einer emotionalen Stärke, einer 
Fähigkeit von Individuen, Schicksalsschläge zu überwinden 
und mit Stress und Widrigkeiten umzugehen.11 Der konkre-
te Stress beziehungsweise die widrige Bedingung waren 
in ersten Studien hauptsächlich die Betroffenheit durch 
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Schizophrenie. Die Wissenschaftlerinnen und Wissenschaft-
ler waren interessiert daran, wie sich relativ milde Verläufe 
der Krankheit erklären ließen. Als Ergebnis konnten sie 
feststellen, dass Menschen, die ihr Leben vor Ausbruch der 
Krankheit relativ gut meistern konnten, die also einen Job 
hatten, verheiratet waren, soziale Kompetenzen aufwiesen 
und in der Lage waren, Verantwortung zu übernehmen, auch 
mit der Krankheit Schizophrenie besser umgehen konnten 
als andere. Bei Studien mit Kindern von schizophrenen Müt-
tern fand man im nächsten Schritt eine überraschend hohe 
Anzahl von Kindern, die später zu erfolgreichen Erwachse-
nen heranwuchsen. Den widrigen Umständen, unter denen 
sie aufwuchsen, konnten sie also offensichtlich aufgrund 
bestimmter individueller Eigenschaften trotzen.12

Seinen Durchbruch in der Entwicklungspsychologie feierte 
das Konzept der Resilienz ab den 1970er Jahren durch die 
bahnbrechenden Studien von Emmy Werner. Im Gegensatz 
zu vorherigen Arbeiten im Gebiet der Traumaforschung wei-
tete sie die Art der widrigen Bedingungen, unter denen die 
betroffenen Menschen aufwachsen, dramatisch aus, sodass 
nicht mehr nur psychische Erkrankungen der Eltern Berück-
sichtigung fanden, sondern vielmehr eine ganze Reihe so-
zialer, ökonomischer und sonstiger Lebensumstände. Ihre 
berühmt gewordene Längsschnittstudie „The Children of 
Kauai“ untersuchte knapp 700 im Jahr 1955 auf Kauai zur 
Welt gekommene Hawaiianerinnen und Hawaiianer. Im Al-
ter von einem, zwei, zehn, 18, 32 und 40 Jahren wurde ihre 
Entwicklung begutachtet und verglichen. Wie von Werner 
erwartet, konnte ein signifikanter Einfluss der Lebens
umstände während der Kindheit auf das individuelle Gelin-
gen im späteren Leben als Erwachsener festgestellt werden. 
Wer eine einfache, unbelastete Kindheit verbrachte, hatte 
auch im späteren Leben größere Chancen erfolgreich zu 
sein als jemand, der in instabilen familiären oder finanziel-
len Verhältnissen aufwuchs oder sonstige schwerwiegende 
Probleme im engen sozialen Umfeld zu meistern hatte. 
Überraschend war aber der Befund, dass auch ein Drittel 

der 210 Studienteilnehmerinnen und -teilnehmer, die unter 
äußerst schwierigen Bedingungen aufwuchsen, eine positi-
ve Entwicklung aufwiesen und zu Erwachsenen wurden, die 
ein geregeltes Einkommen, eine stabile Familiensituation 
und ein gesundes soziales Umfeld ihr Eigen nennen konn-
ten. Sie hatten sich als resilient erwiesen. Werners Interesse 
galt nun der Frage, wie diese positive Entwicklung mancher 
Kinder trotz widriger Umstände erklärt werden konnte. Es 
ging ihr darum, mögliche Schutzfaktoren zu identifizieren, 
die Menschen dabei helfen, Resilienz gegenüber widrigen 
Bedingungen aufzubauen. Diese Schutzfaktoren fand sie 
in Persönlichkeitsmerkmalen wie einer gesunden Selbst
achtung und den Fähigkeiten, sich emotional von Problemen 
zu distanzieren und offen auf andere zugehen zu können, 
um sich so abseits instabiler Familienverhältnisse Rollen
vorbilder zu suchen, beispielsweise in Vereinen oder sozialen 
Einrichtungen. In der Folge der wegbereitenden Arbeiten 
von Werner entwickelte sich das Konzept der Resilienz in der 
Entwicklungspsychologie im Laufe der Jahre immer weiter. 
Während zu Beginn der Forschungsarbeiten derart wider-
standsfähige Personen noch als „unverwundbar“ galten, 
werden sie inzwischen durchgängig als resilient bezeichnet. 
Das Wort impliziert eine positive Adaption dieser Menschen 
an veränderte Lebensumstände und ist vor allen Dingen 
kein simples Schwarz-Weiß-Konstrukt. Es bezieht zugrunde 
liegende Mechanismen ein, die Resilienz mithilfe bestimm-
ter Faktoren bilden. Zudem wurden die Schutzfaktoren von 
rein internen, individuellen Persönlichkeitsmerkmalen erwei-
tert auf externe Faktoren, die als kausal für die Bildung von 
Resilienz angesehen werden können. Mittlerweile geht man 
hier von drei verschiedenen Arten von Faktoren aus, näm-
lich – genetisch bedingten – Eigenschaften der Menschen 
selbst, Aspekten ihrer Familien und Charakteristika ihres wei-
teren sozialen Umfelds. Trotz einiger wissenschaftlicher und 
terminologischer Unklarheiten und Instabilitäten schreibt 
der Großteil der Literatur dem Konzept Resilienz nach wie 
vor ein signifikantes Potenzial zu, um das Verständnis der 
Entwicklung risikoaffiner Personengruppen zu fördern.13
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Resilienz im Sinne der Entwicklungspsychologie bezieht 
sich also auf die (Widerstands-)Fähigkeit einzelner Per-
sonen, mit widrigen Lebensumständen fertig zu werden, 
ihnen zu trotzen. Insofern stellen die Arbeiten des kanadi-
schen Ökologen Crawford S. Holling einen Quantensprung 
in der Resilienzforschung dar. Denn sein Artikel „Resilience 
and Stability of Ecological Systems“, 1973 im Annual 
Review of Ecology and Systematics erschienen, erweiterte 
nicht nur das Anwendungsgebiet des Resilienz-Konzepts 
von der Entwicklungspsychologie hin zur Ökologie. Holling 
leitete mit ihm auch gleichzeitig einen Paradigmenwech-
sel ein. Erstmals bezog sich der Begriff Resilienz nicht mehr 
auf eine spezifische Fähigkeit von Individuen, sondern auf 
ganze Ökosysteme. Die bis dahin herrschende Vorstellung 
von Ökosystemen als stabile, im Gleichgewicht befindliche 
Gefüge wurde von Holling radikal infrage gestellt.14 Dieser 
Kerngedanke der klassischen Ökologie war dort lange 
Zeit vorherrschend. Direkt aus der klassischen Mechanik 
und Thermodynamik abgeleitet bedeutete er, dass sich 
Systeme nach einer Beeinflussung durch einen externen 
Schock kontinuierlich, gleichmäßig und reibungslos wie-
der in ihren Ausgangszustand, das stabile Gleichgewicht, 
zurückbewegen. Eine derartige „balance of nature“, eine 
unbedingte Fähigkeit zur Selbstreparatur, wenn man dem 
System nur genügend Zeit einräumt, wurde von Holling in 
seinem richtungsweisenden Artikel strikt bestritten.15 Seine 
Überlegungen leitete er aus Beobachtungen des Verhaltens 
realer Ökosysteme ab, wie beispielsweise bestimmter Fisch-
populationen in den nordamerikanischen großen Seen.16 

Der Artikel von 1973 markiert nach Kaufmann/Blum 
und Walker/Cooper den „complexity turn“ im Fachgebiet 
der Ökologie.17 Durch die Identifikation eines völlig an-
deren Grundproblems veränderte Holling den Fokus sei-
ner Betrachtungen. Für ihn standen nicht geringfügige 

Abweichungen vom Optimum der inhärenten Stabilität an 
erster Stelle: Vielmehr benötigte ein umfassendes Verständ-
nis der Funktionsweise von Ökosystemen die Beobachtung 
von Situationen großer Instabilität, kritischer Störungen 
und gravierender Abweichungen von dem, was zuvor als 
stabiles Gleichgewicht wahrgenommen wurde. Letzten 
Endes ging es Holling um die Überlebensfähigkeit des 
Systems angesichts widriger Ereignisse.18 Deshalb unter-
scheidet er auch zentral zwischen der Stabilität eines öko
logischen Systems und seiner Resilienz. Beide – Stabilität 
wie Resilienz – charakterisieren für ihn mögliche Reaktio-
nen von Ökosystemen auf externe Störungen: 

„The behavior of ecological systems could well be de-
fined by two distinct properties: resilience and stability. 
Resilience determines the persistence of relationships 
within a system and is a measure of the ability of these 
systems to absorb changes of state variables, driving 
variable and parameters and still persist. In this defini-
tion resilience is the property of the system and persis-
tence or probability of extinction is the result. Stability, 
on the other hand, is the ability of a system to return to 
an equilibrium state after a temporary disturbance. The 
more rapidly it returns, and with the least fluctuation, 
the more stable it is.“19

Was Holling zusätzlich von den Arbeiten und der Gedanken
welt von Werner und der Entwicklungspsychologie 
unterscheidet, ist die Art der Störungen beziehungsweise 
widrigen Ereignisse, gegenüber denen Resilienz gebildet 
werden beziehungsweise vorhanden sein kann. Bei Werner 
sind es äußerst schwierige Lebensumstände, also lang an-
haltende, konstante Bedingungen, die resiliente Personen 
verarbeiten und „wegstecken“ können. Ereignisse wie der 
Tod eines Familienmitglieds, eigene, schwere Krankheiten 
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oder ähnliche kurzfristige Veränderungen werden zwar nicht 
ausgeklammert, sind aber sekundär hinter allgemein schwie-
rigen Bedingungen. Holling dreht diese Denkweise völlig 
um: Sein Interesse gilt nicht erwarteten, bekannten Schocks 
oder langanhaltenden Störungen. Diese gehören für ihn in 
die Welt des alten Gleichgewichtsdenkens.20 Er beschäftigt 
sich mit der Frage, wie Ökosysteme das „Spiel“ Evolution ge-
winnen können, wobei der einzige Gewinn „to stay in the 
game“ ist.21 Die Überlebensfähigkeit von Ökosystemen wird 
nach Holling vor allen Dingen von abrupten, radikalen und 
irreversiblen Veränderungen, hervorgerufen durch seltene, 
unerwartete und überraschende Ereignisse, bedroht.22 Nicht 
resiliente, nur auf Stabilität bedachte Systeme können dann 
aufgrund der deterministischen Faktoren, die bisher eine Auf-
rechterhaltung des Gleichgewichts ermöglichten, nicht flexi-
bel auf solche Ereignisse reagieren und gehen zugrunde.23

„A management approach based on resilience, on the 
other hand, would emphasize the need to keep options 
open, the need to view events in a regional rather than a 
local context, and the need to emphasize heterogeneity. 
Flowing from this would be not the presumption of suf-
ficient knowledge, but the recognition of our ignorance; 
not the assumption that future events are expected, but 
that they will be unexpected. The resilience framework 
can accommodate this shift of perspective, for it does 
not require a precise capacity to predict the future, but 
only a qualitative capacity to devise systems that can 
absorb and accommodate future events in whatever un-
expected form they may take.“24

Ohne die Arbeiten von Holling ist der später erfolgte 
Transfer des Konzepts Resilienz in das, was heute als 

Sicherheitsforschung zusammengefasst wird (siehe oben), 
nicht denkbar.25 Viele Faktoren, die auch im Kontext 
Sicherheit eine wichtige Rolle spielen, finden sich bereits 
in Hollings wegweisendem Artikel von 1973. Dazu zählen 
zum Beispiel die Betonung der Flexibilität als wichtiger 
Eigenschaft resilienter Systeme, die Beschäftigung mit 
unerwarteten, abrupten und gleichzeitig gravierenden 
widrigen Ereignissen, der Blick „über den Tellerrand“ des 
rein lokalen Zusammenhangs und die Bedeutung von 
Heterogenität für Resilienz. Im Anschluss an Holling hielt 
der Resilienzgedanke zudem Einzug in verschiedene, häufig 
transdisziplinäre Forschungsansätze. Ein Beispiel dafür ist 
die Informatik, in der Resilienz für die Toleranz gegenüber 
Fehlern und Abweichungen steht und neben Globalität 
und Dezentralität ein Hauptmerkmal des Internets ist.26 
Weitere Beispiele sind Verbindungen aus Ingenieurwissen
schaften oder Ökologie und Verhaltenswissenschaften so-
wie die Verwendung des Begriffs in der Geografie, vor allem 
an den Schnittstellen einzelner Bereiche wie Ökosysteme 
und politische Strukturen.27 In den 1980er Jahren wurde 
Resilienz schließlich im Zusammenhang mit Katastrophen 
genutzt, vor allem von Ingenieuren in Bezug auf technische 
Infrastruktur. Resilienz umfasste dabei die Fähigkeit, erfolg-
reich mit dem Katastrophenfall umzugehen.28 Gleichzeitig 
fand der Begriff Eingang in die Sozialwissenschaften. Die-
ser Zweiklang – Technikwissenschaften auf der einen und 
Sozialwissenschaften auf der anderen Seite – kennzeichnet 
damit nicht mehr nur die Sicherheitsforschung, sondern 
auch die Beschäftigung mit dem Thema Resilienz.

Für die „Übersetzung“ des Konzepts Resilienz in die Sozial
wissenschaften zeichnete zunächst der amerikanische 
Politikwissenschaftler Aaron Wildavsky verantwortlich. 
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Wildavsky bettete Resilienz in seinem 1988 erschienenen 
Buch „Searching for Safety“ in seine Gesamtbetrachtung 
der Gesellschaft als Ganzer ein. Ihn interessierte vor allen 
Dingen das Zustandekommen von (technischen) Innovatio-
nen. Dabei ging er – wie zuvor Holling im Feld der Ökologie 
– einen Schritt über die klassischen Theorien hinaus. In 
seinem Fall hieß das, sich der klassischen Theorie von Un
sicherheit zu widersetzen. Diese erkannte in Unsicherheit 
ein Problem, das per se durch den technologischen und 
intellektuellen Fortschritt von selbst verschwindet. Für 
Wildavsky sind Risiko und Unsicherheit positiv besetzte Fak-
toren, da ohne das Eingehen von Risiken und die Konfron-
tation mit Unsicherheit Innovationen und gesellschaftliche 
Entwicklungen unmöglich werden. Sicherheit entsteht ihm 
zufolge aus Antizipation und/oder Resilienz:29

„Anticipation is a mode of control by a central mind; ef-
forts are made to predict and prevent potential dangers 
before damage is done. […] Resilience is the capacity 
to cope with unanticipated dangers after they have be-
come manifest, learning to bounce back.“30

Antizipation und Resilienz sind im Theoriegebäude 
Wildavskys nicht als sich gegenseitig ergänzende Strategi-
en zur Erreichung von Sicherheit, sondern als Gegenpole 
zu verstehen. Erstere sah er nämlich als „Unsicherheits
vermeidungsstrategie“ an. Mit der Vermeidung der Un
sicherheit – indem zum Beispiel potenziell hilfreiche 
Medikamente aufgrund von Sicherheitsbedenken nicht 
zugelassen werden – geht aber auch eine Verhinderung 
von Innovation und Fortschritt einher. Weil a priori unklar 
ist, welche Technologien hilfreich und welche schädigend 
für die Gesellschaft sein werden, plädierte Wildavsky klar 
für eine Strategie der Resilienz, also für einen Ansatz, bei 
dem sich über Versuch und Irrtum Lernprozesse einstellen, 
die langfristig zu mehr Sicherheit führen. Resilienz wird 
von Wildavsky als Sicherheitsstrategie betrachtet, die sich 

damit befasst, wie die bestmögliche Abwehr von bereits 
eingetretenen Schadensereignissen organisiert und durch-
geführt werden kann. Resilienz ist hier rein reaktiv zu ver-
stehen. Nach der Definition von Wildavsky – und in seiner 
Nachfolge einer Großzahl von Forschern – sind Antizipation 
beziehungsweise Prävention nur angesichts erwarteter, 
bekannter und in ihrer Größe berechenbarer Bedrohungen 
nützliche Strategien. Eine resiliente Gesellschaft ist dage-
gen in der Lage, mit unerwarteten Bedrohungen umzu
gehen und durch Adaption und die Anpassung von Prozes-
sen, Organisationen und Systemen Verwundbarkeiten zu 
minimieren, Instabilitäten zu überwinden und unvorherseh-
bare, kritische Situationen gut zu überstehen.31

Wildavsky bewegte sich bei dieser Trennung zwischen 
Antizipation und Resilienz auf einer sehr abstrakten 
Ebene. Dieses Begriffsverständnis, das Resistenz, Pro-
tektion und Prävention der Resilienz diametral gegen-
überstellt, hat sich in der modernen Diskussion deutlich 
weiterentwickelt. Resilienz wird heute als umfassender, 
holistischer Problemlösungsansatz gesehen, dessen Ziel 
es ist, die „generelle Widerstands- und Regenerations-
fähigkeit von technischen und gesellschaftlichen Sys-
temen“ zu erhöhen.32 A priori ist es dabei egal, ob die 
Bedrohungen beziehungsweise Verwundbarkeiten, um die 
es geht, schon bekannt oder völlig neu und unerwartet 
sind. Gegenüber allen möglichen Bedrohungen und Ver-
wundbarkeiten hat eine resiliente Gesellschaft sowohl 
Aktions- als auch Reaktionsmöglichkeiten. Prävention 
und Antizipation werden demzufolge mittlerweile als 
essenzieller Bestandteil von Resilienz angesehen. Das 
wurde oben bereits angedeutet: Resilienz erlaubt in der 
Tat die Überwindung von Instabilitäten, das Überstehen 
unvorhersehbarer kritischer Situationen und die Minimie-
rung von Verwundbarkeiten. Um das zu leisten, müssen 
Gesellschaften allerdings auch bestmöglich vorbereitet 
sein sowie unnötige Schadensereignisse durch geeignete 
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Maßnahmen schon im Entstehen verhindern. In der mo-
dernen Diskussion lassen sich die letzteren Bestandteile 
von Resilienz als Prävention und Vorbereitung bezeichnen. 

Obgleich es nach wie vor Forscherinnen und Forscher gibt, 
die eine Trennlinie zwischen Antizipation, Prävention, Pro-
tektion und Resistenz einerseits sowie Resilienz andererseits 
ziehen33 – zum Beispiel die amerikanischen Katastrophen-
Experten Kathleen Tierney und Michel Bruneau34 – hat sich 
in der angewandten Sicherheitsforschung ein holistisches 
Begriffsverständnis durchgesetzt. Prominente Beispiele 
dafür sind zum einen die Definition des amerikanischen 
Community and Regional Resilience Institute (CARRI): 
„Community resilience is the capability to anticipate risk, 
limit impact, and bounce back rapidly through survival, 
adaptability, evolution, and growth in the face of turbulent 
change.“35 Zum anderen die des Committee on Increasing 
National Resilience to Hazards and Disasters der National 
Academies: „Resilience: The ability to prepare and plan for, 
absorb, recover from or more successfully adapt to actual 
or potential adverse events.“ Eine Katastrophe muss dabei 
kein singuläres Ereignis sein, sondern kann ebenso langfris-
tige Veränderung(en) und deren Folgen bedeuten. Sie kann 
menschengemacht oder aber natürlich verursacht sein (all 
hazards approach).36

Ebenso wie in den Vereinigten Staaten ist auch in 
Großbritannien das Konzept Resilienz fest in der Sicherheits-
forschung etabliert. Das Institut für resiliente Infrastrukturen 
an der Universität Leeds definiert Resilienz wie folgt: „Resili-
ence is the ability of a system to withstand disruption and 
continue to function. It is related to durability and perfor-
mance to expected standards over time.“37 Das Department 
for Management and Security der Cranfield Universität 

definiert den Begriff ausführlicher, aber ebenfalls vor dem 
Hintergrund eines holistischen Bildes von Resilienz:

„It suggests an ability of something or someone to recover 
and return to normality after confronting an abnormal, 
alarming and often unexpected threat. It is used along-
side security to understand how governments, local 
authorities and emergency services can best address the 
threats from terrorism, natural disasters, health pandem-
ics and other disruptive challenges. Resilience embraces 
the concepts of awareness, detection, communication, 
reaction (and if possible avoidance) and recovery. It also 
suggests an ability and willingness to adapt over time to 
a changing and potentially threatening environment.“38

Um ein derart umfassendes Konzept besser fassen und 
konkret darstellen zu können, hat Charlie Edwards in 
seinem Werk „Resilient Nation“ von 2009 im erheblichen 
Maße Anleihen bei klassischen Katastrophenmanagement-
Kreisläufen genommen.39 Für die vorliegende Studie 
wurde, wiederum in Anlehnung an Edwards sowie die 
Katastrophenmanagement-Kreisläufe, ein übersichtlicher 
Resilienzzyklus entwickelt, der das komplexe Konzept gra-
fisch anschaulich macht (Abbildung 1). Er besteht aus den 
fünf Resilienz-Phasen „prepare“, „prevent“, „protect“, „re
spond“ und „recover“. Zunächst geht es um eine ernsthafte 
Vorbereitung auf Katastrophen, vor allem im Hinblick auf 
Frühwarnsysteme (prepare). Durch eine Reduzierung der 
zugrunde liegenden Risikofaktoren soll zudem – sofern 
möglich – das Eintreten des Ereignisses an sich verhindert 
werden (prevent). Tritt es trotzdem ein, kommt es darauf 
an, dass physische und virtuelle Schutzsysteme fehlerfrei 
funktionieren und die negativen Auswirkungen gering 
halten (protect). Zudem wird schnelle, gut organisierte und 
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effektive Katastrophenhilfe benötigt. Hierbei muss das Sys-
tem – soweit möglich – seine essenzielle Funktionsfähigkeit 
aufrechterhalten können (respond). Nach dem Ende des 
unmittelbaren Schadensereignisses ist es wichtig, dass das 
System in der Lage ist, sich zu erholen und entsprechen-
de Lehren aus dem Geschehen zu ziehen, um für künftige 
Bedrohungen besser gerüstet zu sein (recover).

Aus dem Resilienzzyklus wurde für die vorliegende 
Studie eine Arbeitsdefinition von Resilienz ausgearbei-
tet, die während der Workshops als Grundlage für die 
Diskussionen diente: 

„Resilienz ist die Fähigkeit, tatsächliche oder poten-
ziell widrige Ereignisse abzuwehren, sich darauf vor
zubereiten, sie einzukalkulieren, sie zu verkraften, sich 
davon zu erholen und sich ihnen immer erfolgreicher an-
zupassen. Widrige Ereignisse sind menschlich, technisch 
sowie natürlich verursachte Katastrophen oder Verände-
rungsprozesse, die katastrophale Folgen haben.“

Dabei widmet sich das Projekt „Resilien-Tech“ anwen-
dungsorientierten Aspekten des umfassenden Konzepts 
Resilienz, gerade auch im Hinblick auf die Resilienz kri-
tischer Infrastrukturen. Um Gesellschaften resilient zu 
gestalten, sind soziale Aspekte gleichrangig mit techno-
logischen Aspekten zu beachten. Resilienz kann nur im 
konsequenten Zusammenspiel zwischen technischen und 
gesellschaftlichen Lösungsansätzen gelingen.40 Deshalb 
haben die Projektpartner acatech und Fraunhofer EMI 
technologische, gesellschaftliche und auch weitere – wie 
zum Beispiel ökonomische – Überlegungen als wichti-
gen Bestandteil resilienter Gesellschaften in den Mittel-
punkt ihres Forschungsinteresses gestellt. Der Fokus liegt 
nicht auf sozialwissenschaftlichen Theoriediskursen über 
Begriffsdefinitionen oder semantischen Auseinander
setzungen über die genaue Bedeutung einzelner Elemente 
des holistischen Konzepts Resilienz. Dieser grundsätzlich 
notwendigen Einordnung wurde bereits in der vorliegen-
den Einleitung Genüge getan. Der folgende Hauptteil 
der Studie konzentriert sich dagegen auf die Erarbeitung 
strikt anwendungsorientierter Handlungsempfehlungen. 
Damit kommt acatech ihrem Auftrag nach, Politik und 
Gesellschaft in bedeutenden technikwissenschaftlichen 
und – wegen des umfassenden Ansatzes, der mit Resilienz 
verfolgt wird – auch in darüber hinausgehenden Fragen zu 
beraten. Die Ergebnisse des Projekts Resilien-Tech bieten 
eine wissenschaftlich fundierte Basis für forschungspoliti-
sche sowie sicherheitsstrategische Entscheidungen.

Dazu gliedert sich die vorliegende Studie als Ergebnis des 
Projekts Resilien-Tech wie folgt: Zunächst wurde in der 
Einleitung eine Motivation für das Projekt gegeben, die 
Begriffsgenese im Kontext verschiedener Wissenschafts-
gebiete aufgezeigt und eine Arbeitsdefinition für Resilienz 
entwickelt. Im Anschluss daran werden in den Kapiteln 2, 
3 und 4 die Ergebnisse der Experten-Hearings vorge-
stellt, die im Laufe des Jahres 2013 mit den wichtigsten 
nationalen und internationalen Resilienzforscherinnen 
und -forschern in Berlin durchgeführt wurden. Kapitel 2 
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Abbildung 1: Der Resilienzzyklus

Quelle: Edwards 2009, S. 20, eigene Darstellung.
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zeigt nationale, Kapitel 3 internationale Perspektiven des 
Begriffs Resilienz auf. In Kapitel 4 geht es um Resilienz 
in und durch Unternehmen. Die einzelnen Kapitel liefern 
jeweils detaillierte Definitionen von Resilienz und ge-
hen auf verschiedene Dimensionen des Begriffs ein. Die 
relevanten Akteure im Bereich der Forschung werden vor-
gestellt, Forschungsinitiativen aus dem Themenfeld des 
Schutzes kritischer Infrastrukturen präsentiert und auf je-
weilige nationale Policies und Strategien für die resiliente 
Gesellschaft verwiesen. Mit der Identifikation von zukünf-
tigen Herausforderungen, Aufgaben, Forschungsthemen, 
Trends und Treibern enden die Kapitel zur nationalen und 
internationalen Perspektive sowie zu resilienten Unter-
nehmen. Abschließend werden in Kapitel 5 aus den Er-
gebnissen der Experten-Workshops Handlungsempfehlun-
gen für politische, wirtschaftliche und gesellschaftliche 

Entscheidungsträger destilliert, die zukünftig in Sicher-
heitsforschung und -strategien einfließen und die resili-
ente Gesellschaft von morgen mitgestalten helfen sollen.

Wie hilfreich ein auf diese Weise mögliches, konse-
quentes Mitdenken von Resilienz in Planungs- und 
Umsetzungsaktivitäten sein kann, zeigten im Jahr 2005 
die Terroranschläge in London. Damals wurde Resilienz 
bereits, nach den Erfahrungen des 11. September 2001 
in New York, als Problemlösungsansatz für den Umgang 
mit Krisensituationen berücksichtigt. Trotz der immer 
noch verheerenden Wirkung der Anschläge konnten sie 
so – aufgrund einer guten Vorbereitung, konsequenter und 
kompetenter direkter Katastrophenhilfe und einer starken, 
inneren Widerstandskraft der Londoner – Stadt, Land und 
Bevölkerung nicht langfristig beschädigen.
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2.1	� ZIELE UND ABLAUF DES WORKSHOPS  
„RESILIENZ – NATIONALE PERSPEKTIVEN“

Wie im vorigen Kapitel dargelegt wurde, hat Resilienz 
längst Einzug in die deutsche Sicherheitsforschung erhal-
ten. Ursprünglich insbesondere in der Psychologie und der 
Ökosystemforschung aufgegriffen und entwickelt, hat nicht 
zuletzt das deutsche Sicherheitsforschungsprogramm des 
Bundesministeriums für Bildung und Forschung mit dem 
Titel „Sicherheitsforschung – Forschung für die zivile Sicher-
heit“ dafür gesorgt, dass Resilienz auch in Deutschland zur 
Kernaufgabe der Sicherheitsforschung avanciert ist.

Im Rahmen des Forschungsprojektes Resilien-Tech – „Resilience- 
by-Design“: Strategie für die technologischen Zukunftsthemen 
wurde eine Dreiteilung der Perspektiven vorgenommen und im 
ersten Experten-Workshop die nationale Perspektive auf das 
Thema Resilienz gerichtet. 

Dass die nationale Perspektive hierbei nicht losgelöst 
vom internationalen Diskurs existiert und in sich genauso 
variabel und facettenreich ist wie das Forschungsfeld 
der Resilienz an sich, erklärt sich von selbst. Im Gesamt-
zusammenhang der insgesamt drei Workshops innerhalb 
des Projektes „Resilien-Tech“ verfolgte der erste Workshop 
daher vielmehr die Idee, den Stand des Resilienzdiskurses 
in Deutschland disziplinübergreifend abzubilden. Zentral 
war dabei die Frage, weshalb eine Auseinandersetzung 
mit Resilienz überhaupt gewinnbringend sei und wel-
che wissenschaftlichen Erkenntnisse für eine politische 
Implementierung des Resilienzkonzeptes im Bereich der 
nationalen Sicherheitsforschung nutzbar gemacht werden 
können. Um dem Primat der Exploration des nationalen 
Resilienzdiskurses gerecht zu werden, wurde bewusst 
ein weitestgehend offenes Workshop-Konzept zugrunde 
gelegt, welches einen interdisziplinären Austausch über 
kommunikative und partizipative Workshop-Methoden zu 
fördern imstande war.

Inhaltliche Schwerpunktthemen des Workshops waren die 
Bedeutung von kritischen Infrastrukturen sowie die Rolle 
der Bevölkerung und der Politik im Hinblick auf Resilienz. 
Neben der Identifizierung von zukünftigen Herausforde-
rungen im Rahmen der nationalen zivilen Sicherheits
forschung sollten zusätzlich zur technischen Komponen-
te soziale Aspekte, die im Kontext eines ganzheitlichen 
Konzepts von Resilienz nicht fehlen dürfen, eingehend zur 
Sprache gebracht werden. Denn: „Resilienz wird häufig vor 
allem im technischen und infrastrukturellen Kontext be-
trachtet – eine viel zu enge und zu sektorale Sichtweise!“41

Der Workshop fand am 20./21. Februar 2013 in Berlin statt 
und sowohl die Auswahl der Expertinnen und Experten als 
auch die Konzeption und Durchführung des Workshops unter-
lagen dabei dem Forschungsforum Öffentliche Sicherheit.42 
Das Forschungsforum versteht sich als Schnittstelle zwischen 
verschiedenen Disziplinen und Einrichtungen rund um das 
Thema „Öffentliche Sicherheit“. Es werden inter- und trans-
disziplinäre Einschätzungen des Themenfeldes erarbeitet und 
daraus Handlungsempfehlungen für Politik und Wirtschaft 
abgeleitet sowie Anregungen für wissenschaftliche Forschung 
gegeben. Das Forschungsforum kooperiert unter anderem 
mit dem Zukunftsforum Öffentliche Sicherheit e. V., einem 
gemeinnützigen Verein, der Akteure aus Wirtschaft, Wissen-
schaft, Praxis und Politik am Deutschen Bundestag vernetzt.

Insgesamt nahmen 27 ausgewählte Expertinnen und Exper-
ten aus einem breiten disziplinübergreifenden Spektrum an 
Hochschulen, Forschungseinrichtungen und Behörden teil. 
Die Moderation des Workshops übernahm Wolfram Geier 
vom Bundesamt für Bevölkerungs- und Katastrophenschutz 
(BBK), Leiter der Abteilung Notfallvorsorge, Kritische Infra-
strukturen und Internationale Angelegenheiten.

Der Workshop war so konzipiert, dass in insgesamt fünf 
Schritten zunächst grundlegende Begriffe geklärt und in ihrer 
perspektivischen Vielfalt debattiert wurden, um im weiteren 
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Verlauf der Diskussionen Missverständnisse, die sich aus ei-
nem unterschiedlichen terminologischen Verständnis ergeben 
könnten, zu reduzieren. Denn im inter- und transdisziplinären 
Raum ist eine synonyme Verwendung von breit angelegten 
Termini – wie dem der Resilienz – unwahrscheinlich. Dem ge-
meinsamen Erarbeiten eines begrifflichen Raumes von Resili-
enz wurde aus diesem Grund viel Gewicht zugesprochen.

�Die fünf Arbeitsschritte des Workshops im Überblick:

1. Keynote-Vorträge
Zwei Keynote-Vorträge eröffneten die Schaffung eines 
Begriffsraumes durch Gegenüberstellung zweier ungleicher 
Positionen. Klaus Thoma (Fraunhofer EMI) und Wolf R. 
Dombrowsky (Steinbeis-Hochschule Berlin) repräsentierten 
hierbei stellvertretend eine technikwissenschaftliche und 
eine sozialwissenschaftliche Perspektive, wobei das keines
wegs bedeuten soll, dass die jeweiligen Disziplinen für sich 
betrachtet homogen seien. Die Unterschiedlichkeit der 
Positionen resultierte vielmehr aus den Eigenlogiken und 
Ansprüchen der beiden Forschungshintergründe, sodass 
die Öffnung eines perspektivischen Raums bewirkt wurde, 
die den Teilnehmerinnen und Teilnehmern die konzeptuelle 
Weite des Resilienzbegriffes konkret vor Augen führte.

2. Klärung des Begriffsraumes
Die begriffliche Vielfalt des Resilienzbegriffes wurde in 
einem zweiten Schritt weiter spezifiziert. Hierfür wurde von 
allen Teilnehmerinnen und Teilnehmern unter Anleitung 
des Moderators ein Assoziationsschema erarbeitet, welches 
die begriffliche und damit auch assoziative Vielfalt auf 
der einen Seite und mögliche konzeptionelle Gemeinsam
keiten sowie Unterschiede der Sichtweisen auf Resilienz 
auf der anderen Seite repräsentierte und strukturierte: Was 
bedeutet Resilienz und welche Dimensionen konstituieren 
Resilienz als theoretisches Konstrukt? Gibt es ein disziplinen
übergreifendes Verständnis, einen gemeinsamen Nenner? 
Ist eine Trennung zwischen technischen und sozialwissen-
schaftlichen Zugängen sinnvoll oder gar notwendig? 

Eine Auseinandersetzung mit diesen Aspekten sollte die 
Expertinnen und Experten dazu bewegen, ihr forschungs-
bezogenes Verständnis von Resilienz zu abstrahieren, um 
einen interdisziplinären Austausch auf einer Metaebene 
zu beflügeln. Der erste Tag bildete somit die Basis für den 
zweiten Tag, indem hier die Grundlage für ein Verständnis 
der jeweiligen Positionen und Zugänge gelegt wurde.

3. Disziplinübergreifender Austausch
Der Kern des Workshops beinhaltete schließlich eine inter-
disziplinäre Perspektive auf Resilienz in drei verschiedenen 
Themenblöcken:

a) �Kritische Infrastrukturen und technische  
Anforderungen

Kernfragen: Was bedeutet Resilienz im Hinblick auf 
kritische Infrastrukturen? Wie modelliert man resiliente 
kritische Infrastrukturen (im Vergleich zu den gegenwärti-
gen Strategien) und in welchem Umfang ist das möglich? 
Steckt hinter dem Begriff Resilienz ein holistischer Ansatz? 
Wenn ja, wie integriert man Menschen und Systeme in die-
sen Ansatz? Was sind wesentliche Indikatoren von Resilienz 
hinsichtlich bestimmter kritischer Infrastrukturen? 

b) Die resiliente Bevölkerung und die Rolle des Staates
Kernfragen: Welche Rolle spielen Akteure, Zuständig
keiten und Kommunikationsstrukturen für Resilienz? 
Was ist der „resiliente Bürger“? Wie bestimmt sich das 
optimale Verhältnis von staatlicher Verantwortung und 
zivilgesellschaftlicher Selbstorganisation? Wie können 
mögliche Schutzkonzepte und Strategien zur Erhöhung 
der Resilienz der Bevölkerung aussehen und die Kommu-
nikation zwischen privaten und öffentlichen Akteuren ver-
bessert werden?

c) Trends und Treiber – Zukünftige Herausforderungen 
Kernfragen: Welches sind die zukünftigen Heraus
forderungen und Aufgaben, die sich im Umgang mit 
dem Resilienzkonzept für die Sicherheitsforschung 



21

Nationale Perspektiven

ergeben? Welche Zukunftsthemen und Anforderungen 
an resiliente Strategien existieren? In welchem Verhält-
nis stehen unterschiedliche theoretische Zugänge zum 
Resilienzkonzept?

Die drei Themenblöcke umfassten somit drei verschie-
dene Aspekte von Resilienz: Erstens stellte die Model-
lierung von resilienten Systemen in Bezug auf kritische 
Infrastrukturen einen wichtigen Aspekt dar. Zweitens 
fand die Dimension der sozialen Resilienz anhand des 
kommunikativen Austauschs zwischen Bevölkerung und 
staatlichen Akteuren Eingang in die Debatte. Drittens 
sollten zukünftige Herausforderungen bestimmt werden. 
Die Moderatoren Jochen Schiller, Eckehard Schnieder 
und Carsten Felgentreff leiteten die Diskussionen im 
Stile eines World Cafés, sodass jeder Teilnehmer aufge-
fordert war, zu allen Themenbereichen zu diskutieren 
und Ideen zu entwickeln.

4. Plenardiskussion
In der daran anschließenden Plenardiskussion stellten die 
Moderatoren der Themenblöcke jeweils zusammenfassend 
die wichtigsten Ergebnisse der drei Themenstationen dar. 
Dies ermöglichte allen teilnehmenden Expertinnen und 
Experten noch einmal, diese offen zu diskutieren, sodass 
wichtige Punkte für zukünftige Debatten und eine inter
disziplinäre wissenschaftliche Auseinandersetzung mit 
Resilienz festgehalten werden konnten.

5. Fazit
Der Workshop schloss mit einem kurzen Fazit des Moderators.

Die Ergebnisse der einzelnen Blöcke werden im Folgenden 
in ihren thematischen und argumentativen Zusammenhän-
gen dargestellt. Dabei wird versucht, diese in den beste-
henden wissenschaftlichen Resilienzdiskurs einzubetten, 
um die Verortung der einzelnen Argumente im Gesamt
zusammenhang der Debatte nachzeichnen zu können. 

2.2	� NATIONALE PERSPEKTIVEN UND DIMENSIONEN 
VON RESILIENZ

Wie der kurze Ablaufplan des Workshops bereits ange-
deutet hat, wurde in der Konzeption des Workshops viel 
Wert darauf gelegt, die theoretischen Annäherungen 
an das Konzept Resilienz mit den Teilnehmerinnen und 
Teilnehmern eingehend zu diskutieren. Inhalt dieses 
Kapitels ist erstens eine Darstellung des Konzepts Resilienz 
in unterschiedlichen Wissenschaftszweigen, welche der 
Workshop auch durch die breite disziplinäre Streuung der 
Forschungshintergründe der nationalen Expertinnen und 
Experten abbildete. Zweitens sollten die verschiedenartigen 
Definitionen und Dimensionen von Resilienz aufgezeigt 
werden, die ein elementarer Bestandteil der theoretischen 
Diskussionen während des gesamten Workshops waren.

Das Ausloten und Aufzeigen von Unterschiedlichkeiten 
der perspektivischen Zugänge zu Resilienz stellt die 
Voraussetzung für den Brückenbau zwischen den ein-
zelnen Fachdisziplinen dar. Denn nur eine differenzierte 
Betrachtung von Resilienz kann den Weg für ein holisti-
sches Resilienzkonzept ebnen. Das bedeutet, dass po-
tenzielle Missverständnisse benannt und theoretische 
Zugänge voneinander abgegrenzt werden müssen. Ohne 
diese Vorarbeit muss der Versuch, Strategien für ein Zu-
sammenspiel der einzelnen Fachdisziplinen abzuleiten und 
Handlungsempfehlungen an politische Entscheidungs
träger zu generieren, scheitern.

Um eine Basis für die Diskussion bereitzustellen, wurde 
innerhalb des Projektkonsortiums „Resilien-Tech“ die im 
Einleitungskapitel dieser Publikation dargestellte Arbeits-
definition von Resilienz ausgearbeitet. Diese Arbeitsdefi-
nition bezeichnet Resilienz einerseits als Widerstands- und 
Regenerationsfähigkeit und verbindet diese Eigenschaften 
mit der Fähigkeit zur Anpassung an widrige Ereignisse. Vor-
bereitung und Kalkulation sind in dieser Perspektive Vor-
aussetzung für einen optimierten Umgang mit potenziell 
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gefährdenden Szenarien. Somit stimmt die Arbeitsdefini
tion im Kern mit den theoretischen Grundlagen des Resi-
lienzzyklus überein, dessen Funktionsweise auch während 
des Workshops (siehe 2.4.2) diskutiert wurde.

2.2.1	� NATIONALE PERSPEKTIVEN VON RESILIENZ:  
DISZIPLINÄRE ZUGÄNGE UND EXPERTEN
AUSWAHL

Bei der Auswahl der nationalen Expertinnen und Experten 
wurde die gesamte Bandbreite des Resilienzkonzeptes so 
gut wie möglich abgedeckt. So variierten die Hintergrün-
de der Teilnehmerinnen und Teilnehmer, die sich zumeist 
an Hochschulen, aber auch in Behörden oder Unterneh-
men verorten ließen zwischen den Forschungszweigen der 
Sozialwissenschaften (zum Beispiel Politikwissenschaften, 
Soziologie, Humangeografie) und den Technik- beziehungs-
weise Ingenieurswissenschaften (zum Beispiel Bauingenieurs
wesen, Elektrotechnik, Informatik). 

Das zugrunde liegende Expertenverständnis lässt sich 
folgendermaßen fassen: Als Experte wurde ausgewählt, „wer 
in irgendeiner Weise Verantwortung trägt für den Entwurf, 
die Implementierung oder die Kontrolle einer Problemlösung 
oder wer über einen privilegierten Zugang zu Informationen 
über Personengruppen oder Entscheidungsprozesse verfüg-
te.“43 Es ging im nachfolgend zu beschreibenden Workshop 
somit darum, Funktionsträgern einen Diskursraum zu ermög-
lichen, der über das reine Berichten aktueller Forschungs-
stände hinausgeht. Diskursive Verfahren ermöglichen die 
gemeinsame Erarbeitung von Perspektiven, die kritische 
Auseinandersetzung mit dem „Gegenüber“ und damit nicht 
zuletzt die Schaffung eines neuen gemeinsamen Wissens-
bestands zum Thema Resilienz. Der Zugang zum Thema 
wurde daher in diesem Workshop explizit explorativ und 
felderschließend gewählt. Ausgangspunkt waren dabei die 

organisatorischen Kontexte, welche die Expertinnen und Ex-
perten repräsentierten, denn die damit verknüpften Wissens
bestände, exklusiven Erfahrungen, Zuständigkeiten und Tä-
tigkeiten44 zeichneten diese Expertenrunde aus.

Die Zusammensetzung des Expertenpanels reflektierte 
somit die Ausdifferenzierung des Resilienzbegriffes in die 
„Meta-Bereiche“ der sozialen und technikwissenschaft
lichen Resilienzforschung. Ein Ziel des Workshops bestand 
darin, Gemeinsamkeiten und Unterschiede der Sichtweisen 
auf Resilienz offenzulegen und die Frage aufzuwerfen, wie 
es möglich wäre, Brücken zwischen den unterschiedlichen 
Perspektiven zu bauen. Denn die Nutzbarmachung des 
Konzeptes Resilienz im interdisziplinären Rahmen setzt 
eine Einigung auf bestimmte gedankliche Grundpfeiler von 
Resilienz voraus, gerade weil sich die Zugänge in mancher 
Hinsicht stark unterscheiden. Die Darstellung und Dis-
kussion der jeweiligen Betrachtungsweisen war in diesem 
Zusammenhang elementar für die Vermeidung von termi-
nologischen Missverständnissen.

Sozialwissenschaftliche und technikwissenschaftliche 
Perspektiven
Im Workshop kristallisierten sich zunächst zwei grund
legend unterschiedliche Perspektiven heraus: Die folgende 
Erläuterung der Eigenheiten von sozial- und technikwissen-
schaftlichen Ansätzen von Resilienz, welche sich durch die 
Expertinnen und Experten des Workshops nachzeichnen 
lässt, dient einem Überblick über das Themenfeld.

So lassen sich sozialwissenschaftliche Perspektiven dadurch 
charakterisieren, dass Aspekte wie die demografische Ent-
wicklung, soziale Kohäsion, die sozialen Auswirkungen der 
zunehmenden Komplexität globaler Wirtschaftsstrukturen 
etc. im Hinblick auf Resilienz thematisiert werden.45 Au-
ßerdem spielt die Wahrnehmung der Bevölkerung eine 
gewichtige Rolle, wenn es etwa darum geht, Strategien 
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zur Eindämmung von Bedrohungen auszuloten und dabei 
abzuschätzen, welche Implikationen das für politische 
Entscheidungsträger mit sich bringt oder gefragt wird, ob 
resiliente Städte auch sichere Städte sind46 und Resilienz 
zwangsläufig positiv konnotiert sein muss. Ob Resilienz also 
ein normatives Konzept47 sein kann, muss dringend hinter-
fragt werden, da es immer auf die Perspektive – „resilience 
of what and to what“48 – ankommt:

„Die gemeinsam unternommene Konstruktionsarbeit 
verschließt den Blick auf die den Konstruktionen zugrun-
de liegenden Logiken und die damit einhergehenden 
blinden Flecken und normativen Orientierungen. Diese 
Blindheit hilft dabei, Handlungssicherheit zu schaf-
fen, aber sie schafft nur eine trügerische Sicherheit, 
bei der die Folgen des Handelns schnell wieder auf die 
Handelnden und andere mehr oder weniger Beteiligte 
unerwartet zurück fallen können.“49

Überdies obliegen technische Lösungen aus dem sozial
wissenschaftlichen Standpunkt der Gefahr, sich selbst 
reproduzierende Eigenlogiken zu entwickeln, welche sich 
in ihren Funktionsweisen und Wirkungen einer demo-
kratischen Legitimierung verschließen. Zusätzlich zu den 
politikwissenschaftlichen und soziologischen Perspektiven 
auf Resilienz liegen vor allem aus der Humangeografie 
Resilienzkonzepte vor, die den ökologischen Aspekt noch 
stärker integrieren (zum Beispiel Naturkatastrophen).

Im Gegensatz dazu kreist der technikwissenschaftliche 
Diskurs des Themengebietes um Fragen, die auf Material-
eigenschaften, Hardware, Software und Programmierung 
abzielen. Stichworte wie „smarte“ Technologien oder die 
Entscheidung, ob „slackness“ (schlanke Modellierung) 
„tightness“ (Robustheit) vorzuziehen sei, sind hier von Inte-
resse. Dabei richtet sich der Fokus verstärkt auf Prävention 
als einen Grundsatz der engineering resilience. Inwieweit 

technische Systeme in der Lage sind, die Welt adäquat zu 
repräsentieren und ob die Gefahr technokratischer Fehl
entwicklungen besteht, bleibt zu klären.

Interdependenzen und konzeptuelle Überschneidungen 
zwischen und innerhalb von sozialwissenschaftlichen, 
technikwissenschaftlichen und politischen Einfluss
faktoren auf Resilienz sind nicht nur möglich, sondern der 
Normalfall. Nicht intendierte technische Ereignisse kön-
nen beispielsweise soziale Einflussgrößen von Resilienz 
verändern. Genauso kann es innerhalb von kritischen 
Infrastrukturen zu Kaskadeneffekten kommen, wobei die 
Unvorhersehbarkeit von gegenseitigen Beeinflussungen 
die Frage aufwirft, ob man sich diesem Problem mit „worst 
cases“, wahrscheinlichen/unwahrscheinlichen Szenarien 
oder anderen Methoden annähert. Soziale Faktoren wie 
intuitive Gefahreneinschätzungen in der Bevölkerung 
können zudem hindernden Einfluss auf die Umsetzung 
technologiebasierter Resilienzkonzepte nehmen. Dies soll-
te bei der Arbeit mit Szenarien im Hinterkopf behalten 
werden, wenn es um die Abschätzung von Schadensfällen 
und Wahrscheinlichkeiten geht. Prinzipiell ist die Möglich-
keit von szenarienbasierten Abschätzungen als Gewinn 
zu verbuchen, nur muss hierbei der Gefahr einer Kontroll
illusion entgegengewirkt werden, um den schmalen Grat 
zwischen Chancen und Gefahren von technischen Metho-
den der Risikoabschätzung erfolgreich zu meistern. Wäh-
rend des Workshops wurde diese Unterschiedlichkeit von 
sozialwissenschaftlichen und technikwissenschaftlichen 
Konzepten aufgegriffen, indem gefragt wurde, woraus 
sich die polaren Gesichtspunkte der Debatte eigentlich 
ergeben. Als erster Pol wurde hierbei ein technischer Zu-
gang zu Resilienz identifiziert, der sich in einer Perspek-
tive niederschlägt, die darauf basiert, dass die moderne 
Welt als eine Welt gekoppelter Daten, die sich ihre eigene 
Interaktion erzeugt, betrachtet wird. Damit müssen nur 
noch diese Interaktionen entschieden werden, wobei die 
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Komplexität unnötigerweise erhöht wird: „[N]icht auf eine 
Reduktion von Komplexität, sondern auf komplexere Kon-
trolle wird gesetzt“.50 Demgegenüber stehen als zweiter 
Pol die menschlichen Entscheidungen, die oftmals Bauch-
entscheidungen sind und die ganz anderen Rationalitäten 
oder Emotionalitäten folgen. 

Zusammenfassend betrachtet lassen sich die nationalen 
Perspektiven, die in Form der ausgewählten Expertinnen 
und Experten des Workshops repräsentiert wurden, auf 
der Metaebene also in sozial- und technikwissenschaft
liche Konzepte differenzieren, wobei die Grenzziehung 
zwischen diesen beiden Perspektiven nicht klar abgesteckt 
ist, sondern eher als zwei Pole eines Kontinuums verstan-
den werden sollte.

Struktur- und Funktionserhalt
Die konzeptuelle Perspektive unterscheidet sich allerdings 
nicht nur interdisziplinär, sondern auch intradisziplinär, was 
sich darin niederschlägt, dass sich Resilienz sowohl auf ei-
nen System- als auch auf einen Funktionserhalt beziehen 
kann.51 Systemerhalt bezeichnet hierbei eine statische, 
strukturkonservative Perspektive auf Resilienz, in der es da
rum geht die Strukturen des Systems zu schützen und wie-
der instand zu setzen. Mit Strukturen sind hierbei sowohl 
materielle Strukturen (zum Beispiel Infrastrukturen) als 
auch Organisationsstrukturen gemeint. Unter Funktions
erhalt versteht man dagegen eine Aufrechterhaltung der 
funktionalen Eigenschaften, was nicht zwangsläufig mit 
einem Schutz der Strukturen einhergehen muss, wenn 
auch andere Komponenten ein Funktionieren garantieren. 
Somit ist diese Perspektive eher dynamischer Natur. Die-
se Ambivalenz des Resilienz-Konzeptes drückt sich in den 
Kategorien der engineering resilience52 und der ecological 
resilience53 aus. Erstere enthält den Aspekt der Prävention, 

der die Verbesserung der physischen Härte von Infrastruktu-
ren oder verstärkte Überwachungsmaßnahmen beschreibt. 
Dagegen zielt die ecological resilience mehr auf Mechanis-
men der Anpassung an aufkommende Problemlagen und 
ein Abdämpfen externer Schocks ab.

Holling spricht in diesem Zusammenhang auch von den 
„two faces of resilience“54. Gerade in seinen Forschungen 
zu Ökosystemen stach ihm dabei die Problematik in der 
interdisziplinären Kommunikation zwischen den „biological 
sciences“ und den „physical sciences“ als Subdisziplinen der 
Ökosystemforschung ins Auge:

„With the beginning of interdisciplinary efforts between 
the two fields, some of the fundamental differences 
between them are generating conflicts caused more by 
misunderstanding of basic concepts than by any differ-
ence in social purposes or methods.“55

Übertragen auf die Fragestellung, wie der konzeptuelle 
Ansatz der Resilienz für die Sicherheitsforschung genutzt 
werden kann, bezog sich der Workshop stark auf diesen 
von Holling als elementar angesehenen Aspekt, näm-
lich der Reduzierung von Konflikten und Missverständ-
nissen im interdisziplinären Kontext. Die Formulierung 
eines holistischen Resilienzkonzeptes für die Sicherheits
forschung, welche eine ganze Reihe von Disziplinen 
zusammenbringt, setzt demnach eine eingehende Ge-
genüberstellung und Reflexion dieser beiden unterschied-
lichen Perspektiven auf Resilienz voraus. Die transdiszip-
linäre Vermittlungsarbeit in Bezug auf unterschiedliche 
Verständnisse des Konzeptes Resilienz war folglich einer 
der Schwerpunkte der Workshoparbeit, da der erforder
liche Brückenbau zwischen den Fachdisziplinen nur so 
erfolgreich umgesetzt werden kann.
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56	 vgl. Holling 1973. 
57	 vgl. Holling 1996.
58	 vgl. von Gleich et al. 2010, S. 13 – 45.
59	 �Häufig wird die Unterscheidung von Leitkonzept und analytischer Kategorie auf die Dualität von Resilienz und Vulnerabilität übertragen, 

indem Resilienz als Leitkonzept und Vulnerabilität als analytische Kategorie betrachtet werden (vgl. Fichter et al. 2010, S. 224).
60	 vgl. ebd., S. 28.
61	 vgl. ebd., S. 22.
62	 �Zudem differieren die entwicklungstheoretischen Perspektiven auf Resilienz, sodass modernisierungstheoretische Konzepte, die auf der An-

nahme basieren, dass gesellschaftliche und andere Systeme durch sich ständig erweiternde Erfahrungswerte zunehmend resilienter werden, 
in Kontrast zu eher reflexiv ausgerichteten Perspektiven stehen, die eine stetige Verbesserung der Resilienzfähigkeit anzweifeln – zum Beispiel 
mit dem Verweis darauf, dass Erfahrungswerte in einer vom Wandel geprägten Zeit unter Umständen nicht längerfristig aktuell sein könnten.

Innerhalb des Workshops sollte deshalb geklärt werden, wie 
sich die Teilnehmer perspektivisch in diesem Kontinuum, 
das von den beiden Polen der ecological resilience und der 
engineering resilience bestimmt wird, verorten lassen und ob 
eine Einigung auf wesentliche Grundpfeiler eines transdiszi
plinären Resilienzkonzeptes erzielt werden kann. Eine zentrale 
Frage war demnach, ob Resilienz als „Brückenkonzept“, das 
über verschiedene Disziplinen und Forschungsfelder hinweg 
vermittelt, fungieren kann und welches Verständnis von 
Resilienz dieser Funktion zugrunde liegen könnte.

In Hollings frühem Werk wird Resilienz in Bezug auf öko
logische Systeme noch ausschließlich als analytische 
Kategorie betrachtet56, also als statisches Konstrukt zur 
Beschreibung von Ökosystemen (System- statt Funktions
erhalt). Diese Sichtweise impliziert jedoch, dass die Variabi-
lität eines Systems effektiv kontrolliert und gleichzeitig die 
Folgen von Systemfehlern abgeschätzt werden können. Um 
auf dieses Problem zu reagieren, entwickelte Holling die 
Kategorie der ecological resilience57.

Die Unterscheidung zwischen ecological resilience und 
engineering resilience wirft einige weitreichende Impli-
kationen auf.58 So stellt sich etwa die Frage, ob Resilienz 
als analytische Kategorie oder als Leitkonzept angelegt 
sein soll.59 Die Idee eines Leitkonzepts beinhaltet die For-
mulierung von Zielkriterien, während eine Sichtweise von 
Resilienz als analytische Kategorie ganz generell an der 
Reduzierung von Eintrittswahrscheinlichkeiten ansetzt 
und keine normativen Konnotationen – wie sie allen Ziel
definitionen innewohnen, da Zielfindungsprozesse immer 

auf machtgeprägten Aushandlungen beruhen – hat. Der 
Mechanismus der Anpassungsfähigkeit liefert innerhalb 
der ecological resilience einen wesentlichen Beitrag zum 
Funktionserhalt, der zum Beispiel mit qualitativ gering-
wertigeren Komponenten erfolgen kann.60 Insgesamt 
unterscheiden sich engineering resilience und ecological 
resilience also grundlegend in ihrem Stabilitätsverständnis.

Die Unterschiedlichkeit dieser zwei wissenschaftlichen Per-
spektiven auf Resilienz findet sich weitgehend auch in der 
Differenz zwischen sozial- und ingenieurwissenschaftlichen 
Ansätzen wieder.61 Während ecological resilience ein dyna-
misch angelegtes Konzept ist, das mit Bedrohungen aktiv 
umzugehen versucht, indem die Aufrechterhaltung von 
Funktionen im Zentrum steht, beinhaltet Resilienz im Sinne 
von engineering resilience in Hollings Ausführungen eine 
Betrachtungsweise auf Resilienz, die den Präventionsaspekt 
im Hinblick auf Bedrohungen bewusst herausstellt und die 
Aufrechterhaltung von Strukturen – und nicht: Funktionen –  
als zentral ansieht. Diese Unterscheidung wird im Folgen-
den (siehe Abschnitt 2.3) exemplarisch an den Diskussio-
nen des Workshops noch eingehender aufgegriffen werden.

Für gesamtheitlich ausgerichtete Problemlösungsstrategien 
werden diese unterschiedlichen Verständnisweisen zur 
Herausforderung62, weil für zukünftige Forschungsvorha-
ben ein Konsens über grundlegende Eigenschaften von 
Resilienz unabdingbar ist. Das Projekt Resilien-Tech will sich 
dieser Fragestellung annähern und wichtige Aspekte, die 
hinsichtlich einer nationalen Perspektive von Resilienz eine 
Rolle spielen sollten, an politische Akteure kommunizieren.
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63	 Dunn Cavelty 2013.
64	 Brand 2005, S. 4.
65	 Lorenz 2013, S. 8.
66	 Im Folgenden werden alle während des Workshops geäußerten Assoziationen durch Anführungszeichen kenntlich gemacht.

In dem folgenden Abschnitt soll – nach einer erläutern-
den Darstellung von Resilienzdefinitionen, die mit den 
Assoziationen der Expertinnen und Experten zu Resilienz 
in Zusammenhang gebracht werden – die Erarbeitung des 
Begriffsraumes während des Workshops nachgezeichnet 
werden, um die auch in der einschlägigen Literatur thema-
tisierten Dimensionen von Resilienz näher zu bestimmen, 
die für ein Verständnis der Aspekte und Probleme des Re
silienzbegriffs unabdingbar erscheinen. Die Darstellung von 
Resilienz in unterschiedlichen Wissenschaftszweigen wird 
somit auf Basis der Ergebnisse des Workshops detaillierter 
unter die Lupe genommen und die Literatur zu Resilienz mit 
den Expertisen der Teilnehmerinnen und Teilnehmer verwo-
ben. Die besondere Herausforderung der Aufgabe des trans
disziplinären Brückenbauens soll hiermit nochmal besonders 
hervorgehoben werden.

2.2.2	� TRÄGER UND ASSOZIATIONEN VON RESILIENZ: 
ERGEBNISSE DES ASSOZIATIONSSCHEMAS

Die Ausrichtung der Perspektive auf Resilienz ist von 
unterschiedlichen Prämissen abhängig. Ein entscheiden-
der Punkt ist die Frage, wer die Träger von Resilienz sein 
sollen. Bezüglich dieser definitorischen Entscheidung 
variieren die Zugänge zu Resilienz und entsprechen oft-
mals den wissenschaftlichen Eigenlogiken der jeweiligen 
Disziplinen, sodass Sozialwissenschaftler eher Menschen 
als Träger von Resilienz konzeptualisieren und Technik
wissenschaftler mit Trägern technische Systeme assozi-
ieren. Insgesamt lässt sich somit keine einheitliche Per-
spektive darüber, was resilient gemacht werden soll, 
beobachten: „Sind es die Behörden? Die soziotechnischen 
Systeme der kritischen Infrastruktur? Ihre privaten und/
oder öffentlichen Betreiber? Die Technologien selbst? Die 
Stadt? Der Staat? Die Gesamtheit der Gesellschaft?“.63 
Die Beantwortung dieser Fragen war Gegenstand des 

Workshops und hat unterschiedlichste Implikationen für 
die Stakeholder, sodass eine Differenzierung zwischen den 
Trägern von Resilienz vorgenommen werden muss.

Ecological resilience: Dynamischer Funktionserhalt
In den Resilienzperspektiven, wie sie in 2.1.2 bereits ein-
geführt wurden, stehen Systeme im Vordergrund der Ana-
lyse: Resilienz „reflects the capacity (i. e. the underlying 
mechanisms) of [eco]systems to maintain service in the face 
of a fluctuating environment and human perturbation“.64 
In dieser Definition wird Resilienz als Kapazität verstanden, 
um eine Serviceleistung auch unter veränderten Umweltbe-
dingungen aufrechterhalten zu können: „Non-linear factors 
of influence interact dynamically and (re)produce a complex 
and multi-stable system that has not just one, but various 
dynamic states of equilibrium, or so-called steady-state 
eqilibrium“.65 In dieser Perspektive lässt sich von einer „dy-
namischen Stabilität“66 sprechen. Ein resilientes System im 
Sinne der ecological resilience (vgl. Abbildung 2) zeichnet 
sich dadurch aus, dass es die Eigenschaften „Adaptivität“ 
und „Adaptation“ beinhaltet und neben der „Systemmodel-
lierung und -simulation“ als „lernendes System“ auch die 
Komponente der „Rekonfiguration“ Beachtung findet, also 
die Umstellung der Ziele des Systems an veränderte Rand-
bedingungen. Dieser Sichtweise liegt der Mechanismus 
einer schrittweisen Verbesserung des Systems durch „itera-
tive Systementwicklung“ und die „iterative Normierung von 
Resilienzanforderungen“ zugrunde. Assoziationen der Exper-
tinnen und Experten wie „Variabilität“ oder „Transilienz“ (im 
Sinne von „Entwicklung“, „Evolution“ und „Transformation“) 
deuten auf ein dynamisches Resilienzverständnis der Exper-
tinnen und Experten hin, das darauf abzielt, dass sich Syste-
me auf die gestellten Anforderungen anpassen. Im Modus 
der Antizipation begründet sich schließlich der Unterschied 
zu enger gefassten Resilienzkonzepten, welche die Möglich-
keit der Antizipation (siehe 2.3) von Risiken und Bedrohungs-
lagen aufgrund zu komplexer Wechselwirkungen tendenziell 
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verneinen. Resiliente Systeme bedürfen vielmehr einer „vor-
hersehbaren Emergenz“, die in diesem Kontext die Fähigkeit 
von resilienten Systemen, den Katastrophenfall zu antizipie-
ren, reflektiert.

Der dynamische Umgang mit zukünftigen Herausforde-
rungen durch Gefahren kann auch durch die Eigenschaft 
der „Turbulenz-Toleranz“ beschrieben werden, welche das 
Postulat der Fehlertoleranz repräsentiert: Wie können die 
Funktionen eines technischen Systems bei fehlerhaften 
Inputs, zum Beispiel durch Diversität des Systems, auf-
rechterhalten werden? Im Kontext von Diversität lässt sich 
auch eine „Systemoptimierung bezüglich konkurrierender 

Systemeigenschaften“ verstehen. Hierbei geht es darum, 
die Eigenschaften eines Systems so zu konfigurieren und 
zu hierarchisieren, dass diese sich nicht gegenseitig blo-
ckieren. Ist das nicht möglich, wäre „Fehl-Resilienz“ als 
eine Form von Fehlanpassung an äußere Risiken und 
Bedrohungen nicht auszuschließen. Hinsichtlich einer 
Fehl-Resilienz spielt auch eine „High reliability (organiza-
tion)“ als Zuverlässigkeitsparameter, z. B. im Kontext von 
fehlerhaften Messungen eine Rolle. Die Fehl-Resilienz-
Problematik wurde später in einem der drei thematischen 
Schwerpunkte des World Cafés nochmal gesondert von 
den Expertinnen und Experten des Workshops aufgenom-
men (siehe Abschnitt 4.1).
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Abbildung 2: Assoziationen der Expertinnen und Experten des Workshops „Resilienz: Nationale Perspektiven“ zu ecological resilience

Quelle: Forschungsforum Öffentliche Sicherheit.
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67	 Kaufmann 2013.
68	 Lorenz 2013, S. 8.
69	 vgl. Adger 2000, S. 347. 
70	 Dunn Cavelty 2013. 

Alle genannten Assoziationen der ecological resilience las-
sen sich mit technischen Systemen in Verbindung bringen, 
was zum Teil auch geschehen ist. Hier wird deutlich, dass 
der Schlüssel zu einem holistischen Konzept von Resilienz 
in der Kombination der beiden „faces of resilience“ liegen 
muss. Mit anderen Worten: Sowohl technische Systeme 
als auch die Bevölkerung sollten als Träger von Resilienz 
verstanden werden. Die technischen Assoziationen zu eco
logical resilience belegen die richtungsweisende Sichtweise 
einiger technischer Expertinnen und Experten des Work-
shops, Resilienz dynamisch zu denken, anstatt für eine 
„Fortschreibung von klassischem Planungs- und Kontroll-
denken“67 zu plädieren.

Soziale Resilienz: Partizipation und demokratische 
Aushandlungsprozesse
Aufgrund der Beschaffenheit von Gesellschaft als dyna-
misch angelegtes Projekt, welches sich durch den Mecha-
nismus des sozialen Wandels charakterisieren lässt, folgt 
eine resiliente Perspektive auf gesellschaftliche Systeme 
weitgehend der Logik der ecological resilience: „From 
a social science perspective, the ecological resilience 
concept sensu Holling provides a common basis“.68 
Allerdings stehen hierbei soziale Aspekte als Funktions-
einheiten im Fokus, sodass die Sichtweise der ecological 
resilience begrifflich der Idee von sozialer Resilienz ange-
passt und dahingehend präzisiert werden muss. Was der 
Begriffsraum der sozialen Resilienz, der im Kontext des 
Workshops mehr von Interesse war als Ökosysteme, um-
fasst, soll im Folgenden dargestellt werden.

Gemäß Adger69 bezeichnet soziale Resilienz die Fähig-
keit sozialer Gruppen oder Gemeinschaften mit externen 
Störungen und Bedrohungen umzugehen, die in sozialen, 
politischen und ökologischen Veränderungen ihren Ur-
sprung haben. Diese theoretische Perspektive bestätigte 
sich auch im interdisziplinären Diskurs (vgl. Abbildung 3). 

So wurde die „Resilienzgesellschaft“ innerhalb des Work-
shops als Assoziation genannt, wobei „Kohäsion“ als ein 
elementarer Mechanismus einer solchen Gesellschaft 
identifiziert wurde. Daneben lässt sich die Assoziation 
„Diversität“ als Voraussetzung für soziale Kohäsion im 
ganzheitlichen Sinne verstehen, da homogene Substruk-
turierungen innerhalb einer Gesellschaft einer gesamt-
gesellschaftlichen Kohäsion womöglich entgegenstehen. 
„Ehrenamt“ und „Mut und Courage“ lassen sich in die-
sem Licht als beispielhafte Ressourcen für die Stärkung 
sozialer Bindekräfte verstehen.

Als weitere Assoziation zu Resilienz mit einer starken so-
zialen Komponente kann „Unsicherheitskompetenz“ in 
einer von „Unvorhersehbarkeit“ geprägten und komplex 
interdependenten Welt betrachtet werden. Hiermit wurde 
die Fähigkeit bezeichnet, Unsicherheiten als gegeben zu 
akzeptieren und zu lernen, mit ihnen umzugehen. Eine 
Perspektive, die sich in der Literatur zum Themenkomplex 
bestätigt sieht:

„Sich der Resilienz zu verschreiben heißt, sich dazu zu 
bekennen, dass Gefahren nicht mehr durch traditionelle 
Methoden abgewehrt und Risiken nicht mehr ausreichend 
analysiert und reduziert werden können. Einen Zustand 
von nationaler Sicherheit gibt es im Resilienz-Zeitalter 
nicht mehr – die Unsicherheit ist die Norm, die Störung 
als mögliche Katastrophe wird ständig antizipiert.“70

Die „Gesellschaftliche Festlegung und Auswahl von Akzep-
tanzschwellen“ ist die Voraussetzung für eine Gesellschaft, 
die sich von der Utopie absoluter Sicherheit distanziert. Denn 
nur wenn die Bestimmung einer Akzeptanzschwelle auch als 
sozialer Aushandlungsprozess verstanden wird, können sich 
„Gewohnheitsmuster“ im Sinne von sozialen Routinen beim 
Umgang mit Unsicherheiten herausbilden, die es den Men-
schen erlauben, sich auch in Situationen der Unsicherheit 
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„wohlzufühlen“. In diesem Zusammenhang lässt sich Resili-
enz als „Wirkkraft [verstehen], die individuell bestehen und 
kollektiv stehen bleiben lässt“. Diese Assoziation kann als 
„Enabling-Beitrag“ im Sinne einer Aktivierungsstrategie in-
terpretiert werden, welche individuelle Handlungsfreiheit 
und zugleich das Engagement von sozialen Gruppen auf 
organisatorischer Ebene vorbereiten und ermöglichen soll. 
Damit entspricht diese Deutung von Resilienz in etwa der 
eingangs zitierten Definition von Adger.

Wie sich im weiteren Verlauf des Workshops herausstellte, 
wäre eine Unterscheidung zwischen sozialer und strategischer 
Resilienz möglicherweise sinnvoll, um den Begriff der Resilienz 

weiter zu differenzieren. Unter sozialer Resilienz wäre dann 
der etwas freier ausgestaltbare Bereich der „community re
silience“ zu verstehen, während strategische Resilienz ein auf 
Routinen und Regeln fußendes Verwaltungshandeln (Polizei 
etc.) darstellt. Allerdings entsteht durch diese Sichtweise ein 
Spannungsfeld bezüglich der Definitionsmacht über eine 
krisenhafte Situation: Entscheidet darüber ein zentralisierter 
Verwaltungsapparat oder eine dezentral organisierte Bürger-
vereinigung auf Gemeindeebene?

Insgesamt lässt sich soziale Resilienz also im Sinne der eco-
logical resilience verstehen, da sie viel stärker auf den Wan-
del von Organisation, aber auch von Wahrnehmungen und 

Abbildung 3: Assoziationen der Expertinnen und Experten des Workshops „Resilienz: Nationale Perspektiven“ zu social resilience
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Kultur in der Sicherheitspolitik ausgerichtet ist. Auch die Ab-
grenzung zwischen sozialen und ökologischen Systemen ist 
schwierig, zum Beispiel spricht Lorenz von „social-ecological 
systems“71 und vertritt damit die Position: „Disciplinary ap-
proaches reach their limits“72. Das äußert sich auch darin, 
dass Innovationen nicht nur von einem technischen Blick-
winkel aus begriffen werden sollten, sondern in einer breite-
ren, gesellschaftlichen Sichtweise „im Sinne von rechtlichen 
Regelwerken, inklusiver Stakeholder-Partizipation in der 
Entscheidungsfindung oder Transparenz in der öffentlichen 
Kommunikationskultur“73. Resilienz hat somit eine ganze 

Reihe an sozialen Implikationen, von denen schließlich eini-
ge auch die Gefahren des Konzeptes offenlegen. Beispiels-
weise wurde „Vigilantismus“ als Assoziation zu Resilienz 
genannt, was bedeutet, dass der Staat sich selbst als höher-
wertig begreift und eine staatsbürgerliche Kultur in seinem 
Interesse durchzusetzen versucht.

Engineering resilience: Stärkung von Strukturen
So wie sich ein großer Teil der Assoziationen zu Resilienz 
dem dynamischen Konzept der ecological resilience zuord-
nen ließen, lassen sich auch statische Eigenschaften mit 

Abbildung 4: Assoziationen der Expertinnen und Experten des Workshops „Resilienz: Nationale Perspektiven“ zu engineering resilience
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zu leisten und ist nicht mit „Widerstandsfähigkeit“ (eines technischen Systems) zu verwechseln, obwohl beide Assoziationen strukturkonserva-
tive Implikationen besitzen.

76	 Kolliarakis 2013.

Resilienz assoziieren (vgl. Abbildung 4), die dem Konzept 
der engineering resilience entsprechen und somit etwa fol-
gendem Resilienzverständnis folgen:

„Resilience is the ability of systems to resist against 
external influences and themselves return to a well-
defined state of equilibium“.74

Eine mehrfach genannte Assoziation der Expertinnen und 
Experten war „Robustheit“. Robustheit bezieht sich auf die 
„Stabilität“ von technischen Konstruktionen und erweckt 
ähnliche Implikationen wie die Assoziation „Widerständig-
keit“75 oder die Materialeigenschaft der „Elastizität“ – auch 
wenn letztere eine Art dehnbare Robustheit beschreibt. In 
dieser assoziativen Reihung sind auch „Resistenz“ und „Stö-
rungsresistenz“ als Systemeigenschaften zu sehen, welche 
die Auswirkungen von Störungen von vorneherein auf ein 
Minimum reduzieren und im Gegensatz zu einer dynamisch 
angelegten Perspektive des „Systemkollapses“ bereits in 
den systemischen Designprozess mit einbezogen werden 
(„Resilience-by-Design“).

Ein weiterer Baustein des „engineering“-Ansatzes findet 
sich in der Funktion der „Erstschlagabsorptionskapazi-
tät“, welche darauf abzielt, dass ein System nach einem 
externen Schock strukturell weiterarbeiten kann. Für die 
Generierung eines solchen Systems sind „Redundanzen“ 
erforderlich, die den Ausfall von (Teil-)Strukturen potenziell 
kompensieren können. Die Funktionsweise der engineering 
resilience folgt somit insgesamt der Logik, dass ein System 
in der Lage ist, sich nach einer Störung wieder von selbst 
in den Referenzzustand zurückzuversetzen. 

Die klassische Nähe von Ingenieurwissenschaften und 
einer Perspektive, die auf die Stärkung von Strukturen 
setzt, kommt hier zum Vorschein. Allerdings muss dies 

nicht zwangsläufig der Fall sein, wovon die technisch ge-
prägten Assoziationen zu ecological resilience Zeugnis ab
legen. Entscheidend ist in der Perspektive der engineering 
resilience die Ausrichtung des Konzepts an Möglichem, 
und nicht an Wahrscheinlichem. Das probabilistisch ge-
prägte Paradigma des Risikodenkens – nach der Formel: 
Eintrittswahrscheinlichkeit mal Schadensausmaß = Risiko
einschätzung – wird folglich von einer auf Erfahrungs
werten basierten Analyse abgelöst. „Resilience-by-Design“ 
beschreibt schließlich die Implementierung der gemach-
ten Erfahrungen in den ingenieurwissenschaftlichen 
Designprozess. Als große Herausforderung wurde hierbei 
allerdings die Integration von sozialer Komplexität in ei-
nen technischen Designprozess gesehen. Dieser Aspekt 
sollte auch im weiteren Verlauf des Workshops noch eine 
gesonderte Rolle spielen (vgl. Abschnitt 3.2). 

Metaphorische Assoziationen wie „Stehaufmännchen“, 
„Teflonanzug“ oder „Krokodil“ bildeten die Perspektive 
des „engineering“-Ansatzes in den Worten der Experten 
plastisch ab. Damit grenzt sich diese Sichtweise deutlich 
von der Perspektive der ecological resilience ab und lädt 
zur Diskussion um die Perspektiven ein, denn diese „[…] im 
Grunde konservative Interpretation impliziert den Wunsch 
nach Abwehr und Immunisierung gegenüber allen Ver
änderungen der Systemumwelt. Dabei geht die Dimen-
sion der Lern- und Anpassungsfähigkeit des Systems, die 
zu Veränderung führt, meistens verloren“76. Denn eine 
Perspektive, die sich gegen Veränderung und Entwicklung 
ausspricht, verneint die Möglichkeit von Mechanismen der 
Anpassung an neue Gegebenheiten. Dass Anpassungs-
fähigkeit aber auch eine wichtige Funktion für in sich 
verändernden Umwelten agierende technische Systeme 
darstellt, bleibt außer Frage und muss bei der Ausarbei-
tung eines ganzheitlich ausgerichteten Resilienzkonzepts 
bedacht werden.
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77	 Bürkner 2010, S. 24.
78	 vgl. Felgentreff et al. 2012, S. 70 – 73.
79	 Kreissl 2007, S. 12.
80	 Wildavsky 1993, S. 305 – 319.
81	 vgl. Beck/Bonß 2001.

Insgesamt zeigen die bisherigen Ausführungen, dass sich 
die Diskussionen um den Resilienzbegriff anhand einer 
sozial-ökologischen und einer technischen Perspektive füh-
ren lassen. Der Versuch einer integrierten Perspektive führt 
bisweilen zu Betrachtungen, welche unter Resilienz schließ-
lich „[…] die Fähigkeit von Personen, sozialen Gruppen, 
Systemen oder Gegenständen, eingetretene Schädigungen 
zu kompensieren beziehungsweise die verlorene Funktio-
nalität wieder herzustellen, oder die Fähigkeit, flexibel auf 
Gefährdungen zu reagieren und mögliche Schädigungen 
abzuwehren“77, verstehen. Diese Sicht liefert damit eine 
umfassendere und integrierende Perspektive, die jedoch 
keine klare Unterscheidung zwischen sozialen und techni-
schen Systemen mehr erlaubt. Das im Workshop von den 
Teilnehmerinnen und Teilnehmern erarbeitete Assoziations-
schema verdeutlichte hingegen die Unterschiedlichkeit der 
perspektivischen Zugänge zum Resilienzkonzept. So gibt es 
nicht nur Uneinigkeit hinsichtlich der Träger von Resilienz, 
sondern auch bezüglich der Unterschiedlichkeit der beiden 
Konzepte der ecological resilience und der engineering re
silience. Die Polarität der konzeptuellen Zugänge zeigte sich 
auch im Verlauf der interdisziplinär geführten Diskussionen 
innerhalb des Workshops, wie weiterführend zu zeigen ist.

2.2.3	� DER MODUS DER ANTIZIPATION UND DER 
RESILIENZZYKLUS

Neben den sich gegenüberstehenden Assoziationen, wel-
che sich in den Eigenlogiken von ecological resilience 
und engineering resilience verorten ließen, herrschte in 
den Diskussionen des Workshops Mehrdeutigkeit in Hin-
blick auf den Modus der Antizipation als Bestandteil von 
Resilienz. Denn ob die Antizipation zukünftiger Entwick-
lungen und Bedrohungslagen Bestandteil eines Resilienz
konzeptes sein kann oder gar muss, ist für die Etablierung 

eines Brückenkonzeptes von entscheidender Bedeutung. 
Um diese Diskussion nachvollziehbar zu machen, ist eine 
begriffliche Unterscheidung zwischen Antizipation und 
Resilienz im engeren Sinne erforderlich.

Antizipation und Komplexität
Während Resilienz im engeren Sinne bedeutet, dass das Un-
erwartete erwartet wird78, zielt Antizipation darauf ab, dass 
„die Zukunft sich als eine Wiederholung der Vergangenheit 
darstellt, auf die man dann vorbereitet ist und deren ka-
tastrophische Folgen man durch rechtzeitiges Eingreifen 
verhindern kann“.79 Nach Wildavsky80 sind Resilienz und 
Antizipation zwei Modi, die eigentlich auf verschiedenen 
Grundannahmen beruhen. Die Schwierigkeit liegt demnach 
in der Frage, ob und wie konkrete Handlungsstrategien 
gegenüber unbekannten Anforderungen und Bedrohungs-
lagen wie 9/11 oder Fukushima zu finden sind.

Das steigende Interesse an Resilienz lässt sich wohl auch 
gewissermaßen als Antwort auf die zunehmend komplexer 
werdenden globalen Zusammenhänge und einer damit 
stark eingeschränkten Vorhersagbarkeit von zukünftigen 
Entwicklungen verstehen. Unsicherheiten über Zusammen-
hänge in technischen Systemen und Ungewissheiten über 
mögliche zukünftige Entwicklungen sind bestimmende 
Merkmale einer durch Nichtwissen geprägten Welt. In einer 
sozialwissenschaftlichen Perspektive81 lassen sich diese Ent-
wicklungen als „Modernisierung der Moderne“ beschreiben. 
Innerhalb des Workshops wurde dieses Phänomen aus tech-
nikwissenschaftlicher Sichtweise folgendermaßen beschrie-
ben: „Wir koppeln immer mehr Systeme mit immer mehr 
Halbwertszeiten.“

Die Problematik, zukünftige Ereignisse und Prozesse richtig 
zu antizipieren, griff auch Dombrowsky in seinem Vortrag 
auf: „Ich weiß noch, als Chemiker in der Schutzkommission 
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zum ersten Mal vorgetragen haben, dass in Mülldeponien 
autokatalytische Prozesse vor sich gingen, wo Substanzen 
völlig selbstständig entstanden sind, die man früher noch gar 
nicht kannte.“ Die Anpassungsfähigkeit von Systemen an zu-
künftige Entwicklungen ist in dieser Betrachtungsweise stark 
eingeschränkt. Freilich deuten sich globale Entwicklungen 
und Problemlagen wie Urbanisierung, Naturkatastrophen 
und Terrorismus, welche als Ausgangspunkt der ingenieur-
wissenschaftlichen Perspektive dienten, zwar an und lassen 
sich sogar empirisch belegen; es ist jedoch ungewiss, welche 
konkreten Herausforderungen und Konsequenzen diese Ver-
änderungen auf einzelnen analytischen Ebenen mit sich brin-
gen. Dazu kommt der angesprochene Aspekt, dass neuartige 
Konstellationen auch bis dahin unbekannte Eigendynamiken 
mit potenziellen Risiken produzieren können.

Diese Diagnose trifft sowohl auf gesellschaftliche als auch auf 
technische Systeme zu, weshalb Resilienz konsequenterweise 
als „holistischer Problemlösungsansatz“ gesehen werden soll-
te, der Faktoren wie zum Beispiel Gesundheit (alternde Ge-
sellschaften), Umwelt (Klimawandel, Ressourcenknappheit), 
Kommunikation (Cyberkriminalität), Energie (Solarenergie 
aus der Wüste) und Mobilität (Transportwesen Land, Luft, 
See) nicht getrennt voneinander betrachtet, sondern Resi-
lienz als umfassenden Problemlösungsansatz begreift, der 
genau auf die Problematik der wechselseitigen Abhängig
keiten, welche die Vorhersagekraft von zukünftigen Entwick-
lungen stark einschränken, reagiert.

Theoretische Zugänge wie das weit verbreitete Modell des 
„Resilienzzyklus“ (siehe nächster Abschnitt) stehen dieser 
Ansicht jedoch in Teilen entgegen, denn sie beinhalten 
Antizipation als elementare Dimension in ihrem auf Erfah-
rungswerten basierenden kreisförmigen System, welches 
sich dadurch auszeichnet, dass eine Analyse der Vergan-
genheit und eine darauf fußende prozesshafte Anpassung 
auf zukünftige Bedrohungen optimiert wird.

Es wird folglich im Bereich der Sicherheitsforschung nach 
einer Strategie Ausschau gehalten, die Ansatzpunkte dafür 
bietet, wie mit den zukünftigen Eventualitäten angemessen 
und befriedigend umgegangen werden kann. Im Gegensatz 
zu antizipativen Methoden der Zukunftseinschätzung – in 
Form von Problemlösungsstrategien für zu erwartende 
Schäden – sind resiliente Strategien im engeren Sinne da-
rauf ausgerichtet, unerwarteten Entwicklungen und Ereig-
nissen proaktiv zu begegnen, wobei dieses Postulat oftmals 
unterschiedlich ausgelegt wird.

Der hohe Grad an Komplexität und globalen Interdepen-
denzen spiegelt sich auch in dem Zusammenhang zwi-
schen Globalisierung und Sicherheit wider, denn Komple-
xität ist charakteristisch für „Neue Risiken“. Sie ergibt sich 
aus Entgrenzungen in zeitlichen, sachlichen, räumlichen 
und sozialen Dimensionen82, sodass Verantwortlichkeiten 
nicht mehr klar zugerechnet werden können. Beck spricht 
in diesem Zusammenhang auch von „organisierte[r] Un-
verantwortlichkeit“83, welche aus den Kommunikations-
defiziten zwischen einzelnen Teilsystemen resultiert und 
somit ein Organisationsproblem darstellt. Die Bedeutung, 
die dem Resilienzbegriff zugesprochen wird, lässt sich in 
diesem Lichte als Reaktion auf die Herausforderungen, 
die „Neue Risiken“ hervorbringen, verstehen. Komplexität 
und Wechselwirkungen stellen, gemäß Wildavsky84, nicht 
nur eine Einschränkung für Antizipation dar, sondern ma-
chen diese gar unmöglich. Trotzdem bieten technische 
Ansätze ein Potenzial, um künftige Entwicklungen besser 
einschätzen zu können. Solange die Voraussagekraft sol-
cher Vorgehensweisen nicht verabsolutiert wird, spricht 
nichts dagegen von szenarenbasierten Ansätzen und Si-
mulationen Gebrauch zu machen. Die Diskussion über die 
Sinnhaftigkeit muss allerdings geführt werden, um eine 
reflexive Ebene in den Nutzen und die Chancen von tech-
nologischen Lösungsansätzen zu integrieren.
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Der Resilienzzyklus
Einen Versuch, sich der zeitlichen Dimension im Umgang 
mit Katastrophen und sicherheitsrelevanten Ereignissen an-
zunähern, stellt der Resilienzzyklus dar. Der Resilienzzyklus 
enthält je nach theoretischer Perspektive mehrere Dimensio-
nen. Der im Workshop vorgestellte und vom Fraunhofer Ernst-
Mach-Institut (EMI) weiterentwickelte85 Resilience Cycle von 
Charlie Edwards beinhaltet die fünf Dimensionen „prevent“ 
(Gefahren abwehren), „protect“ (Schocks und Störungen ab-
fangen), „respond“ (wieder auf die Beine kommen), „recover“ 
(adaptieren, anpassen, lernen) und „prepare“ (Gefahren be-
achten/berücksichtigen) (siehe Abbildung 1).

Am Beispiel des Hurrikans Katrina, wurde versucht darzu-
stellen wie der Resilienzzyklus als analytisches Instrument 
zur Untersuchng von Großschadensereignissen funktionie-
ren könnte. In einer Art exemplarischer und nicht dem An-
spruch absoluter Vollständigkeit folgender Analyse konnte 
dabei aufgezeigt werden, dass drei der fünf Dimensionen 
des Resilienzzyklus im Falle der Großschadensereignisse 
von New Orleans und Louisiana ausschließlich nachteilhaft 
ausgeprägt waren. So konnte eine mangelhafte Ausgestal-
tung der Dimensionen „prepare“, „prevent“ und „protect“ 
erkannt werden, was darauf schließen ließ, dass sowohl die 
Vor- als auch die Nachbereitung von katastrophalen Ereig-
nissen von institutioneller und organisationaler Seite ver-
nachlässigt wurden. 

Neben der grundsätzlichen Kritik am inflationären Gebrauch 
von kreisförmigen Logiken in wissenschaftlichen Publika
tionen86 förderten die Diskussionen innerhalb des Workshops 
die Schwierigkeit zutage, einen „Normalzustand“ zu definie-
ren, der als Grundlage für die Ausrichtung und Funktionsweise 
des Zyklus unabdingbar ist. Selbst wenn ein Normalzustand 
in irgendeiner Form definierbar wäre, so bleibt dieser nicht 
stabil, sondern variiert mit sozialen Veränderungsprozessen. 

Dem zyklischen Modell mangelt es allerdings zum Teil an der 
Möglichkeit, Anpassungen an die Komplexität sozialer Reali
tät vornehmen zu können, auch wenn es sich hierbei nicht 
um einen chronologisch in sich geschlossenen Kreis handelt. 
So kommt beispielsweise während der „recover“-Phase dem 
Aspekt der Lern- und Anpassungsfähigkeit eine zentrale Rolle 
zu. Innerhalb des kreisförmigen Modells des Resilienzzyklus 
sind Aspekte wie „Zieldiskussion“ oder „Zieländerung“ aller-
dings nicht enthalten, obwohl soziale Aushandlungsprozesse 
die Grundlage von politischen – im Sinne von demokratisch 
legitimierten – Entscheidungen sein sollten. Die Herausfor-
derung, breit angelegte Veränderungsprozesse und zeitlich 
variable soziale Deutungsmuster in den Resilienzzyklus zu 
integrieren, wurde folglich aus unterschiedlichen Positionen 
aufgegriffen und als Herausforderung der Weiterentwicklung 
des Ansatzes herausgestellt.

Zusätzlich wurde eruiert, wie man die „Resilienzkompe-
tenz“ der Gesellschaft zu einem Thema machen könnte, 
sodass das Bewusstsein der Menschen für die Möglichkeit 
von Katastrophen erhöht wird. Seitens der Sozial- und 
Geisteswissenschaften wurde vorgeschlagen, über eine 
neue „Kultur der Unsicherheit“ nachzudenken87, die pos-
tuliert, man müsse mit Unsicherheiten umgehen lernen, 
indem man akzeptiert, dass es keine absolute Sicherheit 
geben kann. Stattdessen sollte Unsicherheit zum einen 
als Positiverfahrung und Herausforderung betrachtet 
und zum anderen als fester Bestandteil des Lebens auf-
gefasst werden. Diese Umdeutung führe schließlich dazu, 
dass Unsicherheiten eingegangen werden müssen, um 
Innovativitätsdynamiken anzustoßen. Voraussetzung hier-
für sind allerdings risikomündige Akteure, die zwischen 
Risikotypen kompetent unterscheiden können. Der Vor-
schlag einer „Kultur der Unsicherheit“, welcher in diesem 
Zusammenhang thematisiert wurde, verneint die Möglich-
keit eines kontrollierten Umgangs mit Unsicherheit und 
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spricht sich dafür aus, die Herausforderungen in Form von 
Unsicherheiten aktiv anzunehmen und Freiheiten zu be-
wahren, anstatt in einer Verteidigungshaltung zu verhar-
ren, die auch die Innovationsfähigkeit von Gesellschaften 
stark beschränkt.

Zudem wurde während des Workshops hinterfragt, inwie-
weit sich die Intensität von Naturkatastrophen wie Katrina 
überhaupt auf Deutschland übertragen lässt und ob sich 
die Kosten von weitreichenden präventiven Maßnahmen 
tatsächlich (nachhaltig) rechnen. Diese Diskussion münde-
te schließlich in einer grundsätzlichen Infragestellung eines 
universalen Resilienzkonzeptes, das unabhängig von Zeit 
und Raum implementiert werden könne. Vielmehr erschien 
einigen Teilnehmerinnen und Teilnehmern die Einpassung 
von resilienten Strategien in lokale, regionale oder natio-
nale – ökologische, institutionelle, politische, ökonomische 
etc. – Zusammenhänge als einzig sinnvolle Strategie. Dieser 
Eindruck spiegelt sich auch in der Assoziation „Kontext der 
Resilienz-Diskussion festlegen“ wider, die während der Klä-
rung des Begriffsraumes vermerkt wurde.

2.2.4	 RESILIENZ ALS „NEUE NACHHALTIGKEIT“?

Resilienz stellt eine der Säulen nachhaltiger Entwicklung 
im Sinne der UN-Definition im Rahmen der Rio +20-Proto-
kolle dar. Nachhaltigkeit wird hierbei als Verschränkung 
von Umwelt, Wirtschaft und Sozialem gesehen, wobei die 
sieben Schlüsselkomponenten nachhaltiger Entwicklung 
folgende sind: gute Arbeit, Zugang zu nachhaltiger Energie 
für alle, Sicherstellung von Ernährung, nachhaltige Städte, 
Trinkwasserzugang, saubere Meere und desasterresiliente 
Gesellschaften. Resilienz ist in dieser Sichtweise somit eine 
Schlüsselkomponente nachhaltiger Entwicklung.

Auch wenn offenbleiben muss, ob Resilienz zwangsläufig 
eine Voraussetzung für Nachhaltigkeit sein muss und ob der 
Zusammenhang nicht vielleicht auch in der umgekehrten 

Kausalrichtung zu sehen ist, gewinnt das Konzept vor dem 
Hintergrund der Nachhaltigkeitsdebatte an weiterer Bedeu-
tung. Nachhaltigkeit und Resilienz sind dabei keineswegs 
gleichzusetzen, wie an den konfliktären Zielsetzungen der 
beiden Konzepte untereinander – wie es während des Work-
shops geäußert wurde – abzulesen ist:

„Ich glaube, dass das Verhältnis von Nachhaltigkeit 
und Resilienz nicht ganz so konfliktfrei ist, wie es bis-
her dargestellt wurde. Ich unterstütze zwar die Position, 
dass Nachhaltigkeit Resilienz voraussetzt, aber Resili-
enz benötigt möglicherweise Redundanz und wenn der 
Nachhaltigkeitsdiskurs auf Effizienz und Energieströme 
fokussiert ist, dann gibt es hier wirklich eine neue Di-
mension, nämlich: Wer will und kann das bezahlen? 
Und wie viel wollen wir investieren? Und zwar nicht nur 
in Form von Geld, sondern auch in die Entwicklung von 
Energien und Stoffen? Und das alles nur, um die Resili-
enz ein Stück weit zu steigern.“

Die Frage der Finanzierung von technischen Lösungen und 
Innovationen, um die Resilienz – als nur eine von sieben 
Säulen nachhaltiger Entwicklung – zu erhöhen, könnte so-
mit zu Interessenskonflikten führen, wenn Resilienz durch 
Redundanz generiert werden soll. Sicherlich existieren aber 
auch andere Strategien, die Resilienz zu Recht als Eigen-
schaft von Nachhaltigkeit beinhalten. Hierbei gilt es sich 
den Einzelfall genau anzusehen, um Zielkonflikte von vorne
herein zu reduzieren.

2.2.5	 MESSBARKEIT VON RESILIENZ

Ein zentraler Aspekt von Resilienz war überdies die Frage 
nach der Messbarkeit und Operationalisierung. Wie misst 
man also die Resilienz von technischen Systemen oder 
ganzen Gesellschaften? Und welche Vor- und Nachteile 
haben die einzelnen methodischen Verfahren? Die Pro-
blematik der Definition einer „Schadschwelle“ wurde im 
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Assoziationsschema des Workshops genauso thematisiert 
wie die Etablierung eines adäquaten „Maßes“ von Resili-
enz und die Bestimmung von geeigneten „Indikatoren“. 
Die Bedeutung einer zeitlich-räumlich dynamischen Aus-
richtung von Resilienz verdeutlichte wiederum die Assozia
tion, dass „zeitabhängige Maßzahlen für Resilienz“ gefun-
den werden sollten.

Hinsichtlich der Messbarkeit von Resilienz muss zum ak-
tuellen Diskussionsstand hervorgehoben werden, dass 
im wissenschaftlichen Resilienzdiskurs völlig unklar ist, 
welche Faktoren hier integriert werden sollten und wel-
che nicht. Dazu kommt in einem zweiten Schritt ein 
Operationalisierungsproblem. Infolgedessen stellt sich 
die Frage: Wie misst man beispielsweise soziale Kohäsi-
on als Indikator von Resilienz? Hierzu existieren in den 
Sozialwissenschaften eine ganze Reihe unterschiedlichs-
ter Operationalisierungen und das trifft sicherlich nicht 
nur auf das genannte Beispiel der sozialen Kohäsion zu, 
sondern genauso auf die Operationalisierung der ganzen 
Bandbreite an technischen Resilienzindikatoren. Zusätz-
lich stellt sich in einem dritten Schritt – nachdem Dimen-
sionen von Resilienz identifiziert und operationalisiert 
wurden – die Frage der Gewichtung dieser Dimensionen 
zueinander. Ganz generell kann überdies hinterfragt wer-
den, ob nur quantitative Messungen sinnvoll erscheinen 
oder ob stattdessen qualitative Verfahren für manche 
Zwecke sogar zu bevorzugen seien. Bei gemischten Ver-
fahren (quantitativ und qualitativ) stößt man wiederum 
auf das Problem der Kompatibilität der Kategorisierung 
von Maßzahlen. Außerdem gilt es abzuwägen, ob absolu-
te oder relative Messungen von Resilienz zu bevorzugen 
sind. Bei absoluten Messungen steht man wieder vor dem 
Problem, wie der Normalzustand zu definieren sei, wäh-
rend relative Messungen die Gefahr beinhalten, dass sie 
sich im luftleeren Raum bewegen. Zumindest können mit 

relativen Messungen aber Veränderungen erfasst werden. 
Vermehrt wurde allerdings der Vorschlag gemacht, dass 
man sich bei der Messung von Resilienz an den bereits 
existierenden Messverfahren von Vulnerabilität orientie-
ren könne.88

In der einschlägigen Literatur wird Resilienz oftmals im 
Kontext von Vulnerabilität konzeptualisiert. Allerdings be-
schreiben Resilienz und Vulnerabilität „unterschiedliche 
Aspekte von Systemen“.89 So resultiert eine Erhöhung der 
Resilienz zwar in der Reduzierung der Vulnerabilität – um-
gekehrt ist dieser Zusammenhang aber nicht zwangsläufig 
gegeben: „Sie könnten […] auch die Starrheit des Systems 
erhöhen und damit die Resilienz verringern oder sie könn-
ten Ressourcen verbrauchen, die für resilienzsteigernde 
Maßnahmen sinnvoller eingesetzt werden könnten“.90 In 
einigen Publikationen wird Vulnerabilität mittels Resilienz 
operationalisiert, was dazu führt, dass Resilienz zu einer 
unter mehreren Subkategorien von Vulnerabilität degra-
diert wird.91 Resilienz darf folglich nicht als Gegenteil von 
Vulnerabilität verstanden werden und auch die Messung 
von Resilienz kann nicht das Negativ der Messung von 
Vulnerabilität darstellen. Dennoch ist es denkbar, dass 
einige grundsätzliche Ideen der Operationalisierung von 
Vulnerabilität als Inspiration hilfreich sein könnten.

Insgesamt ist Resilienz also nicht als Gegenteil von 
Vulnerabilität und auch nicht als Synonym für Nach
haltigkeit interpretierbar. Da aber offensichtlich die Ten-
denz besteht, diese Konzepte zu vermischen, sollte es 
die Aufgabe der Wissenschaften sein, Ähnlichkeiten zu 
erkennen und Grenzen zu ziehen, um herauszufiltern, was 
das Spezifikum an Resilienz ist. Dies ist die Vorausset-
zung und für weitere konzeptionelle Überlegungen oder 
gar für die Frage, wie eine Implementierung von Resilienz 
funktionieren könnte.
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2.2.6	� RESILIENZ ALS BRÜCKENKONZEPT IM  
INTERDISZIPLINÄREN RAUM?

Wie die bisherigen Ergebnisse der Dokumentation des 
Workshops herausgestellt haben, gibt es einige Aspekte, 
die sich je nach Perspektive und konzeptionellem Zugang 
stark unterscheiden. Dies schlägt sich darin nieder, dass es 
schwierig ist eine einheitliche und umfassende Definition 
von Resilienz zu finden, die abstrakt genug ist, um alle 
Eigenschaften und konstituierenden Merkmale des Begriffs 
zu beinhalten und zugleich die Spezifität des Konzepts 
Resilienz nicht verliert.

Um der Notwendigkeit von ganzheitlichen Lösungsansät-
zen für globale, interdependente Probleme und Bedrohun-
gen gerecht zu werden, ist es jedoch essenziell, Resilienz 
als Brückenkonzept92 zu etablieren, denn gerade der hohe 
Grad an wechselseitigen Einflussverhältnissen – zwischen 
sozialen, technischen, ökonomischen, politischen und öko-
logischen Faktoren – erfordert holistische Konzepte, wel-
che diese einzelnen Faktoren nicht isoliert, sondern viel-
mehr als eine Art „Gesamtsystem“ betrachten. Resilienz 
kann in diesem Sinne als eine „konzeptionelle Innovation 
für einen neuen Sachverhalt“ verstanden werden, wie es 
während des Assoziationsschemas gefordert wurde, womit 
eine Abgrenzung von der engeren Perspektive des resili-
ence engineering einhergehen würde. Die disziplinären Ei-
genlogiken und Selbstverständnisse verstellen leicht den 
Blick auf das komplexe Zusammenwirken von Faktoren, 
die in der jeweiligen Disziplin nur rudimentär Berücksich-
tigung finden und blockieren somit die Möglichkeit von 
interdisziplinären Zugängen.

Die in diesem Kapitel angestellten Überlegungen weisen 
auf die Herausforderungen hin, den richtigen Abstraktions-
grad für ein interdisziplinäres Resilienzkonzept zu finden, 
das trotzdem definiert, wie es sich verortet. Die Unter-
schiedlichkeit der Konzepte der ecological resilience mit ih-
ren dynamischen Aspekten und der eher statisch verfassten 

engineering resilience auf einer neuen „Metaebene“ zu 
integrieren, ist dennoch ein elementares Ziel im Projekt 
Resilien-Tech. Daher stellt sich die Frage, was disziplinüber-
greifend der kleinste gemeinsame Nenner der verschiede-
nen Konzeptualisierungen sein könnte und welche Aspekte 
sich gleichermaßen in technischen und sozialwissenschaft-
lichen Zugängen finden lassen.

Es war nicht der Anspruch dieses explorativ ausgerichte-
ten Workshops, diese Frage eindeutig und abschließend 
zu beantworten. Es sollte aber der Anspruch der Gesamt-
betrachtungen aller Workshops des Projektes Resilien-Tech 
sowie des Syndizierungsprozesses von acatech sein hier 
erste Ideen für weitere Forschungen in diesem Bereich zu 
generieren beziehungsweise Fragen aufzuwerfen, die Klä-
rungsbedarf beinhalten. Die Grundlage einer integrierten 
Neukonzeption sollte jedoch in der Berücksichtigung, Erfas-
sung und Diskussion der Stärken und Schwächen bisheri-
ger Zugänge liegen. Nur so lässt sich eine Stilisierung von 
Resilienz als Allheilmittel vermeiden. Die Gefahr, Resilienz 
zum „Modebegriff“ oder zum „buzzword“ werden zu lassen, 
wie es ebenfalls das Assoziationsschema aufzeigte, besteht 
beim Verzicht auf die kritische Reflexion unterschiedlicher 
theoretischer Perspektiven.

Das Erstellen des vorangegangen dargestellten „Begriffs-
raumes“ durch die Teilnehmerinnen und Teilnehmer, wel-
cher elementare Dimensionen und konzeptionelle Unter-
schiede von Resilienz enthält, konnte aufzeigen, wo sich 
bestimmte Perspektiven auf Resilienz verorten lassen. 
Der Begriffsraum stellt somit eine Orientierungshilfe bei 
der Suche nach Gemeinsamkeiten und der Analyse von 
strukturellen Anknüpfungspunkten bereit. Der holistische 
Anspruch des Konzeptes Resilienz lässt sicherlich keine 
allzu simplen Betrachtungsweisen zu, die monokausal 
ausgerichtet sind und von sich behaupten, kontextunab-
hängig einsetzbar zu sein. Vielmehr muss sich Resilienz – 
wie schon mehrfach angedeutet wurde – an den Gegeben
heiten, in denen das Konzept eingesetzt wird, orientieren. 
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Das bedeutet schließlich, dass selbst der Anspruch des 
holistischen Denkens abstrakt gedacht werden muss, denn 
die Ganzheitlichkeit kann nur als variables, anpassungs
fähiges Konstrukt Sinn machen.

2.3	� RESILIENZ IN VERSCHIEDENEN  
ANWENDUNGSFELDERN 

Wie im vorangegangenen Kapitel dargestellt werden konn-
te, sollte Resilienz nur als ganzheitlicher Ansatz begriffen 
werden. Dennoch legte es die Komplexität des Begriffs 
nahe während des Workshops verschiedene Teilbereiche 
detaillierter zu betrachten. Interessanterweise zeigte sich in 
den themenspezifisch strukturierten World Cafés – sicher-
lich auch bedingt durch die interdisziplinäre Zusammenset-
zung des Panels – die Tendenz über den vorgegebenen Rah-
men hinaus zu diskutieren, sodass die Diskussionsrunden 
innerhalb der World Cafés anschlussfähig waren und den 
holistischen Charakter von Resilienz nachdrücklich hervor-
hoben. Die Ergebnisse der World Cafés sollen nun im Fol-
genden dargestellt werden.

2.3.1	� RESILIENZ ALS GESELLSCHAFTLICHES UND 
STAATLICHES KONSTRUKT

Eines der insgesamt drei World Cafés thematisierte die Fra-
ge nach den Eigenschaften einer resilienten Bevölkerung 
und der Rolle des Staates. Es ging dabei darum, herauszu-
finden, wie eine Gesellschaft, die von sich selbst behaup-
tet resilient zu sein, auszusehen hätte und welche Rolle 
staatlichen Akteuren bei der Erreichung dieses Zustands 
zukommen würde. Die Bedeutung von Kommunikation 
zwischen Staat und Bürger beziehungsweise privaten und 
öffentlichen Akteuren stand außerdem im Zentrum die-
ses Themenkomplexes. Es zeigte sich während des World 
Cafés, dass eine analytische Trennung zwischen Individual- 
und Kollektivebene notwendig ist. Auf der Individualebene 

wurden Merkmale des „resilienten Bürgers“ diskutiert, 
während auf der Kollektivebene gesamtgesellschaftliche 
Eigenschaften von Resilienz bestimmt wurden. Des Weite-
ren lassen sich, gemäß Lorenz93, „three capacities of social 
systems (adaptive, coping, participative) that constitute 
resilience“ benennen, die jeweils eine „symbolic dimen-
sion of meaning“ repräsentieren. Der Sinn, mit dem die 
drei Kapazitäten der Anpassung, des Umgangs und der 
Partizipation beladen werden ist somit von einer sozial-
wissenschaftlichen Warte betrachtet entscheidend. Anpas-
sungsleistungen, Copingfähigkeit und Partizipation sind 
demnach Ressourcen von resilienten Individuen und so-
zialen Gemeinschaften. Hinzu kommt die Bedeutung von 
institutionellen und politischen Strukturen sowie die Be-
schaffenheit von Kommunikationskanälen, um den Aspekt 
der sozialen Resilienz abzubilden. Das World-Café-Material 
soll im Folgenden auf der Grundlage dieser Aspekte struk-
turiert werden.

Der resiliente Bürger und die resiliente Bevölkerung
Bei der auf der Individualebene angesiedelten Frage nach 
dem „resilienten Bürger“ kristallisierte sich schnell heraus, 
dass diese Sichtweise Eigenschaften impliziert, die zu-
nächst einmal realitätsfremd erscheinen. Beispielsweise 
müsse ein resilienter Bürger viel Zeit zuhause verbringen, 
sein Notfallset immer dabei haben und ein Problem
bewusstsein darüber haben, wo er wohnt (zum Beispiel 
in einem Erdbebengebiet), arbeitet und seine Freizeit ver-
bringt, wobei dieses Bewusstsein ständig aktiv mit Infor-
mationen aufgefrischt werden müsste.

Der resiliente Bürger unterscheidet sich zudem von Kontext 
zu Kontext und stellt kein statisch angelegtes Konzept dar, 
das unabhängig von Zeit, Ort und (Kultur-)Raum universale 
Eigenschaften aufweisen kann. Außerdem können die 
Eigenlogiken des kulturellen Kontexts, die ihren Ausdruck in 
Werten, Einstellungen und Handlungsweisen finden, nicht 
außer Acht gelassen werden, wenn es um die praktische 
Umsetzung von Resilienz als Leitidee geht.
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Neben den kontextuellen Einflüssen reduzieren subjektive 
Wahrnehmungsmuster – wie etwa intuitive Heuristiken94 
– die Möglichkeit der Etablierung von universalen 
Resilienzstrategien. Die subjektiven Wahrnehmungen von 
Bedrohungen können sich insgesamt stark unterscheiden, 
sodass auch die individuellen Präferenzen für resiliente 
Strategien auf der Kollektivebene variieren. In diesem Zu-
sammenhang ist demnach auch zu fragen, ob so etwas wie 
eine „Desaster-Persönlichkeit“ existiert, die sich von den Per-
sönlichkeitsmerkmalen eines Individuums unter „normalen 
Umständen“ unterscheidet, sodass zwischen menschlichen 
Verhaltensweisen bei Normalität und Krise differenziert 
werden müsste.

Die Debatte auf den beiden analytischen Ebenen des Indi-
viduums und des Kollektivs machte deutlich, dass die Rede 
von einer resilienten Bevölkerung eines sozialen Aushand-
lungsprozesses und der Definition von Zielvorstellungen be-
darf, deren Ergebnis es sein muss, die individuellen (Sicher
heits-)Präferenzen als Pluralität von verschiedenartigen 
Vorstellungen kollektiv unter einen Hut zu bringen. An 
dieser Stelle muss gefragt werden: „Wie wollen wir leben?“

Versteht man soziale Resilienz als das „Vermögen, sich mit 
Unvorhergesehenem/Nicht-Alltäglichem zu arrangieren 
oder damit umzugehen“, deutet dies auf den Aspekt der 
Erfahrbarkeit hin, was bedeutet, dass Resilienz erstens in 
alltäglichen Routinen gelebt werden muss und nicht erst 
punktuell als Reaktion auf eine Bedrohungssituation ent-
stehen kann und zweitens Unsicherheiten und äußere Ver-
änderungsprozesse „nicht als Randerscheinung, sondern 
als eine der zentralen Herausforderungen“95 begriffen 
werden. Erfahrbarkeit meint am Beispiel der community 
resilience etwa die Bedeutung der Stadtteilebene als in-
tegrativen Mechanismus, der die soziale Solidarität stärkt. 
An dieser Stelle stellt sich schließlich die Frage, wie und 

ob Solidarität in Form von sozialer Kohäsion politisch ge-
steuert (Top-down-Perspektive) werden kann und wie sich 
soziale Ungleichheiten hinsichtlich Gruppenbindungen auf 
der Gemeindeebene auswirken. Die analytische Untrenn-
barkeit und Verflechtung zwischen politischen Entscheidun-
gen und sozialen Faktoren wird hierbei evident.

Hinsichtlich des Raumbezuges scheinen kleinere Entitäten 
(zum Beispiel die Gemeinde), welche Solidarität befördern 
und Organisationsstrukturen nicht zu komplex werden lassen, 
geeigneter für die Umsetzung von sozialer Resilienz zu sein, 
da sie die Handlungsfähigkeit stärken und zielgerichteter in 
Bezug auf den jeweiligen Kontext einsetzbar sind. In diesem 
Zusammenhang stellt sich allerdings die Frage, ob staatliche 
Akteure bereit wären, Macht nach unten abzugeben (Bottom-
up-Perspektive), um diese dezentralen Organisationsstruktu-
ren zu befördern. Einen Referenzpunkt hierfür könnten die 
Organisationsstrukturen in Österreich darstellen, wo konkrete 
Ansprechpartner in der Region für den Gefahrenfall bereit-
stehen. Ein weiteres Beispiel ist das Konzept der „community 
resilience“, wie es im britischen Raum etwa von Edwards 
vertreten wird, der die Position der „Four E’s“ proklamiert: 
„Engagement, Education, Empowerment, Encouragement“.96 

Die Bedeutung von Partizipation
Im Kontext sozialer Resilienz stellt Partizipation – nicht nur 
als politisches Engagement zu begreifen – eine zentrale Res-
source dar. Edwards spricht etwa vom „Voluntary Effect“97, 
also dem ehrenamtlichen Engagement für soziale Belange. 
Die Tatsache, dass Partizipation außerdem nur über Kom-
munikation funktioniert, kristallisierte sich in dem Moment 
heraus, als eine „Kultur des konstruktiven Dissenses“ the-
matisiert wurde. Doch: „Partizipation ist auch herausfor-
dernd, wenn die Herbeiführung eines solchen Zustandes als 
zeitintensiver kommunikativer Prozess verstanden wird, der 
auf gesammeltem Erfahrungswissen basiert.“ Anstatt auf 
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ein reines Konsensmodell zu setzen, wurde die Dissens- und 
Dialogfähigkeit einer Gesellschaft als Voraussetzung eines 
offenen Diskurses gesehen, wobei sich Dissensfähigkeit 
auch als Fehlertoleranz manifestiert.

Diese Betrachtungsweise folgt keiner Top-down-Logik, son-
dern zielt darauf ab, verschiedene Meinungen in einem 
kleineren Rahmen einzuholen. Die machtpolitischen Aspek-
te – nämlich Kommunitarismus versus Zentralismus – in der 
Beziehung Bürger – Staat werden hier erneut offensichtlich. 
Das Verhältnis zwischen Bürgern und Staat hat sich grund-
legend verändert, denn die Bürger nehmen den staatlich 
garantierten Schutzanspruch unter der Perspektive erhöhter 
Unsicherheit zunehmend in Anspruch, was sich als „Moder-
nitätsillusion“ herausstellen kann. Auf der einen Seite wer-
den Verantwortlichkeiten eingefordert, obwohl diese auf der 
anderen Seite aus Gründen der angestiegenen Komplexität 
der Wirkungsketten äußerst diffus beschaffen sind.

Durch die enttäuschten Versprechen der Moderne wird 
auf der Suche nach Schuldigen der Gründungsmythos des 
Staates – die Produktion von Stabilität und Sicherheit – infra-
ge gestellt, wobei es sich hierbei um ein kommunikatives und 
kein reales Phänomen handelt. Sobald der Bürger aber nur 
die Verantwortung des Staates einfordert und delegiert, ohne 
dabei selbst (politisch und sozial) aktiv zu werden, mündet 
dieses Verhältnis in einer kontraproduktiven Situation und es 
muss geklärt werden, wie viel Protest eine Gesellschaft über-
haupt erträgt. Ein Modernitätsverständnis, das auf absolute 
Kontrollierbarkeit ausgerichtet ist, könnte somit der Grund 
für die aufseiten der Bürger empfundenen Enttäuschungen 
von staatlichem Handeln sein. In Bezug auf diesen wahrge-
nommenen Macht- und Kontrollverlust lässt sich schließlich 
die Notwendigkeit von absoluter Kontrolle hinterfragen.

Die eingeforderte Risikokompetenz der Bürger lässt sich 
auf zwei Weisen interpretieren. Einerseits kann diese eine 

Partizipation informierter Bürger an technologiepoliti-
schen Entscheidungen beinhalten. Andererseits besteht 
die Gefahr, dass weder Staat noch Unternehmen Verant-
wortung für Risiken übernehmen wollen und es somit zu 
einer Umverteilung von Schutzaufgaben auf die Schultern 
der Bürger kommt.98 Es stellt sich also an diesem Punkt 
die Frage, welcher der beiden Wege in welchem Maße ver-
tretbar und realistisch ist.

Als individuelle Ressource und Schlüssel für Partizipation 
spielt der Faktor Bildung eine zentrale Rolle. Innerhalb der 
World Cafés wurde dieser Aspekt im Rahmen der Bedeu-
tung von bereits in einer frühen Phase der Sozialisation 
ansetzenden Angebote zur Ausbildung von resilienten Fä-
higkeiten und Wissensformen thematisiert. Bildung trägt 
in dieser Perspektive zu einer Erhöhung der sozialen Resili-
enz auf Basis einer Stärkung der Selbsthilfefähigkeit bei.99 
Überhaupt stellt die Thematisierung des gesellschaftlichen 
Umgangs mit Risiken in Vorschulen und Schulen und im 
Rahmen von Weiterbildungsprogrammen die Grundlage 
für eine resiliente Gesellschaft dar. Der Staat stiehlt sich in 
dieser Sicht nicht aus der Verantwortung, sondern ihm wird 
vielmehr die Aufgabe zuteil, zwischen verschiedenen Akteu-
ren und Kanälen zu kommunizieren und zu koordinieren.100

Kompetenzen, Verantwortlichkeiten und Kommunikation
Die Verschiebung und Neuinterpretation des Verhältnis-
ses zwischen Bürger und Staat warf auch die Frage nach 
Kompetenzen und Verantwortlichkeiten im Rahmen von 
institutionellen und politischen Strukturen auf. Zu den 
staatlichen Aufgaben wurden hierbei – neben einer Öff-
nung der Arena für einen öffentlichen Diskurs und einer 
rechtsstaatlich abgesicherten Option zugunsten von Parti-
zipation – Aspekte wie die Bereitstellung und, sofern dem 
Funktionserhalt dienlich, Abschaltung von Serviceleistun-
gen gerechnet. Zudem sind Staat und Politik auf der Ebene 
der Kommunikation zu trennen: So kommt dem Staat zum 
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Beispiel die Aufgabe des Bevölkerungsschutzes zu, wobei 
im nationalen Kontext Deutschlands noch gar kein Resi-
lienz-Konzept bei den Anwendern existiert (zum Beispiel 
beim Bundesamt für Bevölkerungsschutz und Katastro-
phenhilfe, BBK). Dieses zu etablieren ist keine einfache An-
gelegenheit, denn: „[N]immt man die Gedanken, die dem 
Resilienzkonzept zugrunde liegen, ernst, dann müsste sich 
die gegenwärtige Praxis des Risikomanagements deutlich 
ändern.“101 Eine Orientierung an den „best practices“ an-
derer Länder könnte jedoch eine Ausgangsbasis für dieses 
Vorhaben darstellen. In diesem Zusammenhang sei auf das 
nachfolgende Kapitel dieser Publikation verwiesen, in dem 
die Ergebnisse des vom Fraunhofer Ernst-Mach-Institutes 
(EMI) organisierten und durchgeführten Workshops zu den 
internationalen Perspektiven auf Resilienz festgehalten 
sind. Auf der Ebene der Politik sollte es die Aufgabe sein, 
qualitativ hochwertige Informationen an die Bevölkerung 
und Akteure mit Entscheidungskompetenzen zu kommuni-
zieren und (Kommunikations-)Strukturen aufzubauen.

Kommunikation mit der Bevölkerung bedeutet jedoch 
nicht alleinig die Weitergabe von Informationen oder gar 
eine „Responsabilisierung“ im Sinne einer Delegation von 
Verantwortung auf die Bürger. Vielmehr muss ein Kommu-
nikationskonzept neben interindividuellen Unterschieden 
und subjektiv verschiedenen Akzeptanzschwellen auch 
kulturelle Eigenarten berücksichtigen.

Dabei wurde klar, dass resiliente Kommunikationsstruk-
turen auch den Präventionsaspekt umfassen und stärken 
müssten und eine auf Resilienz ausgerichtete Kommuni-
kation neben den bereits bestehenden Mitteln der Not-
fallkommunikation und der Risikokommunikation eine 
von drei Säulen eines Gesamtkonzepts für Schutz und 
Sicherheit darstellen könnten. Auch die Stärkung von 
übergenerationaler Kommunikation, um Erfahrungswis-
sen weiterzugeben und Verdrängungsprozesse (zum Bei-
spiel die Erfahrungen der Kriegsgeneration) zu verringern, 
kann als resilienzstärkend interpretiert werden. Die Gefahr 

der Sättigung bei Überstrapazierung von Informations
bereitstellung (zum Beispiel bei Weltuntergangsszenari-
en) wurde zugunsten einer Perspektive, die das Individu-
um im Alltag abholt, benannt. In diesem Kontext wurde 
polemisiert, dass Resilienz der größte Feind der Medien 
ist, da eine resiliente Gesellschaft auch die Möglichkeit 
der Berichterstattung über Katastrophen reduziert.

Messung von sozialer Resilienz
Was die Messung von sozialer Resilienz betrifft, so lässt sich 
auf die mögliche Anschlussfähigkeit der Vulnerabilitäts
debatte verweisen. Denn hierzu liegt bereits eine Vielzahl 
an Indikatoren (vgl. hierzu Abschnitt 3.2.1 dieser Publikation 
zum SoVI-Projekt von Susan Cutter) vor. Allerdings bleiben 
die bereits erläuterten (siehe Abschnitt  2.5) konzeptionellen 
Unterschiede zwischen Resilienz und Vulnerabilität beste-
hen, was einer einfachen Übertragung der Operationalisie-
rungen entgegensteht. Zudem besteht die Schwierigkeit, 
dass die Wahl der Indikatoren stark vom Verständnis von 
sozialer Resilienz (zum Beispiel Terrorismus versus Natur
katastrophen) abhängt, also von der Frage, auf welche Art 
von Bedrohungen und Unsicherheiten sich eine resiliente 
Bevölkerung beziehen soll. Wenn man Resilienz als ganzheit-
lichen Ansatz betrachtet, spielt dies vordergründig keine Rol-
le. Allerdings stellt sich spätestens bei der praktischen Um-
setzung der konzeptuellen Implikationen die Frage, wie die 
einzelnen Dimensionen zueinander gewichtet werden sollen.

Die Probleme bei der Operationalisierung von sozialer Re-
silienz und damit einhergehende Messungenauigkeiten 
verstellen möglicherweise den Blick auf die tatsächlichen 
Herausforderungen, sodass strategisches Handeln auf 
Basis von Zahlen – diese Argumentation bezog sich auf 
rein quantitative Messverfahren – Gefahr läuft auf falschen 
Grundlagen zu beruhen. Als Anknüpfungspunkt für eine 
empirische Aufbereitung von sozialer Resilienz wurde etwa 
auf Edwards’ theoretische Darlegungen zu den „Four E’s“ 
Bezug genommen, da hier soziale Faktoren in ein ganzheit-
liches Verständnis eingebettet werden.
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Die spezielle Anforderung besteht zudem in dem Versuch 
der Messung eines dynamisch angelegten Konzeptes, da 
sich die Resilienz von Individuen und Kollektiven im Laufe 
des Lebens verändern und sich durch kulturelle Prägungen 
unterscheiden kann. Gleichzeitig darf Resilienz nicht zu ei-
nem variablen Konstrukt degradiert werden, das sich dem 
jeweiligen Erkenntnisinteresse in einer Weise anpasst, dass 
es nur noch als Alibi und Etikett für eigentlich ganz andere 
Problemstellungen fungiert.

Zwischenfazit
Insgesamt stellt sich Resilienz als gesellschaftliches und 
staatliches Konstrukt als besondere Herausforderung dar. 
Dies ist darauf zurückzuführen, dass sich einerseits der so-
ziale Wandel immer rasanter vollzieht, während sich ande-
rerseits Werte als eher träge, statische Konstrukte erwei-
sen. Die Anpassungsfähigkeit von Gesellschaften an neue 
Bedrohungslagen wird zwar zunehmend gefordert, es muss 
aber zugleich hinterfragt werden, in welchem Umfang das 
überhaupt möglich ist, ohne die Bürgerinnen und Bürger 
zu überfordern.

Die Möglichkeit der Etablierung von sozialer Resilienz als 
dynamischem Konzept muss sich folglich mit den stati-
schen Eigenschaften von kollektiv geteilten Werten und 
Normen auseinandersetzen. Zudem stehen gegenwärti-
ge soziale Entwicklungen wie die Verschärfung sozialer 
Ungleichheiten der Stärkung sozialer Kohäsion – die als ein 
elementarer Bestandteil sozialer Resilienz gilt – entgegen.

Als Voraussetzungen für eine resiliente Gesellschaft konn-
ten einige Schlüsselfaktoren identifiziert werden. So sollte 
den Bürgerinnen und Bürgern mehr Möglichkeiten und 
Kompetenzen für Partizipation eingeräumt werden, was 
mit einem Macht- und Verantwortungstransfer vom Staat 

auf kleinere Einheiten (Gemeinden, Individuen etc.) er-
reicht werden kann. Edwards spricht in diesem Zusammen-
hang von der „invisible role“102 der Regierung und meint 
damit folgendes:

„The role of central government in community resilience 
will always be limited. It will not be the main protago-
nist, a supporting actor or an extra – rather its role will 
be played out behind the scenes by a supporting cast of 
players who ensure the system is operating to the best 
of its ability.“103

In Edwards’ Betrachtungsweise wird die Sichtbarkeit des 
Staates im Konzept der community resilience also einge-
schränkt sein, da der Staat hierbei als Strippenzieher im 
Hintergrund agiert und nicht als zentraler Protagonist in 
Erscheinung tritt. Der Blickwinkel dieser Perspektive liegt 
somit in einer Stärkung der Zivilgesellschaft und des Bevöl-
kerungsschutzes durch die Einbindung dezentral organisier-
ter gesellschaftlicher Akteure.104

Vertrauen stellt dabei eine wichtige Ressource als Vo
raussetzung von sozialer Resilienz dar, wie es auch bei 
Edwards als eine von zwei konstituierenden Säulen von 
Resilienz benannt ist: „The politics of resilience is founded 
on two pillars: trust and dialogue“105. Demnach verstärkt 
Vertrauen in politische Institutionen den Willen nach 
Partizipation und beugt Konflikten zwischen Staat und 
Bürgerinnen und Bürgern vor.106 Darüber hinaus ist auch 
das Vertrauen der Menschen untereinander ein wesent
licher Baustein von resilienten Gesellschaften. Der Zusam-
menhang zwischen Vertrauen und sozialer Kohäsion wird 
hieran augenscheinlich, denn letztere wird maßgeblich 
vom Vertrauen in demokratisch legitimierte Institutionen 
geprägt.107
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Wenn der zu verzeichnende Rückgang von Vertrauen in poli-
tische Institutionen und der Rückgang sozialer Bindekräfte 
also im Lichte von Resilienz betrachtet wird, muss kritisch 
gefragt werden, ob wir uns nicht in zunehmendem Maße 
von den entscheidenden Merkmalen einer resilienten Ge-
sellschaft entfernen. Auf der anderen Seite birgt ein ganz-
heitlicher Resilienzdiskurs womöglich das Potenzial, diese 
Entwicklungen wieder verstärkt auf die Agenda zu rücken, 
indem die wechselseitigen Einflussverhältnisse zwischen so-
zialen Prozessen und der Krisenanfälligkeit von Gesellschaf-
ten zusammen analysiert werden.

2.3.2	� RESILIENZ ALS SCHUTZKONZEPT KRITISCHER 
INFRASTRUKTUREN

Was Resilienz im Hinblick auf kritische Infrastrukturen be-
deutet, war das Thema des zweiten World-Café-Blockes. In 
diesem Kontext sollte die Frage thematisiert werden, wie 
man resiliente kritische Infrastrukturen modelliert und in 
welchem Umfang das möglich ist. Außerdem sollte geklärt 
werden, ob hinter dem Begriff Resilienz ein ganzheitlicher, 
holistischer Ansatz steckt und wenn ja, wie man Men-
schen und Systeme in diesen Ansatz integriert. Des Weite-
ren bildete die Bestimmung wesentlicher Indikatoren von 
Resilienz hinsichtlich bestimmter kritischer Infrastrukturen 
den thematischen Schwerpunkt des World Cafés, das so-
mit auf die Umsetzung von Resilienz im Kontext kritischer 
Infrastrukturen abstellte.

Kritisch sind Infrastrukturen, sofern das gemeinschaftliche 
Wohl bei deren Ausfall in höherem Maße beeinträchtigt 
ist. Damit lehnte sich die Workshop-Definition an die vom 
Bundesministerium des Inneren108 vorgeschlagene Lesart 
kritischer Infrastrukturen an.

Bei der Bestimmung der Kritikalität einzelner Infrastruktu-
ren zeigte sich, dass die Definition von Kritikalität eng mit 

der Wahl der zugrunde liegenden Indikatoren verwoben 
ist, weshalb der Begriff „Kritische Infrastruktur“ variable 
Eigenschaften aufweisen kann. So ist auf die US-ameri-
kanische Definition von kritischen Infrastrukturen zu ver-
weisen, nach der zum Beispiel Schulen als kritische Infra
strukturen gelten, was in der deutschen Interpretation 
nicht der Fall ist. Aufgrund der kontextabhängigen defi-
nitorischen Variabilität von Kritikalität, einigten sich die 
Teilnehmerinnen und Teilnehmer darauf, in einem ersten 
Schritt Indikatoren für die Kritikalität von Infrastrukturen 
zu evaluieren, um in einem zweiten Schritt zu diskutieren, 
welche Messwerte als kritisch zu bezeichnen sind und 
welche nicht.

Indikatoren für die Kritikalität von Infrastrukturen
Zur Identifikation von Indikatoren für die Kritikalität wur-
de eine analytische Trennung zwischen der Ebene des 
Schadensausmaßes beim Ausfall von kritischen Infra-
strukturen und der Ebene der technischen Systemstruktur 
vorgenommen, um die Top-down-Perspektive der Kausal
beziehung zwischen dem Ausfall von technischen Syste-
men und daraus resultierenden sozialen Auswirkungen 
nicht als gegeben anzunehmen.

Bezüglich des Schadensausmaßes lassen sich zunächst 
quantitative und qualitative Messverfahren kontrastieren. 
Am Beispiel, dass sich der Schaden von getöteten Men-
schen quantitativ nur eingeschränkt erfassen lässt109, zeigt 
sich die Begrenzung rein quantitativer Messungen. Die so-
ziale Wahrnehmung spielt bei Schädigungen eine bedeu-
tende Rolle. Beispielsweise wird ein durch EHEC-Infektion 
getöteter Mensch in der Wahrnehmung der Bevölkerung 
überdimensional stark gewichtet, während ein Verkehrs
toter kaum noch wahrgenommen wird.

Zur Bestimmung der Kritikalität eines technischen Systems 
war die Frage nach Funktions- oder Strukturerhalt ent-
scheidend – am Beispiel des Verkehrs wäre die Funktion 
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etwa der Transport und die Strukturen wären Autobahnen 
oder Schienennetze. Als Funktionserhalt ist die Aufrecht
erhaltung der Leistung (also der Transport), welche die 
Infrastruktur bereitstellt, zu bezeichnen, wobei Resilienz in 
diesem Zusammenhang als „Risikomanagement im laufen-
den Prozess“ verstanden werden muss und „Servicelevel
ehrlichkeit“ – eine weitere Assoziation aus dem Begriffs-
raum – einen Indikator für Resilienz darstellen kann.

Die dynamische Modellierung von technischen Systemen 
setzt überdies die Erkenntnis voraus, dass sich die Bedin-
gungen, unter denen ein System entsteht, in dieses System 
einschreiben, das heißt bei veränderten Randbedingungen 
ist das System nicht mehr optimal konfiguriert. Grundsätz-
lich besteht in Bezug auf die technischen Anforderungen 
an ein resilientes System die Gefahr, dass dieses auf der 
Basis von Erfahrungswerten konstruiert und nicht zukunfts
bezogen designt wird. Das Verfassen von Roadmaps, in de-
nen etwa physikalische Grenzen beschrieben werden (zum 
Beispiel Batteriebetrieb als Begrenzung), kann hilfreich 
sein, um die Komplexität von technischen Infrastruktur
systemen besser fassen zu können.

Aus der technischen Betrachtungsweise bestehen Infra-
struktursysteme aus Knoten und Kanten. Das bedeutet, 
dass nicht der Knoten an sich als kritisch zu betrachten ist, 
sondern sich die Kritikalität auf einen (Mess-)Wert an die-
sem Knoten bezieht. Daran schließt die Frage an, welches 
Schutzniveau einerseits angemessen und andererseits über-
haupt finanzierbar ist. Dass das Schutzniveau auch einen 
organisatorischen Aspekt beinhaltet, zeigt sich am Beispiel 
der Erhöhung der Nichtverfügbarkeit des Stromnetzes infol-
ge von Liberalisierungs- und Privatisierungsprozessen.

Ein Schaden würde in der Perspektive des Funktionserhalts 
als relativer Funktionsverlust aufgrund der Beeinträchtigung 
eines Knotens oder einer Kante bestimmt werden, wobei die 
Frage, wie sich der Schaden konkret darstellt, nur schwerlich 
mit einer Kosten-Nutzen-Analyse abwägen lässt. Weitere 

klassische Kriterien der Infrastrukturforschung sind neben 
Knoten und Kanten Faktoren wie Dichte und Zentralität.110 
Außerdem sind Robustheit, Redundanz und Ressourcen für 
die Innovationskraft von Infrastrukturen wichtige Bausteine 
bei der Diskussion von technischen Systemeigenschaften. In 
Bezug auf die Resilienz von kritischen Infrastrukturen wurden 
bislang kaum dynamisch angelegte Indikatoren identifiziert, 
obwohl die Dynamik, zum Beispiel in Form des zeitlichen As-
pekts, elementar sein sollte, da die Dauer der Wiederherstel-
lung das zentrale Element, vor allem im Hinblick auf Vernet-
zung und Interdependenzen, darstellt. Des Weiteren müssen 
Systemeigenschaften wie Früherkennung, Prävention und 
Proaktivität (in Abgrenzung zur reinen Reaktivität) stärker 
Beachtung finden, um den Resilienzdiskurs auf kritische In-
frastrukturen übertragbar zu machen.

Zukunftsbezogenheit von Bedrohungen
Die Zukunftsbezogenheit von Bedrohungen und damit 
auch die Schutzeigenschaften von kritischen Infrastruk-
turen wirft das Problem auf, wie Störfaktoren im Kontext 
unbekannter Szenarien modelliert werden könnten. Die 
Möglichkeiten eines technikwissenschaftlichen Umgangs 
mit unvorhergesehenen Bedrohungslagen und Katastro-
phen sollten somit ausgearbeitet werden. Vorschläge mit 
diesem Umgang waren folgende:

1.	 Eine szenarenbasierte Vorgehensweise, bei der Szena-
rien herangezogen werden, die weitreichende Folgen 
haben, wie zum Beispiel das Szenario einer „Strom-
Blackout-Situation“. Der Ausgangspunkt ist hier die 
Anforderung, eine bestimmte Anzahl von Menschen 
auf einer vorgegebenen Fläche in einer bestimmten 
Zeit wieder mit Strom zu versorgen. Schutzziele und 
-strategien werden dann auf Basis der genauen Be-
trachtung und Analyse der Konsequenzen, die das 
Szenario einschließt, formuliert. Diese können zum Bei-
spiel in Form von Listen für Operatoren, welche Reihen
folgen von Handlungen und Handlungsanweisungen 
beinhalten, entworfen werden.
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2.	 Einsatz von Simulationsmodellen, die zum Beispiel die 
Kopplung von Strom- und IT-Netzen im Katastrophenfall 
unter die Lupe nehmen, um auf diese Weise Folgeabschät-
zungen zu eruieren. Hinsichtlich der Systemmodellierung 
ist allerdings der Abstraktionsgrad als entscheidend 
anzusehen. Infolgedessen entsteht die Frage, welcher 
analytische Aufwand für welche Kategorie von Fehlern 
betrieben wird. Denn hier gilt der Zusammenhang: Je 
mehr ein System vom Gleichgewichtszustand abweicht, 
desto abstrakter werden auch die Handlungsanweisun-
gen. Für offene, dynamisch modellierte Systeme stellt 
dies umso mehr eine Herausforderung dar, als ein ge-
wollter (dynamischer Funktionserhalt) und ein kritischer 
(Funktionen durch Störfälle sind nicht mehr aufrechtzuer-
halten) Grad der Abweichung definiert werden müssen.

3.	 Lösungsvorschläge unabhängig von zwei Experten-
gruppen prüfen lassen, sodass zwei Lösungsvorschläge 
erarbeitet werden, die solange zerlegt werden, bis ein 
nicht weiter dekonstruierbarer Kern übrig bleibt, der in 
beiden Gruppen deckungsgleich sein sollte und damit 
nicht mehr angreifbar ist. Dieser Kern kann dann als re-
silient bezeichnet werden und bildet die Grundlage für 
einen zwiebelartigen Neuaufbau eines Systems. Falls 
kein (gemeinsamer) Kern übrig bleiben sollte, müssen 
andere Lösungsvorschläge erarbeitet werden.

Während der erste Vorschlag die Bevölkerung miteinbezieht, 
ist bezüglich der Simulationsperspektive zu hinterfragen, ob 
die Entscheidungen sowohl von Kompetenzträgern als auch 
von Individuen simulierbar seien, vor allem vor dem Hinter-
grund, dass individuelle Entscheidungen in Extremsituatio-
nen oftmals affektiv und eben nicht rational verlaufen. Die 
Schwierigkeit, Muster für affektives Handeln zu finden und 
dieses adäquat zu simulieren, wird in Simulationsmodellen 
häufig ignoriert, wenn der „homo oeconomicus“ als hand-
lungsweisend operationalisiert wird. Außerdem sind die Inter-
dependenzen und Interaktionen zwischen Menschen und Sys-
temen so komplex, dass die Möglichkeit und Sinnhaftigkeit 

einer Simulation von kollektiven Effekten hinterfragt wer-
den müssen. Zudem sollte auch hierbei eine Trennung der 
Analyseebenen erfolgen, die zwischen Menschen und tech-
nischen Systemen unterscheidet, um den bereits genannten 
Top-down-Implikationen Rechnung zu tragen. Da sich Simula-
tionen nicht am Grünen Tisch planen lassen, sollte Resilienz 
vielmehr auf das gemachte Erfahrungswissen zurückgreifen.

Die Dekonstruktion und Hinterfragung alter Systeme und 
Systemlogiken, die vielleicht irgendwann von selbst (und 
nicht aus externen, etwa ökonomischen Gründen) an ihre 
Grenzen stößt (Beispiel Pferdekutsche), entsprach innerhalb 
des dritten Vorschlags somit dem Modus einer dynamischen 
Ausrichtung von Resilienz und damit einer Eigenschaft, die 
probabilistische Verfahren nicht leisten können. Dennoch 
wurde bekräftigt, dass der Versuch Nicht-Vorstellbares an-
tizipieren zu wollen – wie etwa den Meteor von Tscheljab-
insk, welcher aber immerhin als theoretische Möglichkeit 
bekannt war – die Gefahr birgt, kreative Potenziale und 
Problemlösungsstrategien verkümmern zu lassen:

Der Versuch das Unbeherrschbare beherrschbar zu ma-
chen, führt zu einem Verlust an Vorstellungskraft und 
eigenen Fähigkeiten, sich aus bedrohlichen Situationen 
selbst befreien zu können.

Der Mensch wird in dieser Betrachtungsweise aus der Verant-
wortung genommen – es wurde während des World Cafés 
auch thematisiert, dass in anderen Ländern der Mensch viel 
mehr im Zentrum des Diskurses stehen würde als in Deutsch-
land – denn hierzulande würden seine Kapazitäten und die 
Selbsthilfefähigkeit als zentraler Bestandteil sozialer Resili-
enz zugunsten technischer Systeme unterschätzt. Das ana-
lytische Problem, dass nicht auf das Störereignis oder die Be-
völkerung geblickt, sondern das technische System selbst zu 
sehr fokussiert wird, zeigte sich an verschiedenen Stellen. Die 
Gefahr, den Faktor Mensch im Kontext von kritischen Infra
strukturen am Ende als „add-on“ von technischen Systemen 
zu begreifen, spiegelt sich in diesem Aspekt wider, der die 
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Kritik eines „High-Tech-Bias in den meisten Resilienz-Entwür-
fen aus der Sicherheitsforschung“111 begründet.

Zwischenfazit
Insgesamt kristallisierte sich innerhalb dieser World-Café-
Session die Verschränkung von sozialen und technischen 
Fragestellungen klar heraus: Zwar stehen die technischen 
Systeme zur Erhöhung der Resilienz zur Verfügung, doch 
wird die menschliche Komponente in der Steuerung dieser 
Systeme meistens unterschätzt. Klarere Handlungsmuster 
für die Betreiber sind deshalb notwendig. Und neben dem 
Problem der Kommunikation muss die Frage der Organisa-
tion (zum Beispiel bottom-up versus top-down, Liberalisie-
rung versus staatliche Kontrolle) bei gleichzeitig eindeuti-
ger Strukturierung und Hierarchisierung von Kompetenzen 
beleuchtet werden. Insgesamt darf die Debatte über ein 
sinnvolles, technisch mögliches Schutzniveau somit nicht 
die Nutzer dieser Systeme und die eigentlichen gesell-
schaftlichen Problemstellungen aus den Augen verlieren, 
sodass folgende Frage des britischen Stadtplaners Cedric 
Price nicht mehr beantwortet werden kann: „Technology is 
the answer, but what was the question?“112

2.4	� ZUKÜNFTIGE HERAUSFORDERUNGEN UND  
AUFGABEN

Das Ziel des Workshops war es, Herausforderungen und 
Fragestellungen aufzuzeigen und zu dokumentieren, wel-
che sich zukünftig im Umgang mit dem Resilienzkonzept 
für die Sicherheitsforschung ergeben. Diese Fragestellung 
war insbesondere Gegenstand des dritten World Cafés, des-
sen Ergebnisse im Folgenden dargestellt werden.

Bedeutung des Resilienzkonzeptes für zukünftige 
Herausforderungen
Die Relevanz des Konzepts Resilienz ergibt sich aus den 
Anforderungen an die Gesellschaft im 21. Jahrhundert. 

Ökonomische Veränderungen, Abhängigkeiten von Stromver-
sorgung, Individualisierung etc. führen zu Kontrollverlusten, 
die durch technische Lösungen allein nicht mehr kompensiert 
werden können. Systeme werden komplexer, interdependen-
ter und vernetzter; damit geht ein gewisser Grad an Unkon
trollierbarkeit und Unbeherrschbarkeit einher.

Unsicherheit wird damit bestimmendes Merkmal heutiger 
Zeit und geht mit tatsächlichen oder subjektiv wahrgenom-
menem Kontrollverlust einher. Der Versuch, bereits heute 
Kontrolle über zukünftige Herausforderungen zu erlangen, 
birgt dabei die Gefahr der Kontrollillussion; das alleinige Ver-
lassen auf antizipierte Szenarioverläufe, technische Lösungen 
und modelliertes Bevölkerungsverhalten übersieht die Mög-
lichkeit des Auftretens unwahrscheinlicher Ereignisse, die 
jedoch mit großen Auswirkungen einhergehen können (black 
swans, unknown unknowns). Zukünftige Resilienzkonzepte 
sollten daher immer mit einem „Gültigkeitsbereich“ versehen 
werden, welcher sowohl die Möglichkeiten und Reichweiten 
als auch die Grenzen und Hürden aufzeigt.

Die Relevanz zur Ausdifferenzierung resilienter Strategien 
liegt damit in der Verletzbarkeit des Soll-Zustandes „resiliente 
Gesellschaft“, auch wenn dieser nicht einfach und umfas-
send mit gleicher Gültigkeit für alle bestimmt werden kann.

Zielkonflikt/Zieldefinition
Ein Kernelement zukünftiger Herausforderungen ist die 
Definition von Zielen, mit denen der Soll-Zustand einer 
„resilienten Gesellschaft“, die durch die Identifikation zen-
traler Treiber Kontrollverluste aufzufangen imstande ist, 
verbunden wird.

Wie hinsichtlich der Antizipationsmöglichkeiten (vgl. Ab-
schnitt 2.3) zukünftiger Zustände angedeutet wurde, 
bestehen die Herausforderungen globaler und systemi-
scher Bedrohungen und Gefahren jedoch vielfach in der 
Nichtvorhersehbarkeit und damit in ihrer Nichtplanbarkeit. 
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Die Diskussion um Resilienz muss daher einbeziehen, dass 
die Erhöhung der Widerstandsfähigkeit einer Gesellschaft 
eine normativ formulierte Zieldefinition beinhaltet, aber nie 
umfänglich erreichbar ist. „Was-wäre-wenn“-Konzepte können 
zwar hinsichtlich zahlreicher Szenarien und antizipierbarer 
Entwicklungen zur Schadensvermeidung beitragen, ersetzen 
aber keine flexiblen und kreativen Handlungsstrategien im 
Umgang mit unvorhergesehenen Szenarioverläufen.

Wo Resilienz als Zielfunktion formuliert wird – sei es in For-
schungsvorhaben, sei es in politischen Strategien –, darf dies 
nicht ohne Bestimmung der Rahmenbedingungen, unter 
denen dies geschieht, erfolgen. Es mangelt sonst erstens an 
einer Evaluationsebene, die eine Beurteilung der Leistungs-
fähigkeit beinhaltet, und zweitens besteht ein Zielkonflikt 
zwischen Akteuren, wie zum Beispiel zwischen kommunaler 
Verwaltung und Bürgerinnen und Bürgern. Zielkonflikte be-
stehen ebenso aus Sicht der Ökonomisierung, da eine effi-
ziente und gewinnbringende Unternehmensstrategie biswei-
len einer resilienten Strategie entgegenstehen kann.113 Wenn 
zugleich die soziale Ungleichheit der Ausgangspunkt konflik-
tärer Entwicklungen ist, macht zudem die Wiederherstellung 
eines „Ausgangszustandes“ als Zieldefinition keinen Sinn, 
denn den Lebensraum zu erhalten oder einen Zustand, wie 
er ist, zu bewahren, muss nicht aus Sicht aller Betroffenen 
gleichermaßen Schutzziel einer Resilienzstrategie sein.

Nicht zuletzt hat die Frage nach der Ausdifferenzierung 
eines Soll-Zustandes eine politische Dimension: Die Gesell-
schaft resilienter zu machen ist ein Steuerungsanspruch. 
Die offene Frage, welche nur im Rahmen eines umfassen-
den Kommunikationsprozesses diskutiert werden kann, ist, 
wer die Deutungsmacht darüber erhebt.

Kommunikation
Um Zielkonflikte zu vermeiden, wird ein Kommunikations
konzept benötigt, welches zwar zur Aufklärung und Be-
wusstseinsschaffung beiträgt, nicht aber zu Paranoia 

führt. Geheimhaltung und die Entwicklung von Resilienz-
strategien im Verborgenen sind zu vermeiden. Elementar 
für die Kommunikation ist der Dialog zwischen Akteurs-
gruppen zu den Zielen, die mit resilienten Strategien ver-
folgt werden, da diese aufgrund der Heterogenität dif-
ferieren können. Der Dialog sollte gegenstandsbezogen 
und transparent erfolgen und Partizipation ermöglichen. 
So kann nicht zuletzt eine Aktivierung der Gesellschaft 
erreicht und die reine Fokussierung auf die „Härtung des 
Systems gegenüber Gefahren von außen“ überwunden 
werden.

Leitkonzept
Wenn Resilienz die Funktion eines Leitmotivs oder Leit-
konzepts für die technische, gesellschaftliche und auch 
politische Entwicklung erfüllen soll, müssen Sollzustän-
de im Rahmen eines gesamtgesellschaftlichen Aushand-
lungsprozesses ausdifferenziert werden, um Roadmaps 
für Entscheider zu ermöglichen. Ausgangsbasis können 
dabei sozio-kulturelle, technologische, ökonomische, öko-
logische und politische Themenfelder sein, in welchen die 
zentralen Treiber identifiziert werden müssen, die Einfluss 
auf die Erreichung eines Sollzustandes nehmen. Bislang 
erfolgt die Bestimmung von Sollzuständen vorwiegend 
als Negativ: Es wird bestimmt, was nicht gewollt ist (etwa 
welche Schäden zu vermeiden sind). Positive Wendungen, 
die Redundanzen und Puffer als Elemente eines Leit
konzepts betonen, sind schwieriger zu formulieren, da die-
se zwar für technische, aber weniger für soziale Systeme in 
Betracht zu ziehen sind.

Ein Grund für die Schwierigkeit der Benennung positiver Leit-
konzepte besteht darin, dass Resilienz in gewisser Weise als 
„moving target“ verstanden werden muss, sodass es nicht 
ein einziges übergreifendes Leitkonzept geben kann. Jede 
Problemlage und jeder Problemlösungsweg im Kontext der 
Gefahrenbekämpfung und des Katastrophenschutzes bedarf 
eines modifizierten Konzeptes für den Anwendungsfall.
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Resilienz sollte daher als „Baukastenkonzept“ verstanden 
und ausgefüllt werden und Handlungsempfehlungen 
an Entscheider in ihrer Begrenztheit und Gegenstands
bezogenheit formuliert werden. Die Definition von Schutz
zielen und Schutzniveaus muss in Abhängigkeit von Leit-
motiven Ergebnis von Aushandlungsprozessen sein.

2.5	 FAZIT

Der Workshop „Resilienz – Nationale Perspektiven“ sollte 
einen interdisziplinären Austausch zu Resilienz generieren 
mit dem Ziel, Anknüpfungspunkte für ein ganzheitliches 
Resilienzkonzept aufzuzeigen, das als Brückenkonzept im 
interdisziplinären Raum nutzbar gemacht werden kann 
(vgl. Abbildung 5). Die Notwendigkeit eines solchen 
Konzeptes kristallisierte sich aufgrund verschiedenartiger 
Interdependenzen zwischen technischen und sozialen 
Systemen klar heraus, sodass eine Integration dieser bei-
den Pole Voraussetzung für einen ganzheitlichen Ansatz 
ist. Die Kunst, einen solchen zu etablieren, wird darin lie-
gen, die beiden konzeptuellen Zugänge der engineering 
resilience und der ecological resilience zu integrieren. 
Während sich der erstere Zugang mehr auf ingenieur
wissenschaftliche Fragestellungen (zum Beispiel kritische 
Infrastrukturen) bezieht, wird letzterer zumeist für die 
Auseinandersetzung mit der Frage nach resilienten Gesell-
schaften aufgegriffen. Dabei können die beiden Ansätze 
auch hinsichtlich ihrer Forschungsgegenstände vonein
ander profitieren.

So könnte der ingenieurwissenschaftliche Aspekt der 
Robustheit – im Sinne von Widerständigkeit – auch ein 
wesentliches Merkmal für Gesellschaften sein, die gegen 
unrechtmäßige Herrschaftsverhältnisse protestieren. Denn 
im Kontext nicht legitimierter Herrschaftsstrukturen wä-
ren reine Anpassungsleistungen – wie sie von der sozialen 
Resilienzperspektive her sinnvoll erscheinen – eher fatal. 
Auf der anderen Seite sind Anpassungsleistungen von 

technischen Teilkomponenten und Systemen für manche 
Zwecke sicherlich wünschenswert, da sie flexibler einge-
setzt werden können – denn: Robuste, starre Strukturen 
können Anpassungsversuche potenziell blockieren, weil 
sie keine dynamische Komponente beinhalten. Darüber 
hinaus sollte die Zieldefinition technischer Systeme nicht 
statisch angelegt sein, da sie auf neue soziale Heraus
forderungen und Entwicklungen reagieren müssen.

Anstatt engineering resilience also ausschließlich auf 
technische Systeme zu übertragen und ecological resili-
ence nur für Gesellschaften nutzbar zu machen, sollte in 
einem holistischen Ansatz die Interaktion von technischen 
und sozialen Systemen im Zentrum stehen. Die zentrale 
Frage lautet, was eine resiliente kritische Infrastruktur 
leisten kann, wenn die Gesellschaft bedroht ist. Zugleich 
muss diese Frage entgegengesetzt gedacht werden: Kann 
die Gesellschaft den Ausfall von kritischen Infrastruktu-
ren abfedern? Die beiden Pole können demnach nicht 
getrennt voneinander betrachtet werden und die Aufspal-
tung von Resilienz in zwei konzeptuelle Zugänge, die lose 
nebeneinander stehen, kann nicht zielführend sein. Hier-
an sollte ein Brückenkonzept anknüpfen. Der Zweiklang 
von technikwissenschaftlichen und sozialwissenschaft-
lichen Perspektiven auf Resilienz sollte dann zumindest 
nicht disharmonisch erfolgen, denn falls nicht beides zu-
sammengedacht wird, besteht die Gefahr, dass technische 
Innovationen nicht akzeptiert werden und in der Folge 
auch nicht effizient funktionieren können.

Hinsichtlich des Modus der Antizipation lässt sich in Bezug 
auf Gesellschaften festhalten, dass es sich dabei um einen 
Mechanismus handelt, den Menschen ohnehin anwenden, 
um den Alltag zu bewältigen. Antizipation in komplexen, 
entgrenzten, postmodernen Gesellschaften ist nur begrenzt 
möglich. Diese Tatsache ist wichtig, um die eigenen Fähig-
keiten nicht zu überschätzen. Der Glaube an die Möglichkeit 
einer durchweg erfolgreichen Antizipation von zukünftigen 
Entwicklungen würde die Resilienz vielmehr schwächen.114
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Abbildung 5: Resilienz als Brückenkonzept

Quelle: Forschungsforum Öffentliche Sicherheit.
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115	 Paul Valery in Bauman 2000, S. 1.

In Bezug auf technische Systeme spielt Antizipation hinge-
gen eine wichtigere Rolle, wenn sie auch nicht der Illusion 
der Beherrschbarkeit erliegen darf. Sonst besteht die Ge-
fahr, dass nicht nur falsche Maßnahmen abgeleitet werden, 
sondern auch die Risikowahrnehmung der Bevölkerung in 
einer der Resilienz einer Gesellschaft widerstrebenden Wei-
se beeinflusst wird. Antizipation in Form von Szenarien und 
Simulationen sind für technische Systeme unerlässlich, es 
muss jedoch darauf geachtet werden, dass die Szenarien 
dynamisch ausgerichtet werden – also nicht zu eng gefasst 
sind –, was mittels der Integration von dynamischen Ele-
menten (ecological resilience) in der Modellierung techni-
scher Systeme erfolgen könnte.

Anstatt die Leistungsfähigkeit technischer Systeme als 
adäquaten Schutz für komplexe Risikolagen zu überschät-
zen, sollten die Kapazitäten der Bevölkerung mehr in den 
Fokus rücken. Der Mensch darf im Kontext von kritischen 
Infrastrukturen nicht als add-on von technischen Systemen 
konzeptualisiert werden. Stattdessen ist eine Perspektive, 
die Partizipation und Selbsthilfefähigkeiten der Bevölke-
rung stärkt und dafür Strukturen bereitstellt, zielführen-
der. Der Staat muss sich hierbei als eine Art Organisations-
plateau verstehen, das mit den Bürgerinnen und Bürgern 
und für die Gesellschaft arbeitet. Dass Katastrophen auch 
resilienzsteigernd wirken können, zeigte die Solidarität 
bei der letzten Hochwasserkatastrophe im Jahre 2013 in 
Deutschland. An diesem Beispiel wurde die Bedeutung 
von sozialer Kohäsion plastisch, die jedoch zunehmend 

auch politisch durch die fehlende Gegensteuerung bei der 
Verstärkung sozialer Ungleichheiten untergraben wird. Die 
Auseinandersetzung mit gesellschaftlichen Dimensionen 
sollte als Gegenstand innerhalb der Sicherheitsforschung 
folglich intensiviert werden, um die Verantwortlichkeiten 
für ein angemessenes Schutzniveau nicht noch weiter an 
technische Systeme abzugeben. Denn ansonsten besteht 
die Gefahr, dass sich soziale und technische Logiken ent-
koppeln. Paul Valery bringt die Diskrepanz zwischen die-
sen beiden Logiken mit der Frage „Can the human mind 
master what the human mind has made?“115 auf den 
Punkt. Ein integratives Resilienzkonzept, das beide Funk-
tionsweisen zusammendenkt und das Auseinanderdriften 
sozialer und technischer Eigendynamiken beschränkt, ist 
demnach der wohl vernünftigste Weg, zukünftigen Gefah-
ren und Bedrohungen zu begegnen.

Auf der Ebene der Implementierung, die sich fern von 
abstrakten theoretischen Konstrukten und Ideen auf die 
Umsetzung dieser Ideen in Form von konkreten Strategien 
bezieht, ist eine Unterscheidung zwischen wissenschaft
lichen Ergebnissen in Form von großen Datenmengen und 
politischen Strategien (Wissen versus Handeln) notwendig. 
Überdies muss nicht nur danach gefragt werden, wer und 
wie, sondern vor allem was resilient werden soll.

In nachfolgender Tabelle finden sich schließlich die wichtigs-
ten Erkenntnisse des Workshops noch einmal zusammen
gefasst als „Lessons learned“:
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Tabelle 1: Lessons learned aus dem ersten Workshop

LESSONS LEARNED INHALT

1. �Resilienz als ganzheitlicher 
Ansatz

Formulierung eines integrativen, holistischen Resilienzkonzepts, das beide Funktionsweisen der ecological 
resilience und der engineering resilience zusammendenkt und das Auseinanderdriften sozialer und 
technischer Eigendynamiken beschränkt (zum Beispiel in der Praxis durch die Beteiligung einer Vielzahl an 
Experten der Geistes- und Sozialwissenschaften am Designprozess von technologischen Entwicklungen).

2. �Identifizierung von  
Kategorien für ein  
holistisches Konzept

Ein holistisches Konzept sollte die Kategorien Antizipation, Träger, Messbarkeit und Implementierung 
genau fokussieren, denn diese repräsentieren entscheidende Dimensionen, in denen sich die Perspektive 
auf Resilienz manifestiert. 

3. �Operationalisierung von 
Resilienz

Die Operationalisierung von Resilienz sollte sowohl quantitative als auch qualitative (Mess-)Verfahren 
berücksichtigen. Außerdem erscheint eine Anbindung und Orientierung an schon vorhandenen Mess
methoden (zum Beispiel Social Vulnerability Index) sinnvoll.

4. Normativität und Reflexion Die Betrachtungsweise von Resilienz als normatives Leitkonzept muss reflektiert werden, um Ziel
konflikte zu vermeiden. Natürlich müssen in der angewandten Sicherheitsforschung normative Kriterien 
etabliert werden; es bedarf aber der Transparenz darüber, welche Akteure diese mit welchen Intentionen 
bestimmen. Die Resilienz eines sozialen Systems kann zum Beispiel keinen Wert an sich darstellen. Hier 
geht es schließlich um divergierende Wertewelten, die nicht ad hoc bewertbar sind.

5. �Partizipation und demo
kratische Legitimation

Partizipative Möglichkeitsräume, welche einer Bottom-up-Logik folgen und dezentral organisiert sind, sind 
unerlässlich, um zum Beispiel Entscheidungen auf kommunaler Ebene zu erleichtern. Diese Perspektive 
folgt den Ausführungen von Edwards zu den Säulen von Resilienz: „The politics of resilience is founded on 
two pillars: trust and dialogue“. Partizipation dient in dieser Sichtweise als Instrument zur demokratischen 
Legitimierung von technischen Entwicklungsprozessen, wobei Bildung eine Schlüsselkomponente für 
Partizipation darstellt.

6. �Der Modus der Antizipation 
muss kritisch hinterfragt 
werden

Technische Möglichkeiten sollten genutzt werden, wobei keine Kontrollillusion entstehen darf. Antizipation 
von künftigen Bedrohungen ist nur begrenzt möglich. Gründe hierfür sind in einem zunehmenden Grad 
an Interdependenzen und Entgrenzungen zu suchen, welche zu Verantwortungsdiffusion und erhöhter 
Komplexität führen.

7. �Das Verhältnis von Resilienz 
und Nachhaltigkeit muss 
bestimmt werden

Das Verhältnis von Resilienz und Nachhaltigkeit muss bestimmt und diskutiert werden. Beispielweise 
benötigt Resilienz unter Umständen Redundanzen. Ob diese der Maxime der Effizienz (zum Beispiel ökono-
misch) als Komponente von Nachhaltigkeit entgegenstehen, sollte geprüft werden, um Konfliktpotenzial 
möglichst früh zu erkennen.
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116	 Abramson 2010; Filkins 2010; Sacks 2006; Smith 2013.
117	 Zolli 2012.
118	 �Es handelt sich hierbei um eine multinational besetzte Arbeitsgruppe, in der leitende Mitarbeiter von Katastrophenschutzbehörden und 

Ministerien aus Ländern wie den USA, Israel, Kanada, Großbritannien, Singapur und Deutschland Mitglied sind. Ziel der jährlichen Treffen 
dieser Arbeitsgruppe ist der informelle Austausch über nationale Resilienzstrategien, Umsetzungspläne und Ansätze zur Implementierung und 
Erhöhung von Community Resilience.

3.1	� RESILIENZ – BEGRIFF, KONZEPT UND  
PRAKTISCHER NUTZEN

Papier ist geduldig. Wörter sind es auch. Wissenschaftliche 
Begriffe und Konzepte aber erst recht. Resilienz ist ein der-
artiges Konzept. Ein Modewort, das seinen Weg ursprüng-
lich aus der Entwicklungspsychologie und der Ökologie mit-
ten in die Sicherheitsforschung gefunden hat. Ein Begriff, 
der in den Vereinigten Staaten ohne Hintergedanken und 
sicher ohne fundierten theoretischen Unterbau als Adjektiv 
in Presseartikeln über Hunde, Sportler, Terroristen, Schim-
mel und Ähnliches genutzt wird.116 Einen Klick weiter wird 
Resilienz dann bedeutungsschwer und undifferenziert als 
Nachfolger für das Jahrhundert-Modewort „Nachhaltigkeit“ 
empfohlen und sein definitorischer Inhalt grenzenlos aus-
geweitet.117 Ein Konzept, das im Gegensatz zur medialen 
Verwendung als reines Adjektiv, in der deutschen Diskus-
sion von Politikwissenschaftlern und Soziologen hin- und 
hergewendet und im sozialwissenschaftlich-theoretischen 
Elfenbeinturm gefangen gehalten wird. Was also ist von 
Resilienz zu halten? Was lässt sich mit diesem Konzept an-
fangen? Wie kann es gewinnbringend sowohl in der Politik 
als auch in der Katastrophenschutz- und Katastrophen
vorsorge-Praxis eingesetzt werden?

Das vorangehende Kapitel „Nationale Perspektiven“ hat 
gezeigt, dass Resilienz in Deutschland hauptsächlich auf 
theoretischer, sozialwissenschaftlicher Ebene diskutiert 
wird, die für die Betroffenen vor Ort – von Katastrophen-
schützern über Ersthelfer und Bauplaner bis hin zu ganz nor-
malen Bürgerinnen und Bürgern – wenig Nutzen stiftet. Wer 
gerade aufgrund eines unvorhergesehenen Sturms, einer 
unverhältnismäßig starken Flut oder eines nicht verhinder-
ten terroristischen Anschlags um Leib und Leben kämpfen 
muss, interessiert sich nur dafür, ob ihm geholfen wird und 

wie er sich selbst helfen kann. Er kann die Katastrophe mit-
hilfe guter Deiche, exzellent ausgestatteter und trainierter 
Ersthelfer, seiner intakten Community oder einer recht
zeitigen und validen Vorwarnung überstehen; welche dieser 
Maßnahmen allerdings ausschlaggebend für seine Rettung 
war, ist nicht von Bedeutung für ihn. Entscheidend ist allein 
das Ergebnis: Eine Kombination verschiedener Maßnahmen 
und ihr perfektes Ineinandergreifen macht es möglich, den 
Schaden, den widrige Ereignisse verursachen können, zu 
minimieren. Das ist das wesentliche Merkmal resilienter 
Gesellschaften.

Natürlich ist das nicht die ganze Wahrheit. Auch in Deutsch-
land verharrt die Diskussion über und die Beschäftigung 
mit Resilienz nicht allein im wissenschaftlichen Elfenbein-
turm. Die Mitgliedschaft des für den Katastrophenschutz 
zuständigen Bundesinnenministeriums in der Multinational 
Community Resilience Policy Group118 ist zum Beispiel ein 
deutliches Zeichen dafür, dass Resilienz auch in Deutsch-
land in der Katastrophenschutz-Praxis angekommen ist. 
Dessen ungeachtet kann der unverstellte Blick auf die 
vielfältigen Forschungsaktivitäten und Praxisvorhaben, die 
unter dem Stichwort Resilienz auf der europäischen und 
nordamerikanischen Tagesordnung stehen, für Deutschland 
von enormem Interesse und Nutzen sein. 

Das vorherige Kapitel hat aber auch gezeigt, wie wichtig 
es ist, sich im Vorhinein über Grenzen und Möglichkeiten 
von Begriffen und Konzepten Gedanken gemacht zu haben. 
Denn nur wenn eine gemeinsame Sprache etabliert wird, 
wird es allen relevanten Akteuren künftig möglich sein, pro-
duktiv und konstruktiv gemeinsam an innovativen Lösun-
gen für die resilienten Gesellschaften von morgen zu arbei-
ten. Nur die Integration von technologischen, juristischen, 
ökonomischen, politischen und sozialen Aspekten in ein 

3	 RESILIENZ – INTERNATIONALE PERSPEKTIVEN
BENJAMIN SCHARTE, DANIEL HILLER, TOBIAS LEISMANN, KLAUS THOMA
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119	 Siehe Abschnitt 3.3.1 und 3.3.2 sowie Trachsler 2009, S. 2.

symbiotisch funktionierendes Gesamtsystem wird die Ge-
sellschaft dazu befähigen, den mannigfaltigen Herausfor-
derungen der komplexen und vernetzten Welt von heute er-
folgreich begegnen zu können. Ideen und Ansätze, wie sich 
ein derart ambitioniertes Vorgehen umsetzen lässt, finden 
sich in den Forschungsprogrammen, aber auch in den politi-
schen Aktivitäten vieler Länder. Eine Vorreiterfunktion kann 
hier sicher dem Vereinigten Königreich und den Vereinigten 
Staaten zugeschrieben werden, die beide – geschockt durch 
die eigene Verwundbarkeit und im Bewusstsein einer an-
haltenden Gefährdung – nach den Anschlägen vom 11. Sep-
tember 2001 in New York und Washington D.C. die Idee 
der Resilienz systematisch sowohl zu erforschen als auch 
in Regierungsprogramme aufzunehmen und praktisch um-
zusetzen begannen.119 Von ihren Erfahrungen können For-
scher, Politiker und Praktiker in Deutschland lernen und so 
die Wiederholung unnötiger Fehler vermeiden, gute Ideen 
und Best-Practice-Vorschläge übernehmen und durch inten-
siven Austausch eigene Erfahrungen und Ansätze in die 
internationale Resilienz-Diskussion und -Praxis einbringen.

Der als Grundlage für das folgende Kapitel dienen-
de Experten-Workshop „International Perspectives on 
Resilience“ sollte insofern hauptsächlich die Frage beant-
worten, was in ausgewählten Staaten bereits an Resilienz
ansätzen umgesetzt wird. Weitere interessante Fragen, zu 
denen der Workshop Informationen liefern sollte, waren 
unter anderem: Welche Ansätze gibt es, um Resilienz 
zu quantifizieren? Was sind aus Sicht der Expertinnen 
und Experten die großen ungelösten Fragen im Bereich 
der Resilienzforschung? In welchen Themenbereichen 
sollte verstärkt geforscht werden? Was sind vielverspre-
chende – im Sinne von langfristig tragfähige – Resilienz
ansätze angesichts einer fast exponentiell zunehmenden 
Komplexität unserer hochtechnisierten Lebenswelten? 
Um wissenschaftlich profunde und praktisch fundierte 
Einschätzungen und Ergebnisse aus dem Workshop mit-
nehmen zu können, wurden international führende Ex-
perten auf diesem Gebiet eingeladen. Auf der einen Seite 

waren das Forscherinnen und Forscher wie Susan Cutter, 
Wolfgang Kröger oder Jon Coaffee. Auf der anderen Seite 
nahmen aber auch Vertreterinnen und Vertreter der Praxis 
wie Rosanna Briggs, Zivilschützerin im britischen County 
Essex und Erik Thomassen vom Norwegian Directorate for 
Civil Protection and Emergency Planning teil. Auf diese 
Art wurde das Konzept Resilienz aus völlig unterschied
lichen Blickwinkeln beleuchtet, angefangen bei den 
sozialen Aspekten des „Social Vulnerability Index“ von 
Susan Cutter über technische Spezifikationen und Not-
wendigkeiten einer resilienten Energieversorgung bis hin 
zur überragenden Bedeutung von Bildung im Kontext von 
Katastrophenschutz und -vorsorge.

Hier wird bereits deutlich, dass die internationale – wie 
die nationale – Perspektive von Resilienz durch verschie-
dene Themen und Herangehensweisen bestimmt ist. Als 
kleinsten gemeinsamen Nenner jeder Forschung zum und 
jedweder praktischen Umsetzung des Konzepts Resilienz 
konnten aber Sicherheit, Schutz und Vorsorge der Bevölke-
rung gegenüber allen Arten von widrigen Ereignissen aus-
gemacht werden. Resilienz angesichts negativer, wie auch 
immer gearteter Ereignisse bedeutete für alle Experten eine 
Minimierung von potenziellen oder bereits eingetretenen 
Schäden für leibliches und materielles Wohlergehen der 
Bevölkerung. Es geht um eine für eine nachhaltige Entwick-
lung notwendige Eigenschaft der Gesellschaft samt ihrer 
Teilsysteme – wie zum Beispiel der kritischen Infrastruktu-
ren. Darüber, wie dieses Ziel am besten und nachhaltigs-
ten zu erreichen ist, welche Aspekte besonderer Beachtung 
bedürfen und wo so etwas wie ein akzeptabler oder guter 
Zustand bereits erreicht ist, ließ sich hingegen keine umfas-
sende Einigkeit erzielen. Von diesem kleinsten gemeinsa-
men Nenner ausgehend gab und gibt es also eine Vielzahl 
an Forschungsthemen, Praxisbeispielen und Ideen, die für 
das Projekt „Resilien-Tech“ und die Handlungsempfehlun-
gen, die dessen Ergebnis darstellen werden, von großem 
Nutzen sein können und die deshalb während des Experten-
Workshops erörtert wurden.
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120	 Eine gute Übersicht über das Konzept des SoVI findet sich in Cutter et al. 2003.

Der Workshop fand vom 15. bis zum 16. Mai 2013 in 
Berlin statt. Durchführung und Konzeption oblagen dem 
Fraunhofer-Institut für Kurzzeitdynamik, Fraunhofer Ernst-
Mach-Institut (EMI). Insgesamt nahmen über 30 nationale 
und internationale Expertinnen und Experten an dem Work-
shop teil, der vom ZDF-Korrespondenten für Südeuropa, 
Michael Bewerunge, moderiert wurde. Neben deutschen 
waren Vertreterinnen und Vertreter der Forschung und 
Praxis aus Frankreich, Großbritannien, den Niederlanden, 
Norwegen, Österreich, der Schweiz und den Vereinigten 
Staaten anwesend. Um allen präsentierten und diskutier-
ten Inhalten des Workshops gerecht zu werden und ein 
zutreffendes Bild internationaler Perspektiven des Konzepts 
Resilienz zeichnen zu können, wurde das vorliegende Kapi-
tel in vier Teile geteilt. Nach den einleitenden Bemerkungen 
werden als nächstes sieben Forschungsansätze vorgestellt, 
die sich prominent mit Resilienz beschäftigen. Darunter 
finden sich zwei US-amerikanische, zwei britische, zwei 
schweizerische und ein französischer Ansatz. In diesem Kapi-
tel wird hauptsächlich auf die Ideen und Aspekte zurückge-
griffen, welche die jeweiligen Forscher innerhalb des Work-
shops geäußert und mithilfe von Folien dargestellt haben. 
Lediglich zusätzliche Inhalte werden mit Zitaten aus den je-
weiligen Werken der Autoren kenntlich gemacht. Im dritten 
Teil des Kapitels finden sich einzelne ausgewählte Beispiele 
von Policy-Initiativen zum Thema Resilienz, angefangen mit 
der Implementierung des Konzepts in Regierungsdokumen-
te über einen praktischen Vor-Ort-Ansatz zur Erhöhung der 
Resilienz bis hin zur Frage, wie der Staat die Resilienz kri-
tischer Infrastrukturen sicherstellen kann. Daran anschlie-
ßend bildet der vierte Teil des Kapitels eine abschließende 
Übersicht internationaler Perspektiven von Resilienz in Form 
von „Lessons learned“, also Erkenntnissen, die aus den aus-
gewählten Forschungsansätzen und Praxisbeispielen heraus 
für die deutsche Resilienz-Community von Nutzen sein kön-
nen. Denn Ziel dieses Kapitels ist es nicht, erschöpfend über 
jedwede wissenschaftliche und staatliche Aktivität zum The-
ma Resilienz in einer Art Statusreport zu berichten. Vielmehr 
soll durch die gezielte Auswahl besonders interessanter 

Forschungsansätze und Umsetzungsideen genau der Mehr-
wert für das Projekt „Resilien-Tech“ generiert werden, mit 
dessen Hilfe konkrete und sinnvolle Handlungsempfehlun-
gen für Entscheidungsträger aus Politik, Wirtschaft, Wissen-
schaft und Gesellschaft ausgearbeitet werden können.

3.2	� RESILIENZFORSCHUNG – INTERNATIONALE  
PERSPEKTIVEN

Nachfolgend werden die Forschungsansätze von sieben 
Wissenschaftlerinnen und Wissenschaftlern sowie Insti-
tutionen analysiert, aus deren Arbeiten für das Projekt 
„Resilien-Tech“ die internationale Perspektive auf das Kon-
zept Resilienz destilliert werden kann. Die Personen und 
Institutionen sind Susan Cutter von der University of South 
Carolina, der US-amerikanische National Research Council, 
Charlie Edwards vom britischen Royal United Service Insti-
tute, Jon Coaffee von der University of Warwick, Wolfgang 
Kröger und Timothy Prior von der ETH Zürich sowie Christian 
Sommade und Léo Muller vom französischen Haut Comité 
Francais pour la Défense Civile.

3.2.1	� SUSAN CUTTER, USA – THE SOCIAL  
VULNERABILITY INDEX (SOVI)120

Susan Cutter beschäftigt sich als Professorin für Geografie 
an der Universität von South Carolina primär mit den 
Themen Vulnerabilität und Resilienz. Dabei betont Cutter 
allerdings explizit, dass Vulnerabilität – und erst recht so-
ziale Vulnerabilität – nicht als Gegenpol von Resilienz zu 
verstehen ist. Nur weil jemand aufgrund bestimmter Cha-
rakteristika oder Gegebenheiten besonders vulnerabel (im 
Folgenden wird „verletzlich“ synonym verwendet) gegen-
über widrigen Ereignissen ist, heißt das noch nicht, dass 
es ihm auch an Resilienz mangelt. Cutters Verständnis 
von Resilienz und Vulnerabilität kommt der Definition von 
Resilienz im einleitenden Kapitel der vorliegenden Studie 
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121	 Cutter et al. 2003, S. 242.
122	 Cutter et al. 2003, S. 243f.

nahe, nämlich als „Fähigkeit, tatsächliche oder potenziel-
le widrige Ereignisse abzuwehren, sich darauf vorzuberei-
ten, sie einzukalkulieren, sie zu verkraften, sich davon zu 
erholen und sich ihnen immer erfolgreicher anzupassen.“ 
Daran wird unmittelbar deutlich, warum Vulnerabilität und 
Resilienz nicht als zwei Seiten einer Gleichung gelten kön-
nen – warum die Kenntnis der Vulnerabilität bestimmter Be-
völkerungsschichten, Orte etc. aber gleichzeitig unbedingt 
nötig ist. Diese Faktoren zu kennen, erlaubt es erst politisch 
Verantwortlichen, Katastrophenmanagern, Stadtplanern 
etc. verletzliche Gruppen zu identifizieren und geeignete 
Maßnahmen zu ergreifen, um deren Resilienz zu erhöhen. 
Faktoren wie Alter und Ethnizität lassen sich nicht ein-
fach verändern, Reichtum und Art der Beschäftigung nur 
auf der individuellen Ebene. Besonders ältere Menschen, 
Kinder, körperlich und geistig Behinderte, aber auch Arme 
und Arbeitslose sind verletzlich und benötigen erhöhte 
Aufmerksamkeit seitens staatlicher Stellen im Falle einer 
Katastrophe. Würde man Resilienz als Gegenteil von Vul-
nerabilität definieren, könnten diese Menschen gar nicht 
– oder nur durch gravierende Veränderungen ihres sozialen 
Status – resilient werden. Definiert man aber Resilienz als 
umfassendes Konzept zur Erhöhung der Widerstandsfähig-
keit von Gesellschaften und deren Teilsystemen angesichts 
widriger Ereignisse, eröffnen sich den Verantwortlichen und 
auch den Betroffenen selbst – was in diesem Kontext von 
besonderer Bedeutung ist – Möglichkeiten, trotz hoher Vul-
nerabilität die eigene Resilienz zu erhöhen. Dazu ist es not-
wendig, bereits im Vorhinein möglichst präzise Aussagen 
darüber treffen zu können, wer warum wie verletzlich ist. 
Genau das leistet der SoVI von Susan Cutter.

Cutter und ihre Forscherkollegen definieren Vulnerabilität 
schlicht als „potential for loss“.121 Die zugrunde liegende 
Frage war, warum dieselbe Naturkatastrophe in verschie-
denen sozialen und geografischen Umgebungen völlig 
disparate Schäden verursacht. Beispielhaft verweist Cutter 
hier auf Auswirkungen des Hurrikans Sandy, der rein 

meteorologisch bei weitem nicht zu den schwersten Stür-
men aller Zeiten zu zählen ist. In dem im höchsten Grade 
urbanisierten und extrem dicht bevölkerten Ort, an dem 
er an Land traf, verursachte er dennoch enorme Schäden. 
Cutter et al. geht es nur um Naturkatastrophen – eine Ein-
schränkung gegenüber des breiten Resilienzverständnisses 
dieser Studie, die jedoch den Nutzen von Cutters SoVI nicht 
schmälert. Ausgangspunkt der Erstellung des Indexes war 
die Beobachtung, wonach zum einen die sozialen Aspekte 
von Vulnerabilität im Gegensatz zu biophysischen und infra
strukturellen bisher zu wenig beachtet wurden und zum an-
deren keine vergleichende Analyse der sozialen Vulnerabili-
tät verschiedener Orte existierte. Der SoVI bedient sich zur 
Definition von sozialer Vulnerabilität Cutters „hazards-of-
place model“. Aus Risiko (Wahrscheinlichkeit des Eintretens 
eines widrigen Ereignisses) und Mitigation (Maßnahmen 
zur Reduktion des Risikos beziehungsweise der Schäden bei 
Eintreten) errechnet sich das „hazard potential“. Dieses wird 
entweder verstärkt oder abgeschwächt durch den geografi-
schen Kontext und das Sozialgefüge des betreffenden Orts. 
Der geografische Kontext bestimmt dann die biophysische, 
das soziale Gefüge die soziale Verletzlichkeit. Insgesamt 
ergibt sich so ein Maß für die Vulnerabilität bestimmter 
Orte.122 Der SoVI beschäftigt sich nur mit den sozialen As-
pekten von Vulnerabilität.

Innerhalb der Sozialwissenschaften herrscht nach Cutter 
et al. ein relativer Konsens bezüglich der wichtigsten Ein-
flussfaktoren für soziale Vulnerabilität. Darunter finden sich 
zum Beispiel ein Mangel an Ressourcen wie Information, 
Wissen und Technologie, ein beschränkter Zugang zu politi-
scher Macht und Repräsentation, mangelndes Sozialkapital, 
Alter und eingeschränkte Gesundheit. Worüber keine Einig-
keit erzielt werden kann, ist demnach eine Auswahl spezifi-
scher Indikatoren, mit denen diese Faktoren operationalisiert 
werden können. Alter, Geschlecht, ethnische Zugehörigkeit, 
soziökonomischer Status, geistige und körperliche Behinde-
rungen sind hier mögliche Messgrößen; spezielle Gruppen 
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123	 �ebd., S. 245, siehe auch S. 246 – 249 für eine Übersicht relevanter, in der Literatur diskutierter möglicher Einflussfaktoren zur sozialen Vulne-
rabilität.

124	 �Phänomen innerhalb der multivariaten Regressionsanalyse, bei dem zwei oder mehr Erklärungsfaktoren stark miteinander korrelieren. So lässt 
sich der jeweils eigenständige Einfluss der Faktoren auf die zu erklärende Variable nicht mehr identifizieren. Siehe dazu Stock, J./Watson, M. 
2012, Abschnitt 6.7.

125	 Cutter et al. 2003, S. 249ff.
126	 ebd., S. 254.
127	 HVRI 2013b.
128	 Cutter et al. 2003, S. 254.

wie Nicht-Muttersprachler im jeweiligen Land, Obdachlose, 
Durchreisende und Touristen könnten besonders vulnerabel 
sein. Unter Umständen sind sie es aber auch gerade nicht: 
Touristen laufen beispielsweise weniger Gefahr, Hab und Gut 
zu verlieren als Einheimische. Weitere mögliche Indikatoren 
betreffen die Qualität der Häuser und Wohnungen oder der 
Infrastruktur.123 A priori und rein theoriebasiert lässt sich nur 
schwer feststellen, welche dieser Indikatoren geeignet sind, 
um die oben genannten Faktoren zu operationalisieren und 
auf geeignete Art und Weise die soziale Vulnerabilität be-
stimmter Orte und Bevölkerungsgruppen abzubilden. Deshalb 
nutzten Cutter et al. bei der Erstellung ihres Social Vulner
ability Indexes den umgekehrten Weg: Mittels einer Fakto-
renanalyse wurden aus den empirischen Daten verschiede-
ner Feldstudien zu den unterschiedlichen Auswirkungen von 
Naturkatastrophen auf unterschiedliche Orte offensichtlich 
relevante Indikatoren (von Cutter et al. als Variablen bezeich-
net) ermittelt, mit deren Hilfe sich diese Unterschiede erklären 
lassen. Zunächst wurden über 250 Variablen für soziale Vul-
nerabilität in Betracht gezogen. Durch statistische Methoden 
wie den Test hinsichtlich der Multikollinearität124 der Variab-
len konnte die Anzahl auf 85 reduziert werden. Nach weite-
ren statistischen Tests wurden schließlich 42 Variablen ausge-
wählt und einer umfangreichen Faktorenanalyse unterzogen. 
Letztlich konnten damit elf Komponenten identifiziert werden, 
die zusammen 76,4 Prozent der Varianz – ergo der unter
schiedlichen Auswirkungen der gleichen Katastrophe auf 
unterschiedliche Orte – erklärten und sich aus 32 der Varia-
blen als multidimensionale Komponenten zusammensetzten. 
So konnten die elf Komponenten genutzt werden, um eine 
Landkarte der sozialen Vulnerabilität in den Vereinigten Staa-
ten zu erstellen. Die Analyseebene waren die Counties (3141) 
innerhalb der Vereinigten Staaten von Amerika, die benutzten 

Daten für die Variablen entstammten dem U.S. Census.125 Es 
handelt sich also um aggregierte Daten und nicht um per-
sonenbezogene, individuelle. Das kann zum einen als Vorteil 
hinsichtlich der Achtung der Persönlichkeitsrechte der Betrof-
fenen gelten. Zum anderen bedarf natürlich gerade die relativ 
grobe Betrachtung auf County-Ebene für das lokale Katastro
phenmanagement einer deutlichen Verfeinerung der Auf
lösung – nicht hin zu individuellen, aber sicherlich zu lokalen 
aggregierten Daten. Bedingt sowohl durch die zur Verfügung 
stehenden Daten als auch die zugrunde liegende Theorie ist 
der SoVI außerdem ein relatives Maß sozialer Vulnerabilität. 
Bestimmte Gegenden sind immer nur im Vergleich mit einem 
definierten Durchschnitt oder mit bestimmten anderen Ge-
genden sozial mehr oder weniger vulnerabel.126

Nach Kritik am SoVI durch Soziologen wurden die Kompo-
nenten, die physische Infrastruktur betrafen – trotz ihrer 
hohen Erklärungsleistung – aus dem Index ausgeschlossen. 
Ein weiterer Grund dafür war, dass es diese Daten auf lo-
kaler Ebene nicht gab. Zudem waren durch Veränderungen 
im U.S. Census bestimmte Variablen nicht mehr verfügbar. 
Allerdings konnten dafür neue Variablen wie Familienstruk-
turen, Zugang zu einem Auto und andere aus den Zensus-
daten gewonnen werden, die auch aus theoretischer Sicht 
ein wichtiger Bestimmungsfaktor für soziale Vulnerabilität 
sein können. Daher wurde der SoVI aktualisiert. In seiner mo-
mentanen Ausgestaltung besteht er aus 30 Variablen, die 
zusammengefasst zu sieben Komponenten (siehe Tabelle 2) 
knapp 72 Prozent der in den Daten vorhandenen Varianz 
erklären.127 Aufgrund mangelnder theoretischer Ausdifferen-
zierung werden dabei alle Variablen gleich gewichtet. Mit 
anderen Worten: Ihr jeweiliger Anteil an der sozialen Vulne-
rabilität ist gleich 1/30 der gesamten Vulnerabilität.128 
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COMPONENT CARDINALITY NAME
% VARIANCE 
EXPLAINED

DOMINANT VARIABLES
COMPONENT 
LOADING

1 + Race (Black), Class, Poverty 17.45

QBLACK 0.736

QFHH 0.853

QCVLUN 0.692

QPOVTY 0.766

QED12LES 0.667

QNOAUTO 0.647

QFAM −0.794

2 − Wealth 15.69

QASIAN 0.692

PERCAP 0.730

QRICH200K 0.810

POPDENS 0.607

MDGRENT 0.790

MDHSEVAL 0.852

QNONURBAN −0.563

3 + Age (Elderly) 12.98

MEDAGE 0.914

QAGEDEP 0.774

PPUNIT −0.672

QRENTER −0.623

QSSBEN 0.801

4 + Ethnicity (Hispanic) 9.34

QHISP 0.687

QFEMLBR −0.669

QEXTRCT 0.598

QNOHLTH 0.728

5 + Special Needs 6.73

QNRRES 0.628

QMOHO −0.454

HOSPTPC 0.586

6 + Ethnicity (Native American) 4.94

QNATAM 0.798

QESL −0.488

QNOAUTO 0.489

7 + Service Employment 4.45 QSERV 0.821

Cumulative Variance Explained 71.56

Tabelle 2: Erklärungsleistung und Zusammensetzung der Variablen des SoVI

Quelle: HVRI 2013c.
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Wendet man den SoVI auf County-Ebene für die USA an 
und gruppiert die Counties anschließend in drei Gruppen, 
wobei die 20 Prozent mit der relativ niedrigsten Vulnerabi-
lität blau und die 20 Prozent mit der relativ höchsten Vul-
nerabilität rot dargestellt werden, erhält man eine Grafik, 
wie sie in Abbildung 6 zu sehen ist. Man bekommt so einen 
guten ersten Eindruck von Gegenden, die im Falle einer 
Naturkatastrophe unter Umständen verstärkte staatliche 

Hilfe und Aufmerksamkeit benötigen. Für sich genommen 
ist dieses Hilfsmittel allerdings deutlich weniger wertvoll, 
als es in Verbindung mit zusätzlichen Daten zur biophysi-
kalischen Vulnerabilität sein kann. Als Beispiel führte Cut-
ter während des Workshops eine Untersuchung der durch 
Hurrikan Katrina überfluteten Gebiete von New Orleans an. 
In Gegenden, die sowohl massiv überflutet waren als auch 
eine hohe soziale Vulnerabilität aufwiesen, war die Quote 

Quelle: HVRI 2013b.

Abbildung 6: Ergebnisse des Social Vulnerability Index für die USA
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129	 �Der Resilienzzyklus wird im einleitenden Kapitel der Studie ausführlich dargestellt. Er besteht aus den fünf Phasen Prepare, Prevent, Protect, 
Respond und Recover. Diese Art der Darstellung vereinfacht aus Gründen der Übersichtlichkeit bewusst die in der Realität vielfach verzweigt 
und parallel laufenden Phasen des Resilienzzyklus, ohne diese Komplexität aus ihrer Analyse auszuklammern.

130	 �Diese Annahme ließe sich bei einer rein wirtschaftlichen Betrachtung insofern anzweifeln, als reiche Menschen mehr zu verlieren haben als 
arme und deshalb Schutztechnologien in relativ reicheren Gegenden sinnvoller sind. Da Naturkatastrophen, Terroranschläge und Ähnliches 
aber eine Gefahr für Leib und Leben von Menschen darstellen und so der Wert eines Menschenlebens gegen wirtschaftliche Güter aufgerechnet 
werden müsste, erscheint diese Art der Betrachtung zumindest für politische Entscheidungsträger moralisch nicht vertretbar – im Gegensatz 
zur Versicherungswirtschaft.

131	 HVRI 2013.

der Rückkehrer im Anschluss an die Katastrophe deutlich 
geringer als in sozial und/oder biophysikalisch weniger ver-
letzlichen Teilen der Stadt. Derartige Analysen lassen sich 
natürlich nicht nur im Anschluss, sondern auch und vor al-
len Dingen vor dem Eintreten widriger Ereignisse durchfüh-
ren. Somit ergibt sich unmittelbar wieder die Verknüpfung 
zu der in dieser Studie genutzten Definition von Resilienz. 
Ergebnisse des SoVI können – jeweils in Verbindung mit 
geeigneten Daten, welche die biophysikalische Vulnera-
bilität abbilden – direkt in drei der fünf Phasen des Re
silienzzyklus129 eingesetzt beziehungsweise als Grundlage 
genutzt werden, um die Resilienz von Gesellschaften und 
ihren Teilsystemen zu erhöhen: In der Prepare-Phase helfen 
sie, in sozialer Hinsicht besonders gefährdete Gegenden zu 
identifizieren und erlauben einen effizienteren Einsatz der 
knapp bemessenen Mittel zur Katastrophenvorsorge und 
zur Awareness-Bildung innerhalb der betroffenen Bevölke-
rung. In der Protect-Phase lässt sich durch eine derartige 
Identifikation ebenfalls eine effiziente Allokation vorhande-
ner Ressourcen durchführen und so mit einem gegebenen 
Einsatz an Mitteln eine möglichst signifikante Steigerung 
der Gesamtresilienz der Gesellschaft erreichen. Denn in 
Gegenden, in denen die Einwohner im Falle einer Kata
strophe mit größerer Wahrscheinlichkeit ihr Leben und/
oder ihr Hab und Gut verlieren, kann die Implementierung 
geeigneter Schutztechnologien ceteris paribus eine größe-
re Wirkung entfalten als in Gegenden, in denen im Falle 
eine Katastrophe ein deutlich geringerer Schaden zu erwar-
ten wäre.130 Und auch in der Recover-Phase, nachdem das 
widrige Ereignis vorbei ist und die Gesellschaft versucht, 
möglichst schnell wieder auf die Beine zu kommen, können 
Ergebnisse des SoVI helfen, intelligenten Wiederaufbau 
zu betreiben, indem man den Versuch unternimmt, neben 

Verbesserungen in der Infrastruktur ebenfalls die soziale 
Vulnerabilität – soweit möglich – zu verringern.

Im US-amerikanischen Resilienzdenken und -handeln 
haben Cutter und ihre Forscherkollegen mit dem Social 
Vulnerability Index demnach ein äußerst nützliches Instru
ment etabliert. Für die Bundesrepublik Deutschland, die 
hiesigen Entscheidungsträger und die deutsche Sicher-
heitsforschungs kann der Social Vulnerability Index aber 
nur dann ebenfalls ein sinnvolles Werkzeug sein, wenn er 
unabhängig vom kulturellen Kontext funktioniert. Da der 
SoVI – jeweils angepasst an die regional vorhandenen Da-
ten – bereits für Länder wie Norwegen, Portugal und Indo-
nesien erhoben wurde, kann diese Bedingung für den deut-
schen kulturellen Kontext sicherlich als gegeben angesehen 
werden. Zudem wird der Social Vulnerability Index durch 
das Hazards and Vulnerability Research Institute ständig 
weiterentwickelt und soll in Zukunft weitere Variablen in 
feinerer Auflösung enthalten, zum Beispiel die Anzahl der 
Obdachlosen, Medikamentenverschreibungen und Anga-
ben zum Sozialkapital.131 Eine Umsetzung für Deutschland 
fehlt bisher. Angesichts des offensichtlichen Nutzens eines 
solchen Werkzeugs scheint die Prüfung sinnvoll, ob derarti-
ge Metriken für Deutschland entwickelbar sind und ob ihre 
Anwendung akzeptabel ist. Der SoVI kann hier sowohl di-
rekt implementiert und angepasst angewendet werden als 
auch ein Vorbild sein und stellvertretend für Indizes stehen, 
die verschiedene Aspekte gesellschaftlicher Vulnerabilität 
auf verschiedenen Ebenen und in verschiedener Auflösung 
darstellen können. Gerade technologisch orientierte Maße 
sind neben dem auf soziale Aspekte zentrierten SoVI drin-
gend benötigte Bestandteile einer auf Resilienz ausgerich-
teten Handlungsweise. 
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132	 The National Academies 2012.
133	 ebd., S. 1, 9ff.
134	 ebd., S. 11.
135	 ebd., S. 11.

3.2.2	� THE NATIONAL ACADEMIES, USA – DISASTER 
RESILIENCE: A NATIONAL IMPERATIVE

Die National Academies der Vereinigten Staaten von 
Amerika haben als regierungsunabhängige und partei
politisch nicht gebundene Akademie der Wissenschaften 
die Aufgabe, Politik und Regierung zu aktuellen Fragen und 
Problemstellungen von nationaler Bedeutung in wissen-
schaftlicher und technologischer Hinsicht zu beraten. Unter 
dem Dach der National Academies sind mit der National 
Academy of the Sciences, der National Academy of Enginee-
ring und dem Institute of Medicine drei Akademien vereint, 
deren Mitglieder sich aus den angesehensten Forscherin-
nen und Forschern ihrer jeweiligen Fachgebiete rekrutieren. 
Die vierte Organisation innerhalb der National Academies 
ist der National Research Council, der als operativer Arm 
mit Forschungsaufgaben betraut ist.132 Als solcher war er 
auch verantwortlich für die Studie „Disaster Resilience. A 
national imperative“, in der ein Team von Forschern nach 
Wegen suchte, um die Resilienz der Vereinigten Staaten 
gegenüber Naturkatastrophen zu erhöhen. Ausgangspunkt 
der groß angelegten Untersuchung zum Thema Resilienz 
war die Frage, wie sich die durch Naturkatastrophen verur-
sachten Schäden in den Vereinigten Staaten, die über den 
nicht bezifferbaren Verlust von über 600 Menschenleben 
hinaus im Jahr 2011 mehr als 55 Milliarden Dollar betru-
gen, zukünftig signifikant reduzieren lassen. Die Resilienz 
der Gesellschaft zu erhöhen, wird dazu als das adäquate 
Mittel angesehen. Entsprechend waren die Ziele der Studie 
charakterisiert:

1.	 Definition des Konzepts National Resilience und seiner 
Implikationen für die Vereinigten Staaten

2.	 Etablierung von konkreten Zielen, Rahmenbedingun-
gen, Performance-Kriterien und Metriken für Resilienz

3.	 Beschreibung des heutigen Kenntnisstands zum Thema 
Resilienz

4.	 Aufzeigen existierender Forschungslücken und Hinder-
nisse, die adressiert werden müssen, um die Resilienz 
gegenüber widrigen Ereignissen zu erhöhen133

Das entspricht in nahezu paralleler Weise den Zielen des 
Projekts „Resilien-Tech“, was nahelegt, die Ergebnisse der 
National Academies genau unter die Lupe zu nehmen und 
zu prüfen, inwiefern welche Ansätze den deutschen Diskurs 
weiterbringen können.

„Decisions by communities, states, regions, and the nation 
regarding whether or not to invest in building resilience are 
difficult. If building the culture and practice of disaster resili
ence were simple and inexpensive, the nation would likely 
have taken steps to become more resilient already.“134 Resili-
enz zu schaffen ist also weder einfach noch billig. Aufgrund 
einer Vielzahl von Entwicklungen ist es aber unbedingt not-
wendig. Widrige Ereignisse werden auch in Zukunft eintreten. 
Die wachsende Bevölkerung in den USA und vor allem deren 
noch verstärkte Ansiedlung in südlichen und küstennahen 
Gebieten, in denen die Risiken für Naturkatastrophen wie 
Dürren und Hurrikans sehr groß sind, erhöht die geografische 
Vulnerabilität der Gesellschaft. Gleichzeitig schafft die Alte-
rung und mangelhafte Modernisierung der kritischen Infra-
strukturen eine Situation, in der diese schon allein aus diesen 
Gründen ausfallen und die Versorgung der Bevölkerung mit 
lebenswichtigen Gütern unterbrochen werden könnte. Ver
altete Infrastrukturen sind zudem nicht mehr dazu geeignet, 
den wachsenden Herausforderungen des 21. Jahrhunderts zu 
begegnen. Vielfach operieren sie außerhalb der ursprünglich 
definierten, physikalischen Leistungsgrenzen und sind des-
halb schon gegenüber kleineren Störfällen extrem anfällig.135 
Eine Situation, wie sie der Diskussion während des Workshops 
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136	 �Dieser Punkt wurde während des Workshops „Nationale Perspektiven von Resilienz“ ausführlich diskutiert (siehe Kapitel 2). Auch in Deutschland 
werden Roadmaps benötigt, welche die Grenzen der Physik technischer Systeme im Hinblick auf deren Belastbarkeit zuverlässig beschreiben.

137	 The National Academies 2012, S. 11f.
138	 ebd., S. 12.
139	 ebd., S. 14.
140	 The National Academies 2012, S. 12.

zufolge auch auf einen Teil der kritischen Infrastrukturen in 
Deutschland zukommen könnte.136 Infrastrukturen wie das öf-
fentliche Schulwesen und die Gesundheitsversorgung sehen 
sich daneben durch die wachsende und alternde Bevölkerung 
in den USA auch vor große ökonomische Probleme gestellt, 
was ihre Anfälligkeit im Extremfall gravierend erhöht – vor 
allen Dingen weil auch dieser Teil der Infrastrukturen einem 
generellen Trend folgt: Die bereits viel beschworene wachsen-
de Komplexität und Vernetzung erhöht die Gefahr für Kaska-
deneffekte. Und trotz aller Anstrengungen gehören Risiken 
zum Leben und werden nie ganz verschwinden. Außerdem 
nennen die National Academies auch den Klimawandel und 
die Abnahme natürlicher „Verteidigungslinien“ gegenüber 
meteorologischen Extremereignissen als Grund, warum eine 
Erhöhung der Resilienz so wichtig ist.137

Um das zu erreichen, sollte die Studie im ersten Schritt fest-
legen, was unter Resilienz genau verstanden wird. Die Au-
toren einigten sich auf folgende Definition: Resilienz ist die 
„ability to prepare and plan for, absorb, recover from or more 
successfully adapt to actual or potential adverse events.“138 
Die augenfälligen Ähnlichkeiten zur im Projekt „Resilien-
Tech“ verwendeten Definition des Konzepts Resilienz sind 
nicht zufällig. Für die deutsche Diskussion wurde neben 
Überlegungen von Charlie Edwards (siehe Abschnitt 3.2.3), 
Jon Coaffee (3.2.4) und dem schweizerischen Center for 
Security Studies (3.2.6) auch und vor allen Dingen auf die 
Ergebnisse der National Academies rekurriert. Die Ameri-
kaner verfolgen ebenfalls einen All-Gefahren-Ansatz. Widri-
ge Ereignisse (adverse events) können Naturkatastrophen, 
aber auch terroristische Anschläge, gravierende Fälle or-
ganisierter Kriminalität oder industrielle Großunfälle sein. 
Dessen ungeachtet gewinnen sie ihre Erkenntnisse beinahe 
ausschließlich aus der Analyse natürlich verursachter Ka-
tastrophen und deren Auswirkungen, wie etwa im Fall des 

Hurrikans Katrina. Für die Forscher stellte das kein Problem 
dar: Eine zentrale Eigenschaft resilienter Gesellschaften ist 
ja gerade ihre Fähigkeit, unabhängig von der genauen Art 
des widrigen Ereignisses ihre vitalen Funktionen aufrecht-
zuerhalten oder zumindest möglichst schnell wieder her-
zustellen (siehe auch das Beispiel von Gerald Galloway in 
Abschnitt 3.2.6). Ziel aller Anstrengungen ist die Minimie-
rung menschlicher und ökonomischer Schäden im Fall des 
Eintretens eines Desasters.139 Genau das kann die resiliente 
Nation aufgrund der ihr eigenen Charakteristika für ihre 
Bürger leisten. Die National Academies formulieren diese 
als Vision für das Jahr 2030:

—— In der resilienten Nation existiert in der Gesellschaft 
von den Spitzen des Staates bis zum einzelnen Individu-
um eine „culture of resilience“.

—— Informationen über Risiken und Vulnerabilitäten sind 
einfach und für jeden gleichermaßen verfügbar und 
transparent.

—— Investitionen in und politische Entscheidungen für 
Vorbereitung, Mitigation, Response- und Recovery-Maß-
nahmen haben die menschlichen und ökonomischen 
Schäden widriger Ereignisse signifikant reduziert.

—— Kooperierende Gemeinschaften auf regionaler und 
lokaler Ebene sind gut organisiert und in der Lage vor, 
während und nach einer Katastrophe Hilfestellung zu 
leisten. 

—— Der Wiederaufbau nach Katastrophen funktioniert 
schnell und reibungslos, auch mithilfe privaten Kapitals.

—— Die Pro-Kopf-Kosten, die der Staat im Durchschnitt pro 
eingetretener Katastrophe schultern muss, sinken seit 
einem Jahrzehnt.140

Die Vereinigten Staaten in weniger als zwei Jahrzehnten 
in eine derart resiliente Nation zu verwandeln, stellt sich 
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als gewaltige Herausforderung dar. Neben vielen weiteren 
Schritten sind dazu beispielsweise hohe und nachhaltige In-
vestitionen in die Modernisierung der kritischen Infrastruk-
tursysteme erforderlich. Diese müssen mithilfe innovativer 
und fortschrittlicher Technologien für das 21. Jahrhundert 
fit gemacht werden. Überlegungen zur Erhöhung der Resi-
lienz müssen dabei bereits im Design-Prozess fundamental 
verankert werden. Jede Ingenieurleistung muss im Sinne 
eines Resilience Engineering neu gedacht werden. Dazu 
gehören auch eine Implementierung der Kerngedanken des 
Resilienzkonzepts in Bauordnungen und sonstige relevante 
Vorschriften, Regularien und Gesetze.141 Gerade Investitio-
nen in die Resilienz kritischer Infrastruktur lohnen sich.142 
Die National Academies zitieren in ihrer Studie eine Unter
suchung des Multi-Hazard Mitigation Council, wonach je-
der Dollar, der in Maßnahmen zur Mitigation im Vorfeld 
von Erdbeben, Fluten und Stürmen investiert wird, im Nach-
hinein Schäden von ungefähr vier Dollar verhindert. Indem 

Resilience Engineering hilft, die Schäden von Naturkata
strophen, Terroranschlägen oder Industrieunfällen zu redu-
zieren, wird langfristig ein Mehrwert für die Gesellschaft 
geschaffen.143 Der größte Teil dieses Mehrwerts – durch 
geeignete Präventions-, Protektions- und Vorbereitungsmaß-
nahmen gerettete menschliche Leben – lässt sich finanziell 
nicht fassen. Aber allein der ökonomische Teil lässt erken-
nen, dass Resilienz kein kostspieliges Add-on ist, sondern 
essenzieller Bestandteil ingenieurwissenschaftlicher Über-
legungen der Zukunft sein muss. 

Das Gesamtergebnis der Studie der National Academies wa-
ren sechs Handlungsempfehlungen (Recommendations), die 
im Folgenden kurz vorgestellt werden sollen (siehe Tabelle 3). 
Die erste Empfehlung betrifft die Einrichtung einer systema-
tischen Datenbank (Database), die widrige Ereignisse aller 
Art statistisch vergleichbar katalogisiert. Die systematische 
Sammlung und Aufbereitung all dieser Informationen in 

EMPFEHLUNG INHALT

1. Database Einrichtung einer Datenbank, die widrige Ereignisse aller Art statistisch vergleichbar katalogisiert, erlaubt 
Kosten-Nutzen-Analyse

2. �Risk Management 
Strategy

Entwurf und Umsetzung von Risikomanagement-Strategien, strukturelle Maßnahmen (resiliente Konstruktions-
weisen, Nachrüsten bestehender Strukturen, Bauvorschriften etc.), nicht-strukturelle Maßnahmen (geografische 
Aspekte, Risikokommunikation, Frühwarnsysteme, Versicherungen, steuerliche Anreize etc.)

3. �Community Resilience 
Coalitions

Installation von Public-Private-Partnerships und weiteren Koalitionen mit wichtigen Organisationen vor Ort zur 
Erhöhung der kommunalen Resilienz durch Vulnerabilitätsanalyse, Risikokommunikation, Resilience Enginee-
ring der kritischen Infrastrukturen, etc., jeweils bezogen auf die spezifischen lokalen Gegebenheiten

4. Organizing Principle Implementierung des Konzepts in sämtliche relevante Regierungsdokumente auf staatlicher Ebene, Resilienz 
als Organisationsprinzip

5. �Cooperation &  
Assessment

Selbst-Überprüfung der zuständigen Behörden im Hinblick auf ihren Beitrag zur Resilienz der Nation, 
Zusammenarbeit verantwortlicher Behörden

6. Resilience Scorecard Entwicklung einer Kombination aus Indikatoren (technologisch und sozial), die zusammen ein Maß für 
Resilienz von Systemen darstellen, schafft Vergleichbarkeit

Tabelle 3: Handlungsempfehlungen der National Academies für eine resiliente Nation

Quelle: The National Academies 2012b, S. 3 – 10, eigene Zusammenstellung.
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einer Datenbank ermöglicht Kosten-Nutzen-Analysen und ist 
so Grundlage für Investitionen in resilienzerhöhende Maß-
nahmen. Die zweite Empfehlung wird unter dem Stichwort 
Risikomanagement-Strategie (Risk Management Strategy) 
zusammengefasst. Da Risiken sich nicht gänzlich eliminieren 
lassen, müssen Werkzeuge entwickelt werden, um im Fall des 
Eintretens eines widrigen Ereignisses die Schäden so gut wie 
möglich zu begrenzen. Dazu können strukturelle wie nicht-
strukturelle Maßnahmen genutzt werden. Empfehlung drei 
entspricht einer Umsetzung der zweiten Empfehlung auf 
kommunaler Ebene. Community Resilience Coalitions sol-
len neben bundesweit einheitlichen Vorgaben für Resilienz, 
die sich vor allem aus der Risikomanagement-Strategie von 
Empfehlung zwei ergeben, auch die spezifischen lokalen Be-
sonderheiten im Blick haben, die entweder Hindernisse oder 
zusätzliche Chancen auf dem Weg zu resilienten Gemein-
schaften darstellen. Die Empfehlungen vier und fünf, Or
ganizing Principle und Cooperation & Assessment, definieren 
Maßnahmen, die staatliche Behörden und die Regierung er-
greifen können, um die Vereinigten Staaten insgesamt resili-
enter zu machen. Resilienz als Organisationsprinzip bedeutet, 
dass die nationale Regierung eine übergreifende Vision für 
ein resilientes Amerika haben sollte, um Resilienz als Ziel in 
alle Bereiche der Regierung und der Gesellschaft zu kommu-
nizieren.144 Mit der sechsten und letzten Empfehlung fordern 
die National Academies die Entwicklung einer nationalen 
Resilience Scorecard. Bis heute gibt es noch keine geeigne-
te Methode, um die Resilienz von Gesellschaften und ihren 
Subsystemen zu messen.145 Damit ist es aber genauso wenig 
möglich, systematisch nach zu verbessernden Schwachstel-
len zu suchen, Investitionskosten anhand ihres finanziellen 
Nutzens zu bewerten oder festzustellen, wie einzelne Maß-
nahmen die Resilienz einer Gesellschaft beeinflussen. Ein 
geeignetes Maß für Resilienz muss den All-Gefahren-Ansatz 
integrieren, anwendbar auf Systeme unterschiedlicher Art, 
Größe und Zwecke sein sowie die diversen Dimensionen des 
Konzepts abbilden. Den National Academies zufolge kann 

das nur eine Kombination verschiedener Indikatoren aus al-
len Bereichen leisten, die Resilienz ausmachen.146 

Eine perfekte Übersicht, welche Bereiche adressiert werden 
müssen, um Gesellschaften resilient zu gestalten, boten 
Alexandra Eide und Lauren Augustine während des Work-
shops mit ihrer sogenannten Resilienzgleichung (Resilience 
Equation). Abbildung 7 demonstriert für Theorie und Praxis, 
was die Resilienzgleichung bedeutet. Resilienz entsteht dem-
zufolge nur aus einem Zusammenspiel von Ingenieurwissen-
schaften, Naturwissenschaften, dem Schutz kritischer Infra-
strukturen, Sozialwissenschaften, Aspekten der öffentlichen 
Gesundheit und adäquatem Regierungshandeln. Versagen 
die Resilienzmechanismen einiger dieser Bereiche, kann die 
Gesellschaft auf widrige Ereignisse nicht resilient reagieren. 
Als Beispiel führten Eide und Augustine – wie auch Cutter – 
den Hurrikan Katrina an. Zwar funktionierten dort Frühwarn-
systeme, denn dank naturwissenschaftlicher Erkenntnisse 
gab es genug Informationen über den Sturm, seine Form, 
seine Stärke und seinen wahrscheinlichen Verlauf. Auch über 
die sozialen Gegebenheiten in der Stadt, die Demografie, die 
Verteilung der Einwohner und deren unterschiedliche Verletz-
lichkeit gegenüber widrigen Ereignissen wussten die offiziel-
len Stellen Bescheid. Aber alle anderen Teile der Gleichung 
blieben laut Eide und Augustine offen, was letztlich zu den 
katastrophalen Auswirkungen des Hurrikans führte. Insge-
samt bleibt festzuhalten: Nur eine gleichrangige Beachtung 
all dieser Ziele, von Governance-Aspekten über sozialwissen-
schaftliche Methoden bis hin zur Erforschung und Entwick-
lung modernster ingenieurwissenschaftlicher Technologien 
im Sinne eines Resilience Engineering, führt zu einer resilien-
ten Gesellschaft. Von diesem umfassenden Verständnis des 
Konzepts mitsamt detaillierten Handlungsempfehlungen für 
einzelne gesellschaftliche Teilbereiche kann die deutsche Dis-
kussion um Resilienz enorm profitieren, weshalb ein großer 
Teil der Ergebnisse der National Academies Eingang in die 
Ergebnisse des Projekts „Resilien-Tech“ finden wird.
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3.2.3	 CHARLIE EDWARDS, UK – RESILIENT NATION

Charlie Edwards leitet das Themenfeld „National Security 
and Resilience Studies“ am renommierten britischen Royal 
United Service Institute (RUSI). Vor seiner Tätigkeit am Think 
Tank RUSI war er unter anderem auch federführend an der 
Ausarbeitung der britischen Anti-Terror-Strategie CONTEST 
beteiligt, in welcher ein holistisches Resilienzkonzept die 
Grundlage bildet. Deutlich wird das unter anderem an den 
Kapitelüberschriften, bei denen die einzelnen Phasen des 
Resilienzzyklus (mit Ausnahme der Recover-Phase) wieder 
auftauchen. Inhaltlich lässt sich in der Executive Summary 
klar ein ganzheitliches Bild erkennen, bei dem die Anti-
Terror-Strategie nicht etwa einseitig auf Maßnahmen wie 
verstärkte Überwachung setzt. Vielmehr werden sämtliche 
Phasen von Terrorismus berücksichtigt.147 Während des 
Workshops stellte Charlie Edwards die Kerngedanken sei-
nes Werks „Resilient Nation“ vor. Den Ausgangspunkt des 
Buchs bilden Edwards’ Beobachtungen über den Stand der 

Dinge in einer immer komplexer werdenden Umwelt; sein 
Hauptaugenmerk liegt auf Großbritannien. Er spricht von 
der „brittle society“, einer spröde beziehungsweise zerbrech-
lich gewordenen Gesellschaft, die zwar noch nicht zerbro-
chen ist, aber bereits durch kleine negative Veränderungen 
völlig aus dem Gleichgewicht geraten könnte. Vernetzung 
und Komplexität könnten zu katastrophalen Kaskaden-
effekten und damit zum Systemzusammenbruch führen, 
wenn auch nur ein kleiner Teil des Systems versagt.148

Das gilt besonders für die nationalen kritischen Infrastruk-
turen, die zu mehr als 85 Prozent in der Hand privater, ge-
winnorientierter Unternehmen liegen. Die Versorgung mit 
Wasser, Energie, Nahrung und ähnlich wichtige Leistungen 
werden nicht vom Staat erbracht, sondern von der freien 
Wirtschaft. Diese muss ein Interesse daran haben, die Ver-
sorgung sicherzustellen; Resilienz benötigt hier also einen 
Business Case. Darüber hinaus beobachtet Edwards ein Pa-
radoxon: Individuelles Leben war – in Großbritannien – nie 

Abbildung 7: Die Resilienzgleichung – Theorie und Anwendungsbeispiel Katrina

Quelle: Darstellung durch Eide/Augustine während des Workshops „International Perspectives on Resilience“, 
Foto rechts: ©NOAA Remote Sensing Division.
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sicherer. Die Menschen haben noch nie gesünder gelebt, 
waren nie reicher und konnten sich so vieler Hilfsmittel 
bedienen, um ihr Leben angenehmer zu gestalten. Gleich-
zeitig führen individuelle Ängste, gesellschaftliche Komple-
xität und hohe Erwartungen an das Leben dazu, dass in 
der Gesellschaft das Gefühl herrscht, größeren Risiken als 
jemals zuvor ausgesetzt zu sein.149 Gegenüber diesen Risi-
ken – und Edwards weist einige Seiten später darauf hin, 
wie oft es zu Katastrophen kommt, trotz der insgesamt ho-
hen Sicherheit, in der wir leben150 – gilt es resilient zu sein. 
Und unter Resilienz versteht Edwards mehr als das reaktive 
Bouncing back, das Wieder-auf-die-Beine-Kommen im Nach-
klang einer Katastrophe. Nur wenn Resilienz als Konzept 
auch Aspekte von Lernen und Adaptieren enthält, kann es 
als Eigenschaft von Gesellschaften und Individuen bei der 
Bewältigung anstehender Herausforderungen behilflich 
sein.151 Edwards fasst sein Verständnis von Resilienz in der 
folgenden Definition zusammen: „The capacity of an indi-
vidual, community or system to adapt in order to sustain 
an acceptable level of function, structure and identity.“152

Aus dieser Definition heraus entwickelt er einen sozialen Re-
silienzzyklus, der die vier Phasen Mitigation, Preparedness, 
Response und Recovery enthält (siehe Abbildung 8). Der im 
Projekt „Resilien-Tech“ verwendete Resilienzzyklus ist – wie 
bereits im einleitenden Kapitel der Studie erwähnt – eine 
Weiterentwicklung davon. Wichtige Kernideen der Defini-
tion von Resilienz entstammen Edwards’ Arbeit, die daher 
für die Diskussion innerhalb Deutschlands von eminentem 
Interesse ist. Gerade auch weil Edwards Resilienz nicht sta-
tisch und reaktiv definiert – ein Vorwurf, der dem Konzept 
im deutschen Resilienzdiskurs teilweise gemacht wird. Die 
enge Verwandtschaft der Definition des Begriffs im Projekt 
„Resilien-Tech“ mit Edwards’ Überlegungen wird beim Blick 
auf die vier Phasen seines Resilienzzyklus mehr als deutlich:

—— Mitigation: Entspricht inhaltlich in etwa den Prevent- 
und Protect-Phasen. Es geht um Maßnahmen zur Prä-
vention widriger Ereignisse (soweit möglich) und gleich-
zeitig um Schutzmaßnahmen, welche die negativen 
Auswirkungen widriger Ereignisse begrenzen.

—— Preparedness: Katastrophenvorsorge mithilfe von Früh-
warnsystemen, Evakuierungs- und Notfallplänen, Bedro-
hungsanalysen, Notfallübungen und Gefahrenbewusst-
sein 

—— Response: Handlungen während und unmittelbar nach 
einer Katastrophe. Ziel: Minimierung der Opferzahlen 
und Schäden, betrifft hauptsächlich professionelle und 
freiwillige Rettungskräfte sowie zufällige Ersthelfer

—— Recovery: Wiederaufbau und Erholung im Anschluss an 
eine Katastrophe. Hier geht es auch um Lerneffekte, 
nicht nur die Wiederherstellung des Status quo ante.153

Abbildung 8: Der Social Resilience Cycle nach Charlie Edwards

Quelle: Edwards 2009, S. 20.
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Edwards benannte während des Workshops fünf Charakte-
ristika einer resilienten Nation:

1.	 Das Vorhandensein eines Bewusstseins für bestehende 
Risiken und Gefahren sowie ein Verständnis für deren 
mögliche Auswirkungen

2.	 Klare Verantwortlichkeiten und gleichzeitig Interopera-
bilität im Fall einer Katastrophe

3.	 Starke und zuverlässige Kooperation verantwortlicher 
Stellen vor, während und nach dem Eintreten widriger 
Ereignisse

4.	 Eindeutige und konsistente Gesetzgebung und Regula-
rien zum Umgang mit widrigen Ereignissen

5.	 Transparenz und sparsame, aber effiziente Nutzung der 
unübersehbaren Menge an vorhandenen Daten und 
Informationen in der Ära von Big Data

Ausgehend von der Definition des Konzepts Resilienz und 
den Charakteristika resilienter Gesellschaften, schlägt 
Edwards als Ergebnis seiner Studie die Umsetzung verschie-
dener Maßnahmen vor, die er unter den „four Es“ zusam-
menfasst und die dabei helfen sollen, Großbritannien zu 
einer resilienten Nation zu machen. Diese vier Es sind Enga-
gement, Education, Empowerment und Encouragement.154

Unter Engagement versteht Edwards den nächsten Schritt 
in der Kommunikation zwischen Regierung, lokalen Autori-
täten, Katastrophenschützern, Rettungskräften etc. auf der 
einen und den Bürgern auf der anderen Seite. Es geht hier 
nicht länger um einseitige Informationsweitergabe, sondern 
um ein wirkungsvolles Einbeziehen der von Katastrophen 
direkt Betroffenen vor Ort. Dazu passt das zweite E, das 
für Education steht. Bildung ist essenzieller Bestandteil der 

Schaffung einer resilienten Gesellschaft. Ein grundlegendes 
– und je nach persönlicher (zum Beispiel geografischer) Be-
troffenheit auch spezielleres – Wissen über Bedrohungen 
und Risiken einerseits sowie das richtige Verhalten im Kata-
strophenfall andererseits muss möglichst jedem Menschen 
vermittelt werden. In der Praxis lässt sich diese Maßnahme 
zum Beispiel bereits im County Essex betrachten (siehe Ab-
schnitt 3.3.2). Wer dank guter Bildung Risiken und Gefah-
ren sowie das richtige Verhalten im Katastrophenfall schon 
kennt, bringt dann beste Voraussetzungen für das dritte E, 
nämlich Empowerment, mit. Damit meint Edwards Maß-
nahmen, die es Betroffenen während einer Katastrophe 
ermöglichen, selbst tätig zu werden und die negativen Kon-
sequenzen des Ereignisses möglichst zu begrenzen. Ein Weg 
dazu kann die Einführung von Katastrophenschutzübungen 
sein, auch und vor allen Dingen auf lokaler Ebene. Das letz-
te E dreht sich um Encouragement und entspricht einem 
eher psychologischen Teil von Empowerment. Die Bürger 
sollen dazu ermutigt werden, selbst aktiv zu werden und so 
zur Resilienz der Gesellschaft beigetragen.

Für die deutsche Diskussion über Resilienz insgesamt und für 
die aus dem Projekt resultierenden Handlungsempfehlungen 
kann der Blick auf Edwards Schlussfolgerungen hilfreich sein: 
Um eine Gesellschaft resilient zu gestalten, müssen die Bür-
ger selbst resilient werden. Dazu können sie von staatlicher 
Seite durch Engagement, Bildung, Bestärkung und Ermuti-
gung unterstützt werden. Wie das konkret aussehen kann, 
beschreibt Edwards mit seinen vier Es. Ebenfalls für die deut-
sche Diskussion von Bedeutung kann Edwards erstaunlichste 
Aussage während des Workshops sein: Im Katastrophenfall 
funktionieren sehr viele Dinge sehr gut. Menschen helfen 
sich gegenseitig, Frühwarnsysteme tun ihren Dienst, Deiche 
halten und vieles mehr. Über derart gut funktionierende Din-
ge zu reden – ohne dadurch in Sorglosigkeit zu verfallen – er-
höht bereits die Resilienz einer Gesellschaft, indem es deren 
Glauben an die eigenen Fähigkeiten bestärkt.
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3.2.4	� JON COAFFEE, UK – THE INTERPLAY BETWEEN 
PHYSICAL AND SOCIO-POLITICAL ASPECTS OF 
URBAN RESILIENCE

Jon Coaffee ist einer der weltweit führenden Experten 
zum Thema urbane Resilienz. Er ist Professor für urbane 
Geografie am Zentrum für Interdisziplinäre Methodologie 
der Universität von Warwick und betreibt die Webseite  
www.urbanresilience.net als eine Art Plattform für den Aus-
tausch von Forschungsergebnissen und Praxisbeispielen 
zum Thema urbane Resilienz. Im Blog dieser Webseite setzt 
er sich zum Beispiel auch mit den wirtschaftlichen Aspek-
ten von Resilienz auseinander. Er diskutiert die Möglich-
keit von resilienzerhöhenden Maßnahmen im Sinne eines 
„Dual-use“-Gedankens – etwa wie strukturelle Robustheit 
sowohl Sicherheit gegen Terroranschläge als auch gegen 
Naturkatastrophen wie Flut bieten und dadurch unmittel-
bar auch als Marketing-Instrument für die betreffenden 
Gebäude beziehungsweise Gegenden dienen kann. Ebenso 
greift er den Gedanken auf, dass resilienzerhöhende Maß-
nahmen die Kosten von Versicherungspolicen senken könn-
ten – eine Win-win-Situation für Versicherungsindustrie und 
Versicherte, da somit sowohl die finanzielle Belastung der 
Versicherten sinkt als auch diejenige der Versicherungen, 
weil diese seltener und durchschnittlich nur geringere Sum-
men auszahlen müssen. Allerdings laufen bisherige Strate-
gien der Versicherungen eher darauf hinaus, in besonders 
gefährdeten Gebieten gar keinen Schutz gegenüber nicht 
vorhersehbaren und gravierenden Schadensereignissen 
anzubieten, was ein immenses Problem zum Beispiel für 
Bewohner von Küstenlinien oder hochwasseraffinen Fluss-
gebieten darstellt. Eine weitere Idee, wie man Resilienz 
als Business Case darstellen könnte, ist das Appellieren 
an die soziale Verantwortung der privaten Unternehmen, 
die auf Druck der Öffentlichkeit und aus Sorge um ihren 
Ruf resilienzbewusst handeln könnten. Hier besteht nach 

Coaffee aber die Gefahr mangelnder Transparenz und 
inhärenter Erfolglosigkeit. Die drei Ansätze bezeichnet 
Coaffee als anreizgetrieben, im Unterschied zu staatlichen 
Zwangsmaßnahmen, also Gesetzen und Regularien. Die 
Zwangsmaßnahmen werden aber aufgrund ohnehin schon 
überbordender Bürokratie kaum implementiert – zumal sie 
ohnehin keinen wirklichen Business Case darstellen. Zu-
künftig werden nach Coaffee – und dem United Nations 
Office for Disaster Risk Reduction, auf deren Ausführungen 
seine Überlegungen basieren155 – Städte und Länder selbst 
dazu übergehen, offensiv mit Resilienz als Standortfaktor 
zu werben. Im Zeitalter stetig wachsender Vulnerabilitäten 
kann sich Resilienz so indirekt lohnen: Unternehmen sie-
deln sich an und investieren dort, wo es sicher ist. Damit 
wachsen Steuereinnahmen und ermöglichen staatlichen 
Stellen, in Resilienz zu investieren.156

Doch worin genau besteht eine Investition in Resilienz? 
Coaffee zufolge entwickelte sich das Konzept der Resili-
enz auch als Gegenbewegung zu dem fatalistischen Bild 
einer risikobehafteten Gesellschaft. Resilienz ist ein posi-
tiv besetzter Begriff, das macht für Coaffee einen großen 
Teil seines Reizes aus. Aufgrund der positiven Konnotation 
lässt sich das dahinter liegende Konzept demnach deut-
lich besser an politische Entscheidungsträger „verkaufen“ 
und der Gesellschaft als ein beständiges Wiederholen be-
stehender und wachsender Gefahren, Bedrohungen, Vul-
nerabilitäten und Probleme erklären. Lauren Augustine 
von den National Academies argumentierte während des 
Workshops in eine ähnliche Richtung. Coaffee geht aber 
kritisch mit dem Begriff Resilienz um. Für ihn ist das da-
hinter stehende Konzept entscheidend; die politische Ent-
scheidung zur Nutzung des Wortes Resilienz führt ihn zu 
der Aussage, man könne nicht wissen, wie das Konzept in 
einigen Jahren bezeichnet werde, momentan sei es eben 
Resilienz. Hier kann der deutsche Diskurs über Coaffee 
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hinausgehen: Gerade weil das Fremdwort „Resilienz“ in 
Deutschland über eine kleine Forschungsgemeinschaft 
hinaus unbekannt ist, kann schon der positiv besetzte Be-
griff allein die Resilienz einer Gesellschaft erhöhen. Das 
entspricht dem, was Edwards als die Notwendigkeit des 
Redens über Dinge, die gut funktionieren, bezeichnet. Ne-
ben diesem rein begrifflichen Nutzen kommt dann selbst-
verständlich der gesamte Inhalt des Konzepts zum Tragen. 
Und der hat sich laut Coaffee evolutionär weiterent
wickelt, von einem rein reaktiven Verständnis technischer 
Robustheit und Redundanz in Systemen hin zum umfas-
senden Bild, das sozio-ökonomische, politische und tech-
nologische Aspekte gleichermaßen berücksichtigt (siehe 
Abbildung 9). Resilienz ist demzufolge zu einer Art Orga-
nisationsprinzip staatlichen Handelns geworden und be-
inhaltet Planung, Prävention, ganzheitliches Bedrohungs-
management, Respond-Aspekte, verstärkte Subsidiarität 
und eine größere Nutzung moderner Technologien sowie 

Datenanalysen. Hier hörte die Entwicklung des Konzepts 
aber nicht auf. 

Coaffee sieht eine Art „vierte Welle“ des Inhalts von Re-
silienz rollen. Nicht mehr der Staat allein trägt zukünf-
tig Verantwortung für Sicherheit und Wohlergehen von 
Gesellschaften. Resilienz muss auch auf lokaler Ebene 
durch das Engagement und die Befähigung der Bürge-
rinnen und Bürger forciert werden. Der Schwerpunkt liegt 
dann nicht mehr auf Handlungsanweisungen und Geset-
zen, mit deren Hilfe der Staat Resilienz schafft, sondern 
vielmehr auf kooperativen Vorgehensweisen. Die Resili-
enz auf lokaler Ebene, in lokalen Gemeinschaften wird 
von den lokal Handelnden aus deren wohlverstandenem 
Eigeninteresse heraus geschaffen – mit professioneller 
Unterstützung staatlicher Stellen. Coaffee fasst diese 
Entwicklung hin zu mehr Eigenverantwortung der Bürge-
rinnen und Bürger unter dem Begriff Responsibilization 

3rd Wave resilience

Ability of businesses, governments and communities to anticipate shocks, and
ultimately embed resilience within everyday activities

(i.e. the symbiosis of the socio-economic, political and technical aspects of
resilience, the ability to attain a culture of “resilience”)

2nd Wave resilience

Ability of businesses, governments and communities to absorb shocks and 
take preventative actions

(i.e. the socio-economic agility of society to manage shocks)

1st Wave resilience

Ability of systems to absorb shocks
(i.e. the technical/physical robustnass and redundancy of systerns)

Abbildung 9: Entwicklung des Resilienz-Konzepts nach Jon Coaffee

Quelle: Darstellung durch Coaffee während des Workshops „International Perspectives on Resilience“, siehe Coaffee 2013b.
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zusammen.157 Sein Resilienzverständnis entspricht also 
offensichtlich in vielerlei Hinsicht dem, das Charlie Ed-
wards in seinem Werk „Resilient Nation“ entwickelt. Ne-
ben dem Fokus auf lokale Aspekte des Themas erkennt 
Coaffee außerdem einen Trend hin zu technologischen 
Lösungen, die als smart entwickelt und verkauft werden. 
Darunter fallen das Phänomen der Big Data, Software
algorithmen, Sensoren und digitale Technologien, das 
Erfassen des alltäglichen Lebens mithilfe von Software, 
Crowdsourcing-Entwicklungen, aber auch die Einrichtung 
intelligenter Operationszentralen, wie beispielsweise IBM 
sie vorantreibt.158 Als Beispiele nannte Coaffee während 
des Workshops die Predictive Crime Analysis, welche zum 
Teil schon von Polizeieinheiten in den USA genutzt wird. 
Datenanalysen ermöglichen Aussagen über Orte, an de-
nen wahrscheinlich Verbrechen stattfinden werden, was 
der Polizei eine effiziente und effektive Nutzung der ei-
genen Ressourcen erlaubt. Allerdings verbinden sich für 
Coaffee auch eine Menge ethischer, moralischer und ju-
ristischer Fallstricke mit sogenannten smarten Technolo-
gien. Er bezeichnet diese Art, die Resilienz von Städten zu 
erhöhen, als „Black Box Urbanism“. Dessen Nutzen mag 
unbestreitbar sein, aber Fragen etwa danach, wer die 
Technologien kontrolliert und wem sie vor allen Dingen 
nutzen, bleiben zunächst ungelöst und müssen dringend 
adressiert werden. 

Insgesamt lässt sich im Hinblick auf Jon Coaffee festhalten, 
dass er sowohl die Risiken als auch die großen Chancen des 
Konzepts Resilienz erkennt und klar benennt. Für den deut-
schen Diskurs kann Coaffees Betonung der lokalen Aspek-
te von Resilienz und der Befähigung der Bürgerinnen und 
Bürger vor Ort hilfreich sein. Das Stichwort Responsibiliza-
tion sollte auch hierzulande mitgedacht und mitdiskutiert 
werden. Provokant, jedoch ebenfalls wichtig waren seine 

Ausführungen zum Thema der Unknown Unknowns, die er 
auf außergewöhnliche und unerwartete Ereignisse wie die 
Terroranschläge vom 11. September 2001 oder die durch 
unvorhergesehene Kaskadeneffekte dramatisch verschlim-
merte Tsunami-Katastrophe in Japan im März 2011 bezog. 
Seine Frage lautete hier, ob Gesellschaften sich auf Black 
Swan Events vorbereiten sollen, denn angesichts deren 
Unvorhersehbarkeit – gerade in Bezug auf das Schadens
ausmaß – könnten die dafür benötigten Ressourcen eine 
disproportionale Anstrengung verlangen.159

Coaffee diskutiert auch eine Verbindung zwischen den 
Konzepten Resilienz und Nachhaltigkeit und stellt die Be-
hauptung auf „Resilience is the union of sustainability and 
security, with the former redefined by the latter.“160 Über 
dieses Statement lässt sich sicherlich streiten, aber die 
Grundidee, die Coaffee anspricht, ist von überragender Be-
deutung: Resilienz kann nicht ohne Nachhaltigkeit als dem 
zentralen Paradigma der gesellschaftlichen Entwicklung in 
Deutschland gedacht werden. Beide Ziele – resiliente Ge-
sellschaft und nachhaltige Entwicklung – müssen in einen 
Zusammenhang gebracht werden. Studien, die im Zuge des 
Projekts „Resilien-Tech“ durchgeführt wurden, haben ge-
zeigt, dass eine wirklich nachhaltige Entwicklung Resilienz 
erfordert, Resilienz demnach eine in ihrer Bedeutung nicht 
zu überschätzende Schlüsselkomponente von Nachhaltig-
keit darstellt (siehe hierzu auch Abschnitt 3.4). 

3.2.5	� WOLFGANG KRÖGER, SCHWEIZ – RESILIENZ 
KRITISCHER ENERGIEINFRASTRUKTUREN

Wolfgang Kröger ist seit Mitte des Jahres 2011 Direktor 
des Risk Center der Eidgenössischen Technischen Hoch-
schule (ETH) Zürich. Das ETH Risk Center beschäftigt sich 
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in einer risikozentrierten Sichtweise mit Fragen, die auch 
in der Resilienzforschung gestellt werden.161 Während des 
Workshops fokussierte Kröger seine Ausführungen auf die Si-
cherheit der Energieinfrastruktur in Europa und nutzte dieses 
konkrete Fallbeispiel als Ausgangspunkt seiner Überlegun-
gen zum generellen Konzept Resilienz. Das Ziel der Energie
infrastrukturnetze in Europa ist die Versorgung der Gesell-
schaft mit sicherer, nachhaltiger und bezahlbarer Energie. 
Sicherheit bezieht sich dabei auf die Menge und die Qualität 
der zu jedem Zeitpunkt zur Verfügung stehenden Energie. Am 

Fallbeispiel Energieversorgung kann Kröger auch die beiden 
im Verlauf dieser Studie bereits immer wieder postulierten 
Entwicklungen der zunehmenden Vulnerabilität und immer 
größer werdenden Komplexität162 der für das Funktionieren 
unserer Gesellschaft notwendigen kritischen Infrastrukturen 
anschaulich verdeutlichen. Die in Tabelle 4 dargestellte Liste 
größerer Ausfälle der Stromversorgung in den letzten Jahren 
weist zum einen nach, dass sogenannte Blackouts tatsäch-
lich deutlich häufiger vorkommen, als es der Bevölkerung be-
wusst ist. Nach Kröger gibt es keinerlei Risikobewusstsein in 

BLACKOUT
LOSS 
[GW]

DURATION 
[H]

PEOPLE AFFECTED MAIN CAUSES

Aug. 14, 2003 Great Lakes, NYC ~60 ~16 50 Mio
inadequate right-of-way maintenance,  
EMS failure, poor coordination among neigh
bouring TSOs

Aug. 28, 2003 London 0,72 1 500.000 Incorrect line protection device setting

Sept. 23, 2003 Denmark/Sweden 6,4 ~7 4,2 Mio
Two independent component failures  
(not covered by N-1 rule)

Sept. 28, 2003 Italy ~30 up to 18 56 Mio
High load flow CH-I, line flashovers, poor 
cooradination among neighbouring TSOs

July 12, 2004 Athens ~9 ~3 5 Mio Voltage collapse

May 25, 2005 Moscow 2,5 ~4 4 Mio
Transformer fire, high demand leading to 
overload conditions

June 22, 2005
Switzerland  
(railway supply)

0,2 ~3
200.000 
passengers

Non-fulfilment of the N-1 rule, wrong documenta-
tion of line protection settings, inadequate alarm 
processing

Aug. 14, 2006 Tokyo ? ~5 0,8 Mio households Damage of a main line due to construction work

Nov. 4, 2006
Western Europe  
(planned line cut off)

~14 ~2 15 Mio households
High load flow D-NL, violation of the N-1 rule, 
poor inter-TSo cooradination

Nov. 10, 2009 Brazil, Praguay ~14 ~4 60 Mio
Short circuit on key power line due to bad 
weather, Itaipu hydro (18 GW) shut down

March 11, 2011 Northern Honshu 41 days
Grid destruction by earthquake & tsunami/
supply gap

Tabelle 4: Bedeutende, größere Ausfälle der Energieversorgung in den letzten Jahren

Quelle: Darstellung durch Kröger während des Workshops „International Perspectives on Resilience“, siehe zum Beispiel Kröger 2011, S. 70.
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der europäischen Bevölkerung in Bezug auf die Wahrschein-
lichkeit eines größeren und länger anhaltenden Stromaus-
falls. Zum anderen weisen die Ursachen der Blackouts auf 
immer komplexer werdende Systeme hin. Kröger nennt hier 
zum Beispiel einen Stromausfall im November 2006, von 
dem ca. 15 Millionen Haushalte in Westeuropa betroffen wa-
ren. Dieser Stromausfall ging auf die geplante Abkoppelung 
eines Teils des Netzes zurück und war letztlich eine Folge ver-
schiedener, ineinandergreifender und sich gegenseitig ver-
stärkender Faktoren – zum Teil technischer (überforderte Net-
ze), zum Teil natürlicher (starker Wind), zum Teil menschlicher 
(unaufmerksame Operatoren) und zum Teil organisatorischer 
(vernetztes System) Art. Ein großer Blackout kann sich dem-
zufolge aus kleinen Problemen entwickeln. Laut Kröger liegt 
das unter anderem auch an der Art, wie wir unsere Systeme 
nutzen, nämlich zum Teil außerhalb der ursprünglich vorgese-
henen Parameter.163 Terroranschläge oder Naturkatstrophen 
sind dann nicht einmal notwendig, um beispielsweise die 
Energieversorgung lahmzulegen, würden aber ein ohnehin 
angreifbares System möglicherweise verheerend schädigen. 

Um die Komplexität moderner Infrastrukturen abbilden zu 
können und daraus Rückschlüsse über deren Verletzlichkei-
ten ableiten zu können, nutzt Kröger Methoden zur Model-
lierung vernetzter Systeme. Diese müssen in der Lage sein, 
lokale Wechselwirkungen einer großen Bandbreite von mit-
einander verbundenen Komponenten zu erfassen, aus de-
nen dann das globale Systemverhalten resultiert, sowie den 
betrieblichen Normalzustand wie auch ein breites Spektrum 
an Ausnahmefällen, verursacht durch widrige Ereignisse al-
ler Art, zu berücksichtigen. Kröger zufolge stoßen klassische 
Methoden, die auf Reduktionismus und Kausalketten basie-
ren, so an ihre Grenzen. Dessen ungeachtet nutzte Kröger 
einen derartigen heuristischen modellbasierten Ansatz, um 
das Schweizer Stromnetz und dessen Reaktion auf Störungen 
zu simulieren. Das Schweizer Netz verfügt über 242 Knoten 
(Kraftwerke, Unterwerke, Verbraucher) und 310 Kanten 
(Hochspannungsleitungen). Simuliert wurden einerseits 

zielgerichtete Attacken auf wichtige Knoten, andererseits 
Zufallsausfälle von Kanten. Die Ergebnisse zeigten Instabili-
täten im Netz bei gezielten Attacken auf die wichtigsten Kno-
ten, allerdings keine große Gefahr durch Kaskadeneffekte. 
Das System wies für die Forscher überraschend große Sicher-
heitsmargen auf. Die nächste Stufe der Modellierung solch 
komplexer Systeme kann Kröger zufolge mithilfe Agenten-
basierter Ansätze erfolgen, die alle Komponenten von Sys-
temen stochastisch simulieren und so das Verhalten des Ge-
samtsystems darstellen können, ohne dafür Szenarien oder 
Systemzustände vorgegeben zu bekommen. Für den deut-
schen Diskurs gilt hier: Um komplexe Systeme verstehen und 
geeignete Maßnahmen zur Erhöhung ihrer Resilienz ergrei-
fen zu können, müssen innovative Ansätze zur Modellierung 
mithilfe moderner Netzwerk- oder Agenten-basierter Metho-
den verstärkt zur Anwendung kommen.

Vor dem Hintergrund der Komplexität moderner kritischer 
Infrastrukturen entwickelt Kröger seine Definition des 
Konzepts Resilienz. Resilienz kann verstanden werden als 
„the ability of a system or a system-of-systems to resist/
absorb initial adverse effects of a disruptive (shocking or 
creeping) internal or external event/force (stressor) and 
the time/speed at which it is able to return to an appro-
priate functionality/equilibrium.“ In Abbildung 10 erkennt 
man sehr große Übereinstimmungen zwischen diesem Ver-
ständnis des Konzepts und dem, was Cutter, die National 
Academies, Edwards und Coaffee unter Resilienz verste-
hen. Auch Kröger betont in seiner aus einem technischen 
Wissenschaftsverständnis stammenden Definition nicht 
etwa allein Aspekte von Robustheit und Redundanz. Viel-
mehr steht neben der möglichst schnellen Erholung von 
einem Schock die möglichst nachhaltige Erholung durch 
Adaption, Lerneffekte und Weiterentwicklung im Zentrum 
resilienter Strategien. Ein resilientes System kann nicht nur 
in seinen Ausgangszustand – in dem es seine für die Ge-
sellschaft wichtige Funktion in mindestens zufriedenstellen-
dem Maße erfüllen konnte – zurückfedern164, sondern auch 
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dank einer integrierten Fähigkeit zur Weiterentwicklung 
seine Leistungsfähigkeit erhöhen und seine Anfälligkeit 
gegenüber zukünftigen widrigen Ereignissen verringern. 
Widrige Ereignisse umfassen für Kröger neben dem kata-
strophalen Ausnahmefall auch den alterungsbedingten, 
schleichenden Zerfall kritischer Infrastrukturen. Insgesamt 
sieht er die Bedeutung kritischer Infrastrukturen nicht in 
dem physischen, technischen System an sich. Entscheidend 
ist lediglich die Funktion, welche diese Infrastrukturen für 
die Gesellschaft erfüllen. Strom unterscheidet sich zum Bei-
spiel in seiner Funktion nicht – unabhängig davon, ob er 
aus Wasserkraft, Wind, Kohle oder Kernspaltung gewonnen 
wird. Worin er sich unterscheidet, sind Aspekte der Kosten, 
der Nachhaltigkeit und der Sicherheit. Je nachdem, wie 
Sicherheitsaspekte adressiert werden, kann Resilienz rein 
technisch verstanden oder auf sozio-technische Systeme 

erweitert werden. Um den Funktionserhalt für die Gesell-
schaft auch angesichts widriger Ereignisse sicherzustellen, 
sind sozio-technische Lösungsansätze, die technologische, 
wirtschaftliche, soziale und juristische Gesichtspunkte glei-
chermaßen berücksichtigen und integrieren, nach Kröger 
das Mittel der Wahl zur Entwicklung resilienter kritischer 
Infrastrukturen.

Er selbst bettet sein Resilienzverständnis in den Über
begriff Vulnerabilität ein. Diesem Ansatz folgt das Pro-
jekt „Resilien-Tech“ bewusst nicht. Im Projekt wird weiter 
die Definition von Vulnerabilität genutzt, die von Cutter 
für ihren SoVI entwickelt wurde. Dessen ungeachtet kann 
Kröger den deutschen Diskurs über Resilienz mit einigen 
wertvollen Erkenntnissen bereichern, die auch dann gelten, 
wenn Resilienz nicht im Gesamtkontext von Vulnerabilität 
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Four essential patterns, (1) absorbing a shock without collapsing, (2) recovering from a shock to gain structure, functions and essential feedback loops again, 
(3) adapting through self-organization and learning, and (4) eventually transforming into a different system by altering structures, functions and feedback loops.

Abbildung 10: Reaktion resilienter und nicht resilienter Systeme auf ein Schockereignis

Quelle: Darstellung durch Kröger während des Workshops „International Perspectives on Resilience“.
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verstanden wird. So betont er immer wieder die Notwendig-
keit, ein Bewusstsein innerhalb der Bevölkerung dafür zu 
schaffen, dass widrige Ereignisse eintreten können und in 
diesem Fall mit gravierenden Schäden zu rechnen ist. Das 
Awareness-Building ist ein Punkt, den neben Kröger auch 
Forscher wie Edwards immer wieder betonen. Wer über Risi-
ken und Bedrohungen informiert, muss der Bevölkerung im 
selben Atemzug aber auch die Illusion einer völlig sicheren 
Gesellschaft, einer „Null-Risiko-Gesellschaft“, nehmen. 

Was Resilienz befördern kann, ist funktionale, technische 
Redundanz. Allerdings gibt Kröger die Kosten aufwendiger 
Maßnahmen zur Sicherstellung redundant funktionierender 
technischer Systeme zu bedenken. Angesichts beschränkter 
finanzieller Mittel und der unter Umständen gegenteiligen 
Zielsetzung des effizienten Einsatzes knapper Ressourcen 
gilt es intelligente Redundanzen aufzubauen – also bei-
spielsweise nicht Hardware-, sondern Software-seitig. Zwei 
weitere Punkte sind weder per se positiv noch negativ be-
setzt: Komplexität sowie Automatisierung müssen jeweils 
für sich in ausgewogener Weise genutzt werden. Weder darf 
es zu viel noch zu wenig Komplexität geben. Denn zu wenig 
Komplexität führt zu ineffizienten und nicht optimal funk
tionierenden Systemen; durch Vernetzung erzielbare Vortei-
le werden nicht realisiert. Zu viel Komplexität kann aber 
wiederum zu unbeherrschbaren Systemen führen, die von 
niemandem mehr verstanden und von niemandem mehr 
sinnvoll gesteuert und genutzt werden können. Komplexität 
im Sinne von totaler Vernetzung kann ebenfalls nicht sinn-
voll sein. Kröger plädiert zum Beispiel ganz konkret dafür, 
das öffentliche Internet aus Sicherheitsgründen keinesfalls 
für vitale Funktionen wichtiger Infrastrukturen zu nutzen.

Automatisierung und der Ersatz menschlicher durch 
technische Systeme kann aufgrund der durchschnittlich 
größeren Zuverlässigkeit technischer Systeme einerseits 
positive Effekte haben. Im unvorhergesehen Ausnahme-
fall sind aber nur menschliche Intelligenz und mensch
liches Improvisationsgeschick in der Lage, in kürzester Zeit 

scheinbar unbeherrschbare Situationen durch Kreativität 
und thinking out of the box zu lösen – Fähigkeiten, die 
ein in seinen Routinen verharrendes technisches System in 
dem benötigten Ausmaß (bislang) nicht lernen kann. Unter 
anderem deshalb ist es laut Kröger für resiliente Systeme 
unerlässlich, stetig neueste wissenschaftliche Erkenntnisse 
und neue Technologien und Modelle zu implementieren. 
Resilient kann zudem nur sein, wer sich immer wieder ex-
ternen Veränderungen anpasst und in geeigneter Weise – 
eventuell sogar proaktiv – auf sie reagiert. 

Zusammengefasst sieht Kröger in der Resilienz ein vielver-
sprechendes Konzept, das aber vor allem im Bereich des 
Schutzes und der Sicherheit kritischer Infrastrukturen noch 
weiterer Konkretisierung bedarf. Gerade weil es bisher 
kaum geeignete Methoden gibt, um Resilienz zu quantifi-
zieren, Resilienz messbar zu machen. Nur wenn Resilienz 
quantifizierbar wird, können Systeme im Hinblick auf ihre 
unterschiedliche Resilienz miteinander verglichen und so 
einfacher optimiert werden. Hier besteht für ihn noch gro-
ßer Forschungsbedarf – ein Votum, dem sich diese Studie 
für Deutschland nur ausdrücklich anschließen kann.

3.2.6	� TIMOTHY PRIOR, SCHWEIZ – MÖGLICHE  
PROBLEME DES KONZEPTS RESILIENZ UND 
RESILIENZMESSUNG

Timothy Prior leitet die Forschungsgruppe „Risk and 
Resilience“ am Center for Security Studies (CSS) der ETH 
Zürich, die sich mit Aspekten sozialer und technischer Resi-
lienz im Kontext von Katastrophen und Krisen beschäftigt. 
Sein Vortrag während des Workshops hatte die Möglich-
keiten zur Messung von Resilienz zum Thema. Hintergrund 
der Frage, ob und wie Resilienz gemessen werden kann, ist 
es, ein objektives Maß für Resilienz – hauptsächlich von 
Infrastrukturen, im Gesamtkontext natürlich auch von Gesell-
schaften – zu finden. Anhand eines solchen Maßes könnten 
Verantwortliche die Resilienz ihres Verantwortungsbereichs 



75

Internationale Perspektiven

165	 Prior/Roth 2013, S. 68.
166	 The National Academies 2012, S. 28, 2012b, S.8.
167	 Trachsler 2009, S. 1.

durch Vergleiche, Lernen und zielgerichtete Maßnahmen 
auf effiziente Weise optimieren. Diese Prämisse teilt Prior 
mit Kröger – und grundsätzlich mit allen Forschern, die 
versuchen, das Konzept Resilienz messbar zu machen. Die 
schweizerischen Katastrophenschutzbehörden nutzen den 
Begriff schon in ihren Plänen zum Schutz kritischer Infra-
strukturen; im Zuge des Workshops wies Kröger auf die 
dort verwendete Definition hin, die seiner eigenen recht 
nahe kommt. Allerdings ist erst mal unklar, wie sich objek-
tiv feststellen lässt, ob und in welchem Ausmaß kritische 
Infrastrukturen resilient sind. Prior bemerkte dazu treffend, 
Resilienz zu messen sei eben extrem schwierig. 

Interessant für den deutschen Diskurs sind auch die Ergeb-
nisse einer Studie, die Prior zusammen mit Florian Roth in 
einem aktuellen Artikel im „Journal of Strategic Security“ 
vorstellt. In Zeiten voranschreitender Globalisierung und 
im Wissen um eine zunehmende Unvorhersehbarkeit, was 
Ausmaß und Zeitpunkt widriger Ereignisse angeht, schla-
gen Prior und Roth Städten eine zweigeteilte Strategie 
vor. Zum einen müssen Städte besser darin werden, bisher 
nicht bedachte Risiken und potenzielle widrige Ereignisse 
mitzubedenken. Dazu dient einerseits eine verbesserte Zu-
sammenarbeit zwischen den verschiedenen Katastrophen
schutzbehörden und sonstigen Experten. Andererseits kann 
auch die von Kröger vorgeschlagene Verwendung fort-
schrittlicher System-Modellierungsansätze helfen, Verwund-
barkeiten rechtzeitig zu erkennen und entgegenzusteuern. 
Der zweite Teil der Strategie betrifft den Fall eingetretener 
widriger Ereignisse. Nicht alles kann durch Vorbereitung 
und gute Planung verhindert oder auch nur vorhergesehen 
werden. Aber auch im Fall eines unvorhergesehenen, gra-
vierenden widrigen Ereignisses können Städte resilient (re-)
agieren. Dazu müssen Response-Strategien flexibel sein und 
soweit möglich unabhängig von der genauen Art der Kata-
strophe das vorhandene Potenzial in der Bevölkerung und 
den Verantwortlichen aktivieren helfen.165 Ein Beispiel für 

eine so verstandene Resilienz kam während des Workshops 
von Gerald E. Galloway: Eine US-amerikanische Kleinstadt 
in der Nähe eines Kernkraftwerks wurde Opfer eines gravie-
renden Hochwassers. Die regelmäßigen Katastrophenübun-
gen und das Bewusstsein für die Möglichkeit einer Katastro-
phe – wenn auch einer völlig anderen – führten dazu, dass 
die beiden Krankenhäuser in kurzer Zeit zusammengelegt 
und durch eine robuste Notstromversorgung am Laufen 
gehalten werden konnten. Die Flut kostete auch deshalb 
keine Menschenleben.166 Für die Resilienzdiskussion inner-
halb Deutschlands werden zwei Dinge erneut deutlich: Das 
Bewusstsein in der Bevölkerung für die Möglichkeit von wid-
rigen Ereignissen ist von immenser Bedeutung. Und regel-
mäßige Übungen für den Ernstfall schaffen nicht nur dieses 
Bewusstsein, sondern auch die Überzeugung – und damit 
ein Stück weit die Fähigkeit selbst – gegenüber Katastro-
phen aller Art gerüstet und gut vorbereitet zu sein.

Neben den Ausführungen Priors ist für das Projekt „Resilien-
Tech“ auch die Arbeit des CSS an der ETH Zürich sehr interes-
sant. Dessen Analysen und Konzeptbeschreibungen flossen 
bereits zu großen Teilen in das einleitende Kapitel der Studie; 
insbesondere die Arbeitsdefinition des Konzepts wurde auch 
durch Arbeiten des CSS beeinflusst: „Resilienz zielt darauf 
ab, die generelle Widerstands- und Regenerationsfähigkeit 
von technischen und gesellschaftlichen Systemen zu erhö-
hen.“ Es geht um die „Fähigkeit eines Systems oder einer Ge-
sellschaft, eine plötzliche Katastrophe oder eine Krise rasch 
zu bewältigen und die Funktions- und Handlungsfähigkeit 
schnellstmöglich wieder herzustellen.“167 In dieser in der Rei-
he „CSS-Analysen zur Sicherheitspolitik“ veröffentlichten De-
finition von Resilienz findet sich eine Menge von dem wieder, 
was das Konzept ausmacht. Auch ein Resilienzzyklus – wie 
der von „Resilien-Tech“ aufbauend auf dem Werk von Charlie 
Edwards – wird erarbeitet (siehe Abbildung 11). Er beinhal-
tet in den Phasen Bereitschaft, Krisenreaktion, Erholung 
und Schadensbegrenzung das so genannte „R4-Framework“: 



76

Resilien-Tech

168	 Trachsler 2009, S. 3.
169	 Bara/Brönnimann 2011, S. 5f.
170	 ebd., S. 8 – 24.
171	 ebd., S. 26 – 31, für den französischen Ansatz des Haut Comité Francais pour la Défense Civile siehe Abschnitt 3.2.7.
172	 ebd., S. 25.

Robustheit (Robustness), Redundanz (Redundancy), Ein-
fallsreichtum (Resourcefulness) und Schnelligkeit (Rapidity). 
Diese vier Eigenschaften sind Kennzeichen hoch resilienter 
Gesellschaften. 

Ähnlich wie in Deutschland aktuell wurde aber in den CSS-
Analysen 2009 festgestellt, dass in der Schweiz das Kon-
zept der Resilienz noch nicht seinen vollen Nutzen entfalten 
konnte, weil es an einem gemeinsamen Verständnis fehlte 
und damit nur vage „die grundlegende Fähigkeit einer Ge-
sellschaft, eine Krise zu bewältigen“ bezeichnet wurde.168 
Daher führte das CSS im Jahr 2011 eine Analyse existie-
render internationaler Ansätze in Bezug auf den Begriff 
und das Konzept Resilienz durch. Der daraus entstandene 
Bericht „Risk Analysis. Resilience – Trends in Policy and Re-
search“ geht insofern – wenn auch in geringerem Umfang 
– einer beinahe deckungsgleichen Aufgabe nach, wie das 

Projekt „Resilien-Tech“. Der Fokus der Analyse lag auf einem 
deskriptiven Überblick über Regierungsprogramme und de-
ren Verwendung und Verständnis des Konzepts Resilienz 
sowie Ideen und Projekte zum Thema Resilienzmessung.169 
Die vorgestellten Länder waren die USA, Großbritannien, 
Australien, Kanada, Deutschland, Singapur und Israel.170 
Die Ansätze zur Messung von Resilienz stammen haupt-
sächlich aus den USA, dazu noch jeweils einer aus Israel 
und Frankreich.171

Die Ergebnisse der Analyse zeigen große Übereinstim-
mungen im Resilienzverständnis der USA, Großbritanni-
ens, Australiens, Kanadas und Deutschlands. Die Ähn-
lichkeiten zur hier verwendeten Definition des Konzepts 
sind augenfällig. Dagegen wird in Singapur (Resilienz als 
gewünschte nationale „Ideologie“) und Israel (alleinige 
Ausrichtung auf Anti-Terror-Maßnahmen, keine Beachtung 
eines All-Gefahren-Ansatzes) völlig anders über Resilienz 
nachgedacht.172

Bezüglich der verschiedenen untersuchten Resilienzmaße 
halten Corinne Bara und Gabriel Brönnimann, die beiden 
Autoren der Studie, fest, dass keinerlei Vergleichbarkeit 
gegeben ist, da die unterschiedlichen Indizes jeweils mit 
völlig unterschiedlichen Analyseeinheiten, Indikatoren, 
Methoden, Daten und auch Zielen arbeiten. Der Unter-
schied zwischen Ansätzen, die eher die Resilienz kritischer 
Infrastrukturen zum Ziel haben, und solchen, die die 
Resilienz von Gemeinschaften untersuchen wollen, wird 
an dieser Stelle erneut deutlich. Weil aber die Resilienz 
von Gesellschaften nur im umfassenden Zusammenspiel 
aller gesellschaftlichen Kräfte – wie in der Resilienzglei-
chung der National Academies sowie an vielen weiteren 
Stellen der Studie klar ersichtlich wurde – erhöht wer-
den kann, ist es prinzipiell sehr schwierig, die Resilienz 
einzelner Teilsysteme durch geeignete Indikatoren zu 
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Abbildung 11: Der Resilienz-Zyklus des Center for Security Studies der 
ETH Zürich

Quelle: Trachsler 2009, S. 2.
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operationalisieren.173 Die Robustheit von Energieversor-
gungsnetzen oder die soziale Vulnerabilität von Gemein-
den und Bevölkerungsgruppen kann hingegen gemessen 
werden. Durch solche Maße können dann im nächsten 
Schritt geeignete Maßnahmen implementiert werden, um 
zum Beispiel die Robustheit zu erhöhen und die Vulnerabi-
lität zu senken. Somit kann die Resilienz der Gesellschaft 
jeweils erhöht werden, aber nur, wenn bei der Erhöhung 
der Robustheit und der Verringerung der Vulnerabilität 
durch die komplexe Vernetzung von Systemen entstehen-
de Effekte mitgedacht und mitbeachtet wurden. Weitere 
Schwierigkeiten bei der Messung von Resilienz entstehen 
durch die Nichtverfügbarkeit von Daten, die Frage, inwie-
fern Resilienz kein Zustand, sondern ein Verhalten ist, den 
Kernbestandteil der Adaption und des Lernens – denn wie 
kann beurteilt werden, ob der veränderte Systemzustand 
nach einer Katastrophe besser oder schlechter ist als der 
vorherige Status quo – und die Tatsache, dass Resilienz 
auch aus den Beziehungen von Subsystemen zueinander 
entsteht, also resiliente Subsysteme noch kein resilientes 
Gesamtsystem ausmachen und vice versa. 

Trotz all dieser Probleme plädieren Bara und Brönnimann 
nicht dafür, die Suche nach geeigneten Indizes zur Mes-
sung von Resilienz einfach aufzugeben. Sie schlagen viel-
mehr vor, durch einen Schritt zurück und die stärkere Nut-
zung induktiver Methoden ein besseres Verständnis von 
Charakteristika einzelner Gesellschaften zu bekommen, die 
resilientes Verhalten ausmachen. Beispiele, bei denen der 
gesunde Menschenverstand der Reaktion des betroffenen 
Systems ein hohes Maß an Resilienz attestiert, sollen in 
Form von Fallstudien systematisch auf Gemeinsamkeiten 
hin untersucht werden, die verantwortlich für die resilien-
te Reaktion des Systems sein könnten.174

3.2.7	� CHRISTIAN SOMMADE & LÉO MULLER,  
FRANKREICH – TERRITORIAL RESILIENCE INDEX

Christian Sommade und Léo Muller vom Haut Comité 
Francais pour la Défense Civile (HCFDC) stellten im Laufe 
des Workshops den Territorial Resilience Index des HCFDC 
vor, der als Ergebnis einer Pilotstudie Aufschluss über die 
sinnvolle Messbarkeit des Konzepts Resilienz geben sollte. 
Sommade leitet als Geschäftsführer das HCFDC; zuvor war 
er über 25 Jahre in der Sicherheits- und Verteidigungs-
industrie tätig; vor allem beschäftigte er sich mit den 
Themen CBRN-Abwehr und Krisenmanagement. Muller 
leitete die Studie am HCFDC, in welcher der Territorial 
Resilience Index entwickelt wurde. Das HCFDC ist ein 
regierungsunabhängiger Think Tank mit Sitz in Paris, der 
Forschung in Sicherheitsfragen und zum Thema Resilienz 
betreibt. Gleichzeitig dient er als Austauschplattform für 
seine gewählten Mitglieder, Experten, Industrie, Bürger 
und Infrastrukturbetreiber.175 Neben Konferenzen, Web-
Seminaren und einer monatlichen Frühstücksdebatte 
zu Fragen der globalen und zivilen Sicherheit bietet das 
HCFDC auch die Möglichkeit, in jeweils einjährigen Kur-
sen mit insgesamt 250 Stunden das Thema „Resilienz und 
gesellschaftliche Sicherheit“ zu studieren.176 Außerdem 
vergibt das HCFDC die sogenannte „Pavillon Orange pour 
la Sauvegarde des Populations“ (orange Flagge für den 
Schutz der Bevölkerung) an Städte und Kommunen, die 
einer Anzahl von Kriterien entsprechen. Die Kriterien wer-
den in einem Online-Fragebogen mit 350 Fragen erhoben; 
unter anderem ist entscheidend, wie stark die Stadt/Kom-
mune lokale Pläne zum Schutz der Bevölkerung entworfen 
und umgesetzt hat.177

Ziel des während des Workshops präsentierten Territorial-
Resilience-Index-Projektes ist die Entwicklung eines eben-
solchen Indexes am Beispiel der Bretagne. Das Projekt 
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wird durch das französische Ministerium für Umwelt und 
Nachhaltige Entwicklung finanziert. Die Bretagne wurde 
als Untersuchungsobjekt gewählt, da sie großen Risiken 
durch Naturkatastrophen sowie Industrieunfälle ausgesetzt 
ist.178 Untersucht wird, wie groß die territoriale Resilienz ist, 
verstanden als soziale Resilienz einer bestimmten geogra-
fischen Einheit. Soziale Resilienz wird von den Forschern 
des HCFDC dabei folgendermaßen definiert: „Means and 
actions a society uses at the collective and individual level 
in order to be able to prevent and withstand disasters and 
aggressions of all kind with the less damage on the func-
tioning of the society [sic]. It would also permit society 
to adapt or reconstruct itself. It implies risks and threats 
awareness, prevention and preparation planning, straight-
ness of the behaviours, psychological strength and sense of 
general interest.“ Der Territorial Resilience Index ist ein qua-
litatives Maß, das die Auswirkungen eines widrigen Ereig-
nisses (natürlich oder durch industrielle Unfälle verursacht) 
auf Bevölkerung, Wirtschaft, Umwelt und kulturelles Erbe 
einer bestimmten Region widerspiegelt. Um das leisten zu 
können, wurde der Index mithilfe von bereits existierenden 
Plänen und Programmen im Bereich des Katastrophen-
schutzes, des Risikomanagements, der Risikokommunikati-
on, existierender Versicherungen gegen derartige Schäden 
etc. entwickelt. Es wurden acht Variablen sozialer Resilienz 
identifiziert und mithilfe geeigneter Indikatoren operationa-
lisiert.179 In Abbildung 12 ist der Aufbau des Territorial Re-
silience Index abgebildet: Mithilfe einer Online-Befragung 
werden die Werte für die mehr als 20 Indikatoren erhoben. 
Erfragt werden sie bei relevanten Stakeholdern vor Ort wie 
Bürgermeistern und Katastrophenschützern. Die Online-
Befragung erlaubt eine Systematisierung a priori disparater 
Werte, von der Intensität vergangener Katastrophen über 
Budgets für Katastrophenschutz bis hin zu Übungs- und 
Trainingsmaßnahmen für den Ernstfall. An dieser Stelle 
wird aber auch deutlich, dass die Qualität der Angaben 
des Territorial Resilience Index von den zum Teil subjektiven 
Einschätzungen der Verantwortlichen vor Ort abhängig ist.

Gleichwohl spiegelt die weitere Vorgehensweise der For-
scher um Sommade und Muller einen äußerst interessanten 
Ansatz zur Messung von Resilienz wider, der auch für die 
deutsche Diskussion nützlich sein könnte. Nachdem die ein-
zelnen Werte der Indikatoren erhoben wurden, werden sie 
zu den acht Variablen zusammengefasst, von denen bereits 
die Rede war. Diese Variablen sind Occurence, Intensity, 
Stakes, Vulnerability sowie Anticipation, Preparedness, Con-
sciousness und Management, wobei die ersten vier dann 
weiter zur sogenannten Gravity (Ernst, Schwere) und die 
letzten vier zur Reactivity (Reaktionsfähigkeit) zusammen-
gefasst werden. Dazu werden die Summen der Werte der 
Indikatoren jeweils addiert (Maximum 100, Minimum 0) 
und daraus der Gravity und der Reactivity jeweils ein Wert 
zwischen 1 und 5 zugeordnet. Im finalen Schritt werden die-
se beiden Werte miteinander verglichen. Ist die Reactivity 
größer als die Gravity, kann die untersuchte Einheit als re-
silient gegenüber widrigen Ereignissen bezeichnet werden. 
Sind beide Werte gleich, ist die Einheit zwar in der Lage, mit 
bereits bekannten Gefahren umzugehen, besitzt aber keine 
Ressourcen und Puffer, um unerwartete Bedrohungslagen 
erfolgreich zu meistern. Wenn die Gravity größer ist als die 
Reactivity, verfügt die Einheit nicht oder kaum über Resili-
enz im Angesicht widriger Ereignisse, dramatische Schäden 
sind im Katastrophenfall zu erwarten. Diese qualitativen 
Aussagen drückt der Territorial Resilience Index für jede der 
drei untersuchten Gefahrenarten (Meteorological, Geologi-
cal, Industrial Hazards) in einer Zahl zwischen 5 (sehr resili-
ent) und 1 (nicht resilient) aus. Insbesondere die Definition 
des Wertes 4 (resilient) ist außergewöhnlich: Übersteigt die 
Reactivity die Gravity um einen Punkt, ist die untersuchte 
Einheit resilient, übersteigt sie sie um zwei Punkte ist die 
Einheit sehr resilient. Übersteigt die Reactivity die Gravity 
aber um drei oder sogar vier Punkte, wird die untersuchte 
Einheit wieder „nur“ als resilient und nicht als sehr resili-
ent gekennzeichnet. Hinter dieser Zuordnung steht eine 
aufschlussreiche Überlegung. Kommunen oder Städte, die 
bisher kaum von widrigen Ereignissen betroffen waren, 
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auch zukünftig eine geringe Vulnerabilität aufweisen und 
in denen zudem im Fall einer Katastrophe kaum mensch-
liche, ökonomische oder sonstige Schäden zu erwarten 
sind, die aber gleichzeitig einen sehr hohen Reactivity-Wert 
aufweisen, nutzen ihre Ressourcen offensichtlich nicht in 
optimaler Weise. Resilienz erfordert also nicht nur genügen-
de, sondern auch den richtigen Einsatz von Ressourcen. Da 
der Ansatz des HCFDC die Resilienz gegenüber spezifischen 

Bedrohungen messen soll, könnte der Wert 4 in bestimm-
ten Kommunen also auch darauf hinweisen, dass man sich 
möglicherweise auf die falsche Bedrohung konzentriert und 
die Ressourcen anderweitig effektiver nutzen könnte.180

Ein großer Pluspunkt dieses komplexen Ansatzes zur 
Messung von Resilienz ist außerdem, dass es sich um ein 
absolutes Maß handelt. Diejenigen, die den zugrunde 
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liegenden Online-Fragebogen ausfüllen, werden nach ihrer 
Einschätzung zu Risiken, Vorgehensweisen, Budgets etc. in 
ihren Verwaltungseinheiten gefragt, unabhängig von den 
Werten für andere Einheiten. Damit ist es möglich, ohne 
Bezug auf eine Grundgesamtheit Aussagen über die Re
silienz einzelner Einheiten zu treffen. Dieser Vorteil wird 
allerdings durch die bereits erwähnte Subjektivität der An-
gaben relativiert. Wie groß beispielsweise die Gefahr eines 
Waldbrandes in einer bestimmten Region ist, kann von zwei 
verschiedenen Personen völlig unterschiedlich eingeschätzt 
werden. Weil aber Experten und nicht etwa unbedarfte Un-
beteiligte zu ihren Einschätzungen bezüglich der Indikato-
ren befragt werden, trifft dieser Einwand nur bedingt zu. 
Was den Territorial Resilience Index zusätzlich zu einem in-
novativen Ansatz macht, ist die Implementation und syste-
matische Verrechnung verschiedener Ebenen des Konzepts 
Resilienz. Der Index enthält historische Werte zu Schäden 
vergangener widriger Ereignisse, Aussagen zur Vulnerabi-
lität, Angaben zu den gefährdeten Werten (menschlich, 
ökonomisch, kulturell, Umwelt) ebenso wie Aussagen zu 
Preparedness-Maßnahmen, Risikokommunikation und zu 
den für Katastrophenschutz verfügbaren Ressourcen. Da 
es sich um einen qualitativen Ansatz handelt, können die 
Forscher die verschiedenen Dimensionen mittels Fragen 
nach der jeweiligen Einschätzung der Verantwortlichen vor 
Ort vergleichbar machen – mit allen Problemen, die mit 
dieser Herangehensweise verbunden sind. Insgesamt stellt 
sich der Territorial Resilience Index als vielversprechender 
Ansatz zur Messung von Resilienz dar. Methodischen und 
wissenschaftlichen Mängeln kann erstens im Verlauf des 
Projekts noch begegnet werden. Und zweitens stehen sie 
unter Umständen einem sehr großen Nutzen der so mög
lichen Resilienzmessung gegenüber, was die Einwände 
zwar nicht entkräftet, aber doch ein starkes Argument für 
die Verwendung des Territorial Resilience Index darstellt. In-
sofern soll der Index bei bewiesenem Nutzen perspektivisch 
auf ganz Frankreich ausgeweitet werden.181

3.3	� RESILIENCE POLICY – RESILIENZ AUF STAATLICHER 
EBENE ANHAND AUSGEWÄHLTER BEISPIELE

Nachfolgend werden exemplarisch drei Beispiele für eine 
Implementierung des holistischen Konzepts Resilienz in 
staatliches Handeln und offizielle Regierungsdokumente 
vorgestellt und im Hinblick auf ihren möglichen Vorbild
charakter für den deutschen Diskurs analysiert. Die 
Beispiele sind die US-amerikanische Presidential Policy 
Directive 21 zum Thema „Critical Infrastructure Security 
and Resilience“, die Aktivitäten von Rosanna Briggs im 
britischen County Essex – inklusive einer kurzen Vorstel-
lung der relevanten britischen Resilienzstrategien – und 
die Arbeit von Erik Thomassen im Norwegian Directorate 
for Civil Protection.

3.3.1	� USA – PRESIDENTIAL POLICY DIRECTIVE 21: 
CRITICAL INFRASTRUCTURE SECURITY AND 
RESILIENCE

Im Februar 2013 veröffentlichte das Weiße Haus die 
Presidential Policy Directive 21 zum Thema „Critical Infra
structure Security and Resilience.“ Presidential Policy 
Directives (PPDs) sind ein Instrument des Präsidenten der 
Vereinigten Staaten, um Entscheidungen, die er zu Themen 
der nationalen Sicherheit trifft, zu verkünden.182 Aufgrund 
der sensiblen Informationen, die darin enthalten sind, 
wird ein großer Teil der PPDs nicht veröffentlicht. Neben 
der PPD 21 beschäftigte sich auch die PPD 8 zum Thema 
„National Preparedness“ mit der Resilienz gegenüber Be-
drohungen aller Art.183 Die PPD 21 hat spezifisch die Resi-
lienz der nationalen kritischen Infrastrukturen im Blick. Ihr 
Ziel ist die Etablierung einer kooperativen nationalen An-
strengung zur Sicherstellung von Sicherheit, Funktionieren 
und Resilienz der kritischen Infrastrukturen der USA: „It is 
the policy of the United States to strengthen the security 
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and resilience of is critical infrastructure against both 
physical and cyber threats. […] U.S. efforts shall address 
the security and resilience of critical infrastructure in an 
integrated, holistic manner to reflect this infrastructure‘s 
interconnectedness and interdependency.“184 Das Weiße 
Haus benennt in der PPD 21 zunächst Zuständigkeiten, 
für welche hauptsächlich das Department of Homeland 
Security (DHS) verantwortlich ist, und verteilt dann kon-
krete Aufgaben und Handlungsanweisungen an das DHS. 
Außerdem werden die einzelnen Bereiche der kritischen 
Infrastrukturen und jeweils zuständige Behörden (Sector 
Specific Agencies, SSAs) aufgelistet und die entscheiden-
den Begriffe definiert.185

Unter Resilienz versteht die PPD 21 „the ability to prepare 
for and adapt to changing conditions and withstand and re-
cover rapidly from disruptions. Resilience includes the ability 
to withstand and recover from deliberate attacks, accidents, 
or naturally occurring threats or incidents.“186 Die augen-
fällige Ähnlichkeit zur Definition der National Academies 
lässt erkennen, dass in den USA Ergebnisse der Forschung 
zum Konzept Resilienz direkt Verwendung in offiziellen Re-
gierungsdokumenten finden. Passend dazu ist auch die Ver-
wendung eines All-Gefahren-Ansatzes zur Beschreibung der 
möglichen Gefahren und widrigen Ereignisse, mit denen kri-
tische Infrastrukturen konfrontiert werden können. Der in der 
PPD 21 genutzte Ansatz meint mit Hazard alle vorstellbaren 
widrigen Ereignisse – von Naturkatastrophen über Terroris-
mus, Industrieunfälle und organisierte Kriminalität bis hin zu 
Cyber-Attacken, Pandemien und Sabotageakten. Des Weite-
ren definiert er kritische Infrastrukturen als vital für die Verei-
nigten Staaten insofern, als jede Beeinträchtigung ihrer Funk-
tionsfähigkeit zu gravierenden Schäden an „security, national 
economic security, national public health or safety, or any 
combination of those matters“ führen würde.187 Um solche 
Schäden zu verhindern, müssen die kritischen Infrastrukturen 

resilient sein. Dafür tragen verschiedene Regierungsbehör-
den, allen voran das DHS, auf nationaler, bundesstaatlicher, 
regionaler und lokaler Ebene sowie die Betreiber und Besitzer 
der Infrastrukturen Verantwortung.

Jeder dieser Behörden sowie darüber hinausgehend auch 
Ministerien wie zum Beispiel dem Department of Justice 
ordnet die PPD 21 dann bestimmte Zuständigkeiten und 
Aufgaben zu. In koordinierender Funktion überwacht das 
DHS die Anstrengungen der Sector Specific Agencies und 
führt ihre Arbeit zusammen. Das DHS beziehungsweise der 
Minister für Heimatschutz als Leiter des DHS ist unter ande-
rem verantwortlich für folgende Punkte:

„[T]he Secretary of Homeland Security evaluates national 
capabilities, opportunities, and challenges in protecting 
critical infrastructure; analyzes threats to, vulnerabilities 
of, and potential consequences from all hazards on critical 
infrastructure; identifies security and resilience functions 
that are necessary for effective public-private engage-
ment with all critical infrastructure sectors; develops a 
national plan and metrics, in coordination with SSAs and 
other critical infrastructure partners; integrates and coordi-
nates Federal cross-sector security and resilience activities; 
identifies and analyzes key interdependencies among 
critical infrastructure sectors; and reports on the effective-
ness of national efforts to strengthen the Nation‘s security 
and resilience posture for critical infrastructure.“188

Die SSAs sind in ihrem jeweiligen Sektor für die Zusammen-
arbeit mit dem DHS, die Koordination mit den Betreibern der 
Infrastruktur, das Katastrophenmanagement im Fall des Ein-
tretens eines widrigen Ereignisses, konkrete Vulnerabilitäts-
analysen zuständig und verantwortlicher Ansprechpartner. 
Weitere Ministerien haben ebenfalls spezifische Aufgaben-
bereiche, so ist das Außenministerium für die Sicherstellung 
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der Resilienz kritischer Infrastrukturen, die sich außerhalb der 
Grenzen der USA befinden, zuständig, das Justizministerium 
mit dem ihm nachgeordneten Federal Bureau of Investigation 
(FBI) für die Terrorabwehr und das Innenministerium für die 
Resilienz nationaler Monumente wie Mount Rushmore.189

Im Anschluss an die Definition der Zuständigkeiten benennt 
das Weiße Haus in der PPD 21 die strategischen Notwendig-
keiten, aufgrund derer die Direktive überhaupt erforderlich ist: 
erstens die Klarstellung und Weiterentwicklung der Beziehun-
gen innerhalb der Regierung, die für die Stärkung der Resilienz 
der kritischen Infrastrukturen entscheidend sind, zweitens die 
Forcierung eines effektiven Informationsaustauschs zwischen 
den zuständigen Behörden durch eine Identifikation der ent-
scheidenden Daten und Systemanforderungen und drittens 
die Implementierung einer Integrations- und Analysefunktion 
zur Verbesserung der zukünftigen Entscheidungsfindung für 
die Weiterentwicklung der kritischen Infrastrukturen.190 Um 
diesen strategischen Notwendigkeiten nachkommen zu kön-
nen, legt die PPD 21 sechs Aufgaben fest, die das DHS jeweils 
in einer definierten Zeitspanne abarbeiten muss:

1.	 Beschreibung der Zuständigkeiten und Beziehungen inner-
halb des DHS und der Regierung, was die Sicherstellung 
der Resilienz der nationalen kritischen Infrastrukturen be-
trifft, mitsamt einer Aufgabenbeschreibung für zwei neu 
zu gründende National Critical Infrastructure Centers191 
(innerhalb von 120 Tagen nach Inkrafttreten der PPD 21)

2.	 Analyse existierender Public-Private-Partnerships im Sektor 
der kritischen Infrastrukturen und Vorschläge zur Verbes-
serung von deren Effektivität (innerhalb von 150 Tagen)

3.	 Identifikation der grundlegenden Daten und Systeman-
forderungen für einen effektiven Informationsaustausch 
zwischen Regierungsbehörden (innerhalb von 180 Tagen)

4.	 Aufbau einer Kapazität zur Überwachung kritischer 
Infrastrukturen, die ein Erkennen von Vulnerabilitäten, 
Bedrohungen, möglichen Kaskadeneffekten etc. ermög-
licht, diese kritischen Informationen möglichst schnell 
an Reaktionskräfte weitergibt und so Leben retten so-
wie die Funktionsfähigkeit des Systems aufrechterhal-
ten helfen kann (innerhalb von 240 Tagen)

5.	 Update der nationalen Strategie zum Schutz kritischer 
Infrastrukturen (innerhalb von 240 Tagen)

6.	 Entwicklung eines „National Critical Infrastructure 
Security and Resilience R&D Plan“, der Investitionen in 
Forschung und Entwicklung aufzeigt, die benötigt wer-
den, um die kritischen Infrastrukturen der USA resilient 
zu gestalten (innerhalb von zwei Jahren)192

Für das Projekt „Resilien-Tech“ sind vor allen Dingen die Aus-
führungen, die in der PPD 21 für die sechste Aufgabe des 
DHS enthalten sind, äußerst interessant. Denn die Aufgabe 
von „Resilien-Tech“ ist es gerade auch, Handlungsempfeh-
lungen für politisch Verantwortliche dahingehend auszu
arbeiten, wie das holistische Konzept Resilienz in zukünftige 
Sicherheitsforschungsprogramme aufgenommen und als 
Resilience-by-Design-Ansatz implementiert werden kann. Im 
Bereich der kritischen Infrastrukturen legt die PPD 21 fest, 
dass unter anderem Forschung und Entwicklungen zu ganz 
bestimmten Themen gefördert werden sollen. Dazu zählen 
die Erforschung resilienten Designs und resilienter Kon
struktionsweisen für kritische Infrastrukturen sowie eine Er-
weiterung bestehender Modellierungsansätze durch neue 
Forschungsansätze, um die Auswirkungen widriger Ereig-
nisse auf kritische Infrastrukturen – speziell im Hinblick auf 
Kaskadeneffekte – simulieren und untersuchen zu können. 
Daneben sollen Initiativen unterstützt werden, die Anreize 
zu Investitionen in Cyber-Sicherheit und resilientes Design 
kritischer Infrastrukturen fördern. Und auch die strategische 
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Lenkungsrolle des DHS soll mithilfe von Forschung und 
Entwicklung ausgebaut und unterfüttert werden.193 Diese 
Inhalte der PPD 21 zeigen, dass die Vereinigten Staaten in Be-
zug auf die Implementation von Resilienz in konkrete Regie-
rungsdokumente einschließlich der daraus ableitbaren Kon-
sequenzen, wie etwa der Intensivierung der Förderung von 
Forschung und Entwicklung im Bereich Resilienz kritischer 
Infrastrukturen, Deutschland einige Schritte voraus sind. Für 
den deutschen Diskurs kann insofern nur die Notwendigkeit 
unterstrichen werden, derart konkrete Handlungsempfehlun-
gen in Zukunft ebenfalls in Regierungsprogramme aufzuneh-
men, um im nächsten Schritt die Investitionen in Forschung 
und Entwicklung zielgerichtet auf die vorhandenen Notwen-
digkeiten abstimmen zu können.

3.3.2	� ROSANNA BRIGGS, UK – ESSEX, BUILDING 
COMMUNITY RESILIENCE WITH CHILDREN

Rosanna Briggs ist die stellvertretende Leiterin der Bevöl-
kerungs- und Katastrophenschutzbehörde des britischen 
Counties Essex. Hintergrund sämtlicher Aktivitäten des Essex 
Civil Protection & Emergency Management Service (ECPEM) 
ist der weiter unten erläuterte Civil Contingencies Act194 der 
britischen Regierung von 2004. Insgesamt ist das Vereinigte 
Königreich im internationalen Vergleich eindeutig führend, 
was die Implementierung des holistischen Konzepts Resili-
enz in Regierungsprogramme und Handlungsanweisungen 
für den Umgang mit widrigen Ereignissen aller Art angeht. 
Startpunkt dieser Entwicklung war der Civil Contingencies 
Act. Seitdem gab und gibt es eine Vielzahl von Regierungs-
dokumenten und Aktivitäten, die dabei helfen sollen, die 
Resilienz der britischen Gesellschaft zu erhöhen. Eine kleine, 
unvollständige Auswahl der Dokumente gibt bereits einen 
guten Überblick. Die britische Regierung hat das holistische 

Konzept Resilienz als geeignete Strategie verinnerlicht, 
um widrigen Ereignissen aller Art erfolgreich begegnen zu 
können und sucht nun nach Wegen, dies in der Praxis umzu-
setzen. Neben der Konzentration auf die Resilienz kritischer 
Infrastrukturen legt sie ebenfalls großen Wert auf das Her-
stellen von Community Resilience sowie die Sicherstellung 
der Business Continuity im Fall einer Katastrophe. Wichtige 
Dokumente sind unter anderem:

—— A Strong Britain in an Age of Uncertainty: The National 
Security Strategy, 2010
Die Resilienz von Großbritannien gegenüber widrigen 
Ereignissen zu erhöhen, ist eine der acht zentralen Auf-
gaben für nationale Sicherheit in der National Security 
Strategy.195

—— Sector Resilience Plan for Critical Infrastructure 2010
Für alle Sektoren kritischer Infrastrukturen in Groß
britannien – von Wasserversorgung über Energie bis 
hin zu Finanzdienstleistungen – werden Vulnerabi-
lität, der aktuelle Stand, Maßnahmen zur Erhöhung 
der Resilienz und ein dafür nötiges weiteres Vorgehen 
definiert.196

—— Community Emergency Plan Toolkit, 2011
Eine Anleitung zur Erstellung lokaler Notfall- und Ka-
tastrophenschutzpläne zur Erhöhung der Community 
Resilience.197

—— CONTEST. The United Kingdom‘s Strategy for Counter-
ing Terrorism, 2011
Das Resilienzkonzept bildet Grundlage der Anti-Terror-
Strategie. Sämtliche Phasen von Terrorismus werden be-
rücksichtigt – von dessen Entstehen durch Radikalisierung 
desillusionierter Jugendlicher über technische Maßnah-
men zur Verhinderung von Anschlägen und Reduktion 
der dadurch verursachten Schäden bis hin zu exzellentem 
Training für Kriseneinsatzkräfte und dem Schaffen eines 
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entsprechenden Bewusstseins in der Bevölkerung, sofern 
Anschläge nicht verhindert werden können.198

—— Keeping the Country Running: Natural Hazards and 
Infrastructure. A guide to improving the resilience of 
critical infrastructure and essential services, 2011
Ein genereller Überblick über das Konzept Resilienz im 
Kontext kritischer Infrastrukturen sowie die kritischen 
Infrastrukturen in Großbritannien und wie diese resili-
ent gestaltet werden können.199

—— Preparing for Emergencies: Guide for communities, 2011
Eine Anleitung und Hilfestellung für lokal Verantwort-
liche, wie Community Resilience erhöht werden kann, 
was darunter überhaupt zu verstehen ist und was der 
Nutzen davon ist.200

—— Strategic National Framework on Community Resilience, 
2011
Eine nationale Strategie, wie Community Resilience auf 
lokaler Ebene funktionieren soll.201

—— The UK Cyber Security Strategy. Protecting and promot-
ing the UK in a digital world, 2011
Resilienz gegenüber Cyber-Attacken ist eines der vier 
strategischen Ziele der Cyber-Security-Strategie, die im 
Jahr 2015 erreicht sein sollen.202

—— A Summary of the 2012 Sector Resilience Plans, 2012
Eine Aktualisierung der sektoralen Resilienzpläne für 
kritische Infrastrukturen aus dem Jahr 2010. Aufgrund 
der sensiblen Informationen sind die Detailpläne ge-
heim und daher nicht öffentlich zugänglich, was selbst 
bereits als resilienzerhöhende Sicherheitsmaßnahme 
gesehen werden kann.203

—— National Risk Register of Civil Emergencies. 2013 Edition
Eine Übersicht über Gefahren und Risiken, denen sich 
Großbritannien gegenübersieht. Das Register kann von 
Verantwortlichen als Werkzeug genutzt werden, um sich 
adäquat auf die drohenden konkreten Gefahren vorzu-
bereiten.204

—— How prepared are you? Business Continuity Manage-
ment Toolkit
Eine Anleitung und Hilfestellung zur Implementation von 
Business-Continuity-Maßnahmen in Unternehmen.205

Erarbeitet werden derartige Dokumente und Pläne von ver-
schiedenen Regierungsstellen wie dem Civil Contingencies 
Secretariat206 oder dem Centre for the Protection of National 
Infrastructure (CPNI).207 Darüber hinaus gibt es auch auf re-
gionaler und lokaler Ebene Regierungsorganisationen, die 
Resilienzstrategien verfolgen, etwa das London Resilience 
Team208 mit seinem London Strategic Emergency Plan209 oder 
eben der Essex Civil Protection & Emergency Management 
Service mit dem Essex Resilience Forum (siehe unten).210 Sie 
alle sind infolge des Civil Contingencies Act entstanden. 

Dieser wiederum wurde 2004 nach den Erfahrungen, die 
Großbritannien mit den sogenannten „drei F“ gemacht 
hatte, vom britischen Parlament verabschiedet. Die drei 
F waren der Konflikt über stark steigende Kraftstoffpreise 
und die daraus folgenden Konsequenzen im Jahr 2000 
(Fuel Crisis), die Flutereignisse desselben Jahres (Floo-
ding) sowie der Ausbruch der Maul- und Klauenseuche im 
Jahr 2001 (Food-and-Mouth Disease). Im Anschluss daran 
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stellte die britische Regierung fest, dass die existierenden 
Pläne zum Katastrophenschutz veraltet und nicht mehr 
adäquat für moderne Zivilschutz-Ansätze waren. Daraus 
resultierte letztlich drei Jahre später der Civil Contingenci-
es Act. Der Civil Contingencies Act selbst ist aufgeteilt in 
zwei Teile. Im ersten Teil geht es um lokale Maßnahmen 
und Verantwortlichkeiten für den Katastrophenschutz, 
im zweiten Teil um eine besondere Gesetzgebung für 
Rettungskräfte. Damit sollen deren Kompetenzen im Fall 
der schlimmsten Katastrophen (Most Serious Emergen-
cies) ausgeweitet werden, um ihnen ein effizientes und 
effektives, schnelles Handeln zu ermöglichen.211 Emergen-
cy definiert der Civil Contingencies Act als Ereignis, das 
menschlichem Wohlergehen oder der Umwelt ernsthafte 
Schäden zufügen kann – zum Beispiel Krieg und Terroris-
mus, welche generell die Sicherheit der Gesellschaft be-
drohen. Für den ersten Teil beziehen sich die Ereignisse 
immer auf einen eng begrenzten, lokalen Ort innerhalb 
des Vereinigten Königreichs. In Teil zwei sind mit Emer-
gencies nur Ereignisse gemeint, die mindestens regional 
Schäden verursachen können.212

Der erste Teil des Civil Contingencies Act dient als Richt
linie für die relevanten Akteure auf lokaler Ebene. Er defi-
niert klare Zuständigkeiten und verteilt Aufgaben, welche 
die Akteure im Fall des Eintretens widriger Ereignisse zu er-
füllen haben. Dazu teilt er sie in Category 1 und Category 2 
Responder auf. Erstere sind als sogenannte Core Respon-
ders direkt als Rettungs- und Einsatzkräfte beziehungsweise 
politisch Verantwortliche in jeder Art von Notfall gefordert. 
Darunter fallen Polizei, Feuerwehr und Rettungsdienste so-
wie lokale Behörden, Bürgermeister und County-Offizielle.213 
Sie werden durch den Civil Contingencies Act verpflichtet, 
einer ganzen Reihe von Aufgaben nachzukommen, darun-
ter auch der Einrichtung lokaler Resilience Forums:

—— Risikoeinschätzung und Analyse der Bedrohungslage 
für den lokalen Kontext

—— Entwurf und Umsetzung von Notfallplänen
—— Entwurf von Plänen zum Business Continuity Manage-

ment
—— Information der Bevölkerung über Risiken, Gefahren, 

das richtige Verhalten im Katastrophenfall, mögliche 
Vorbereitungsmaßnahmen etc.

—— Informationsteilung mit anderen lokal Verantwortlichen
—— Kooperation und Koordination mit anderen lokal Ver-

antwortlichen
—— Beratung und Hilfe für Unternehmen und Freiwilligen

organisationen zum Thema Business Continuity 
Management (betrifft nur die lokalen Behörden)214

Als Category 2 Responder werden hauptsächlich die Be-
treiber kritischer Infrastrukturen wie Energieversorger, 
Wasserversorger, Telekommunikationsunternehmen, Flug-
hafenbetreiber, Betreiber des öffentlichen Personenverkehrs 
etc. bezeichnet.215 Sie sind von widrigen Ereignissen – je 
nach Ausmaß – nur dann betroffen, wenn diese ihren spe-
zifischen Sektor tangieren. Ihre Aufgaben erstrecken sich 
daher darauf, mit allen relevanten Akteuren zusammenzu-
arbeiten und alle relevanten Informationen untereinander 
auszutauschen.216

Für den „normalen“ Notfall sind die Inhalte des ersten Teils 
des Civil Contingencies Act von deutlich größerer praktischer 
Bedeutung als diejenigen des zweiten Teils. Von den sieben 
Aufgaben, welche die lokal Verantwortlichen in diesem Rah-
men zu erfüllen haben, konzentrierten sich die Ausführungen 
von Briggs während des Workshops auf den Aspekt der Infor-
mation der Bevölkerung. Zur Bildung von gesellschaftlicher 
Resilienz gehört Briggs zufolge unbedingt das Schaffen eines 
Gefahren- und Risikobewusstseins in der Bevölkerung. Und 



86

Resilien-Tech

217	 �Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK) verfolgt bereits einen ähnlichen Ansatz, zum Beispiel mit der Seite http://
www.max-und-flocke-helferland.de [Stand 14. 12. 2013].

218	 �Der Begriff der „Tight Couplings“ entstammt dem bahnbrechenden Werk des Soziologen Charles Perrow „Normal Accidents. Living With High 
Risk Technologies“ aus dem Jahr 1984 (siehe Perrow 1999). Darin analysiert er basierend auf Fallbeispielen wie dem Unfall im Kernkraftwerk 
Three Mile Island bei Harrisburg, PA, im März 1979, wie die Komplexität technischer Systeme zu Systemversagen und Unfällen führt. Perrow 
kann ein pessimistisches Verständnis der Möglichkeiten technologischer Entwicklung unterstellt werden (Whitney 2003, S. 1ff). Für ihn resul-
tiert aus der Komplexität technischer Systeme wie zum Beispiel Kernkraftwerken eine inhärente Vulnerabilität. Durch Tight Couplings – also 
enge Verknüpfungen zwischen einzelnen Teilen des Systems, die zu einer großen „Ansteckungsgefahr“ bei Störungen führen – kommt es 
zwangsweise irgendwann zu einem totalen Systemversagen, sie entsprechen etwa dem, was in der vorliegenden Studie als Kaskadeneffekte 
bezeichnet wird. Auf das unerwartete und in seiner spezifischen Art unvorhersehbare Systemversagen können die Verantwortlichen nicht ad-
äquat reagieren, was den Zusammenbruch des Systems noch beschleunigt. Diese durch Tight Couplings und Komplexität bedingten Unfälle 
nennt Perrow „Normal Accidents“ – er sieht in seinem Ausgangswerk keine Möglichkeit, derartige Unfälle zu verhindern (Rijpma 1997, S. 16). 
Später denkt er über Möglichkeiten nach, mithilfe von Dezentralisierung, Redundanz und Robustheit – Maßnahmen, die er selbst als unelegant 
und eigentlich dem ingenieurwissenschaftlichen Denken widersprechend bezeichnet – Systeme stabiler zu gestalten (Perrow 1999b, S. 150ff).

ihre primären Adressaten sind Kinder und Jugendliche. Dazu 
entwickelte ECPEM im Rahmen zweier von der Europäischen 
Union geförderter Projekte Unterrichtsmaterialien und Me-
thoden, mit deren Hilfe bei Schülerinnen und Schülern ein 
Bewusstsein dafür geschaffen werden soll, was alles pas-
sieren kann und wie sie darauf adäquat reagieren können. 
Wie gut die Materialien und Methoden geeignet sind, wurde 
dann in Form von vier Fallstudien konkret vor Ort in Schulen 
getestet. Als Ergebnisse konnte Briggs festhalten, dass das 
Wissen über Risiken und das richtige Verhalten im Notfall 
signifikant zunahmen und die Schülerinnen und Schüler die-
ses Wissen auch an ihre Eltern und Verwandten weitergaben. 
Durch eine intensive mediale Begleitung der Studien erreich-
ten deren Inhalte zusätzlich noch ein weiteres Spektrum der 
Bevölkerung. Befürchtungen, die konkreten Unterrichtsinhal-
te könnten Panik oder Angst bei den jungen Menschen aus-
lösen, bestätigten sich nicht. Nach den erfolgreich zu Ende 
geführten EU-Projekten entwickelte Briggs ihre Methoden für 
die Schulung und Bildung von Kindern und Jugendlichen zu 
Risiken und dem richtigen Verhalten vor, während und nach 
einer Katastrophe weiter. Mittlerweile finden Interessierte un-
ter http://www.whatif-guidance.org Spiele, Puzzles, Bücher 
und weitere, einfach zu erfassende Lernmaterialien für den 
Umgang mit dem Katastrophenfall.217 Bei der Bildung und 
Erziehung von Kindern und Jugendlichen anzusetzen, scheint 
ein äußerst vielversprechender Ansatz. Briggs selbst machte 
das an der unterschiedlichen Herangehensweise von Kindern 
im Gegensatz zu Erwachsenen deutlich: Letztere sagten sich 
immer nur „Wenn ich nur …“, während erstere „Was wäre 

wenn?“ fragten. Ausgehend von diesen Erfahrungen kann 
auch für die deutsche Diskussion nur erneut die Bedeutung 
einer konsequenten und frühzeitigen Bewusstseinsbildung in 
der Bevölkerung betont werden.

3.3.3	� ERIK THOMASSEN, NORWEGEN – RESILIENCE 
AS A FUNCTION OF GOVERNANCE

Erik Thomassen leitet die Analyseeinheit des Norwegian 
Directorate for Civil Protection (dsb). Das dsb ist eine nach-
geordnete Behörde des norwegischen Justizministeriums, die 
für die kross-sektorale Koordination der staatlichen Anstren-
gungen in den Bereichen Safety und Security verantwortlich 
ist. Die Hauptaufgaben von Thomassens Gruppe bestehen 
in der Erstellung des jährlichen norwegischen nationalen 
Risk Assessment und von Vulnerabilitätsanalysen der norwe-
gischen kritischen Infrastrukturen. Während des Workshops 
stellte Thomassen den staatlichen norwegischen Zugang 
zum Konzept Resilienz und zu dessen Verwendung vor. Er 
definierte eine resiliente Gesellschaft als „a society with de-
centralized responsibility focusing on reducing the impact of 
‘tight couplings’218 in order to maintain basic production and 
services under all kind of circumstances.“ Für sein Verständ-
nis von Resilienz sind die Begriffe Governance, Funktionen 
und Erhaltung der Funktionsfähigkeit zentral. Mit Gover-
nance meint Thomassen Maßnahmen, die Regierungen und 
staatliche Behörden ergreifen können, um eine gesellschaft-
liche Entwicklung hin zu Resilienz mittels dezentralisierter 

http://www.max-und-flocke-helferland.de
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Verantwortlichkeiten voranzutreiben. Die Funktionen, von 
denen Thomassen spricht, beziehen sich auf die Versorgung 
der Gesellschaft mit lebensnotwendigen Gütern und Dienst-
leistungen. Kritische Infrastrukturen sind nur aufgrund der 
von ihnen erfüllten Funktionen kritisch für die Gesellschaft. 
Deshalb ist der Erhalt der Funktionsfähigkeit angesichts wid-
riger Ereignisse für das norwegische Verständnis von Resili-
enz das entscheidende Charakteristikum resilienter Systeme. 
Ein Weg dazu führt über Redundanz, ähnlich wie Perrow das 
für die Verhinderung der normalen Unfälle in komplexen 
Systemen fordert.219 Da der Großteil der für die Gesellschaft 
überlebenswichtigen Funktionen nicht direkt von der Regie-
rung sichergestellt werden kann, ist es deren Aufgabe, den 
privaten Besitzern und Betreibern der kritischen Infrastruktu-
ren ihre Verantwortlichkeiten deutlich zu machen und sie bei 
der Erfüllung ihrer Aufgaben zu unterstützen. Dazu muss im 
ersten Schritt klar sein, welche Funktionen vital sind und wer 
sie anbietet. Der Ansatz der norwegischen Regierung lautet 
an dieser Stelle wie folgt: Infrastrukturen sind kritisch, wenn 
ihr Versagen vitale soziale Funktionen der Gesellschaft ge-
fährdet. Soziale Funktionen sind vital, wenn ein Zusammen-
bruch die Erfüllung der vitalen gesellschaftlichen Bedürfnis-
se verhindert. Die vitalen Bedürfnisse der Gesellschaft sind 
Nahrung, Wasser, Energie, Sicherheit etc. Weil gerade der 
Begriff Sicherheit für konkrete Folgerungen aus diesem An-
satz heraus noch zu unspezifisch war, startete das dsb eine 
Analyse zur Identifikation der zentralen gesellschaftlichen 
Funktionen, für deren Aufrechterhaltung teilweise der private 
Sektor (Food, Drinking Water, Heating etc.) und teilweise der 
Staat (National Security, Law and Order etc.) verantwortlich 
ist. Ausgehend von der so entstandenen Liste führt das dsb 
Überprüfungen und Audits durch, um die Resilienzbemü-
hungen der einzelnen Bereiche der norwegischen Regierung 
und nachgelagerter Behörden bewerten zu können. Ziel aller 
Anstrengungen ist die Initiierung von Business-Continuity-
Maßnahmen220 durch Unternehmen einerseits und resilienz
erhöhenden Maßnahmen von staatlicher Seite andererseits. 

Inhaltlich nannte Thomassen in diesem Kontext während 
des Workshops, wie bereits erwähnt, zum Beispiel das Thema 
Redundanz. Seine Schlussfolgerungen für den spezifischen 
Bereich der kritischen Infrastrukturen – der den großen Teil 
der staatlichen Verantwortlichkeiten wie National Security, 
Democratic Rule of Law etc. gerade nicht beinhaltet – sehen 
die Rolle von Regierung und Behörden in der Ausarbeitung 
von Regularien, der Überprüfung ihrer Einhaltung und der 
Vorgabe von Zielen. 

3.4	� LESSONS LEARNED – SCHRITTE ZUR VERWIRK
LICHUNG DER RESILIENTEN GESELLSCHAFT

Ende Mai 2013, nur zwei Wochen nachdem der Workshop 
„International Perspectives on Resilience“ einige der welt-
weit profiliertesten Resilienzexperten in Berlin zusammenge-
führt hatte, wurde Mitteleuropa von einer der schlimmsten 
Flutkatastrophen seiner Geschichte heimgesucht. Allein in 
Deutschland starben acht Menschen, hunderttausende ver-
loren Hab und Gut, die finanziellen Schäden werden von der 
Münchener Rück auf insgesamt mehr als zwölf Milliarden 
Euro geschätzt.221 Das historische Ausmaß der Flut wurde 
unter anderem am Pegelstand der Donau in Passau ersicht-
lich, der mit über 12,50 Metern so hoch war, wie seit über 
500 Jahren nicht mehr.222 Inmitten des Projekts „Resilien-
Tech“ wurde durch die außergewöhnliche Hochwasserlage 
auf dramatische Weise deutlich, wie wichtig ein holistisches 
Konzept zum Umgang mit derartigen widrigen Ereignissen 
auch und gerade für Deutschland ist. Ein besseres Verständ-
nis des Konzepts Resilienz und daraus abgeleitete Hand-
lungsempfehlungen für politische Entscheidungsträger kön-
nen in Zukunft dabei helfen, den Verlust an Menschenleben 
und die finanziellen, sozialen und ökologischen Schäden von 
Naturkatastrophen, Terroranschlägen, Industrieunfällen und 
anderen Extremereignissen signifikant zu reduzieren. Inso-
fern zeigte die Flutkatastrophe, dass die Minimierung der 
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Beeinträchtigungen für das Wohl der betroffenen Menschen 
– und zwar durch Prävention, Vorbereitung, Schutzmaßnah-
men, adäquater Krisenreaktion und sinnvolles Lernen aus 
vergangenen Ereignissen – genau den Kern dessen trifft, was 
eine resiliente Gesellschaft ausmacht.

Antworten auf diese Frage suchte das vorliegende Kapitel 3 
im Rahmen einer gründlichen Inaugenscheinnahme der 
internationalen Perspektiven auf das Konzept Resilienz 
zu geben. Die Forschungsansätze und Praxisbeispiele der 
renommierten Experten, die in den vorangegangenen Ab-
schnitten 3.2.1 bis 3.2.7 und 3.3.1 bis 3.3.3 vorgestellt 
wurden, dienten gleichzeitig dazu, noch eine Reihe wei-
terer, untergeordneter Fragestellungen aufzugreifen: Was 
wird in ausgewählten Staaten bereits an Resilienzansätzen 
umgesetzt? Welche Ansätze gibt es, um Resilienz zu quan-
tifizieren? Was sind aus Sicht der Experten die großen 
ungelösten Fragen im Bereich der Resilienzforschung? In 
welchen Themenbereichen sollte verstärkt geforscht wer-
den? Was sind vielversprechende – im Sinne von langfristig 
tragfähige – Resilienzansätze angesichts einer fast expo-
nentiell zunehmenden Komplexität unserer hochtechnisier-
ten Lebenswelten? Durch einen unverstellten Blick auf die 
vielfältigen Forschungsaktivitäten und Praxisvorhaben, die 
unter dem Stichwort Resilienz auf der europäischen und 
nordamerikanischen Tagesordnung stehen, wurde deutlich, 
dass die deutsche Resilienz-Gemeinschaft – Forscher, Prak-
tiker und Politiker – enorm von den Erfahrungen und Ideen 
ihrer internationalen Pendants profitieren kann. 

Aus jeder der vorgestellten Arbeiten wurden die wichtigs-
ten, innovativsten oder ungewöhnlichsten Gedanken und 
Ansätze herausdestilliert und jeweils schon in den Unter
kapiteln darauf verwiesen, inwiefern die deutsche Dis-
kussion einen Nutzen daraus ziehen kann. Im Folgenden 
werden diese Erkenntnisse zusammengefasst und in Form 
von insgesamt neun Lessons learned (Erkenntnisse) auf-
bereitet. Als Gesamtergebnis des Projekts „Resilien-Tech“ 
sollen anwendungsorientierte Handlungsempfehlungen 

generiert werden, die Eingang in zukünftige Forschungs
programme und -strategien der Bundesrepublik Deutsch-
land finden. Die nachfolgend präsentierten Lessons lear-
ned reichen von der immer wieder betonten Bedeutung 
eines holistischen Resilienzansatzes über die Notwendig-
keit der Etablierung eines Resilience Engineering bis hin 
zu der Feststellung, dass Resilienz eine unverzichtbare 
Schlüsselkomponente jeder nachhaltigen Entwicklung 
sein sollte. Aus ihnen lassen sich in Verbindung mit und 
als Ergänzung zu den Ergebnissen aus den Kapiteln 2 und 
4 direkt konkrete und sinnvolle Handlungsempfehlungen 
für Entscheidungsträger aus Politik, Wirtschaft, Wissen-
schaft und Gesellschaft ableiten. 

1. �Die Resilienz-Gleichung: Resilienz als holistisches 
Konzept 

Die erste Lektion, die aus den internationalen Perspektiven 
von Resilienz gezogen werden konnte, war zugleich auch 
schon Ausgangsbasis der Studie „Resilien-Tech“: Resilienz ist 
ein holistisches Konzept zur Erhöhung der Funktions-, Anpas-
sungs-, Widerstands- und Lernfähigkeit von Gesellschaften 
angesichts widriger Ereignisse jedweder Art. Dieser holis-
tische Ansatz ist der zentrale Mehrwert, den Resilienz im 
Kontext der Sicherheitsforschung bieten kann. Die Frage ist, 
was genau darunter zu verstehen ist. In jeder der in den Ab-
schnitten 3.2 und 3.3 analysierten Forschungsarbeiten und 
Praxisbeispielen wurde auf den ganzheitlichen Aspekt von 
Resilienz verwiesen. Trotz genuin unterschiedlicher Hinter
gründe, Vorgehensweisen und Theoriegebäude der Forscher 
und Praktiker bestand in einer Hinsicht Einigkeit: Unab-
hängig davon, wie dieses Ziel am besten erreicht werden 
kann, zeichnen sich resiliente Gesellschaften dadurch aus, 
dass menschliche, ökonomische und ökologische Schä-
den widriger Ereignisse soweit irgend möglich minimiert 
werden. Dazu müssen in allen Phasen des Resilienzzyklus 
geeignete und korrespondierende Maßnahmen erforscht, 
entwickelt und ergriffen werden. In genau dieser Hinsicht 
ist Resilienz holistisch zu verstehen. Statt einen künstlichen 
Gegensatz zwischen technologischen, gesellschaftlichen, 
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ökonomischen und anderen Lösungsansätzen zu konstruie-
ren, werden alle denkbaren Wege beschritten und integrativ 
miteinander kombiniert, die den größten Erfolg versprechen. 
Dieses Verständnis von Resilienz wird so bereits in Ländern 
wie den USA, Großbritannien und der Schweiz als Ausgangs-
punkt für Regierungshandeln und Forschungsprogramme 
genutzt. Die perfekte Übersicht, welche Bereiche adressiert 
werden müssen, um Gesellschaften resilient zu gestalten, 
boten die Forscherinnen der National Academies mit ih-
rer Resilienzgleichung. Resilienz entsteht demzufolge nur 
aus einem Zusammenspiel von Ingenieurwissenschaften, 
Naturwissenschaften, dem Schutz kritischer Infrastrukturen, 
Sozialwissenschaften, Aspekten der öffentlichen Gesundheit 
und adäquatem Regierungshandeln. Versagen die Resilienz-
mechanismen einiger dieser Bereiche, kann die Gesellschaft 
auf widrige Ereignisse nicht angemessen reagieren. 

2. �Nationale Resilienzstrategie: Resilienz als 
Organisationsprinzip etablieren

Auf der politischen Ebene bedeutet das holistische Verständ-
nis von Resilienz die Notwendigkeit zur Ausarbeitung einer 
nationalen Resilienzstrategie. Dies bildet Erkenntnis Num-
mer zwei. Genau wie die National Academies in ihrer Stu-
die für die USA fordern, sollte darüber nachgedacht werden, 
Resilienz auch in Deutschland als eine Art Organisations
prinzip, als Ziel in alle Bereiche der Regierung und der Ge-
sellschaft zu kommunizieren. Weil eine Umsetzung vor Ort 
die lokalen Gegebenheiten berücksichtigen muss, kann die 
Regierung Resilienz nicht einfach per Gesetz verordnen. Be-
nötigt werden vielmehr eine langfristige Strategie und detail-
lierte Pläne für Forschung, Entwicklung und Umsetzung resi-
lienzschaffender und -erhöhender Maßnahmen. Die britische 
Regierung hat das holistische Konzept Resilienz bereits als 
geeignete Strategie verinnerlicht, um widrigen Ereignissen 
aller Art erfolgreich begegnen zu können. Dokumente wie 
der Sector Resilience Plan for Critical Infrastructure, das Com-
munity Emergency Plan Toolkit oder das Strategic National 
Framework on Community Resilience weisen die britischen 
Anstrengungen nach, die übergeordnete Strategie konkret 

umzusetzen. Ob dieser selbstverständliche Umgang mit Re-
silienz – so wie das Konzept im Rahmen der vorliegenden 
Studie verstanden wird – in Regierungsdokumenten und im 
Regierungshandeln zukünftig aufgrund des damit verbunde-
nen möglichen Mehrwerts auch in Deutschland forciert wer-
den kann, sollte ernsthaft geprüft werden. Vor allen Dingen 
in der anwendungs- und lösungsorientierten Sicherheitsfor-
schung kann Resilienz als zugrunde liegende Handlungs-
maxime die Basis aller künftigen Forschungsanstrengungen 
bilden. Damit lassen sich innovative Ideen und Ansätze 
schneller und besser identifizieren, Forschungslücken auf
decken und ein möglicher Mehrwert, den einzelne Lösungen 
zur ganzheitlichen Resilienz der Gesellschaft beitragen, zuver-
lässig bewerten. Die folgenden Lessons learned sind insofern 
auch und primär als Themen und Bereiche zu verstehen, in 
denen durch eine Intensivierung der Forschung und Entwick-
lung Deutschland und Europa insgesamt resilienter gestaltet 
werden können.

3. �Bedrohungsanalysen und Verwundbarkeits
indikatoren: Auch für Deutschland sinnvoll?

Um die Resilienz von Gesellschaften und ihren Subsyste-
men effizient erhöhen zu können, sollte in einem ersten 
Schritt zunächst festgestellt werden, welche Subsysteme 
aus welchen Gründen gegenüber welchen Gefahren in wel-
chem Maße anfällig und verwundbar sind. Diese Erkennt-
nis, Nummer drei, fußt vor allen Dingen auf den Arbeiten 
von Susan Cutter zur sozialen Vulnerabilität, geht aber – 
wie auch die erste Handlungsempfehlung aus der Studie 
der National Academies – weit über rein soziale Indikatoren 
von Verwundbarkeit hinaus. Cutter und ihre Kollegen ha-
ben mit ihrem Social Vulnerability Index ein sehr nützliches 
Instrument etabliert, für das eine Umsetzung in Deutsch-
land bisher fehlt. Angesichts des großen Nutzens, den sol-
che Indikatoren stiften können, scheint es sinnvoll darüber 
nachzudenken, ob und wie ähnliche Maße für Deutsch-
land entwickelt werden können. Einerseits kann das eine 
direkte Implementierung des SoVI für soziale Aspekte von 
Vulnerabilität bedeuten. Die Anwendbarkeit dieses Indexes 
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für verschiedene kulturelle Kontexte wurde ja bereits 
nachgewiesen. Andererseits gilt es auch andere Aspekte 
gesellschaftlicher Vulnerabilität auf verschiedenen Ebenen 
und in verschiedener Auflösung systematisch zu erheben 
und in geeigneter Weise abzubilden. Derartige Indizes wer-
den gerade für das gesellschaftliche Subsystem der kriti-
schen Infrastrukturen benötigt. Nur wenn deren spezifische 
Vulnerabilität systematisch erfasst und Forschern sowie 
Praktikern in verständlicher Weise zur Verfügung gestellt 
wird, können geeignete Maßnahmen zur Sicherstellung des 
Funktionserhalts im Fall des Eintretens widriger Ereignisse 
erforscht, entwickelt und umgesetzt werden. Deshalb sollte 
die Entwicklung solcher Indizes in den nächsten Jahren ge-
prüft und unter Umständen gefördert und von staatlicher 
Seite unterstützt werden. Dasselbe gilt für weitere Arten 
von gesellschaftlichen Verwundbarkeiten, wie zum Beispiel 
für die geografische Vulnerabilität. Ähnlich wie die Natio-
nal Academies es für die USA fordern, kann bei letzterer die 
Einrichtung einer Datenbank, die widrige Ereignisse aller 
Art statistisch vergleichbar macht und Bedrohungsanaly-
sen für bestimmte lokale Gebiete ermöglicht, von großer 
Nützlichkeit für Deutschland sein. Werkzeuge wie der SoVI, 
Datenbanken zu vergangenen Extremereignissen, Bedro-
hungsanalysen für bestimmte geografische Gebiete und 
Indikatoren für die Verwundbarkeit kritischer Infrastruk-
turen sind selbst unerlässliche Bausteine einer resilienten 
Gesellschaft und können gleichzeitig noch dazu beitragen, 
weitere Zahnräder – zum Beispiel strukturelle Maßnahmen 
für den Schutz kritischer Infrastrukturen – präzise und nach-
haltig richtig zu justieren.

4. �Resilienzbewertung: Maße zur Messung von  
Resilienz entwickeln

Die vierte Lektion stellt sich unmittelbar als große Heraus-
forderung für die in der Sicherheitsforschung beheimatete 
Wissenschaftsgemeinde dar: Bisher gibt es fast keine geeig-
neten Methoden, um Resilienz zu quantifizieren, messbar 
zu machen. Nur wenn gangbare Wege gefunden werden, 
die Resilienz von Gesellschaften und ihren Subsystemen zu 

messen, können sie im Hinblick auf ihre unterschiedliche 
Resilienz miteinander verglichen und so einfacher optimiert 
werden. Bisher ist es kaum möglich, systematisch nach 
zu verbessernden Schwachstellen zu suchen, Investitions
kosten anhand ihres finanziellen Nutzens zu bewerten oder 
festzustellen, wie einzelne Maßnahmen die Resilienz einer 
Gesellschaft beeinflussen. Die in Erkenntnis drei geforderten 
Forschungsanstrengungen sind ein erster, wichtiger Schritt 
auf dem Weg zu einer sinnvollen Messung von Resilienz. 
Für sich allein genommen reichen sie aber nicht aus, da sie 
lediglich Bedrohungen und Vulnerabilitäten abbilden. Ein 
geeignetes Maß für Resilienz muss den All-Gefahren-Ansatz 
integrieren, anwendbar auf Systeme unterschiedlicher Art, 
Größe und Zwecke sein sowie die diversen Dimensionen 
des Konzepts abbilden. Daraus resultieren eine Vielzahl an 
konzeptionellen Schwierigkeiten und methodischen Fall
stricken. Fragen danach, welche Variablen wichtig sind, 
mithilfe welcher Indikatoren man sie operationalisieren 
kann, wie unterschiedliche Dimensionen integriert und 
gewichtet werden können, ob qualitative oder quantitati-
ve, absolute oder relative Maße geeigneter sind, müssen 
beantwortet werden. Probleme wie der Konflikt zwischen 
einem statischen und einem dynamischen Verständnis von 
Resilienz oder die Tatsache, dass resiliente Subsysteme 
noch kein resilientes Gesamtsystem ausmachen – und vice 
versa –, müssen adressiert werden. Allerdings muss die ge-
forderte Resilienzbewertung kein perfektes Maß für Resili-
enz sein. Die Messbarmachung von Resilienz erfolgt nicht 
aus reinem Selbstzweck. Es geht um den großen Nutzen, 
den ein geeignetes Maß für Forschung, Politik, Wirtschaft 
und Praxis haben kann. Eine hinreichend diversifizierende 
Aussage über den Grad der Resilienz zwischen verschiede-
nen untersuchten Einheiten erlaubt bereits einerseits eine 
detaillierte Analyse besonders resilienter Subsysteme, um 
von ihren Erfahrungen zu lernen. Auf der anderen Seite wird 
ebenso unmittelbar der Bedarf besonders wenig resilienter 
Teile der Gesellschaft nach Hilfe jeder Art deutlich. Deshalb 
sollte sich die deutsche Sicherheitsforschungsgemeinschaft 
in den nächsten Jahren der Herausforderung, ein nützliches 
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223	 Hollnagel 2011, S. 26 – 34.
224	 Woods 2003, S. 5; Woods/Hollnagel 2006, S. 6.

Resilienzmaß zu entwickeln, annehmen. Dazu bedarf sie 
der entschlossenen Unterstützung vonseiten der politisch 
Verantwortlichen. Im Schulterschluss zwischen Forschung, 
offiziellen Regierungsstellen und den privaten Betreibern 
kritischer Infrastrukturen kann hier gezielt Forschung be-
trieben und können Probleme wie mangelnde Datenver-
fügbarkeit – unter Berücksichtigung datenschutzrechtlicher 
Aspekte – adressiert und gelöst werden. 

5. �Resilience Engineering: Ingenieurwissenschaften in 
der Sicherheitsforschung neu denken

Die kritischen Infrastrukturen unserer Gesellschaft müssen 
mithilfe innovativer und fortschrittlicher Technologien fit 
gemacht werden für das 21. Jahrhundert. Daher lautet die 
fünfte Erkenntnis, die sich aus der Betrachtung der inter-
nationalen Perspektiven des Konzepts Resilienz ergab: Die 
Ingenieurwissenschaften sollten im Kontext der Sicherheits-
forschung im Sinne eines Resilience Engineering neu ge-
dacht werden. Investitionen in die Resilienz kritischer Infra-
strukturen lohnen sich finanziell, noch mehr aber aufgrund 
der Verhinderung menschlichen Leids, die so möglich wird. 
Resilienz ist also kein kostspieliges Add-on, sondern sollte 
essenzieller Bestandteil ingenieurwissenschaftlicher Überle-
gungen der Zukunft sein (siehe Erkenntnis sieben). Im Alltag 
lässt sich feststellen: Normalerweise funktionieren Dinge so 
wie sie sollen. Es ist ungewöhnlich, wenn etwas – gravierend 
– schief läuft. Selbst komplexe Systeme arbeiten im Normal-
fall relativ reibungslos. Dieser Normalfall ist auch der Aus-
gangspunkt für das Resilience Engineering. Das Verständnis 
für die Funktionsweise komplexer Systeme ist sowohl not-
wendige wie hinreichende Bedingung, um mögliche Fehler, 
Probleme und Risiken für diese Systeme zu identifizieren und 
zu minimieren: „The goal of Resilience Engineering is to incre-
ase the number of things that go right rather than to reduce 
the number of things that go wrong.“223 Resilience Enginee-
ring bietet folglich Möglichkeiten, mit der stetig wachsen-
den Komplexität moderner Systeme umzugehen, speziell 
im Hinblick auf viele verschiedene Arten von Gefährdun-
gen.224 Resilience Engineering meint eine konsequente und 

frühzeitige Einbeziehung technologischer Lösungsansätze 
für Sicherheitsprobleme aller Art in jegliche Planungs- und 
Umsetzungsaktivitäten bedeutender gesellschaftlicher Pro-
jekte von der individuellen bis zur Gesamtsystemebene – 
insbesondere im Bereich der kritischen Infrastrukturen. Die 
ingenieurwissenschaftlichen Überlegungen erlauben es, Ri-
siken einzuschätzen, Gefahren frühzeitig zu erkennen und 
ihnen zu begegnen, Verwundbarkeiten zu minimieren, im 
Katastrophenfall effizient Krisenmanagement und Einsatz-
kräfte zu unterstützen und Kaskadeneffekte zu verhindern. 
Dieses neuartige Verständnis der Ingenieurwissenschaften, 
die die Resilienz der Gesellschaft sicherstellen und erhö-
hen sollen, sollte sich zukünftig in der konkreten Ausrich-
tung des deutschen Sicherheitsforschungsprogramms und 
insbesondere auch in den sicherheitsrelevanten Strategien 
der deutschen Bundesregierung wie zum Beispiel dem na-
tionalen Plan zum Schutz Kritischer Infrastrukturen (KRITIS) 
wiederfinden. Ähnlich wie das in der PPD-21 für die USA 
dem DHS schon vorgeschrieben wird, sollte die Erforschung 
resilienten Designs und resilienter Konstruktionsweisen für 
kritische Infrastrukturen dabei in den nächsten Jahren auch 
in Deutschland ganz oben auf der Agenda unbedingter For-
schungsnotwendigkeiten stehen.

6. �Resilience Modelling: Modellierung und Simulation 
komplexer Systeme

Resilience Engineering erfordert zunächst ein detailliertes 
und umfassendes Verständnis der betreffenden komplexen 
Systeme und ihrer Funktionsweisen auch und gerade im 
Extremfall. Maßgeschneiderte technologische Lösungen zur 
Erhöhung der Resilienz kritischer Infrastrukturen müssen 
hinsichtlich ihrer Wirkung und ihrer Effekte auf das Ge-
samtsystem sorgfältig untersucht werden. Selbstverständ-
lich können Forscher und Praktiker dafür nicht erst auf das 
Eintreten gravierender widriger Ereignisse warten. Vielmehr 
– und das ist Erkenntnis Nummer sechs – müssen sie in der 
Lage sein, Metriken und Modelle zur Systemmodellierung zu 
entwickeln, die Systemverhalten aller Art simulieren können. 
Forschungsansätzen, die bestehende Modellierungsansätze 



92

Resilien-Tech

225	 �Der Begriff der Responsibilization stammt von Jon Coaffee (siehe Abschnitt 3.2.4). Er wird im Zuge der „Lessons learned“ bewusst erweitert und 
als Schlagwort und Zusammenfassung für sämtliche gesellschaftlichen Aspekte des Konzepts Resilienz genutzt.

erweitern und die Auswirkungen widriger Ereignisse speziell 
im Hinblick auf Kaskadeneffekte simulieren und untersuchen 
helfen, sollte innerhalb der Sicherheitsforschung ein deutlich 
größeres Gewicht eingeräumt werden. Derartige Modelle 
müssen in der Lage sein, lokale Wechselwirkungen einer gro-
ßen Bandbreite von miteinander verbundenen Komponenten 
zu erfassen, aus denen dann das globale Systemverhalten 
resultiert, den betrieblichen Normalzustand sowie ein brei-
tes Spektrum an Ausnahmefällen, verursacht durch widrige 
Ereignisse aller Art, zu berücksichtigen. Entscheidend – auch 
für die Effektivität von Resilience Engineering – ist die zu-
verlässige Identifikation systemkritischer Knotenpunkte und 
Schnittstellen, deren Schädigung unmittelbar zu Kaskaden-
effekten und einem kompletten Systemversagen führt. Die 
technische Sicherheit der immer komplexer werdenden Sys-
teme muss neben dem Ausnahmefall auch für den Regel-
betrieb gewährleistet werden. Für diesen Normalfall ist die 
Modellierung des Systemverhaltens also ebenfalls von gro-
ßer Bedeutung, zumal sich so ein besseres Verständnis für 
das Verhalten des Systems im Ausnahmefall ergibt. Um all 
diesen Anforderungen gerecht zu werden, sollten zukünfti-
ge Modellierungsansätze alle Komponenten von Systemen 
stochastisch simulieren und so das Gesamtsystem darstellen 
können, ohne vorher definierte Szenarien und Systemzustän-
de miteinzubeziehen. Die hierfür benötigten Investitionen 
in Forschung und Entwicklung sind für die angesichts stei-
gender Vulnerabilitäten notwendige Erhöhung der Resilienz 
des komplexen, vernetzten Systems der modernen kritischen 
Infrastrukturen sehr wichtig.

7. �Business-Case-Resilienz: Mehrwert von Resilienz 
deutlich machen

Resilienz kostet Geld. Von benötigten Investitionen in For-
schung und Entwicklung über den zusätzlichen Aufwand für 
resiliente Konstruktionsweisen kritischer Infrastrukturen bis 
hin zu Kosten für die Umsetzung des Konzepts in Lerninhalte 
an Schulen – politische und wirtschaftliche Verantwortungs-
träger sollten bereit und in der Lage sein, die notwendigen 

Summen aufzubringen. In einer auf Kostenoptimierung ge-
trimmten Marktwirtschaft sind Mehrausgaben dieser Art, 
denen kein unmittelbarer Nutzenzuwachs gegenübersteht, 
vermeintlich verzichtbar. Erkenntnis Nummer sieben lautet 
daher, dass Resilienz sich auch wirtschaftlich lohnen muss. 
Hier bedarf es einer Erweiterung der Perspektive, weg von 
einer kurzfristigen und kurzsichtigen Nutzenoptimierung, 
hin zu strategischem und nachhaltigem Denken und Han-
deln. Denn langfristig lohnen sich Investitionen in Resilienz, 
gerade in die Resilienz kritischer Infrastrukturen. Die Na
tional Academies zitieren in ihrer Studie eine Untersuchung 
des Multi-Hazard Mitigation Council, wonach jeder Dollar, 
der in Maßnahmen zur Mitigation im Vorfeld von Erdbeben, 
Fluten und Stürmen investiert wird, im Nachhinein Schäden 
von ungefähr vier Dollar verhindert. Jon Coaffee diskutiert 
Möglichkeiten wie Resilienz als Standortfaktor für Städte, 
die so mittelbar über die Ansiedelung von Unternehmen 
und deren Investitionen einen Gewinn erwirtschaften kön-
nen oder wie Resilienz durch Versicherungen zum Business 
Case werden kann. Letzteres kann für beide Seiten, Versi-
cherer und Versicherte, eine Win-win-Situation werden, 
wenn nämlich die Höhe der Prämien sich nach den im Vor-
feld ergriffenen resilienzsteigernden Maßnahmen bemisst. 
Insgesamt kann eine Business-Case-Resilienz entwickelt 
werden. Die Aufgabe der politischen Verantwortungsträger 
ist hier die Schaffung eines Bewusstseins dafür. Dabei be-
nötigen sie eine wissenschaftlich fundierte Grundlage für 
ihre Argumentation. Zukünftige Forschungsanstrengungen 
zur Erhöhung der gesellschaftlichen Resilienz sollten des-
halb ökonomische Aspekte von Anfang an berücksichtigen 
und mitdenken. 

8. �Resilience Responsibilization225: Information,  
Bewusstsein schaffen und Flexibilisierung 

Die achte Erkenntnis lässt sich unter dem Begriff 
Responsibilization zusammenfassen. Es sollten Strategien 
entwickelt werden, die der Bevölkerung helfen, ihre 
Eigenverantwortlichkeit zu stärken. Um eine Gesellschaft 
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226	 �Angelehnt an das Drei-Säulen-Modell von Nachhaltigkeit, das unter anderem die EU-Kommission (siehe Ec.europa.eu 2013) und der von der 
damaligen Bundesregierung 2001 eingesetzte Rat für Nachhaltigkeit (siehe Nachhaltigkeitsrat.de 2013) nutzen.

227	 Definition von Nachhaltigkeit aus dem so genannten Brundtland-Report der Weltkommission für Umwelt und Entwicklung (A/42/427).

resilient zu gestalten, müssen die Bürgerinnen und Bür-
ger selbst resilienter werden. Dabei können sie von staat-
licher Seite durch Bildung, Bestärkung und Ermutigung 
unterstützt werden. Konkret sollten dazu zukünftig sowohl 
verstärkt Forschungsanstrengungen verschiedener Art als 
auch direkte Umsetzungsbemühungen vonseiten der Re-
gierung und der verantwortlichen Behörden unternommen 
und unterstützt werden. Entscheidend ist, dass diese An-
strengungen sämtlich im Dialog auf Augenhöhe mit der 
betroffenen Bevölkerung durchgeführt werden müssen. 
Die meisten der Forscher, deren Arbeiten in Abschnitt 3.2 
vorgestellt wurden, und auch Praktiker wie Rosanna Briggs 
betonten immer wieder die Notwendigkeit, ein Bewusst-
sein in der Bevölkerung für die Existenz von Gefahren zu 
schaffen. Dieser Aspekt der Information der Bevölkerung 
ist Grundvoraussetzung für resiliente Verhaltensweisen 
vor, während und nach einer Katastrophe. Ein Weg, das 
notwendige Gefahren- und Risikobewusstsein in der Be-
völkerung zu schaffen, führt über die Implementation 
entsprechender Lerninhalte in die schulische Bildung von 
Kindern und Jugendlichen. Wie das auf breiter Fläche er-
folgreich umgesetzt werden könnte, muss allerdings noch 
erforscht werden. Responsibilization heißt aber auch, sich 
mithilfe regelmäßiger Notfall- und Katastrophenübun-
gen auf den Ernstfall vorzubereiten. So werden Routinen 
eingeübt und Selbstverständlichkeiten aufgebaut, die 
im Krisenfall Leben retten können. Solche großflächigen 
und standardisierten Übungen sind in Deutschland bisher 
noch zu wenig umgesetzt. Regelmäßige Übungen für den 
Ernstfall schaffen zudem die Überzeugung – und damit 
ein Stück weit die Fähigkeit selbst –, gegenüber Katastro-
phen aller Art gerüstet und gut vorbereitet zu sein. Auch 
das Reden über die Dinge, die im Katastrophenfall gut 
funktioniert haben, gehört zur Responsibilization der Bür-
gerinnen und Bürger, weil es die Resilienz einer Gesell-
schaft erhöht, indem es deren Glauben an die eigenen 
Fähigkeiten bestärkt. Und nicht zuletzt erfordert Resilienz 
Flexibilität. Denn auch im Fall eines unvorhergesehenen, 

gravierenden widrigen Ereignisses können Städte resili-
ent (re)agieren. Dazu sollten flexible Response-Strategien 
erforscht, entwickelt und umgesetzt werden, die soweit 
möglich unabhängig von der genauen Art der Katastro-
phe das vorhandene Potenzial in der Bevölkerung und den 
Verantwortlichen aktivieren helfen. 

9. �Resilienz als Schlüsselkomponente nachhaltiger 
Entwicklung

Die Verbindung zwischen Resilienz und Nachhaltigkeit wird 
unter anderem von Jon Coaffee diskutiert. Nachhaltigkeit 
kann nur gelingen, wenn sie Resilienz mitdenkt, ergo ist 
Resilienz eine Schlüsselkomponente nachhaltiger Entwick-
lung. Das ist die neunte und letzte Lesson learned der vor-
liegenden Studie zu den internationalen Perspektiven auf 
Resilienz. Die Frage ist dabei, warum nachhaltige Entwick-
lung, warum sozial gerechte, wirtschaftlich sinnvolle und 
ökologisch tragfähige Lösungen resilient sein müssen?226 
Die Begriffe Nachhaltigkeit und nachhaltige Entwicklung 
und das dahinter stehende Verständnis sind in den letzten 
25 Jahren zum weltweit wichtigsten politischen Leitbegriff 
geworden. Die absolute Notwendigkeit von Resilienz als 
Eigenschaft nachhaltiger Systeme ergibt sich direkt aus 
der Bedeutung der Begriffe. Eine Gesellschaft kann als 
resilient bezeichnet werden, wenn sie die Fähigkeit hat, 
tatsächliche oder potenzielle widrige Ereignisse abzuweh-
ren, sich darauf vorzubereiten, sie einzukalkulieren, sie zu 
verkraften, sich davon zu erholen oder sich ihnen immer 
erfolgreicher anzupassen. Nur wenn das gegeben ist, kön-
nen Gesellschaften langfristig stabil sein – im Sinne von 
langlebig auch angesichts großer Herausforderungen und 
mitsamt einer inhärenten Lernfähigkeit, was wiederum un-
abdingbar für Nachhaltigkeit ist. Denn nur dann kann von 
einer Entwicklung die Rede sein, die den Bedürfnissen der 
heutigen Generation entspricht, ohne die Möglichkeiten 
künftiger Generationen zu gefährden, ihre eigenen Bedürf-
nisse zu befriedigen.227 Vor allen Dingen die Wahrung der 
Funktions-, Anpassungs-, Widerstands- und Lernfähigkeit 
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228	 Fiksel 2003, S. 5332.
229	 Un.org 2013, Uncsd.org 2013.
230	 A/RES/66/288, S. 36.
231	 A/RES/66/288, S. 36f.

angesichts elementarer Veränderungsprozesse bei gleich-
zeitig auftretenden gravierenden Schadensereignissen ist 
definitorisches Merkmal umfassend resilienter Systeme: 
„Perhaps the essence of sustainability is resilience, the 
ability to resist disorder.“228 Deshalb findet sich Resilienz 
auch unter dem Stichwort „Disaster Risk Reduction“ in der 
Abschlusserklärung „The Future We Want“ der Konferenz 
der Vereinten Nationen über Nachhaltige Entwicklung 
in Rio de Janeiro im Juni 2012 (Rio+20) wieder. Neben 
fairer Beschäftigung, nachhaltiger Energieversorgung, 
Nahrungssicherheit/nachhaltiger Landwirtschaft, nach-
haltiger Stadtentwicklung, sicherer Wasserversorgung und 
einem nachhaltigen Umgang mit den Ozeanen ist die re-
siliente Gesellschaft eine der sieben Schlüsselkomponen-
ten nachhaltiger Entwicklung, deren stetige Beachtung 
und Verbesserung die Nachhaltigkeit dynamischer, sich 
entwickelnder Systeme ausmacht.229 Nur durch eine inten-
sive und insgesamt gleichrangige Beachtung der sieben 
Schlüsselkomponenten lässt sich die Entwicklung der Welt 
nachhaltig gestalten. In der Abschlusserklärung heißt es: 
„We call for disaster risk reduction and the building of re-
silience to disasters to be addressed with a renewed sense 
of urgency in the context of sustainable development.“230 
Alle relevanten Akteure, von Regierungen über interna-
tionale Organisationen bis hin zum Privatsektor und zur 
Zivilgesellschaft, sollen Anstrengungen unternehmen, um 
den Schutz von Menschen, Infrastrukturen und anderen 
wertvollen Gütern vor den Auswirkungen von Katastro-
phen zu verbessern und das Risiko des Eintretens selbi-
ger zu reduzieren.231 Somit ist Resilienz im umfassenden 
Sinn und gegenüber Bedrohungen jedweder Art als unab-
dingbare Grundvoraussetzung eine Schlüsselkomponente 
nachhaltiger Entwicklung.

In Tabelle 5 werden die neun Erkenntnisse, die sich für den 
deutschen Diskurs aus den internationalen Perspektiven 
des Konzepts Resilienz ergeben haben, zusammengefasst. 
Diese neun Lessons learned – vom holistischen Resilienz
verständnis über Resilience Engineering und Modelling bis 
hin zu Resilienz als Schlüsselkomponente nachhaltiger Ent-
wicklung – sind konkrete und äußerst wertvolle Hinweise 
darauf, wie in Deutschland in Zukunft an Resilienz geforscht, 
über Resilienz geredet und für Resilienz gearbeitet werden 
kann. Als die internationalen Experten sich Mitte Mai 2013 
in Berlin zum Workshop „International Perspectives on Re-
silience“ trafen, war noch nicht absehbar, dass ihr Wissen 
und ihr Ratschlag schon wenige Wochen später während 
der Flutkatastrophe in Mitteleuropa dringender denn je be-
nötigt werden würden. Mit einem besseren und vertieften 
Verständnis des Konzepts Resilienz wird der analytische 
Blick auf die Katastrophe schärfer. Erfolgsgeschichten wie 
der unermüdliche und heldenhafte Einsatz einer Vielzahl 
freiwilliger Helfer und der vorbildlich funktionierende soziale 
Zusammenhalt werden deutlich. Aber auch Probleme und 
Versäumnisse, zum Beispiel was zukunftsweisende Konzepte 
für den strukturellen Hochwasserschutz oder das Vorhalten 
ausreichender Überflutungsflächen angeht, lassen sich in ei-
nen Gesamtzusammenhang einordnen. Diese kurzen Ausfüh-
rungen zeigen bereits, wie sehr die aus den Lessons learned 
unmittelbar ableitbaren Handlungsempfehlungen für politi-
sche Entscheidungsträger in Zukunft dabei helfen können, 
den Verlust an Menschenleben und die finanziellen, sozialen 
und ökologischen Schäden von Naturkatastrophen wie dem 
Hochwasser im Juni 2013, aber auch von Terroranschlägen, 
Industrieunfällen und anderen Extremereignissen signifikant 
zu reduzieren. Sie sind der Startschuss für den Marathon hin 
zur resilienten Gesellschaft von morgen.
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LESSON LEARNED INHALT

1. �Die Resilienz-Gleichung: 
Resilienz als holistisches 
Konzept

Resiliente Gesellschaften zeichnen sich dadurch aus, dass alle Arten von Schäden widriger Ereignisse 
soweit irgend möglich minimiert werden. Dazu werden in einem ganzheitlichen Ansatz technologische, 
gesellschaftliche, ökonomische und andere Lösungsansätze miteinander kombiniert. In Ländern wie 
den USA, Großbritannien und der Schweiz wird das bereits umgesetzt. Deutschland kann von diesen 
Erfahrungen profitieren.

2. �Nationale Resilienz-Strategie: 
Resilienz als Organisations-
prinzip etablieren

Eine nationale Resilienz-Strategie sollte entwickelt werden samt detaillierter Pläne für Forschung und 
Entwicklung. In der Sicherheitsforschung kann Resilienz als zugrunde liegende Handlungsmaxime die 
Basis aller künftigen Forschungsanstrengungen bilden.

3. �Bedrohungsanalysen und 
Verwundbarkeitsindikatoren:  
Auch für Deutschland 
sinnvoll?

Um Resilienz erhöhen zu können, sollte klar sein, welche Systeme warum wie anfällig und verwundbar 
sind. Indizes, die das abbilden können, werden benötigt. Deshalb sollte über die Entwicklung solcher 
Indizes in den nächsten Jahren verstärkt nachgedacht werden.

4. �Resilienz-Bewertung: Maße 
zur Messung von Resilienz 
entwickeln

Die deutsche Sicherheitsforschungsgemeinschaft sollte sich in den nächsten Jahren der Herausforderung 
annehmen, ein nützliches Resilienz-Maß zu entwickeln. Dazu bedarf sie entschlossener und adäquater 
Förderung.

5. �Resilience Engineering: 
Ingenieurwissenschaften in 
der Sicherheitsforschung neu 
denken

Die Ingenieurwissenschaften sollten in der Sicherheitsforschung im Sinne eines Resilience Engineering 
neu etabliert werden. Resilience Engineering meint eine konsequente und frühzeitige Einbeziehung 
technologischer Lösungsansätze für Sicherheitsprobleme aller Art in jegliche Planungs- und Umsetzungs
aktivitäten gesellschaftlicher Projekte von der individuellen bis zur Gesamtsystemebene. Resilience 
Engineering sollte künftig ganz oben auf der Agenda unbedingter Forschungsnotwendigkeiten stehen.

6. �Resilience Modelling: 
Modellierung und Simulation 
komplexer Systeme

Es sollten Metriken und Modelle zur Systemmodellierung entwickelt werden, die Systemverhalten aller Art 
simulieren können. Entscheidend ist die zuverlässige Identifikation systemkritischer Knotenpunkte und 
Schnittstellen. Dazu bedarf es neuer Forschungsansätze in der Sicherheitsforschung.

7. �Business-Case-Resilienz: 
Mehrwert von Resilienz 
deutlich machen

Resilienz kostet kurzfristig Geld, langfristig lohnen Investitionen sich aber. Aufgabe politischer 
Verantwortungsträger ist die Schaffung eines wissenschaftlich fundierten Bewusstseins dafür. Resilienz-
Forschung sollte deshalb ökonomische Aspekte von Anfang an mit berücksichtigen.

8. �Resilience Responsibilization: 
Information, Bewusstsein 
schaffen und Flexibilisierung

Es sollten Strategien entwickelt werden, die der Bevölkerung helfen, ihre Eigenverantwortlichkeit 
und Flexibilität angesichts widriger Ereignisse zu stärken. Dazu kann sie von staatlicher Seite durch 
Information, das Schaffen eines Bewusstseins für Gefahren, verstärkte Notfallübungen, Flexibilisierung  
und vieles mehr unterstützt werden.

9. �Resilienz als Schlüssel-
komponente nachhaltiger 
Entwicklung

Nur resiliente Gesellschaften sind lernfähig und langlebig angesichts zukünftig verstärkt auftretender 
widriger Ereignisse. Das wiederum ist unabdingbar für Nachhaltigkeit. Somit ist Resilienz eine Schlüssel-
komponente nachhaltiger Entwicklung.

Tabelle 5: Lessons learned – Erkenntnisse der internationalen Perspektive auf Resilienz 
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232	 ISO 22301: Societal security — Business continuity management systems — Requirements, International Organization for Standardization.
233	 BSI-Standard 100-4 – Notfallmanagement, Bundesamt für Sicherheit in der Informationstechnik.

4.1	� ZIELSETZUNG UND EINORDNUNG IN  
DAS PROJEKT „RESILIEN-TECH“

In Kapitel 4 „Resiliente Unternehmen“ wird die Rolle von 
privatwirtschaftlichen Unternehmen und öffentlichen 
Institutionen bei der Schaffung beziehungsweise Verbesse-
rung von Resilienz in einem nationalen Kontext betrachtet.

Für die Ausarbeitung wurde ein Experten-Workshop „Resi-
lienz im Unternehmen“ durchgeführt, in dem Vertreter aus 
der Wirtschaft, der Forschung, der Lehre sowie aus dem Kata
strophenschutz ihre jeweiligen Ansichten zum Thema Resili-
enz mit dem Bezug auf Unternehmen diskutieren konnten.

Im unternehmerischen Kontext ist der Begriff Resilienz stark 
mit der Schaffung eines Systems zum Management von Ge-
schäftsunterbrechungen (engl.: Business Continuity Manage-
ment) verbunden (siehe Kapitel 4.2 „Begriffsdefinitionen“). 
Um die Teilnehmer des Workshops für das Thema BCM und 
die durch Better Practice geforderten Strukturelemente zu 
BCM zu sensibilisieren, wurden zwei Vorträge gehalten:

1.	 „Der Implementierungsansatz gemäß ISO 22301:2012 
und BSI 100-4“

2.	 „Ansatz zur Verbesserung der Resilienz eines ICT-
Providers“

Darauffolgend wurden im World-Café-Format (eine Erläu-
terung des Formats erfolgt in Kapitel 4.4) die folgenden 
Fragestellungen diskutiert:

—— Wie sieht eine Zivil- und Katastrophenschutz-Verord-
nung für Unternehmen aus?

—— Wie unterscheiden sich Unternehmen aus dem öffent
lichen Sektor, wie beispielsweise die Feuerwehr oder 
das THW, von privatwirtschaftlichen Unternehmen in 
Bezug auf Resilienz?

Das vorliegende Kapitel 4 ist wie folgt aufgebaut: Auf Basis 
der Ergebnisse des Workshops wird in Kapitel 4.2 eine Defini-
tion von Resilienz im unternehmerischen Kontext formuliert. 
In Kapitel 4.3 werden die beiden gehaltenen Vorträge zu den 
Implementierungsansätzen nach ISO 22301 und BSI 100-4 
und zum Verbesserungsansatz der Resilienz für einen ICT-
Provider dokumentiert und ein aktueller IST-Status zur Um-
setzung von BCM in der Praxis aufgeführt. In Kapitel 4.4 
werden die Workshopergebnisse im Detail wiedergegeben. 
Aufbauend auf diesen Ergebnissen werden in Kapitel 4.5 die 
Beweggründe von Unternehmen für eine Verbesserung ihrer 
Resilienz dargestellt. Ein Fazit erfolgt in Kapitel 4.6.

4.2	� RESILIENZ – BEGRIFFSDEFINITION IM  
UNTERNEHMERISCHEN KONTEXT

4.2.1	 RESILIENZ

Der Begriff Resilienz kann aus der internationalen Norm 
ISO 22301232 und dem BSI-Standard 100-4233 wie folgt ab-
geleitet werden:

Resilienz ist die Fähigkeit eines Unternehmens, Risiken mit 
existenzbedrohender Auswirkung durch eine gute Vorbe-
reitung (Prävention) und eine unmittelbare Steuerung im 
Eintrittsfall (Reaktion) zu vermeiden oder abzumildern. So-
mit wird Resilienz definiert als „Widerstandsfähigkeit eines 
Unternehmens, um dessen Fortbestand sicherzustellen“. 

Eine Maßnahme gilt als präventiv, wenn diese vor Eintritt 
eines Risikos definiert und umgesetzt wird und somit der 
Risikominderung dient. Reaktive Maßnahmen werden 
ebenfalls vor Eintritt eines Risikos definiert, treten jedoch 
erst bei einem Schadenseintritt in Kraft, dienen der unmit-
telbaren Steuerung und beinhalten beispielweise Notfall-
pläne für ausgewählte Schadensszenarien. 

4	 RESILIENTE UNTERNEHMEN
LUCAS DAUS, BURKHARD KESTING, TIMO KUKUK
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234	 �ISO 27005: Information technology - Security techniques - Information Security Risk Management, International Organization for Standardi-
zation, 2011.

Die Auswirkung eines Risikos wird als „existenzbedrohend“ 
eingestuft, wenn der Fortbestand eines Unternehmens durch 
Eintritt des Risikos gefährdet wird. Um eine Messbarkeit dieses 
Risikos zu erreichen, werden Schwellwerte hinsichtlich finanzi-
eller, gesetzlicher und reputationsbezogener Aspekte definiert. 
Bei Über- beziehungsweise Unterschreitung dieser Schwell-
werte müssen somit entsprechende Maßnahmen zur Erhal-
tung des hohen Grades an Resilienz aktiviert werden. In der 
Praxis, insbesondere im Service Management, werden solche 
Schwellwerte häufig in den Service Level Agreements (SLAs) 
zwischen Auftraggebern und Auftragnehmern festgehalten 
und entsprechende Pönalien beziehungsweise Strafen bei 
Nicht-Einhaltung der dokumentierten Schwellwerte definiert.

4.2.2	� BUSINESS CONTINUITY MANAGEMENT (BCM)  
– EIN STRUKTURIERTER ANSATZ ZUR 
ERREICHUNG VON RESILIENZ

Die Implementierung eines BCM-Systems innerhalb des 
Unternehmens umfasst die Etablierung organisatorischer 
Strukturen und die Umsetzung von Maßnahmen mit dem 
Ziel, einen hohen Grad an Resilienz zu erreichen. Ein BCM 
beinhaltet klassischerweise die folgenden Strukturelemente:

—— BCM Richtlinie und Management-System
—— Awareness und Training
—— Business Impact Analyse
—— Risikomanagement
—— Strategie und Wiederherstellung
—— Prozessentwicklung und -etablierung
—— Übung und Test

Diese Strukturelemente werden in Kapitel 4.3 detailliert 
vorgestellt. 

Um ein effizientes BCM zu etablieren, muss die Betrach-
tung auf die unternehmenskritischen Geschäftsprozesse 

fokussiert werden und somit eine Trennung dieser von der 
Gesamtmenge aller Prozesse innerhalb des Unternehmens 
erfolgen. Während anschließend im BCM-Risikomanagement 
(siehe Kapitel 4.2.2.1) existenzbedrohende Risiken und ent-
sprechende Behandlungsoptionen für unternehmenskritische 
Geschäftsprozesse identifiziert werden, muss im Rahmen der 
Notfall- und Krisenstrategie eine Kosten-Nutzen-Analyse zur 
Behandlung definierter, existenzbedrohender Risiken erfol-
gen. Diese Kosten-Nutzen-Analyse dient der Entscheidung, 
ob eine direkte Behandlung durch präventive Maßnahmen 
erfolgt oder ob ein Notfallplan entwickelt werden muss bezie-
hungsweise der Krisenmanagementprozess als Risikobehand-
lung dient. Auf Basis dieser Kosten-Nutzen-Entscheidung 
wird eine Prozessentwicklung mit anschließender Implemen-
tierung der für ein BCM relevanten Prozesse umgesetzt. Der 
letzte Baustein für ein effizientes BCM sind Übungen und 
Tests. Durch ihre Anwendung wird die Effektivität der um-
gesetzten Maßnahmen, etablierten Prozesse und definierten 
Notfallpläne gemessen und Verbesserungspotenziale sowie 
Aktualisierungsbedarf identifiziert. 

Um eine Organisationsstruktur mit eindeutig formulierten 
Risikoverantwortlichkeiten innerhalb eines Unternehmens 
zu erreichen, muss das BCM-Risikomanagement vom Unter
nehmens- und IT-Risikomanagement abgegrenzt werden 
(siehe Kapitel 4.2.2.2). 

4.2.2.1	 BCM-Risikomanagement
Da der Begriff Resilienz wesentlich von existenzbedrohen-
den Risiken abhängt, wird in der Folge das BCM-Risiko
management näher betrachtet. Das schrittweise Vorgehen 
des BCM-Risikomanagements orientiert sich größtenteils 
an der Methode des klassischen Unternehmens- und IT-
Risikomanagements (Abgrenzung siehe Kapitel 4.2.2). Ein 
Beispiel für eine Better Practice-Methode234 zum IT-Risiko
management findet sich im Standard ISO 27005. Abge-
leitet umfasst das BCM-Risikomanagement die folgenden 
Inhalte:
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Risikoidentifikation
Ein Risiko ergibt sich aus der Kombination einer Bedrohung 
und Schwachstelle des Unternehmens. Bedrohungen kön-
nen natürliche oder menschliche Ursachen haben, sowohl 
ungewollter als auch vorsätzlicher Natur sein und ihre Ur
sache innerhalb oder außerhalb der Organisation haben. Eine 
Bedrohung kann einem Unternehmen nur schaden, wenn 
korrespondierende Schwachstellen existieren. Eine Schwach-
stelle zeichnet sich durch fehlende oder ungenügend vorhan-
dene Sicherheitsmaßnahmen aus. Je mehr Schwachstellen 
existieren, desto geringer ist das originäre Schutzniveau der 
Organisation gegen vorhandene Bedrohungen und desto 
wahrscheinlicher ist der Eintritt eines Risikos. Im Rahmen 
der Risikoidentifikation innerhalb des BCM-Systems liegt der 
Fokus auf Risiken, deren Eintritt existenzbedrohende Auswir-
kungen zur Folge haben können. 

Risikobewertung
Nach der Identifikation existenzbedrohender Risiken und 
der vorhandenen Schutzmaßnahmen erfolgt auf dieser 
Basis die Risikobewertung. Dabei wird jedes Risiko durch 
die Kombination der Eintrittswahrscheinlichkeit und des 
Schadensausmaßes im Falle des Risikoeintritts bewertet.

Risikobehandlung
Mögliche Optionen bei der Behandlung der identifizierten 
und bewerteten Risiken sind die Risikoreduktion, Risiko
akzeptanz, Risikovermeidung und Risikotransfer. Mitunter 
sind mehrere Optionen in Kombination auf ein zu behan-
delndes Risiko anzuwenden. So kann es beispielsweise 
zweckmäßig sein, ein Risiko durch geeignete Maßnahmen 
zu reduzieren und den potentiellen Schaden durch das ver-
bleibende Restrisiko mittels Risikotransfer zu verlagern.

Ziel der Risikoreduktion ist die Reduzierung von existenz
bedrohenden Risiken durch die Etablierung von Maßnahmen 
auf ein akzeptables Niveau. Den Ausgangspunkt für die Defi-
nition von risikoreduzierenden Maßnahmen bilden die Ergeb-
nisse der Risikoidentifikation und –bewertung. Die Definition 

eines Notfallplans stellt beispielsweise, insbesondere für exis-
tenzbedrohende Risiken, eine Option für eine risikoreduzie-
rende Maßnahme dar. 

Die Risikoakzeptanz ist eine weitere Maßnahme zur Risiko
behandlung, da es in bestimmten Fällen notwendig sein 
kann, Risiken zu akzeptieren. So können beispielsweise die 
Kosten für die Reduzierung des Risikos nicht wirtschaftlich 
sein oder es wird durch Eingehen des Risikos ein attraktiver 
Nutzen erzielt. 

Wenn ein identifiziertes Risiko nicht akzeptiert werden kann 
und die Kosten für die Implementierung anderer Risiko
behandlungsmaßnahmen den Nutzen übersteigen, kann 
mittels Risikovermeidung die gänzliche Unterbindung eines 
Risikos erzielt werden. Dies geschieht durch Verzicht auf den 
risikobehafteten Prozess oder die Maßnahme. Beispielsweise 
kann bei umweltbedingten Risiken eine physische Standort-
verlagerung an einen Ort, an dem das Risiko nicht existiert 
oder unter Kontrolle ist, eine angemessene Lösung darstellen. 

Beim Risikotransfer übernimmt ein Dritter die Schaden-
auswirkungen bei Eintreten eines Risikos. Dies geschieht 
über Versicherungen oder über sonstige Vereinbarungen 
zwischen dem Risikoträger und dem Risikonehmer (z.  B. im 
Rahmen eines Outsourcings). Es ist zu beachten, dass beim 
Risikotransfer zwar die Verantwortung für das Management 
bestimmter Risiken übertragen werden kann, die Verant-
wortung für einen Schaden jedoch üblicherweise nicht.

4.2.2.2 	�Abgrenzung des BCM-Risikomanagements vom 
Unternehmens- und IT-Risikomanagement

Das BCM-Risikomanagement ist eng mit dem Unterneh-
mens- und IT-Risikomanagement verknüpft, besitzt jedoch 
einen unterschiedlichen Fokus. Im BCM-Risikomanage-
ment werden nicht alle Risiken betrachtet, sondern nur 
die existenzbedrohenden, die einen Notfall oder eine 
Krise zur Folge haben können, während das Unterneh-
mens- und IT-Risikomanagement einen weiter gefassten 
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235	 Risiken mit hoher Wahrscheinlichkeit sind im Rahmen des Regelbetriebs zu behandeln.

Aufgabenbereich übernimmt. Eine enge Zusammenarbeit 
und Abstimmung zwischen diesen Bereichen sind essentiell 
für einen hohen Grad an Resilienz eines Unternehmens und 
stellen die Transparenz aller identifizierten Risiken sicher, 
da Risiken aus dem Unternehmens- und IT-Risikomanage-
ment BCM-relevant sind beziehungsweise werden können 
und vice versa. Hier muss ein einheitliches Verständnis über 
Aufgaben (durch eine Schnittstellendefinition) und Verant-
wortlichkeiten existieren sowie eine eindeutige Definition 
der Begriffe Incident, Notfall und Krise vorhanden sein. So 
werden in der Praxis häufig Incidents dem Unternehmens- 
und IT-Risikomanagement, Notfälle und Krisen dem BCM-
Risikomanagement zugeordnet.

Das BCM-Risikomanagement ist verantwortlich für alle 
existenzbedrohenden Risiken, unabhängig der Eintrittwahr-
scheinlichkeit. Die Umsetzung der Maßnahmen zur Be-
handlung existenzbedrohender Risiken mit hoher Eintritts-
wahrscheinlichkeit235 werden in der Regel an das originäre 
Unternehmens- und IT-Risikomanagement delegiert. Somit 
richtet sich der Fokus der Maßnahmen im Rahmen des BCM 
auf die Behandlung existenzbedrohender Risiken mit nied-
riger Eintrittswahrscheinlichkeit. Diese können beispielswei-
se neben Naturkatastrophen und Pandemien auch Cyber-
Attacken umfassen, welche eine zunehmende Bedrohung 
mit existenzbedrohendem Ausmaß für betroffene Unterneh-
men darstellen. Als unterstützendes Medium für Transparenz 
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Abbildung 13: Risikomatrix

Quelle: KPMG AG WPG.



101

Resiliente Unternehmen

236	 ISO 22313: Societal security - Business continuity management systems - Guidance, International Organization for Standardization, 2012.
237	 Barry A. Cardoza, 2006

werden sämtliche Unternehmensrisiken in einer Risikomatrix 
dargestellt (siehe Abbildung 13), um Risiken gemäß ihrer 
Eintrittswahrscheinlichkeit und Auswirkung einzuordnen.

4.3	 UMSETZUNG IN DER PRAXIS

4.3.1	� DER IMPLEMENTIERUNGSANSATZ GEMÄSS  
ISO 22301:2012 UND BSI 100-4

Unternehmen können sich bei der Implementierung ei-
nes Business Continuity Management Systems (BCMS) 
an verschiedenen Standards ausrichten. Zwei wesentliche 
Standards sind der durch die International Organization 
for Standardization erstellte ISO Standard 22301:2012 
und der Standard zum Notfallmanagement BSI 100-4 des 
Bundesamts für Sicherheit in der Informationstechnik.

Im Folgenden wird am Beispiel des Standards ISO 22301 und 
unter Verwendung der zugehörigen Guidance ISO 22313236 
erläutert, welche Anforderungen an ein BCMS gestellt werden 
und diese dann mit denen des Standards BSI 100-4 verglichen. 

4.3.1.1	� Anforderungen an ein BCMS nach 
ISO 22301:2012

Die Implementierung eines Business Continuity Manage-
ment Systems (BCMS) lässt sich nach dem internationalen 
Standard ISO22301:2012 in sieben verschiedene Themen-
gebiete einteilen. Dabei kann zwischen den zwei übergrei-
fenden Themengebieten

—— BCM Richtlinie und Managementsystem und
—— Awareness und Training

sowie fünf aufeinander aufbauenden Themengebieten

1.	 Business Impact Analyse, 
2.	 Risikomanagement, 
3.	 Strategie und Wiederherstellung,

4.	 Prozessentwicklung und -etablierung und
5.	 Übung und Test

unterschieden werden (vgl. Abb. 14). 

BCM Richtlinie und Managementsystem
Dieses Themengebiet bildet die Basis für ein funktionierendes 
BCMS. Hier werden vom Topmanagement mit der Verabschie-
dung einer BCM-Richtlinie (Policy) Rahmenparameter für ein 
unternehmensspezifisches BCMS vorgegeben und Ressourcen 
für alle BCMS-Tätigkeiten bereitgestellt. Weiterhin werden für 
den Regelbetrieb und den Krisenfall BCM-relevante Rollen 
und Verantwortlichkeiten definiert. Darüber hinaus werden 
Prozesse und Prozeduren eingeführt, um eine kontinuierliche 
Verbesserung des Managementsystems zu gewährleisten.

Awareness und Training
In diesem Themengebiet werden nach Entwicklung eines 
adressatengerechten Schulungskonzepts Maßnahmen er
arbeitet, um Mitarbeiter zu schulen und auf ihre etwaigen 
Rollen in den unterschiedlichen Plänen des BCMS vorzu-
bereiten sowie das Bewusstsein für die Notwendigkeit der 
Resilienz im Unternehmen zu schaffen.

Business Impact Analyse
Im Rahmen der Business Impact Analyse (BIA) werden 
die kritischen Geschäftsprozesse aus der Menge aller Ge-
schäftsprozesse mittels unternehmensrelevanter Kritikali-
tätsmerkmale herausgefiltert. Anschließend werden die von 
den kritischen Geschäftsprozessen benötigten Ressourcen, 
sog. „supporting assets“, identifiziert.237

Weiterhin wird in der BIA bewertet, wie sich Ausfälle in 
den kritischen Geschäftsprozessen auf den Geschäfts
betrieb auswirken könnten (Auswirkungsanalyse). Diese 
Bewertungen werden in einem zeitlichen Verlauf betrach-
tet, um daraus Wiederanlaufparameter (wie z. B. den MTPD 
– maximum tolerable period of disruption oder den RTO – 
recovery time objective) abzuleiten und eine Priorisierung der 
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Wiederanlaufaktivitäten für den Krisenfall festzulegen. Für 
diesen Wiederanlauf werden dann jene Ressourcen und Unter-
nehmenswerte (IT-Systeme, Daten, Personal, Arbeitsmateria
lien, Gebäude etc.) aus der Menge der bereits identifizierten 
benötigten Ressourcen erhoben, die für den Normalbetrieb 
sowie den Notbetrieb zwingend erforderlich sind.

Risikomanagement
Im Rahmen der Risikoanalyse werden die Ressourcen und 
Unternehmenswerte (supporting assets), die für den Be-
trieb der kritischen Geschäftsprozesse benötigt werden, 
einer Bedrohungs- und Schwachstellenanalyse unterzogen 
(vgl.  Kapitel 4.2.1). Die sich daraus ergebenden Risiken 
werden bewertet und priorisiert. Im Anschluss werden 

Maßnahmen zur Sicherstellung der Verfügbarkeit und 
Funktionsfähigkeit dieser Ressourcen für die kritischen 
Geschäftsprozesse abgeleitet. Das Ergebnis des Risiko-
managements ist ein ausführlicher Plan zur Behandlung 
identifizierter Risiken (Risk Treatment Plan) sowie ein eta-
blierter Prozess zur strukturierten Analyse, Bewertung und 
Behandlung von Risiken.

Strategie und Wiederherstellung
Basierend auf den Erkenntnissen aus der Business Impact 
Analyse und des Risikomanagements werden Optionen und 
Strategien für den Wiederanlauf der kritischen Geschäfts-
prozesse unter Betrachtung von unterschiedlichen Notfall
szenarien evaluiert und mittels einer Kosten-Nutzen-Analyse 
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Abbildung 14: Implementierungsansatz Business Continuity Management System (BCMS) nach ISO 22301:2012

Quelle: KPMG AG WPG.



103

Resiliente Unternehmen

238	 Auch Krisenkonzept, Wiederanlaufkonzept genannt.

bewertet. Daraus entsteht die Wiederanlaufstrategie, welche 
in einem Notfallkonzept238 dokumentiert wird.

Auf Basis des Notfallkonzepts entstehen schließlich die ein-
zelnen operativen Wiederanlaufpläne (Notfallpläne), wel-
che Schritt-für-Schritt-Anleitungen zur Rückführung der kri-
tischen Geschäftsprozesse in den Normalbetrieb enthalten.

Prozessentwicklung und -etablierung 
Das Themengebiet „Prozessentwicklung und -etablierung“ 
befasst sich mit der Erarbeitung und Implementierung von 
Krisenmanagement-Prozessen sowie der Vorgehensweise 
zur Krisenalarmierung und dem Krisenausruf, der Einbe-
rufung des Krisenstabs, der unternehmensinternen und 
externen Krisenkommunikation, der Krisenüberwachung 
(Monitoring), der De-Eskalation bis zur Rückführung in den 
Normalzustand sowie der Nachbereitung nach Erreichung 
des Regelbetriebs. 

Übung und Test
Basierend auf einem übergreifenden Testprogramm erfolgt 
die Durchführung von Notfall- und Evakuierungsübungen. 
Deren Ergebnisse werden ausgewertet und dienen als 
Grundlage für die Verbesserung und Anpassung von Wieder-
anlaufplänen. Weiterhin beinhaltet das Testprogramm die 
Testzyklen, um eine kontinuierliche Verbesserung der Wieder-
anlaufpläne sowie des gesamten BCMS sicherzustellen.

4.3.1.2	� Abgrenzung der Standards ISO 22301:2012 
und BSI 100-4

Während der Standard ISO 22301:2012 der International 
Organization for Standardization generische Vorgaben für 
ein Business Continuity Managementsystem macht, sind 
die Anforderungen, die sich aus dem Standard BSI 100-4 er
geben, wesentlich detaillierter und im Stil einer Umsetzungs
anleitung geschrieben.

Die wesentlichen Aspekte bei der Schaffung eines Manage-
mentsystems zur Vermeidung von Geschäftsunterbrechungen 

sind bei beiden Standards identisch. Auch im BSI 100-4 wird 
zunächst ein Rahmenwerk mit entsprechenden Rollen und 
Verantwortlichkeiten gefordert (Initialisierung des Notfall
managements). Durch diese Rollen werden dann die Business 
Impact Analyse und das Risikomanagement durchgeführt, 
sowie Maßnahmen abgeleitet und Notfallpläne erstellt 
(Konzeptionsphase, Umsetzung des Notfallvorsorgekonzepts 
sowie Notfallbewältigung). Zur Sicherung der Qualität des 
Notfallmanagements und Ableitung von Verbesserungen 
werden durch den Standard Tests und Übungen vorgeschrie-
ben (Übung und Test).

Besonders hervorzuheben sind die detailliert ausgeführten 
Gefährdungs- und Maßnahmenkataloge des BSI. In diesen 
werden konkrete Bedrohungen und Maßnahmen beschrie-
ben, die auf Unternehmen einwirken beziehungsweise die 
getroffen werden können.

4.3.2	� ANSATZ ZUR VERBESSERUNG DER RESILIENZ 
EINES ICT-PROVIDERS

Das Geschäftskontinuitätsmanagement des betrachteten 
ICT-Providers versteht unter dem Begriff Resilienz die „wirt-
schaftliche Existenzsicherung in einer unternehmerischen 
Krisensituation“ oder die „Fortführung der Geschäftstätig-
keit im Krisen- und Katastrophenfall“.

Business Continuity Management und ICT Service Continuity 
Management (ICTSCM) werden klar vom Normalbetrieb ab-
gegrenzt. Die Ziele sind der vorsorgliche Schutz vor Bedrohun-
gen sowie die Herstellung des Notbetriebs in der maximal 
tolerierbaren Ausfallzeit für geschäftskritische ICT-Services. 
BCM/ICTSCM-Anstrengungen werden somit nicht pauschal 
für alle Anwendungen unternommen, da erhöhte Verfügbar-
keit der Anwendungen in diesem Kontext nicht das Ziel ist.

Die Anforderungen an das BCM des betrachteten ICT-
Providers erwachsen aus rechtlichen Anforderungen 
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sowie Service Level Agreements mit externen Kunden und 
Operational Level Agreements mit internen Kunden. Die-
se Anforderungen werden durch ein unternehmensweites 
Prozessmodell sichergestellt. Im Rahmen dieses 
Prozessmodells werden im ersten Schritt Anforderungen 
an die Kontinuitätsplanung (continuity planning) analy-
siert, Risiken  auf Basis der  Business Impact Analysen 
und des Risikomanagements ermittelt und folglich BCM/
ICTSCM-Konzepte erarbeitet.

Diese Konzepte werden im Prozessschritt der Implementierung 
(continuity implementation) auf technischer und organisa
torischer Seite umgesetzt. Dabei werden Vorgehensweisen für 
das Krisenmanagement bestimmt, Rollen und Verantwortlich-
keiten definiert, Schulungen geplant und Testszenarien für die 
Maßnahmen aus den Vorgehensweisen erstellt.

Der Prozessschritt continuity survey befasst sich mit der Initi-
ierung und Durchführung von Kontinuitätstests, um Schwach-
stellen zu identifizieren. Die Testergebnisse dienen als Grund-
lage für weitere Verbesserungen des BCM und ICTSCM.

Das Katastrophenmanagement (disaster management) be-
schäftigt sich als reaktive Maßnahme mit dem effektiven 
Management einer tatsächlichen Katastrophe. Nach dem 
Katastrophenfall wird die Dokumentation des Katastrophen
managements begutachtet, um ebenfalls wieder neue Maß-
nahmen zur Verbesserung des BCM/ITSCM abzuleiten. 

Grundsätzlich werden aus der Umsetzung des Prozessmodells 
Erfahrungen gesammelt. Diese fließen in eine Verbesserung 
der BCM/ICTSCM-Prozesse des ICT Providers ein. Somit ist 
ein kontinuierlicher Verbesserungsprozess sichergestellt.

4.3.3	 RESILIENZ IN INDUSTRIESEGMENTEN

Am 11. Juni 2013 führte KPMG bei den Versicherungsforen 
Leipzig in der User Group einen Workshop zum Thema „Ja – 
wir wollen ein BCM! Was verlangt der Standard ISO 22301 
und was bedeutet Management Commitment in der Umset-
zung?“ durch. Im Rahmen des Workshops wurde folgender 
Arbeitsauftrag erteilt:

„Überlegen und diskutieren Sie, wie das Obligo beziehungs-
weise die Einstandsverpflichtung des Topmanagements in 
den einzelnen BCM-Themen ausgestaltet und umgesetzt 
werden muss!“ 

Unter diesem Arbeitsauftrag wurden fünf Themenblöcke, 
an den Standard ISO 22301 angelehnt, diskutiert und die 
Art und Form einer notwendigen Handlung durch Entschei-
dungsträger zur Umsetzung und Aufrechterhaltung von 
Resilienz im Sinne eines Business Continuity Management 
System innerhalb dieser Themenblöcke identifiziert:

1.	 Projektmanagement/Training & Awareness 
2.	 BCM Policy & Management System 
3.	 Business Impact Analyse & Risiko Management 
4.	 Strategy & Recovery/Krisenprozess 
5.	 Notfallübung & Testing 

Die erarbeiteten Ausprägungen, Ideen und Faktoren zu 
den Themenblöcken wurden zusammengestellt und im An-
schluss von den Teilnehmern aus elf vertretenen Versiche-
rungsunternehmen bezüglich deren Umsetzung im eigenen 
Unternehmen bewertet.

Zusammenfassend sind die wichtigsten Ergebnisse mit ih-
rem Umsetzungsgrad in Abbildung 15 dargestellt. 

Es lässt sich also feststellen, dass die Voraussetzung für die 
Etablierung von Resilienz in den Unternehmen, die sich durch 
die Entscheidungen und Handlungen des Topmanagements 
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4.4	 ERARBEITUNG DES THEMENKOMPLEXES

Im Rahmen des Projekts „Resilien-Tech“ wurde zusammen 
mit Vertretern aus der Politik, öffentlichen Institutionen, For-
schung sowie der Finanz- und Telekommunikationsbranche in 
einem Workshop diskutiert, inwiefern sich die Wahrnehmung 
und der Status Quo bezüglich Resilienz in öffentlichen und 

privaten Unternehmen unterscheiden. Weiterhin sollten die 
Sinnhaftigkeit und mögliche Inhalte einer „Zivil- und Kata
strophenschutz-Verordnung“ beleuchtet werden.

Als Diskussionsformat wurde im Workshop die sogenannte 
„World-Café“-Methode genutzt. Die Idee des World Cafés ist 
es, unterschiedliche Diskussionsteilnehmer so miteinander 

Abbildung 15: BCM Management Commitment
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Quelle: KPMG AG WPG.

bestimmt, lediglich ansatzweise vorhanden ist. Neben der Be-
setzung von BCM-Rollen ist das Themengebiet Notfallübung 
und Testing am stärksten ausgeprägt – ein Bereich, der im 

Gegensatz zu allen anderen Themenblöcken zumindest an-
teilig reguliert ist (zum Beispiel im Arbeitsschutz ArbStättVo 
§ 4 Abs. 4).
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ins Gespräch zu bringen, dass eine offene Diskussion zu 
vordefinierten Themen erfolgt. Dazu werden Kleingruppen 
(drei bis fünf Personen) auf verschiedene Tische verteilt. Der 
Diskurs wird ausgeweitet, indem die Teilnehmerinnen und 
Teilnehmer mehrmals die Tische wechseln und so jeder dis-
kutierte Teilaspekt von einer neu zusammengesetzten Grup-
pe bearbeitet wird. Am Ende präsentieren die Teilnehmer 
ihre Ergebnisse. 

Der durchgeführte Workshop wurde inhaltlich in zwei 
Fragestellungen aufgeteilt, die durch die Teilnehmer unter 
Berücksichtigung von Teilaspekten diskutiert wurden.

4.4.1	� FRAGESTELLUNG 1: WIE SIEHT EINE ZIVIL- UND 
KATASTROPHENSCHUTZ-VERORDNUNG FÜR 
UNTERNEHMEN AUS?

Das Ziel der Bearbeitung dieser Fragestellung war, die Be-
deutung regulatorischer Vorgaben für die Privatwirtschaft 
zu diskutieren. Darüber hinaus wurde eine daraus abzu-
leitende Steigerung der Resilienz durch die Unternehmen 
herausgearbeitet.

Aspekt 1: Welche regulatorischen Vorgaben sind für eine 
funktionierende Interaktion zwischen den Unternehmen und 
öffentlichen Institutionen im Krisenfalle notwendig? Sind 
entsprechende Vorgaben auch für Krisenübungen sinnvoll?

Im Rahmen der Diskussion wurden zwei verschiedene Mo-
tivationen zur Schaffung von Resilienz in Unternehmen 
unterschieden:

a)	 die wirtschaftliche Motivation
b)	 die regulatorische Motivation

Eine wirtschaftliche Motivation für Resilienz unterstellten die 
Diskussionsteilnehmer immer dann, wenn dies dem Ertrags-
wert des Unternehmens (Shareholder Value) zuträglich ist. 

Eine regulatorische Motivation für Resilienz geht hingegen 
aus gesetzlichen beziehungsweise externen Anforderungen 
an das Unternehmen hervor.

Zunächst wurde in den Diskussionsgruppen eine Antwort 
auf die Frage gesucht, wann eine regulatorische Vorgabe 
zur Verbesserung der Interaktion durch den Gesetzgeber 
sinnvoll ist. Hier wurde festgestellt, dass ein Konsens da
rüber besteht, dass ein regulatorisches Eingreifen immer 
nur dann als angemessen angesehen wird, wenn das 
Nicht-Vorhandensein von Vorgaben sich negativ auf das 
Gemeinwohl oder andere gesellschaftliche Aspekte aus-
wirken würde. Solange diese Voraussetzung nicht gege-
ben ist, sollten durch den Gesetzgeber keine regulatori-
schen Vorgaben für privatwirtschaftliche Unternehmen 
geschaffen werden. Das Verständnis von Gemeinwohl 
wurde in diesem Zusammenhang mit der Bezeichnung 
„systemrelevant“ gleichgesetzt.

In der Diskussion wurde erörtert, dass bereits Gesetze und 
regulierende Vorgaben existieren, die im Krisenfall greifen. 
Jedoch wurde betont, dass diese Gesetze und Regulierungen 
lediglich im Verteidigungsfall Gültigkeit haben (Notstands-
gesetze). Da in den letzten 20 Jahren die Bedrohungen der 
öffentlichen Sicherheit eher durch Naturkatastrophen, wie 
beispielsweise Hochwasser, extreme Kälteperioden oder 
Schneefälle, verursacht wurden, ergibt sich in Anlehnung 
an die bereits existierenden Gesetze ein Regulationsbedarf.

Als Herausforderung für die Verbesserung der Resilienz wur-
de die zunehmende Privatisierung des öffentlichen Sektors 
gesehen. Durch Public Private Partnerships (PPP) werden 
zunehmend hoheitliche Aufgaben an die Privatwirtschaft 
übertragen. Beispiele dafür finden sich insbesondere im Stra-
ßen- und Brückenbau. Aufbauend auf diesem Konzept wur-
de eine Privatisierung von Not- und Rettungsdiensten nicht 
ausgeschlossen. Insbesondere könnte eine Bereitstellung 
des Fuhrparks durch Privatunternehmen erfolgen. In einem 
solchen Fall müsste der Staat stärker regulatorisch eingreifen, 
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239	 �Bundesministerium des Innern (2009): Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS) (http://www.bmi.bund.de/Shared-
Docs/Downloads/DE/Broschueren/2009/kritis.pdf, Zugriff 23.09.2013): Kritische Infrastrukturen sind Organisationen und Einrichtungen mit 
wichtiger Bedeutung für das staatliche Gemeinwesen, bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, 
erhebliche Störungen der öffentlichen Sicherheit oder andere dramatische Folgen eintreten würden.

damit durch die neu entstandene Schnittstelle keine negati-
ven Auswirkungen auf die Resilienz entstehen.

Weiterhin wurde von den Teilnehmern die Initiative zum 
Schutz kritischer Infrastrukturen diskutiert. KRITIS239 
-relevante Unternehmen sollten einer entsprechenden 
Regulierung zur Steigerung der eigenen Resilienz unter-
liegen. Uneinigkeit bestand jedoch darin, ob derzeit aus-
reichend Unternehmen als KRITIS-relevant eingestuft sind. 
Zusammenfassend ist festzuhalten, dass privatwirtschaftli-
chen Unternehmen, welche im nationalen Krisenfall einen 
Beitrag zur Steuerung und Behebung der Krise zu tragen ha-
ben, zwar regulatorisch ein Rahmen zur Schaffung von Re
silienz vorgegeben ist, die Schnittstelle zu den Institutionen 
der nationalen Schutzmaßnahmen jedoch zu optimieren ist.

Aspekt 2: Die Finanzbranche wird zum Thema Resilienz 
durch die BaFin reguliert. Wäre eine derartige Regulierung 
auch für andere Branchen sinnvoll und welche Vorteile er-
geben sich daraus für öffentliche Institutionen?

Der Bundesanstalt für Finanzdienstleistungsaufsicht (Ba-
Fin) wurde als Institution von allen Diskussionsteilnehmern 
eine wichtige Rolle in der Finanzbranche zugesprochen. Sie 
wird als eine Organisation wahrgenommen, die das Verhal-
ten der Finanzindustrie positiv beeinflusst.

Darauf aufbauend wurde die Fragestellung diskutiert, ob 
die BaFin durch ihre regulatorischen Anforderungen die Re-
silienz von Banken und Versicherungen fördert. Dem wurde 
mehrheitlich zugestimmt. Um einen solchen positiven Ef-
fekt auch auf die Resilienz von Unternehmen außerhalb der 
Finanzbranche zu übertragen, wurde diskutiert und bestä-
tigt, dass Vorgaben durch eine BaFin-ähnliche Institution 
erfolgen sollen. Es konnte jedoch keine Einigkeit darüber 
erzielt werden, nach welchen Kriterien (z.  B. Größe) die 
Unternehmen ausgewählt werden sollten, die von dieser 

neu zu schaffenden Institution hinsichtlich regulatorischen 
Vorgaben geprüft werden sollten.

Über das folgende Beispiel für Resilienz aus den USA wurde 
im Rahmen des Workshops diskutiert: Dort existieren Gesetz-
gebungen, auf deren Basis Versicherungspflichten eingeführt 
wurden, um künftig Schäden zu vermeiden, für die der Staat 
in der Vergangenheit mangels Versicherungen der Betroffe-
nen aufkommen musste. Diese Regelung betraf sowohl die 
Versicherungsgesellschaften, die veranlasst wurden, Versi-
cherungen anzubieten, als auch Unternehmen und natür
liche Personen, die diese Versicherungen abschließen sollten. 
Diese Versicherungspflicht wurde nicht flächendeckend ein-
geführt, sondern nur in den Bundesstaaten vorausgesetzt, 
welche regelmäßig durch Wirbelstürme betroffen sind.

Von den Diskussionsteilnehmern wurde angeregt, dass 
Übergangsregelungen für die Steigerung der Resilienz rele-
vanter Unternehmen getroffen werden sollten. Dies könnte 
in Form eines „Top Runner-Programms“ umgesetzt werden, 
bei dem Unternehmen, die nachweislich ihre Resilienz stei-
gern, seitens des Marktes übergangsweise zu bevorzugen 
sind. Zusätzlich könnten nach Ablauf einer Frist diejenigen 
Unternehmen, die dem Beispiel nicht gefolgt sind, durch 
erhöhte Versicherungsprämien, Zusatzabgaben oder Ähnli-
ches sanktioniert werden.

Abschließend ist festzuhalten, dass derzeit eine Regulie-
rung zum Thema Resilienz weder als notwendig noch als 
unternehmerisch förderlich angesehen wird.

Aspekt 3: Ist eine Meldepflicht zu BCM-Vorfällen für Unter
nehmen denkbar? Wenn ja, an wen sollte wie gemeldet 
werden?

Die Workshop-Teilnehmer erachten eine Meldepflicht von 
BCM-Vorfällen nur dann für erstrebenswert, wenn daraus 

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf
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ein Frühwarnsystem für Branchen resultiert. In diesem Zu-
sammenhang wurde angeregt, dass derartige Frühwarn-
systeme durch die Branchenverbände organisiert werden 
könnten. Als ein Beispiel wurden Fluggesellschaften ge-
nannt, jedoch auch in der Versicherungswirtschaft gibt es 
starke Branchenverbände, die sich regelmäßig mit ihren 
Mitgliedern austauschen. Für die Schaffung eines Früh-
warnsystems ist eine Kultur des Austausches notwendig, 
die es nach Auffassung der Diskussionsteilnehmer bislang 
in Deutschland nicht gibt.

Zunächst wurde darüber diskutiert, welche Ereignisse melde-
pflichtig sein könnten. Die Kriterien zur Abgrenzung könnten 
sowohl quantitativ als auch qualitativ sein. Dabei könnte eine 
Unterscheidung in der Schwere der Auswirkungen des Ereig-
nisses getroffen werden. Allerdings wurde in der Diskussion 
mehrheitlich eine detaillierte Abgrenzbarkeit von bericht
erstattungspflichtigen Vorfällen nicht als notwendig erachtet.

Im Rahmen der Diskussion arbeiteten die Teilnehmer heraus, 
dass eine stärkere Prävention sinnvoll wäre. Hier wurde insbe-
sondere die Anpassung von Gesetzen für kapitalmarktorien-
tierte Unternehmen (§91 AktG bei Aktiengesellschaften und 
§43 GmbHG bei GmbHs) als ein möglicher Ansatzpunkt für 
resilienzsteigernde Maßnahmen diskutiert. 

Insbesondere wurde diskutiert, wie eine Abgrenzung von 
Vorfällen erreicht werden kann, für die bereits Meldepflich-
ten oder Frühwarnsysteme definiert sind. Als Beispiel wur-
den Pandemien genannt.

Weiterhin beleuchteten die Teilnehmer die Ausgestaltung 
von Meldeketten von BCM-Vorfällen: Müssten Unterneh-
men einen aufgetretenen BCM-Vorfall an ihren Landkreis, 
an das Bundesland oder aber an den Bund melden und 
wie könnte eine Weiterverteilung dieser Meldungen ge-
währleistet werden? Über allen Diskussionsaspekten 
stand hier jedoch die Frage, welche Vorfälle für den Staat 
von Bedeutung sind. 

Das Ergebnis der Diskussion ist, dass die Meldepflicht zum 
Zweck eines Frühwarnsystems einen Nutzen für den Mel-
denden darstellen muss. Dies wäre beispielsweise bei einer 
branchenbezogenen Betrachtung mit spezifischen Melde
kriterien der Fall. Ein wertvoller Nutzen würde jedoch erst dann 
erreicht, wenn nach der Meldung ein Austausch zu den gemel-
deten und aufbereiteten Informationen stattfindet. Daraus 
wäre wiederum die Bedeutung einer bedarfsgerechten und 
wohlüberlegten Festlegung von Meldekriterien abzuleiten.

4.4.2	� FRAGESTELLUNG 2: WIE UNTERSCHEIDEN SICH 
DIE „UNTERNEHMEN“ FEUERWEHR, THW ETC. 
VON PRIVATWIRTSCHAFTLICHEN UNTERNEH-
MEN IN BEZUG AUF RESILIENZ?

Das Ziel der zweiten Fragestellung des World Cafés war, 
Unterschiede (und Gemeinsamkeiten) zwischen privatwirt-
schaftlichen Unternehmen und dem öffentlichen Sektor 
bezüglich Resilienz herauszuarbeiten.

Aspekt 1: Gibt es einen Unterschied bezüglich der Verbesse-
rung von Resilienz bei privatwirtschaftlichen Unternehmen 
und öffentlichen Institutionen?

In der Diskussion über Unterschiede und Gemeinsamkeiten 
bezüglich der Verbesserung von Resilienz bei Institutionen 
des öffentlichen Sektors und der Privatwirtschaft wurden 
die Perspektiven beider Interessengruppen herausgearbei-
tet. Dabei ist deutlich geworden, dass gerade Unternehmen 
der Privatwirtschaft kurzfristiger planen als der Staat.

Die Diskussionsteilnehmer waren sich einig, dass im öffent-
lichen Sektor eine Abhängigkeit von Legislaturperioden 
besteht, die sich auf das Fällen von unpopulären Entschei-
dungen auswirkt. Auch dieses könnte sich negativ auf die 
Umsetzung von Plänen einer Steigerung der Resilienz (die sich 
in der Regel erst auf einen sehr langen Planungshorizont ren-
tiert) auswirken. Wesentliche Elemente, die eine Auswirkung 
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auf eine Entscheidung für oder gegen eine Verbesserung der 
Resilienz in der Privatwirtschaft haben, sind die Gesellschafts-
form, die Branche, in der das Unternehmen aktiv ist, sowie die 
Eigentumsverhältnisse des Unternehmens. In der Diskussion 
bestand Einigkeit darüber, dass nicht eigentümergeführte fi-
nanzmarktorientierte Unternehmen allgemein als kurzfristiger 
agierend erachtet werden als beispielsweise eine über Genera-
tionen eigentümergeführte Gesellschaft. 

Die Teilnehmer schlugen vor, die teils konträre Interessen-
lage durch „mehr Staat“ zu entschärfen. Als potenzieller 
Ansatzpunkt wurde vorgeschlagen, Verstöße gegen Erfor-
dernisse der Resilienz (die erst noch zu definieren wären) 
per Gesetz zu verhindern. Bevorzugen würden die Diskutie-
renden jedoch eher ein Anreizsystem, das die Steigerung 
der Resilienz von Unternehmen begünstigt. Der Teilnehmer-
kreis war sich einig darüber, dass derzeit noch keine „Kultur 
der Resilienz“ herrscht. In diesem Zusammenhang wurde 
vorgeschlagen, auf politischer Ebene Anreize zu setzen mit 
dem Ziel, in Deutschland eine Resilienzkultur zu entwickeln.

Als Ergebnis der Diskussion kann festgehalten werden, dass 
zunächst, angesichts des bestehenden Zielkonflikts zwischen 
privaten Unternehmen und öffentlichen Institutionen, zur 
Herstellung von Resilienz der Staat in die Verantwortung zu 
nehmen ist. Die Herausforderung für diesen besteht insbe-
sondere darin, sich neben der staatlichen Aufgabe des Schut-
zes der nationalen Interessen an den stark diversifizierten 
Belangen der Privatwirtschaft auszurichten und möglichst 
mittels geeigneter Anreizsysteme die öffentlichen und privat-
wirtschaftlichen Interessen weitgehend zu verschmelzen.

Aspekt 2: Wie unterscheiden sich Übungsabläufe, Frequen-
zen und Ergebnisbetrachtungen von öffentlichen Institutio-
nen und privatwirtschaftlichen Unternehmen?

In dem durchgeführten Workshop wurde zunächst das 
Ziel und der Gegenstand von Notfallübungen herausge-
arbeitet. Dabei wurde festgestellt, dass Unternehmen der 

Privatwirtschaft sich eher darauf konzentrierten, system-
kritische Komponenten zu identifizieren und die Notfall-
übungen auf deren Versagen auszurichten. Dabei werden 
tendenziell nur solche Notfallszenarien betrachtet, die aus 
Sicht des Unternehmens als realistisch im Hinblick auf die 
Eintrittswahrscheinlichkeit bewertet werden. Beispielsweise 
wurde in diesem Zusammenhang die Simulation eines Bran-
des (Feueralarm) genannt.

Diese Herangehensweise wurde so begründet, dass das 
Management im Zuge von Wirtschaftlichkeitsaspekten kei-
ne Ressourcen für unrealistisch erachtete Szenarien bereit-
stellen möchte. Auch sinkt die Bereitschaft der Mitarbeiter, 
sich an der Übung von subjektiv als unrealistisch wahrge-
nommenen Notfallszenarien zu beteiligen. Sie fühlen sich 
durch die Übungen eher belastet als unterstützt. Das Ziel 
bei der Verbesserung von Resilienz in Unternehmen muss 
somit sein, die Wertigkeit von Notfallübungen in der Wahr-
nehmung der Mitarbeiter zu steigern und der Organisation 
dies als Sicherungsmaßnahme für den eigenen Fortbestand 
begreiflich zu machen. 

Aufgrund der Unterschiede im Unternehmenszweck 
unterscheiden sich die branchenbezogenen Kosten für 
Notfallübungen. Insbesondere Branchen mit geringerer 
Produktionstiefe, wie zum Beispiel Beratungsunternehmen, 
werden geringere Kosten für Übungen aufbringen müssen 
als beispielsweise produzierende Unternehmen der chemi-
schen Industrie. Durch diese Unterschiede ist unter ande-
rem die festgestellte große Varianz in der Übungsintensität 
und -frequenz verschiedener Unternehmen der Privatwirt-
schaft zu erklären. 

Die Workshopteilnehmer bestätigten, dass der Erfolg von 
Notfallübungen in hohem Maß von der Einbindung der 
Unternehmensführung sowie deren Einstellung zu Notfall-
übungen abhängig ist. Wichtiger Erfolgsfaktor ist somit die 
Wahrnehmung des “Management Commitments“ seitens 
der Mitarbeiter.
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Die Teilnehmer der Diskussionsrunde sprachen sich dafür 
aus, dass nicht nur eine Notfallübung hilfreich ist, son-
dern auch das Durchführen von Planspielen und Simula
tionen. Ein Teilnehmer beschrieb einen Workshop für CEOs 
deutscher Konzerne, in dem diese eine operative Rolle in 
einem fiktiven Unternehmen einnehmen und dann mit All-
tagsproblemen ihrer Mitarbeiter im Rahmen eines Krisen-
falls konfrontiert wurden. Durch diese Übung wurde das 
Bewusstsein der CEOs dahingehend geschärft, dass deren 
strategischer Blick auf ihr Unternehmen im Krisenfall mög-
licherweise nicht ausreichend sein könnte. Die Kosten für 
diesen Workshop waren deutlich geringer als die Ausgaben 
für die einzelnen Notfallübungen der Organisation. Der dar-
gestellte Workshop erwies sich somit als sehr effizient, da 
dieser kleine Veränderungen mit großer Auswirkung in der 
Haltung des Unternehmers hervorrief.

Durch die Vertreter der öffentlichen Institutionen wurde 
bestätigt, dass Notfallübungen im öffentlichen Bereich als 
sinnvoll angesehen werden. Dagegen steht die Übung in 
privatwirtschaftlichen Unternehmen in einem wirtschaft
lichen Konflikt zur angenommenen Eintrittswahrschein-
lichkeit eines Krisenfalls und leidet folglich an geringer 
Bedeutung und Akzeptanz. Die Frage, wie man das Lernen 
durch schmerzvolle Erfahrungen durch eine präventive und 
wirtschaftlich überzeugende Methode ersetzen kann, konn-
te nicht abschließend beantwortet werden.

Aspekt 3: Sind die Unternehmen in Deutschland resilient?

Die letzte Fragestellung des Workshops diente der Feststel-
lung des Grades der Resilienz von Unternehmen in Deutsch-
land. In diesem Zusammenhang sollte auch ein Vergleich 
mit dem Grad an Resilienz von Unternehmen in anderen 
Ländern erfolgen.

Die Entscheidung für die Implementierung eines BCMS 
und damit der Steigerung von Resilienz ist durch den Vor-
stand eines Unternehmens zu treffen. Doch gerade diese 

Personengruppe ist eher strategisch fokussiert und zu we-
nig operativ ausgerichtet, um geeignete Maßnahmen zur 
Erhöhung der Resilienz einzuschätzen. Dies wirkt sich nach 
Ansicht der Workshopteilnehmer nachteilig auf die Frei
gabe von Maßnahmen zur Steigerung der Resilienz durch 
Organe von Gesellschaften aus.

Für den Vergleich mit anderen Ländern wurden die USA 
herangezogen. Den Unternehmen am amerikanischen 
Markt wird ein ausgeprägteres Bewusstsein für Resilienz 
unterstellt. Dies wurde mit einer höheren Anzahl von Natur
katastrophen begründet, mit denen die Unternehmen 
zwangsläufig konfrontiert werden. Des Weiteren ist durch 
die Regelung der persönlichen Haftung von Geschäftsfüh-
rern das Bewusstsein für Ereignisse, die dem Unternehmen 
potentiell schaden könnten, höher als in Deutschland.

Untermauert wird die Meinung der Workshopteilnehmer 
dadurch, dass die Motivation zur Steigerung der Resilienz 
mit der Art der Verbindung des Geschäftsführers oder Vor-
stands zum Unternehmen zusammenhängt. Geschäftsfüh-
rende Gesellschafter verfügen nach Ansicht der Diskussions
teilnehmer über eine wesentlich höhere wirtschaftliche 
Motivation, ihr Unternehmen zu beschützen, auch wenn sie 
dadurch gegebenenfalls geringere Ausschüttungen zu er-
warten haben. Im Vergleich dazu könnte der angestellte Ge-
schäftsführer, der neben seinem Gehalt und den Boni keine 
weiteren persönlichen Interessen am Unternehmenserfolg 
hat, eher einer kurzfristigen Motivation folgen.

Um die gestellte Frage zusammenfassend zu beantworten, 
ist somit die Betrachtung mehrerer Faktoren wichtig. Wäh-
rend die relevanten öffentlichen Institutionen definierte 
Schadensszenarien als Basis zur Ausführung ihrer Kernkom-
petenz zwingend betrachten, fällt es privatwirtschaftlichen 
Unternehmern eher schwer, diese Perspektive anzunehmen. 
Hier ist man kundenorientiert und wirtschaftlich ausgerich-
tet, sodass Lücken außerhalb der Kernkompetenz schnell 
als kritische Kostentreiber bewertet werden. Folglich ist 



111

Resiliente Unternehmen

240	 �Die Effizienz der Maßnahmen wird durch das Risikomanagement sowie die Kosten-Nutzen-Analyse der zu etablierenden BCM-Maßnahmen 
gewährleistet.

ein wesentlicher Charakter der geschäftlichen Tätigkeit 
die Wirtschaftlichkeit. Ein zweiter Faktor wird durch den 
internationalen Vergleich herausgestellt. In deutschen Un-
ternehmen mangelt es aufgrund von geringer Betroffenheit 
am Katastrophenbewusstsein. Ein dritter kritischer Faktor 
scheint die Rechtsform des Unternehmens und die damit 
verbundene, unterschiedlich weitreichende persönliche 
Haftung der Unternehmensführung zu sein. Zuletzt ist hier 
noch der stark einflussnehmende Faktor der kulturellen Ge-
gebenheiten zu nennen.

4.5	� BEWEGGRÜNDE FÜR DIE STEIGERUNG VON  
RESILIENZ IN UNTERNEHMEN

Die Auswertungen der Arbeitsergebnisse aus den Work-
shops zeigen, dass die Unternehmen beziehungsweise de-
ren Entscheidungsträger momentan zwei Beweggründe zur 
Steigerung der Resilienz erkennen: 

—— Wirtschaftliche Motivation 
—— Regulatorische Motivation

Für diese Elemente ist zu berücksichtigen, dass keiner der 
Workshopteilnehmer Sanktionen als Beweggrund für die 
Erlangung von Resilienz angegeben hat. In verschiedenen 
Diskussionen wurden jedoch negative Folgen identifiziert, 
die auf wirtschaftliche und regulatorische Sanktionen auf-
grund fehlender Resilienz zurückgeführt werden können.

4.5.1 WIRTSCHAFTLICHE MOTIVATION

Die Diskussionen mit Vertretern aus der Wirtschaft im Rah-
men der durchgeführten Workshops zeigte, dass die Stei-
gerung der Resilienz eines Unternehmens häufig aus einer 
finanziellen Motivation resultiert, welche in zwei Aspekte 
aufgeteilt werden kann: Wettbewerbsvorteile und Optimie-
rung interner Prozesse.

Ein hoher Grad an Resilienz innerhalb des Unternehmens 
kann zu erheblichen Wettbewerbsvorteilen führen, da Produk-
te beziehungsweise Services mit einer hohen Verfügbarkeit 
am Markt angeboten werden können. So können Auftragneh-
mer beispielsweise ihren Kunden lukrative Verträge anbieten, 
die Service Level Agreements mit definierten Schwellwerten 
für die Verfügbarkeit des Produkts beziehungsweise des Ser-
vices beinhalten. Falls von einem existenzbedrohenden Risiko 
mehrere Unternehmen der gleichen Branche betroffen sind, 
können durch einen hohen Grad an Resilienz weitere Wettbe-
werbsvorteile entstehen, da eine schnellere und effektivere 
Reaktion auf dieses Risiko ermöglicht wird, um somit kriti-
sche Geschäftsprozesse zeitnah wiederherstellen zu können. 

Des Weiteren können durch einen hohen Grad an Resilienz 
die internen Prozesse eines Unternehmens optimiert und 
gehärtet werden, sodass diese weniger anfällig für existenz
bedrohende Risiken sind. Dies schließt die Senkung der Ein-
trittswahrscheinlichkeit beziehungsweise die Auswirkung 
von Geschäftsunterbrechungen ein. Sollte dennoch eine 
Geschäftsunterbrechung aufgrund eines eingetreten Risikos 
auftreten, können kritische Prozesse nicht nur vergleichsweise 
zeitnah, sondern auch effizient240 wiederhergestellt werden.

4.5.2 REGULATORISCHE MOTIVATION

Aktuell ist die Notwendigkeit für die Einführung eines Business 
Continuity Managementsystems nicht durch konkrete Regula-
rien des Gesetzgebers formuliert, es existieren jedoch generi-
sche Anforderungen, wie z. B. in AktG, BDSG, BGB, GmbHG, 
GoB, GOBS und KonTraG. So wird in der Anlage zum § 9 BDSG, 
Nr. 7 gefordert, „…dass personenbezogene Daten gegen zufäl-
lige Zerstörung oder Verlust geschützt sind (Verfügbarkeitskon-
trolle) …“. Dies kann als BCM-Maßnahme zur Erhöhung der 
Resilienz und somit zum Schutz der Daten interpretiert werden.

Das Gesetz zur Kontrolle und Transparenz im Unternehmens-
bereich (KonTraG) fordert, die rechtzeitige Identifikation von 
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Risiken, welche den Fortbestand des Unternehmens gefähr-
den. Für existenzbedrohende Risiken ist es erforderlich, die 
möglichen Folgen einer Betriebsunterbrechung zu analysie-
ren und Sicherheitskonzepte beziehungsweise Notfallpläne 
zu entwickeln. Dies entspricht im Wesentlichen den Anforde-
rungen eines Business Continuity Managementsystems. 

Gemäß handelsrechtlicher Gesetze wie HGB, GoB und GoBS 
muss das Unternehmen dafür Sorge tragen, dass die vom 
Finanzamt geforderten Daten zur Buch- und Steuerprüfung 
verfügbar sind. Ein Unternehmen muss daher geeignete 
Vorkehrungen treffen, damit diese Daten jederzeit zur Ver-
fügung stehen beziehungsweise diese bedingt durch Not-
fälle nicht unwiederbringlich beschädigt werden.

Sowohl das Aktienrecht als auch das GmbH-Gesetz verlan-
gen von der Unternehmensleitung, sich mit Krisen- und Not-
fallsituationen im Rahmen eines Risikomanagements zu be-
schäftigen. Hierbei müssen Verantwortlichkeiten festgelegt 
und die Überwachung der Risiken sichergestellt werden. 
Verbesserungsmöglichkeiten müssen regelmäßig geprüft 
und bekannt gemacht werden. Im Sinne von BCM können 
Verbesserungsmöglichkeiten auch durch regelmäßiges Tes-
ten der Notfallpläne identifiziert werden. 

Sofern eine Eigenkapitalaufnahme über Aktien angestrebt 
wird, werden durch das Aktiengesetz Anforderungen gestellt, 
die mit einem effektiven BCM-System erfüllt werden. Kon-
kret sind die Vorstände von Aktiengesellschaften und ihre 
Aufsichtsräte nach § 91 Abs. 2 AktG rechtlich angehalten, 
„geeignete Maßnahmen zu treffen, insbesondere ein Über-
wachungssystem einzurichten, damit den Fortbestand der 
Gesellschaft gefährdende Entwicklungen frühzeitig erkannt 
werden“. Die Ausgestaltung dieser Maßnahmen liegt dabei 
im Ermessen der umsetzenden Unternehmen.

Für Unternehmen bestimmter Branchen existieren spezielle 
Anforderungen an die Kontinuität des angebotenen Pro-
dukts beziehungsweise Services. Für Telekommunikations
unternehmen besteht beispielsweise ein Versorgungsauftrag.

Die Umsetzung von Standards wie z. B. ISO/IEC 22301 
oder BSI 100-4 unterstützen die Erreichung einer Kon-
formität zu gesetzlichen Anforderungen. Sie stellt sicher, 
dass ein Unternehmen auch in Störungsfällen betrieben 
werden kann und geschäftskritische Unternehmenswerte 
vor Ausfall und Verlust geschützt sind. Ein Standard hat 
keinen rechtsverbindlichen Charakter.

4.6	 FAZIT

Aus den Ergebnissen der Diskussionen mit den Teilnehmern 
der Workshops ergeben sich eine Reihe von Handlungs-
empfehlungen und möglichen nächsten Schritten zur Ver-
besserung der Resilienz von Unternehmen in Deutschland.

Im Workshop wurde deutlich, dass die Haltung zur Steige-
rung und Aufrechterhaltung von Resilienz in Deutschland 
stark zwischen Unternehmen der Privatwirtschaft und der 
öffentlichen Hand divergiert. Während Behörden und öf-
fentliche Einrichtungen einen gesetzlich geforderten Grad 
an Resilienz aufweisen müssen, um ihrer öffentlichen Ver-
pflichtung nachzukommen, bestehen derzeit keine direkten 
Anforderungen für Unternehmen der Privatwirtschaft, ihre 
Resilienz zu steigern beziehungsweise auf einem akzeptab-
len Niveau zu halten.

Unternehmen sind aus verschiedenen Gründen gefordert, 
sich mit den operationalen Risiken auseinanderzusetzen. 
Das Aktiengesetz, das Handelsgesetzbuch und weite-
re Gesetze thematisieren die Risikofrüherkennung und 
-behandlung als Teil der Verantwortung der Organe eines 
kapitalmarktorientierten Unternehmens. Bei näherer Unter
suchung der operationalen Risiken aus den sogenannten 
Risikoberichten der Unternehmen fällt auf, dass der Bezug 
zu Elementarschäden, Katastrophen und Krisen in diesen 
Berichten gänzlich fehlt. Bei der Betrachtung von opera-
tionalen Risiken liegt in der Praxis der Fokus auf Risiken 
mit höherer Eintrittswahrscheinlichkeit, da die Investition 
zur Behandlung von sehr unwahrscheinlichen Risiken 
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häufig als wirtschaftlich nicht sinnvoll erachtet wird. Da 
die durch Unternehmen berichteten Risikogruppen keine 
Katastrophen und Krisen enthalten, sollte analysiert wer-
den, ob existenzbedrohende Risiken, die bestimmten Risiko-
kategorien zugeordnet werden können, zentral als Vorgabe 
zu definieren sind.

Die Herstellung von Resilienz oder deren Aufrechterhaltung 
wird häufig als Konflikt zur originären Geschäftstätigkeit 
gesehen. Der Auftrag von Unternehmen ist eher dadurch 
definiert, Dienstleistungen zu erbringen, Produkte zu erzeu-
gen und einen wirtschaftlichen Gewinn zu erzielen. Unter-
nehmen verstehen als unmittelbares Ziel ihrer geschäftlichen 
Tätigkeit, das Überleben des Unternehmens zu gewährleis-
ten, dabei wirtschaftlich zu agieren und Erträge zu erzielen, 

was ebenfalls als Teil von Resilienz gesehen werden muss. 
Hierbei handelt es sich jedoch nur um eine Komponente der 
exogenen Einflussfaktoren, gegen die Unternehmen resilient 
sein müssen. Andere Faktoren wie Naturkatastrophen und 
Elementarschäden finden in diesem Kontext keine Beach-
tung. Die Beschränkung auf die Betrachtung wirtschaftlicher 
Risiken und die Herstellung von Resilienz gegen diese ist 
nicht ausreichend.

So gilt es, Anreizsysteme zur Stärkung von Resilienz bei 
Unternehmen der Privatwirtschaft zu schaffen, um deren 
Resilienzgrad an den des öffentlichen Sektors anzugleichen.

Zusammenfassend lassen sich folgende Lessons learned 
ableiten:

LESSON LEARNED INHALT

1. �Regularien zur Schnittstelle 
zwischen Staat und Privat-
wirtschaft

Die Schnittstelle zwischen privatwirtschaftlichen Unternehmen, welche im nationalen Krisenfall einen 
Beitrag zur Steuerung und Behebung der Krise zu leisten haben, und den Institutionen der nationalen 
Schutzmaßnahmen sollte reguliert werden.

2. Versicherungspflichten Bei mangelnder Umsetzung von Resilienz sollen Versicherungspflichten greifen, welche darüber hinaus 
auch optional als ein Reslienzelement genutzt werden können. Dafür müssen Versicherungsunternehmen 
veranlasst werden, derartige Versicherungen anzubieten.

3. �Resilienz-Monitoring & 
Inzentivierung

Es sollte ein staatlich überwachtes Resilienz-Montoring über eine Aufsichtsbehörde ähnlich der BaFin 
eingeführt werden, um Unternehmen, die nachweislich ihre Resilienz steigern, in geeigneter Form zu 
begünstigen. Diejenigen Unternehmen, die dem Aufbau von Resilienz nicht nachkommen, könnten durch 
erhöhte Versicherungsprämien, Zusatzabgaben oder Ähnliches sanktioniert werden.

4. �Frühwarnsystem 
Meldepflicht

Es müssen Parameter für die Einführung eines nationalen Frühwarnsystems definiert werden, welches mit 
einer auf Branchen zugeschnittenen Meldepflicht (zum Beispiel durch branchenspezifische Meldekriterien) 
verbunden ist und einen Nutzen für die Menge der Meldenden hinsichtlich Resilienz darstellt.

5. Anreizsysteme Neben der Aufgabe des Schutzes der nationalen Interessen muss sich der Staat an den stark diversifizierten 
Belangen der Privatwirtschaft ausrichten und mittels geeigneter Anreizsysteme die Interessensgruppen 
auf öffentlicher und auf privatwirtschaftlicher Seite verschmelzen. Ein nationales Anreizsystem schafft die 
Voraussetzungen zur Entwicklung einer Resilienzkultur und begünstigt die Steigerung der Resilienz von 
Unternehmen, indem Resilienz zu einem festen Bestandteil des unternehmerischen Werteverständnisses wird.

6. �Regularien zur Durch-
führung von Notfall- und 
Krisenübungen

Um die Bedeutung und Akzeptanz von Resilienz in Unternehmen entgegen konträrer wirtschaftlicher Ziele zu 
erhöhen, müssen Regularien zur Durchführung von Notfall- und Krisenübungen branchenspezifisch und mit 
auf die Unternehmensgröße angepassten Vorgaben ausgebaut werden.

7. Cyber-Risiken Da Cyber-Risiken in stark zunehmender Weise zu den bestandsgefährdenden Risiken zählen, sollten die bereits 
im Bereich der Informationssicherheit zum Beispiel durch das Bundesamt für Sicherheit in der Informations
technik (BSI) initiierten Ansätze (Cyber-Allianz etc.) mit noch zu ergreifenden Handlungen verknüpft werden.

Tabelle 6: Lessons learned aus dem Workshop „Resiliente Unternehmen“ 
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Vor rund 100 Jahren, am 17. Juli 1913, ergriff der Erste Lord 
der britischen Admiralität, Winston Churchill, im britischen 
Unterhaus das Wort. Die britischen Kriegsschiffe sollten künf-
tig nicht mehr mit Kohle, sondern mit Öl angetrieben werden, 
um schneller und kostengünstiger als die deutsche Flotte zu 
werden. Dies allerdings bedeutete, dass die britische Marine 
heimische Kohle durch persisches Öl ersetzen musste. Den 
Kritikern der Opposition, die auf die dadurch entstehenden Ri-
siken für die Versorgung hinwiesen, hielt Churchill entgegen, 
dass London niemals in Abhängigkeit von einem Land, einer 
Route, einem Energieträger oder einem (Öl)feld geraten dür-
fe: „Die Sicherheit der Versorgung mit Öl liegt in der Vielfalt 
und nur in der Vielfalt.“241 – Damit hatte Churchill das Schlüs-
selthema aller zukünftigen Debatten über Energiesicherheit 
skizziert: die Diversifizierung der Energieversorgung.

60 Jahre später, im Oktober 1973, schockte die OPEC mit 
ihrem Ölembargo die westliche Welt. Die Industrienationen 
hatten sich, Churchills Mahnung vergessend, schon seit 
langem in eine erhebliche Abhängigkeit von den ölprodu-
zierenden Ländern vor allem des Mittleren Ostens gebracht. 
Nun vervierfachten sich die Ölpreise, die Konjunktur brach 
ein, und über Nacht zeigte sich, dass sich die weltpoliti-
schen Gewichte verschoben hatten: Die Förderländer im 
„Süden“ waren plötzlich zu einer Macht geworden. Der 
„Norden“ erschien durch die „Waffe Öl“ zum ersten Mal 
verwundbar.

Als Reaktion auf die damalige Ölkrise wurde Energie
sicherheit zum wichtigsten Thema für die westlichen 
Industrieländer. Im Energievertrag von Washington von 
1974 einigten sie sich auf konzertierte Reaktionen im Fal-
le zukünftiger Unterbrechungen der Energieversorgung. 
So entstand zum Beispiel die sogenannte strategische Öl
reserve und die Internationale Energie Agentur (IEA) als die 

Institution, die das „Gegengewicht zum OPEC-Imperium“ 
bilden sollte.242 Die IEA – mit Sitz in Paris – hat gehalten, 
was sich die Gründer von ihr versprochen haben. Ihre Analy
sen und Vorhersagen über die Entwicklungen der Energie-
politik gelten heute für Wissenschaft, Wirtschaft und Po-
litik gleichermaßen als zentrale Arbeitsgrundlage. Von ihr 
stammt die heute breit akzeptierte Definition von Energie
sicherheit als ununterbrochene Verfügbarkeit von Energie 
zu einem bezahlbaren Preis („an uninterrupted availability 
of energy sources at an affordable price“).243

Die zentrale Bedeutung von Energie hat in der globalisier-
ten und digitalisierten Welt noch zugenommen. Nichts ist 
mehr ohne Energie denkbar: Keine Trinkwasser, kein Fern
sehen, kein Computer, kein Telefon. Die Versorgung der 
Menschen mit Lebensmitteln und Gütern des täglichen 
Bedarfs würde ausfallen ohne das weltweite Netz der Trans-
porte, der Kühllager und Warenhäuser. Umso wichtiger ist 
die ständige Versorgung mit bezahlbarer Energie geworden. 
Energiesicherheit ist ein Überlebensthema für jede zivilisier-
te Gesellschaft. Das Aufkommen der erneuerbaren Energi-
en in der letzten Dekade, durch das inzwischen immerhin 
2 Prozent (ohne Wasserkraft)244 der globalen Energienach-
frage gedeckt werden können, hat die vorherrschende 
Bedeutung der fossilen Energieträger für die Versorgungs
sicherheit kaum geschmälert. Auch 2035 werden ungefähr 
80 Prozent des Energieverbrauchs durch Öl, Gas und Kohle 
(übrigens fast zu gleichen Teilen) erfolgen.245

Energiesicherheit im internationalen Kontext bleibt des-
halb auf absehbare Zeit in erster Linie eine Frage der un-
unterbrochenen Versorgung mit fossiler Energie. Die Sicher-
heit dieser Versorgung zu bezahlbaren Preisen ist äußerst 
komplex, extrem fragil und deshalb immer wieder bedroht. 
Dabei kann man sieben Gefahren unterscheiden:

5	� EXKURS: RESILIENCE – DER SCHLÜSSEL ZUR 
ENERGIESICHERHEIT

FRIEDBERT PFLÜGER
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Die sieben Gefahren für die Energiesicherheit:

1. �Kriege, Krisen und Konflikte in den energie
produzierenden Ländern 

können zu Unterbrechungen der Förderung und Lieferung 
von Energie führen und die Weltwirtschaft beeinträchti-
gen. So hatten zum Beispiel die iranische Revolution von 
1979, der erste Golfkrieg von 1990/91 oder das vollstän-
dige Erliegen der libyschen Ölproduktion infolge des Be-
freiungskrieges 2011 zum Teil drastische Auswirkungen auf 
Lieferströme, Energiepreise und damit die wirtschaftliche 
Situation in den Importländern. Aber auch der General-
streik im Venezuela von Hugo Chavez (2002) oder der Irak-
krieg (2003) hatten gravierende Auswirkungen und trugen 
– im Zusammenwirken mit noch zu nennenden anderen 
Faktoren – dazu bei, dass der Ölpreis immer weiter stieg 
und im Juli 2008 auf über 140 Dollar pro Fass lag – und so 
zur dann folgenden Weltwirtschaftskrise erheblich beitrug.

2. �Politische Erpressung als Folge einer einseitigen 
Abhängigkeit von einem Energieproduzenten

ist eine weitere Gefahr für eine ununterbrochene Energie
versorgung zu bezahlbaren Preisen. Die Dominanz der 
russischen Gaslieferungen für Teile Europas, vor allem der 
mittel- und osteuropäischen Staaten, hat dazu geführt, 
dass die Gaspreise in hohem Maße nicht durch Angebot 
und Nachfrage, sondern politisch – je nach Wohlverhalten 
der jeweiligen Regierung – festgesetzt wurden. Durch die 
Lieferunterbrechungen von russischem Gas an die Ukraine 
2005/06 und 2009 wurden Versorgungskrisen in einigen 
mitteleuropäischen Ländern ausgelöst, deren Bedeutung 
allerdings von den Ängsten vor gravierenderen Macht-
demonstrationen aus Russland übertroffen wurden. Die 
beiden Gaskrisen, die nicht einseitig Moskau angelastet 
werden sollten, führten zu einer Intensivierung der europä-
ischen Diskussion über Energiesicherheit und gaben den 
Überlegungen zu einer Diversifizierung der Versorgung 
durch Gas aus dem kaspischen Raum über den „südlichen 

Korridor“ (Nabucco-Pipeline, Trans Adriatic Pipeline TAP) 
neuen Auftrieb. Sie führten außerdem zum Beginn einer 
europäischen Energiepolitik mit einem eigenen Energie
kommissar (Günther Oettinger).

3. �Eine drohende Renationalisierung und sogar ein 
Energieimperialismus 

sind heute reale Gefahren für das weitgehend auf Angebot 
und Nachfrage basierende weltweite Versorgungssystem. 
Über 80 Prozent der konventionellen Öl- und der konventi-
onellen Erdgasreserven liegen heute in der Hand von staat-
lichen oder halbstaatlichen Energiekonzernen, sind folglich 
direkt oder indirekt abhängig von den politischen Führungen 
der jeweiligen Länder, die die machtpolitische Bedeutung der 
eigenen Rohstoffe sehr wohl einzuschätzen wissen. Je knap-
per die Bodenschätze angesichts einer dramatisch wachsen-
den Weltbevölkerung und ihres Hungers nach Energie – der 
Weltverbrauch wird bis 2035 um ein Drittel ansteigen246 –, 
desto stärker wird die Verführung werden, die Reichtümer des 
eigenen Landes für nationalistische oder gar imperialistische 
Zwecke einzusetzen. Die Entschiedenheit, mit der sich heute 
etwa China überall auf der Welt den Zugang zu Energie- und 
Rohstoffquellen sichert, gehört zu den großen geopolitischen 
Veränderungen im noch jungen 21. Jahrhundert.

4. Terroristische Angriffe auf Energieinfrastrukturen, 
also auf die Routen der Öl- oder LNG-Tanker, auf Pipelines 
oder Förderanlagen können ebenfalls die Sicherheit der Ver-
sorgung zu bezahlbaren Preisen bedrohen. Im Niger-Delta 
(Nigeria) sorgten Terroristen 2006 zu einer drastischen 
Rückführung der Ölförderung. Die Arish-Ashkelon-Pipeline 
zwischen Ägypten und Israel wurde im ersten Jahr nach 
dem Sturz von Mubarak 13 Male von Terroristen angegrif-
fen, mit dramatischen Auswirkungen auf die Energiesicher-
heit von Israel, das zu 40 Prozent von ägyptischem Gas 
abhängig ist.247 Erst im Januar 2013 griffen islamistische 
Terroristen die BP-Ölförderung in der algerischen Wüste an 
und entführten Mitarbeiter des Konzerns. Überall an den 
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Meerengen – von der Straße von Malakka, über die Straße 
von Hormuz bis zu der Meerenge Bab El-Mandeb zwischen 
Yemen und Somalia – lauern Terroristen und Piraten, nicht 
selten in enger Kooperation.

5. �Cyber-Terrorismus gegen kritische Energie
infrastrukturen

stellt eine wachsende und heute zumeist noch unterschätz-
te Gefahr für die Energiesicherheit dar. Frank Umbach hat 
kürzlich darauf hingewiesen, dass im US-Militärbereich 
gegenwärtig an allen Ecken und Enden gespart werde, 
lediglich der Cyber Command im Pentagon von 900 auf 
4.900 Mitarbeiter aufgestockt wurde. Präsident Barak 
Obama hat erst kürzlich darauf hingewiesen, dass die Fein-
de der USA versuchen würden, die Energieinfrastruktur, 
insbesondere die Stromnetze zu sabotieren. Der Chef des 
nationalen US-Geheimdienstes, James Clapper, hat ergänzt, 
dass solche Angriffe die größte aktuelle Bedrohung („the 
most immediate threat“) darstellten.248 Was, wenn es durch 
Cyber-Angriffe gelingt, die Kühlsysteme von Kernkraft-
werken außer Gefecht zu setzen? – Der Österreicher Marc 
Elsberg hat über die Gefahren des Cyber-Terrors gegen die 
Stromversorgung Europas im Jahre 2012 einen politischen 
Thriller geschrieben, den er beim Forum FAZ/Münchener 
Sicherheitskonferenz vorstellte.

6. Naturkatastrophen
sind eine Gefahr für die Versorgungssicherheit, wie die 
Wirbelstürme Katrina und Rita im Jahr 2005 gezeigt haben. 
Die Stürme zerstörten ca. 170 Off-shore-Förderanlagen im 
Golf von Mexiko.249 Fast ein Drittel der amerikanischen Öl-
produktion und der US-Raffineriekapazität wurden damals 
ausgeschaltet – mit weitreichenden und lange anhaltenden 
Konsequenzen für die Versorgung im ganzen Land. Noch 
furchtbarer aber waren die Folgen des Erdbebens und des 
folgenden Tsunamis am 11. März 2011 in Japan: Sie führten 
zum Tod von tausenden von Menschen und zum Super-GAU 

im Atomkraftwerk Fukushima Daiichi mit dramatischen Fol-
gen für Gesellschaft und Wirtschaft in Japan. Aber auch un-
abhängig von den großen Katastrophen berichten die Rück-
versicherungsunternehmen, dass die Zahl der verheerenden 
Überschwemmungen oder Stürme merklich zunimmt – nicht 
zuletzt infolge des Klimawandels. Und mit diesen Natur
katastrophen einher gehen fast immer kurz- oder langfris-
tige Unterbrechungen der Energieversorgung. Diese Bedro-
hungen werden mit dem voranschreitenden Klimawandel 
zunehmen: Der Monstersturm Sandy – ein Unwetter, das 
im Oktober 2012 zur Evakuierung von 375.000 Menschen 
führte und acht Millionen Menschen tagelang ohne Strom 
ließ – lieferte dafür einen Vorgeschmack.250 Noch vor weni-
gen Jahren galt es als ausgeschlossen, dass solche verhee-
renden Stürme so weit im Norden entstehen könnten. Der 
Klimawandel birgt auch in anderen Regionen der Welt Ge-
fahren für die Menschen und die Versorgung mit Energie: 
Was bedeutet es etwa für das Pipelinesystem Russlands, 
wenn sich die Permafrost-Regionen in Sibirien weiter erwär-
men? Was sind die Konsequenzen für die Versorgung chine-
sischer Großstädte, wenn die Gletscher im Himalaya weiter 
abschmelzen und die grossen Wasserkraftwerke nicht mehr 
genug Elektrizität produzieren?

7. �Technische Fehler, oft im Zusammenhang mit 
menschlichem Versagen

sind und bleiben eine Gefahr für die Energiesicherheit. Es 
ist eben keine Technik perfekt, immer bleiben „Restrisiken“. 
Das furchtbare Unglück von Tschernobyl 1986 ist dafür ein 
herausragendes Beispiel, aber auch vergleichsweise klei-
nere Unglücke wie das Tanker-Unglück der Exxon-Valdez 
im Jahr 1989 in Alaska können neben dem Schaden an 
Mensch und Ökosystem auch Auswirkungen auf die regio-
nale Energieversorgung zeitigen. Größere Gefahren für die 
Energiesicherheit ergeben sich aus der bisher nicht geregel-
ten Endlagerung nuklearer Brennelemente oder aber auch 
der theoretischen Möglichkeit, dass die beim „fracking“ zur 
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Förderung von fossiler Energie aus Schieferformationen 
verwendeten Chemikalien mit dem Grundwasser in Berüh-
rung kommen. Allein die Vorstellung solcher durch Technik 
und Mensch verursachten Unfälle kann dazu führen, dass 
die öffentliche Akzeptanz für solche Formen der Energie
gewinnung geschmälert wird.

Wie diesen Gefahren begegnen? Ein Schlüssel dafür ist eine 
resiliente Energieversorgung.

Im Jahr 2013 hat das European Centre for Energy and 
Resource Security (EUCERS) zusammen mit der Deutschen 
Akademie der Technikwissenschaften (acatech) und der 
Konrad-Adenauer-Stiftung (KAS) eine Veranstaltungsreihe 
von fünf Round-Table-Konferenzen über den Aufbau resili-
enter Energiesysteme aus der Perspektive der Internationa-
len Beziehungen organisiert. Jeweils zwei bis drei Redner 
eröffneten die Konferenzen mit Eingangsstatements von 
zehn bis 15 Minuten, bevor die etwa 30 Teilnehmer aus 
Wissenschaft, Wirtschaft, Politik und Medien in eine offe-
ne Diskussion eintraten. Das Ziel war es, durch anregende 
und konstruktive Debatte die Öffentlichkeit, Politik, Wissen-
schaft und „Praktiker“ über Trends und Perspektiven in die-
sem Thema zu informieren. 

Die Präsentationen und Diskussionen im Rahmen der fünf 
Experten-Roundtables haben insbesondere die Wichtigkeit 
der Debatte über den Bau resilienter Energiesysteme be-
tont. Die involvierten Wissenschaftler und Teilnehmer aus 
der Praxis konnten wichtige Beiträge zur bestehenden De-
batte sowie konkrete Vorschläge zu ihrer Weiterentwicklung 
liefern (siehe Anhang). 

Sieben Maßnahmen für resiliente Energiesysteme
Ein resilientes Energiesystem definiert sich über die Fähig-
keit, Unterbrechungen abzuwehren beziehungsweise durch 
Schutzmaßnahmen Störungen vorzubeugen. Im Mittel-
punkt steht dabei die von Churchill vor 100 Jahren geför-
derte Vielfältigkeit, die Diversifizierung.

1. Diversifikation und Energieunabhängigkeit
Die wichtigste Aufgabe hatte Churchill vor einhundert 
Jahren beschrieben: Diversifikation. Nur die Vielfalt der 
Energieträger, der Förderländer, der Versorgungswege 
kann Sicherheit bedeuten. Das Bestreben, sich von anderen 
Ländern abhängig zu machen, führte infolge des OPEC-Öl
embargos im November 1973 zum „Project Independence“, 
mit dem die Energie-Unabhängigkeit der USA von anderen 
Ländern gefordert wurde. Dieses Ziel, das seitdem von fast 
allen amerikanischen Präsidenten beschworen wurde, könn-
te ein halbes Jahrhundert später Wirklichkeit werden: Bis 
Mitte der zwanziger Jahre dieses Jahrhunderts könnten die 
USA aufgrund der Schieferrevolution von Gas- und Ölimpor-
ten unabhängig werden!

2. Dezentralisierung
Eine weitere Möglichkeit, komplexe Energiesysteme zu 
schützen, vor allem umfassende Störungen zu verhindern 
beziehungsweise ihre Auswirkungen zu begrenzen, liegt 
im Aufbau ergänzender, dezentraler Versorgungssysteme. 
Dazu eignen sich in erster Linie die regenerativen Energien: 
Wind, Photovoltaik, Solarthermie, Biomasse, Geothermie 
und nicht zuletzt Wasserkraft. Viele Haushalte, aber auch 
kleine und mittlere Unternehmen versuchen inzwischen, 
sich über solche dezentralen Energieträger vom großen 
Netz weitgehend unabhängig zu machen. Da die erneuer
baren Energien jedoch eine hohe Leistungsfluktuation 
aufweisen, benötigen sie – jedenfalls solange die Speicher-
techniken noch unzureichend sind – das „back-up“ durch 
konventionelle Energieträger.

3. �Höchste Sicherheits-, Effizienz- und Umweltstan-
dards

Sicherheits- und Umweltstandards mögen teuer sein. 
Letztlich aber nützen sie allen Beteiligten, weil sie für die 
Akzeptanz in der Bevölkerung gegenüber dem jeweiligen 
Energieträger von entscheidender Bedeutung sind. Es ist 
solchen höchsten Standards zu verdanken, dass die Hurri-
kane Rita und Katrina zwar viele Menschenleben kosteten 
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und riesige Schäden nicht zuletzt in New Orleans anrich-
teten, gleichzeitig aber trotz vieler zerstörter Bohranlagen 
im Golf von Mexiko kein Öl in die See gelangte. Die ho-
hen finanziellen Kosten und Imagekosten unzureichender 
Sicherheits- und Umweltstandards erlebte dagegen BP im 
Jahr 2010 mit der Havarie der Bohrinsel Deep Water Ho-
rizon. Die Auto- und Mineralölindustrie verdanken ihre an-
haltende Akzeptanz in Europa den enormen Fortschritten 
bei Effizienz- und Umweltstandards.

4. �Dialog zwischen Produzenten und Konsumenten von 
Energie

Von zentraler Bedeutung für die Vermeidung von Stö-
rungen im globalen Energiesystem ist ein intensiver und 
vertrauensvoller Dialog zwischen den Importeueren und 
Exporteuren von Energie. Dabei ist es von besonderer Wich-
tigkeit, die Interessenlage des Gegenübers zu verstehen. 
Für die Produzentenländer heißt Energiesicherheit nämlich 
etwas ganz anderes als für die Konsumenten: Für sie ist 
Energiesicherheit nicht Versorgungs-, sondern Absatzsicher-
heit. Gerade die großen Petroleumstaaten wie Russland, 
Saudi-Arabien, Libyen, Angola oder Venezuela hängen vom 
regelmäßigen Absatz ihrer Rohstoffe zu aus ihrer Sicht ak-
zeptablen Preisen ab. So wie höhere Öl- oder Gaspreise die 
Volkswirtschaften in westlichen Ländern beeinträchtigen, 
so führen niedrige Energiepreise bei den Erzeugern zu ge-
ringeren staatlichen Einnahmen, die sehr leicht die politi-
sche Stabilität beeinträchtigen können. In diesem Dialog 
spielen die IEA und im Grunde alle bi- und multilateralen 
Begegnungen von Staatsbesuchen bis hin zu Wissenschaft-
lertagungen eine wichtige Rolle. Auch die Arbeit der poli-
tischen Stiftungen, der Außenhandelskammern, vor allem 
aber die Zusammenarbeit der Manager, Ingenieure und 
Arbeiter bei gemeinsamen Projekten dient dem gegensei-
tigen Verständnis der Interessenlagen, dem Verständnis 
der kulturellen Unterschiede, der Abgleichung der Zahlen 
und Analysen (Transparenz) – und auf diese Weise der Ver-
trauensbildung. Von besonderer Wichtigkeit ist heute die 

Einbindung Chinas und Indiens in die etablierten inter
nationalen Foren des Energiedialogs.

5. Integration der Jugend: Jobs
In vielen Exportländern, vor allem im Mittleren Osten, in 
Afrika und Lateinamerika herrscht ein rasantes Bevölke-
rungswachstum mit der Folge, dass selbst wachsende Volks-
wirtschaften nicht in der Lage sind, der jungen Generation 
auch nur ansatzweise ausreichend Arbeitsplätze zur Ver-
fügung zu stellen. In Algerien, Libyen oder Saudi-Arabien 
ist etwa die Hälfte der Bevölkerung jünger als 25 Jahre, 
im Irak sind es gar 60 Prozent.251 Die Förderung von Gas 
und Öl ist jedoch kapital- und nicht arbeitsintensiv, somit 
schafft sie direkt kaum Jobs. Die Arbeitslosigkeit und Ar-
mut von Millionen junger Menschen führt nicht selten zu 
politischer Radikalisierung. Extreme Islamisten finden hier 
einen idealen Nährboden für ihre gewaltsamen Thesen. Vor 
diesem Hintergrund müssen die Länder des Westens im ei-
genen Interesse alles tun, um den Petroleumstaaten bei der 
Diversifizierung ihrer Wirtschaft, bei der Ausbildung ihrer 
jungen Menschen zu helfen. Die Arbeit der Entwicklungs-
einrichtungen von der GIZ bis zu den politischen Stiftungen 
ist gerade hier von entscheidender Bedeutung, um zu hel-
fen, möglichst vielen jungen Menschen in den Petroleum
staaten eine Perspektive zu geben.

6. Polizeiliche und militärische Schutzmaßnahmen
Es war der amerikanische Präsident Jimmy Carter, der 
1979 die Doktrin der US-Außenpolitik formulierte, der zu-
folge jeder Versuch einer ausländischen Macht, die Herr-
schaft im Persischen Golf zu gewinnen, als „Angriff auf die 
vitalen Interessen der USA“ betrachtet werde, dem not-
falls auch mit militärischen Mitteln zu begegnen sei.252 
In der Tat haben die Vereinigten Staaten der Sicherung 
der Energie-Lebenslinien, also dem ununterbrochenen 
Fluss von Öl und Gaslieferungen aus dem Mittleren Osten, 
höchste Priorität eingeräumt. Im Einzelfall kann mit guten 
Argumenten an mancher politischen und militärischen 
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Maßnahme Washingtons in diesem Zusammenhang Kritik 
geübt werden. Aber es ist wahr, dass die Sicherung der 
Energierouten den Europäern mindestens ebenso stark 
genutzt hat wie den Vereinigten Staaten. Der freie Tanker-
verkehr in den Meerengen, der Schutz vor Piraten und Ter-
roristen, die Informationsgewinnung über Terrorgruppen 
und ihre innenpolitische Bekämpfung – das wird auch in 
Zukunft polizeiliche und militärische Schutzmaßnahmen 
erfordern. Die  Europäer werden sich hier voraussichtlich 
eher mehr engagieren müssen, da die Bereitschaft der 
USA, sich fernab der Heimat militärisch zu engagieren, 
infolge der Schieferrevolution in Nordamerika tendenziell 
zurückgehen dürfte.

7. Katastrophenschutz
Schließlich gehört zu einem Design einer resilienten 
Energieversorgung die Bereitstellung von ausreichenden 
und schnell wirksamen Notfall-Maßnahmen im Fall einer 
katastrophenhaften Zuspitzung von Versorgungskrisen 
infolge von terroristischen Angriffen oder Cyber-Attacken 
auf Energieinfrastrukturen sowie bei Unfällen oder Natur-
katastrophen. In Tschernobyl oder Fukushima, aber auch 
im Fall der Stürme Katrina oder Sandy, bei Deepwater 
Horizon und vielen anderen Gelegenheiten konnte beob-
achtet werden, dass es kaum Pläne etwa für Evakuierun-
gen, Krankenversorgung, Notunterkünfte usw. gab, vor 
allem keine klaren Kompetenzregelungen. Je zügiger aber 
im Notfall reagiert werden kann, desto schneller kann die 
Versorgungssicherheit anschließend wieder hergestellt 
werden.

Prof. Dr. Friedbert Pflüger, Staatssekretär a. D., ist Direktor des 
European Centre for Energy and Resource Security (EUCERS) 
am King‘s College London und Senior Non-resident Fellow des 
Atlantic Council. Er ist das für Energie zuständige Mitglied 
der acatech-Projektgruppe Resilien-Tech und Vorsitzender der 
AG Rohstoffe der Atlantikbrücke. Pflüger ist Inhaber und Ge-
schäftsführer von zwei Unternehmensberatungen. 

Anhang
Die erste der fünf Roundable-Konferenzen (März 2013) 
hatte „Europas Verwundbarkeit durch Energie-Krisen“ zum 
Thema. Eingeführt haben Dr. Frank Umbach (EUCERS) und 
Dr. Thomas Rid, Department of War Studies, King‘s College 
London, der kurz zuvor sein Buch „Cyber War Will Not Take 
Place“ veröffentlicht hatte. 

Beim zweiten Seminar haben Prof. Dr. Klaus Thoma, Leiter 
des Fraunhofer-Instituts für Kurzzeitdynamik und Mitglied 
von acatech, sowie Dr. Yolanda Garcia-Mezquita, DG Energy 
der Europäischen Kommission, Impulsvorträge zum „Auf-
bau resilienter Energie-Infrastruktur in Europa und darüber 
hinaus“ gehalten. 

Redner der dritten Diskussionsrunde unter dem Titel „Ge-
fahr von Blackouts – Elektrizität als Achillesferse der Ener-
gie-Infrastruktur“ waren Jörg Asma, ehemaliger Partner 
KPMG und ehemaliges Mitglied der Resilien-Tech-Arbeits-
gruppe von acatech, und Sarah Mandar, Tyndall Energy 
Programme, University of Manchester. 

„Herausforderungen und Perspektiven einer integrierten 
Energie-Infrastruktur in Europa“ war der Titel des vierten 
Seminars. Es wurde eröffnet von Dr. Anita Orban, Sonder-
botschafterin für Energiesicherheit in Ungarn, Thomas J. 
Dimitroff, Partner bei Infrastructure Development Partnership 
LLP, und Tora Leifland Homström, Beraterin Public Affairs der 
Trans Adriatic Pipeline (TAP). Die Teilnehmer diskutierten 
kurz vor der Southern-Corridor-Entscheidung die politische 
Wichtigkeit der europäischen Energie-Infrastruktur. 

Das letzte Seminar der Konferenzreihe fand Ende 
Oktober 2013 statt. Jennifer Giroux vom Center for Security 
Studies (CSS) der ETH Zurüch, Dr. Frank Umbach (EUCERS) 
und Prof. Dr. Alexander Fekete (Fachhochschule Köln) 
diskutierten „Terrorangriffe auf Energie-Infrastruktur – eine 
wachsende Bedrohung?“.
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Fukushima, der 11. September, Katrina und Sandy – Worte, 
die zum Sinnbild für Katastrophen geworden sind. Begriffe, 
die nicht länger nur den Namen einer japanischen Stadt, 
ein Datum in Kalenderjahr und zwei Vornamen bedeuten. 
Sie stehen vielmehr für die Risiken moderner Technologien, 
die Zerstörungswut menschenverachtender Ideologien und 
die unzähmbare Kraft der Natur. Sie sind aber auch zum 
Synonym geworden für Gesellschaften, die nicht oder nicht 
hinreichend vorbereitet waren, deren Schutzmechanismen 
versagt haben, deren Notfallmaßnahmen zu kurz griffen 
und deren essenzielle Funktionsfähigkeit gänzlich oder in 
Teilen beeinträchtigt oder gar zerstört wurde. In einem Satz: 
Sie sind prototypische Beispiele für einen gravierenden 
Mangel an Resilienz.

Die Frage ist, was Gesellschaften tun können, um angesichts 
derart gravierender widriger Ereignisse keine katastrophalen 
Schäden zu erleiden. Wie sie den Tod von Menschen verhin-
dern, den finanziellen Verlust an öffentlichem und privatem 
Eigentum gering und ihre essenzielle Funktionsfähigkeit 
aufrechterhalten können? Resilienz kann die Antwort auf 
diese Fragen sein. Resiliente Gesellschaften zeichnen sich 
genau dahingehend aus, dass sie die Schäden widriger Er-
eignisse soweit möglich minimieren. Auf diesen kleinsten 
gemeinsamen Nenner können sich prinzipiell all diejenigen 
einigen, die sich mit dem komplexen Konzept Resilienz aus 
wissenschaftlicher, praktischer, politischer oder einer ande-
ren Perspektive beschäftigen. Wie diese Ziele allerdings am 
besten zu erreichen sind, welche Maßnahmen ergriffen wer-
den können und müssen, wo die Fallstricke und Probleme 
sind und wo genau der Geltungsbereich und die Grenzen 
des Konzepts liegen, ist umstritten und bestimmt vielschich-
tige Debatten in unterschiedlichen wissenschaftlichen Dis-
ziplinen weltweit. Das resultiert unter anderem auch aus 
der langen Begriffsgeschichte von „Resilienz“. Angefangen 
von der Entwicklungspsychologie über die Ökologie und 
die Sozialwissenschaften bis hin zum Ingenieurwesen hat 
der Begriff in den vergangenen sechzig Jahren in völlig 
verschiedenen Wissenschaftsgebieten reüssiert. Eine kurze 

Begriffsgenese dazu wird in Kapitel 1 nachgezeichnet. Je 
nachdem auf welche dieser Traditionen sich moderne For-
scher beziehen, legen sie ihren Fokus jeweils auf verschiede-
ne spezifische Aspekte des Konzepts.

Das Projekt „Resilien-Tech“ hat sich ganz bewusst im Kon-
text der anwendungsorientierten Sicherheitsforschung 
mit Resilienz beschäftigt. Das Ziel des Projekts war es, 
ein besseres Verständnis des Konzepts Resilienz für den 
Bereich der Sicherheitsforschung zu erarbeiten, um da-
raus konkrete Handlungsempfehlungen für Entschei-
dungsträger in Politik, Wirtschaft und Gesellschaft ab-
leiten zu können. Die Handlungsempfehlungen zeigen 
Wege auf, wie ein Resilience-by-Design-Ansatz in künftige 
Forschungsstrategien integriert werden kann, also wie die 
Resilienz im Bereich der kritischen Infrastrukturen erhöht 
werden und Resilienz zur fundamentalen Grundvoraus-
setzung technologischer oder gesellschaftlicher Sicher-
heitslösungen gemacht werden kann. Juristischen und 
psychologischen Aspekten des Konzepts wurde im Projekt 
keine prominente Stellung eingeräumt. Gleichwohl sind 
rechtliche und psychologische Fragen selbstverständlich 
von eminenter Bedeutung bei der Implementation geeig-
neter, resilienzerhöhender Maßnahmen in technologische 
und gesellschaftliche Systeme und müssen konsequent 
mitgedacht werden. Für die Analyse innerhalb des Projekts 
„Resilien-Tech“ lag der Fokus aber auf der Akteursebene der 
angewandten Sicherheitsforschung und der Frage, was Bür-
ger, Betroffene, Katastrophenhelfer, Endanwender, politisch 
Verantwortliche sowie Forschung und Wissenschaft für ei-
nen Beitrag zur Erhöhung der Resilienz der Gesellschaft leis-
ten können und welche konkreten Lösungen sie jeweils auf 
ihren verschiedenen Handlungsebenen dafür benötigen.

Als Ausgangspunkt diente eine in einer ersten Phase des 
Projekts nach intensiver Begutachtung des Forschungs-
stands generierte Arbeitsdefinition von Resilienz. Demnach 
kann Resilienz verstanden werden als die „Fähigkeit, tat-
sächliche oder potenzielle widrige Ereignisse abzuwehren, 
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sich darauf vorzubereiten, sie einzukalkulieren, sie zu ver-
kraften, sich davon zu erholen und sich ihnen immer er-
folgreicher anzupassen. Widrige Ereignisse sind menschlich, 
technisch sowie natürlich verursachte Katastrophen oder 
Veränderungsprozesse, die katastrophale Folgen haben.“ 
Unter widrigen Ereignissen kann von terroristischen An-
schlägen und Auswüchsen organisierter Kriminalität über 
Naturkatastrophen bis hin zu industriellen Großunfällen 
vieles gefasst werden. Auch schleichende, langfristige Ver-
änderungsprozesse, die bei Überschreiten bestimmter – im 
Vorhinein unbekannter – Schwellen zu katastrophalen Schä-
den innerhalb der Gesellschaft führen können, sind damit 
gemeint. Das können beispielsweise der Klimawandel, die 
demografische Entwicklung in Deutschland oder – dem zu-
widerlaufend – das weltweite Bevölkerungswachstum sein. 

Mithilfe der Arbeitsdefinition und aus der Analyse des 
Forschungsstands heraus wurden dann drei Experten-
Workshops organisiert und durchgeführt, deren Ergebnisse 
in Form von „Lessons learned“ (Erkenntnissen) die Grund-
lage für die Handlungsempfehlungen bilden. Der erste 
Workshop diente dazu, die nationale Perspektive auf das 
Konzept Resilienz herauszuarbeiten und klar darzustellen, 
wo die deutsche Sicherheitsforschungsgemeinschaft be-
züglich dieses interessanten Konzepts momentan steht. 
Kapitel 2 zeigt für die nationale Perspektive auf das Kon-
zept Resilienz eine noch relativ starke Konzentration auf 
sozialwissenschaftliche Theoriediskurse, aber gleichzeitig 
die Tendenz, den scheinbaren Gegensatz zwischen gesell-
schaftlichen und technologischen Lösungsansätzen für 
Sicherheitsprobleme mithilfe von Resilienz als einer Art 
Brückenkonzept zu überwinden. 

Im Anschluss daran wurde die Perspektive im zweiten 
Workshop auf internationale Forschungsansätze und Praxis
beispiele ausgedehnt, von deren Erkenntnissen die deutsche 
Diskussion enorm profitieren kann. Denn es wurde deutlich, 
dass die internationale Diskussion hier schon einen Schritt 
weiter ist und Resilienz als Konzept bereits in staatliche 

Forschungsstrategien und Katastrophenschutzpläne Einzug 
gehalten hat (Kapitel 3). Insbesondere der holistische Aspekt 
im Hinblick darauf, wie Gesellschaften resilient gestaltet 
werden können, steht im Mittelpunkt. Darüber hinaus wer-
den Methoden wie Resilience Engineering und Resilience 
Responsibilization erforscht und stark weiterentwickelt, mit 
deren Hilfe gesellschaftliche Teilsysteme – von kritischen 
Infrastrukturen bis hin zu Kommunen – ihre spezifische Re-
silienz erhöhen können. Resilience Engineering meint in 
diesem Zusammenhang ein neuartiges Verständnis der Rol-
le der Ingenieurwissenschaften in der Sicherheitsforschung. 
Das kann durch eine verstärkte Einbeziehung innovativer 
technologischer Lösungsansätze für Sicherheitsprobleme in 
Planung, Umsetzung und Betrieb kritischer Infrastrukturen 
gelingen. Unter Resilience Responsibilization wiederum wer-
den im Projekt Resilien-Tech Strategien zusammengefasst, 
welche die Eigenverantwortlichkeit der Bürger angesichts 
widriger Ereignisse stärken helfen können. Es geht auch um 
einen Dialog auf Augenhöhe zwischen den Bürgern und den 
verantwortlichen Stellen auf staatlicher Seite. 

Und schließlich diente der dritte Workshop dazu, die 
spezifischen Herausforderungen, Probleme und Chancen 
des Konzepts Resilienz im Kontext von Unternehmen auf-
zuzeigen und zu bewerten. Zum Beispiel klingen der eben 
erwähnte Dialog und die Schaffung eines Bewusstseins für 
Gefahren als sinnvolle Maßnahmen an, die von staatlicher 
Seite im Hinblick auf Unternehmen – vor allen Dingen klei-
ne und mittlere Unternehmen – angedacht werden sollten 
(Kapitel 4). Denn vielfach mangelt es bei Unternehmen 
noch an einem Problembewusstsein. Und solange keine 
Motivation dafür gegeben wird, Investitionen in resilienz
erhöhende Maßnahmen zu tätigen, werden sich die meisten 
Unternehmen dieser Aufgabe nicht stellen. Am effektivsten 
scheint tatsächlich das „Lernen-durch-Schmerz“-Prinzip 
zu wirken. Mit anderen Worten: Erst im Nachklang eines 
gravierenden Schadensereignisses treffen Unternehmen 
geeignete Vorkehrungen, um eine Wiederholung zu vermei-
den. Andere erfolgversprechende Wege zur Erhöhung der 
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Resilienz von Unternehmen werden kurz- bis mittelfristig in 
einer wirtschaftlichen Motivation entweder negativer Art 
durch Sanktionen oder positiver Art durch Anreize gesehen. 
Unter Berücksichtigung globaler Entwicklungen auf diesem 
Gebiet wurde wie in Kapitel 3 deutlich, dass im Bereich des 
sogenannten Business Continuity Management (BCM) die 
Bundesrepublik anderen Staaten – wie den USA, wo weit-
reichende BCM-Regularien speziell im Aktienrecht eine Viel-
zahl an Auflagen für Unternehmen zu Risikovorsorge und 
-management vorsehen – noch nachsteht und in naher Zu-
kunft auch deutsche Unternehmen mit zusätzlicher Norm-
setzung zu rechnen haben werden.

Die Ergebnisse der gesammelten „Lessons learned“ lassen 
sich in insgesamt zehn Handlungsempfehlungen zusam-
menfassen. Diese zehn Handlungsempfehlungen bilden in 
ihrer Bandbreite sehr bewusst völlig verschiedene Aspekte 
des komplexen Konzepts Resilienz ab. Sie adressieren zu-
dem zum Teil unterschiedliche Zielgruppen und bewegen 
sich auf mehreren Abstraktionsebenen. Damit wird sicher-
gestellt, dass Resilienz in der Tat als holistisches Konzept 
verwendet wird und im Kontext der anwendungsorientier-
ten Sicherheitsforschung den Mehrwert entfalten kann, der 
überhaupt erst die intensive Beschäftigung mit diesem Kon-
zept lohnend macht. Die Handlungsempfehlungen können 
in ihrer Gesamtheit als Agenda auf dem Weg zur resilienten 
Gesellschaft von morgen verstanden werden. Sie weisen die 
ersten Schritte des Weges und werfen selbst wiederum eine 
Vielzahl neuer Fragen auf, die beantwortet werden müssen, 
um das Ziel einer resilienteren Gesellschaft zu erreichen. 

HANDLUNGSEMPFEHLUNG 1

Resilienz als ganzheitliches Konzept zur Minimierung schäd-
licher Auswirkungen widriger Ereignisse auf unsere Ge-
sellschaft anwenden. So kann es gelingen, die Funktions-, 
Anpassungs-, Widerstands- und Lernfähigkeit komplexer 
Systeme angesichts externer oder interner Schocks nachhaltig 

zu erhöhen. Dazu müssen geeignete und korrespondierende 
Maßnahmen technologischer, gesellschaftlicher und ökono-
mischer Art erforscht, entwickelt, ergriffen und integrativ 
miteinander kombiniert werden. 

Was heißt das?
Der holistische Ansatz des a priori unklaren Konzepts 
Resilienz ist der zentrale Mehrwert, den die Verwendung des 
Begriffs der deutschen Gesellschaft langfristig bieten kann. 
Warum ist das so? Das Wort Resilienz läuft aufgrund seiner 
Begriffsgenese und der bisherigen Verwendung Gefahr, zu 
einem inhaltsleeren und beliebigen Schlagwort zu degenerie-
ren, welches verschiedene Akteure je nach ihren spezifischen 
Interessen bewusst völlig unterschiedlich verstehen. Dieser 
Gefahr kann durch ein konsistentes und klares Verständnis 
davon, was den Kern von Resilienz ausmacht, entgegen-
gewirkt werden. Der Kern besteht demnach darin, dass re-
siliente Gesellschaften in der Lage sind, die menschlichen, 
ökonomischen und ökologischen Schäden, die durch widrige 
Ereignisse verursacht werden, so gering wie irgend möglich 
zu halten. Sie schaffen das, indem sie sich jedweder denk- 
und durchführbarer Lösungen bedienen, unabhängig davon, 
ob es sich um Technologien, gesellschaftliche Werkzeuge wie 
Bildung und den Dialog auf Augenhöhe mit der Bevölkerung 
oder ökonomische Anreize handelt. Insbesondere das Zusam-
mendenken der verschiedenen Lösungsmöglichkeiten und 
ihre zielgerichtete kombinierte Verwendung vor, während 
und nach einem Krisenfall machen resiliente Gesellschaften 
aus. Ihr besonderes Kennzeichen ist es dabei, dass sie auf 
ständig wechselnde Umwelteinflüsse dynamisch reagieren 
und sich an unerwartete gravierende Ereignisse anpassen 
kann. Resilienz ist insofern kein statischer Zustand, sondern 
eine Eigenschaft lernfähiger und beweglicher, adaptiver 
Systeme. Dieses Verständnis von Resilienz wird so bereits in 
Ländern wie den USA, Großbritannien und der Schweiz so-
wohl als Ausgangspunkt für Forschungsprogramme genutzt 
als auch in konkretem Regierungshandeln umgesetzt. Auch 
in Deutschland sollte dies künftig ernsthaft in Betracht ge-
zogen werden.
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HANDLUNGSEMPFEHLUNG 2

Metriken und Indikatoren zur Bewertung von Verwund-
barkeit und Resilienz entwickeln. Nur wenn die Verwund-
barkeit und die Resilienz von Gesellschaften und ihren 
Subsystemen in ein vernünftiges und operationalisier
bares quantitatives Verhältnis gesetzt werden können, 
ist es möglich, umfassender als bisher systematisch nach 
Schwachstellen zu suchen, den Nutzen von Investitionen 
zu bewerten oder festzustellen, wie bestimmte Maßnah-
men Resilienz beeinflussen. Die deutsche Forschung sollte 
sich deshalb der Herausforderung annehmen, ein nütz
liches Maß für Resilienz zu entwickeln.

Was heißt das?
Vulnerabilitäten lassen sich identifizieren, kategorisieren, 
messen, abbilden und miteinander vergleichen. Die Ver-
wundbarkeit bestimmter geografischer, technologischer 
oder sonstiger Einheiten gegenüber spezifischen Bedrohun-
gen wird bereits sowohl in Deutschland als auch in anderen 
Ländern wie zum Beispiel den USA erhoben. Hier besteht 
die Herausforderung in einer Verstetigung dieser Anstren-
gungen sowie der systematischen, interdisziplinären Aus-
weitung auf potenziell betroffene Systeme und alle Arten 
von Bedrohungen. Der Forschungsbedarf ist aufgrund 
der Komplexität der Phänomene evident. Noch deutlich 
schwieriger und bisher ohne gänzlich zufriedenstellende 
Lösung geblieben ist die Herausforderung, eine geeignete 
Methode zur Messung von Resilienz zu entwickeln. Die For-
scher stehen einer Vielzahl an konzeptionellen Schwierig
keiten und methodischen Fallstricken gegenüber: Welche 
Variablen sind wie wichtig? Mithilfe welcher Indikato-
ren lassen sie sich operationalisieren? Kann die Resilienz 
verschiedener Systeme miteinander verglichen werden? 
Welche Dimensionen müssen integriert werden und wie 
können sie gewichtet werden? Sind qualitative oder quan-
titative, absolute oder relative Maße sinnvoll? Und wie 
kann Resilienz als dynamische Eigenschaft mithilfe einer 
Bewertung oder Messung zu einem bestimmten Zeitpunkt 

sinnvoll erhoben werden? Trotz der Vielzahl an offenen Fra-
gen lohnt sich die Anstrengung. Zudem muss die Resilienz-
Messung kein perfektes Ergebnis produzieren. Vielmehr 
wird eine hinreichend differenzierende Aussage über den 
Grad der Resilienz zwischen verschiedenen untersuchten 
Einheiten angestrebt, um so besonders resiliente Systeme 
als Vorbilder und besonders wenig resiliente Systeme als 
der Hilfe bedürftig identifizieren zu können. Deshalb sollte 
sich die deutsche Forschungslandschaft mithilfe der ent-
schlossenen Unterstützung der politisch Verantwortlichen 
und im Schulterschuss mit allen relevanten Akteuren – wie 
zum Beispiel den Betreibern kritischer Infrastrukturen – die-
ser Herausforderung annehmen.

HANDLUNGSEMPFEHLUNG 3

Methoden zur Modellierung und Simulation komplexer 
soziotechnischer Systeme mit hoher gesellschaftlicher Re-
levanz entwickeln. Forschungsansätzen, die bestehende 
Modellierungsansätze erweitern und die Auswirkungen 
widriger Ereignisse speziell im Hinblick auf Kaskadeneffekte 
simulieren helfen, sollte in der Sicherheitsforschung größeres 
Gewicht eingeräumt werden. Entscheidend ist die zuver-
lässige Identifikation systemkritischer Knotenpunkte und 
Schnittstellen, deren Schädigung zu Kaskadeneffekten 
führt, und die Vorhersage des Potenzials zur Selbstorgani-
sation des Systems.

Was heißt das?
Um die Resilienz komplexer Systeme zielgerichtet erhö-
hen zu können, benötigen die verantwortlichen Akteure 
ein detailliertes, genaues Verständnis des Verhaltens der 
Systeme und ihrer exakten Funktionsweise auch und ge-
rade im Extremfall. Dafür können sie natürlich nicht auf 
das Eintreten externer oder interner Schocks warten. Sie 
müssen vielmehr bereits im Vorhinein bei der Planung 
des Systems sowie während des Normalzustands, wenn 
das System wie vorgesehen funktioniert, in der Lage sein, 
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Extremfälle möglichst wirklichkeitsnah nachzustellen. Auf 
diese Weise können sie Schwachstellen erkennen, Gegen
maßnahmen planen, Fehler korrigieren und alles tun, 
um das System möglichst umfassend auf das Eintreten 
widriger Ereignisse vorzubereiten. Die Simulation und Mo-
dellierung komplexer Systeme versetzt sie genau dazu in 
die Lage. Es existiert schon heute eine Vielzahl an Möglich-
keiten zur Modellerstellung. Gerade vor dem Hintergrund 
der fortschreitenden Komplexitätszunahme und der grö-
ßer werdenden Interdependenzen vormals unabhängiger 
Subsysteme werden aber weitergehende, fortschrittlichste 
Methoden benötigt, um das Systemverhalten auch für das 
Eintreten unerwarteter Ereignisse zuverlässig abbilden zu 
können. Daher sollte verstärkt an der Erforschung von Me-
thoden gearbeitet werden, die nicht nur das „Durchrech-
nen“ vorher festgelegter Szenarien erlauben. Zukünftige 
Modellierungs-Ansätze müssen das Gesamtsystem darstel-
len können, ohne vorher definierte Szenarien einzubezie-
hen. Das Ziel sind multimodale Simulationen, die in einem 
integrierten Ansatz technische und soziale Systeme und 
ihr komplexes Zusammenspiel abbilden können. Hierfür 
werden Investitionen in Forschung und Entwicklung be-
nötigt, die auch im Hinblick auf eine Standardisierung 
und Vereinbarkeit verschiedener Modellierungsansätze 
getätigt werden sollten.

HANDLUNGSEMPFEHLUNG 4

Resilience Engineering als eigenständiges Fachgebiet 
etablieren: Die Erforschung, Entwicklung und Umsetzung 
resilienten Designs und resilienter Konstruktionsweisen 
für kritische Infrastrukturen forcieren. Die Infrastrukturen 
müssen mithilfe innovativer Technologien fit gemacht 
werden für das 21. Jahrhundert. Resilience Engineering 
bedeutet, maßgeschneiderte technologische und interdis-
ziplinäre Methoden und Lösungen zu entwickeln, mit deren 
Hilfe Systeme von entscheidendem gesellschaftlichen Wert 
resilient gestaltet werden können. 

Was heißt das?
Die nachhaltige und zuverlässige Funktionsfähigkeit der 
kritischen Infrastrukturen moderner Gesellschaften ist buch-
stäblich überlebensnotwendig für diese. Ohne Energie, Was-
ser, Nahrung, Mobilität, Kommunikation usw. ist mensch
liches Zusammenleben nicht denkbar. Um die Funktions-, 
Anpassungs-, Widerstands- und Lernfähigkeit der kritischen 
Infrastrukturen angesichts widriger Ereignisse jedweder Art 
sicherzustellen und zu erhöhen, ist Resilience Engineering 
das Mittel der Wahl. Resilience Engineering ist die ingenieur-
wissenschaftlich-interdisziplinäre Erforschung und Entwick-
lung von Vorgehensweisen und Methoden zur Erhöhung von 
Widerstandsfähigkeit, Anpassbarkeit und Selbstorganisation 
von Systemen hohen gesellschaftlichen Werts. Dahinter ver-
birgt sich eine konsequente und frühzeitige Einbeziehung 
technologischer Lösungsansätze für Sicherheitsprobleme 
aller Art in jegliche Planungs- und Umsetzungsaktivitäten 
bedeutender gesellschaftlicher Projekte von der individuel-
len bis zur Gesamtsystemebene. Ziel ist es, kritische Teilfunk-
tionen dieser Systeme im Schadensfall auch außerhalb der 
Standardanforderungen kontrolliert aufrechtzuerhalten und 
einen katastrophalen Totalausfall zu vermeiden. Es werden 
maßgeschneiderte technologische Lösungen zur Erhöhung 
der Resilienz einzelner Infrastrukturen benötigt, die gleich
zeitig hinsichtlich ihrer Wirkung und ihrer Effekte auf das 
Gesamtsystem optimiert und durch intelligente Lösungen 
aus anderen Bereichen wie der Ökonomie, der Ökologie oder 
der Sozialwissenschaften ergänzt werden. Beispielhaft kann 
man an dieser Stelle auf Technologien wie selbstheilende, 
adaptive Werkstoffe oder durch energieautarke, automati-
sierte Sensornetzwerke intelligent und lernfähig gestaltete 
Bauwerke verweisen. Resilience Engineering ermöglicht es 
zudem, die Entstehung nicht kompatibler Insellösungen zu 
vermeiden. Der ganzheitliche Aspekt von Resilienz kommt 
hier insofern zum Tragen, als Technologien zukünftig sowohl 
untereinander als auch nach außen anschlussfähig für weite-
re Lösungsmöglichkeiten sein müssen. Dieses neuartige Ver-
ständnis der Rolle der Ingenieurwissenschaften, wenn es um 
die Sicherstellung und Erhöhung der Resilienz der Gesellschaft 
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und insbesondere deren kritischer Infrastrukturen geht, sollte 
in den nächsten Jahren auch in Deutschland verstärkt Einzug 
in das nationale Sicherheitsforschungsprogramm halten und 
sich insbesondere in den sicherheitsrelevanten Strategien 
der deutschen Bundesregierung wie zum Beispiel dem na-
tionalen Plan zum Schutz Kritischer Infrastrukturen KRITIS 
wiederfinden.

HANDLUNGSEMPFEHLUNG 5

Strategien zur nachhaltigen Stärkung der Eigenverantwort-
lichkeit der Bürgerinnen und Bürger angesichts widriger 
Ereignisse entwickeln und umsetzen. In einem Dialog auf 
Augenhöhe und mithilfe der Schaffung weitreichender Mög-
lichkeiten zur Partizipation auf verschiedenen, dezentralen 
Ebenen sollte die Bevölkerung aktiv an der Gestaltung re-
silienter Gesellschaften beteiligt werden. Vorsorge vor und 
Akzeptanz von Risiken kann von staatlicher Seite unterstützt 
werden, etwa durch Lehrinhalte an Schulen, durch Stärken 
des freiwilligen Engagements in Feuerwehren, bei DRK, 
THW und vielen weiteren Rettungsorganisationen oder 
durch weitere konkrete Maßnahmen. 

Was heißt das?
Der erste Schritt dazu ist die Schaffung eines verantwor-
tungsvollen Bewusstseins dafür, was alles passieren könn-
te. Nur wer mit dem Eintreten widriger Ereignisse rechnet, 
kann sich mental und durch Handeln darauf vorbereiten 
und wird so in die Lage versetzt, den Schock möglichst 
unbeschadet zu überstehen. Ein derartiges Bewusstsein zu 
schaffen und effizient Katastrophenschutz und -vorsorge 
zu betreiben erfordert beispielsweise regelmäßige Not-
fall- und Katastrophenübungen. So werden Routinen 
eingeübt und Selbstverständlichkeiten aufgebaut, die im 
Krisenfall Leben retten können. Regelmäßige Übungen 
für den Ernstfall schaffen zudem die Überzeugung – und 
damit ein Stück weit die Fähigkeit selbst – gegenüber Ka-
tastrophen aller Art gerüstet und gut vorbereitet zu sein. 

In Deutschland engagieren sich bereits heute sehr viele 
Menschen freiwillig bei Feuerwehren und Rettungsorgani-
sationen. Dieses Potenzial gilt es zu erhalten und weiter 
auszubauen sowie bei der Schaffung eines Bewusstseins 
für Katastrophen in der gesamten Bevölkerung zu nutzen. 
Ein weiterer Weg, der künftig verstärkt beschritten wer-
den sollte, ist die Einbindung entsprechender Lerninhalte 
in Schulunterricht und Weiterbildungsangebote. Die Fo-
kussierung auf Bildung und Ausbildung von Menschen 
zur Erhöhung ihrer Resilienz ist ein sehr wichtiger Aspekt 
auf dem Weg hin zu resilienteren Gesellschaften. Dabei 
muss eine Überfrachtung, die zur Gleichgültigkeit gegen-
über Gefahren führt, genauso vermieden werden wie eine 
dauerhafte Verunsicherung aufgrund der unüberschauba-
ren Risiken. Mithilfe der Integration verschiedener Metho-
den zur Stärkung der Eigenverantwortlichkeit der Bürger 
soll es langfristig gelingen, neben der Befähigung einzel-
ner auch Sozialkapital und sozialen Zusammenhalt auf 
nachbarschaftlicher, lokaler Ebene zu stärken. Denn diese 
Faktoren können bei Eintreten eines widrigen Ereignisses 
einen großen Einfluss darauf ausüben, wie gut die jewei-
lige geografische Einheit den entsprechenden Schock 
übersteht. Insofern sollten zukünftig Forschungsanstren-
gungen wie auch Umsetzungsbemühungen, welche die 
Eigenverantwortlichkeit der Bürger stärken, auf verschie-
denen Ebenen forciert werden.

HANDLUNGSEMPFEHLUNG 6

Den langfristigen Mehrwert von Resilienz für Gesellschaften 
aufzeigen. Es bedarf einer Erweiterung der Perspektive weg 
von einer kurzfristigen und kurzsichtigen Nutzenoptimie-
rung, hin zu strategischem und nachhaltigem Denken und 
Handeln. Dazu müssen künftige Forschungsansätze ökono-
mische Aspekte von Anfang an mitdenken. So können sie 
aufzeigen, dass sich Investitionen in Resilienz lohnen. Damit 
wird ein Business Case aus dem vermeintlichen Kostenträ-
ger Resilienz.
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Was heißt das?
Gesellschaften, deren Wirtschaftssystem marktwirtschaft-
lich organisiert ist, nutzen für Entscheidungen über Investi-
tionen grundsätzlich eine mehr oder weniger ausgeklügelte 
Kosten-Nutzen-Rechnung. Staatliche Investitionsentschei-
dungen sind von dieser Logik teilweise ausgenommen, da 
ihnen häufig kein direkter Nutzenzuwachs in Form von mo-
netärem Benefit gegenübersteht. Dessen ungeachtet ver-
sucht auch der Staat mit dem Einsatz seiner knappen Mittel 
ein bestmögliches Ergebnis im Rahmen der zuvor definier-
ten Anforderungen zu erreichen. Die Mittel sollen möglichst 
effizient und effektiv genutzt werden. Entscheidend ist die 
Bewertungsgrundlage, anhand derer darüber befunden 
werden soll, ob der Mitteleinsatz effizient und effektiv ist. 
Maßnahmen zur Erhöhung der Resilienz einer Gesellschaft 
kosten Geld, von benötigten Investitionen in Forschung und 
Entwicklung, über den zusätzlichen Aufwand für resiliente 
Konstruktionsweisen kritischer Infrastrukturen bis hin zu 
Kosten für die Implementation des Konzepts in Lerninhalte 
an Schulen. Trotzdem ist Resilienz kein „kostspieliges Add-
on“, kein verzichtbarer Luxus, sondern vielmehr Grundvor-
aussetzung für die Nachhaltigkeit von Investitionen. Denn 
in Anbetracht der immer größer werdenden Herausforde-
rungen, denen sich unsere Gesellschaften gegenübersehen, 
sind Systeme, die bei der ersten kleinen Störung zusammen-
brechen, weil sie unter der Maßgabe der bedingungslosen 
Kostenreduktion gestaltet wurden, kein langfristig trag
bares Modell. Die durch Resilienz im ersten Moment entste-
henden Mehrkosten lohnen sich in einer auf Nachhaltigkeit 
ausgerichteten Betrachtungsweise gleich in mehrfacher 
Hinsicht: zum einen durch die Vermeidung menschlichen 
Leids im Fall des Eintretens widriger Ereignisse und zum 
anderen auch finanziell. Einer Untersuchung des Multi-
Hazard Mitigation Council zufolge verhindert jeder Dollar, 
der in Maßnahmen zur Mitigation im Vorfeld von Erdbeben, 
Fluten und Stürmen investiert wird, im Nachhinein Schä-
den von ungefähr vier Dollar (siehe Abschnitt 3.2.2). Da-
für ist es selbstverständlich erforderlich, genau zu wissen, 
wo sich welche Investitionen wie sehr lohnen. Zukünftige 

Forschungsanstrengungen zur Erhöhung der gesellschaft-
lichen Resilienz sollten deshalb ökonomische Aspekte von 
Anfang an mitberücksichtigen.

HANDLUNGSEMPFEHLUNG 7

Anreize für Unternehmen schaffen, ihre Resilienz zu 
erhöhen. Es sollte darüber nachgedacht werden, ein stan-
dardisiertes Resilienz-Monitoring einzuführen, welches von 
öffentlicher Seite begleitet und gegebenenfalls koordiniert 
wird, um gesellschaftlich relevante Unternehmen, die nach-
weislich ihre Resilienz steigern, in geeigneter Form zu inzen-
tiveren und diejenigen gesellschaftlich relevanten Unter
nehmen, die dem Aufbau von Resilienz nicht nachkommen, 
durch erhöhte Versicherungsprämien, Zusatzabgaben oder 
Ähnliches zu beeinflussen.

Was heißt das?
Unternehmen versuchen grundsätzlich, durch ihre Ge-
schäftstätigkeit ihren Gewinn zu maximieren. Dazu benö-
tigen sie einen möglichst störungsfreien und reibungslosen 
Ablauf ihrer Geschäfte. Deshalb betreiben die meisten 
Unternehmen zumindest implizit Risikovorsorge – sie wapp-
nen sich infolgedessen durch geeignete Gegenmaßnahmen 
für den Fall des Eintretens bestimmter widriger Ereignisse. 
Entscheidend sind dabei die vermutete Schadenshöhe so-
wie die Eintrittswahrscheinlichkeit. Resilienz bezieht sich im 
unternehmerischen Kontext auch auf die Ereignisse, deren 
Eintreten unerwartet, demzufolge sehr unwahrscheinlich 
ist. Obwohl die Schadenshöhe zum Beispiel bei Natur
katastrophen enorm sein kann, sind nur die wenigsten 
Unternehmen auf derartige Risiken vorbereitet. Die geringe 
Eintrittswahrscheinlichkeit macht Investitionen scheinbar 
unrentabel. Daher sollte künftig nach Wegen gesucht wer-
den, die Unternehmen dabei helfen, resilienter angesichts 
unwahrscheinlicher, aber gravierender widriger Ereignisse 
zu werden. Eine erfolgversprechende Maßnahme kann die 
Einführung von Versicherungspflichten gegenüber widrigen 
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Ereignissen sein, wobei jene auch veranlasst werden müs-
sen, derartige Versicherungen anzubieten. Daneben bietet 
sich eine Überwachung der von Unternehmen getätigten 
Schritte hin zu mehr Resilienz auf staatlicher Seite an. Dazu 
bedarf es Regularien darüber, was Unternehmen tun müs-
sen, um resilienter zu werden, zum Beispiel die Durchfüh-
rung von Notfall- und Krisenübungen oder die Einrichtung 
gewisser Redundanzen und Puffer im Geschäftsablauf. Die 
Einhaltung oder Nichtbeachtung dieser Regularien kann 
dann von staatlicher Seite entsprechend belohnt oder sank-
tioniert werden. Wie das auf effektive Weise gelingen kann, 
ohne die Wettbewerbsfähigkeit von Unternehmen zu ge-
fährden, ist eine Frage, zu deren Beantwortung noch einige 
Anstrengungen unternommen werden müssen.

HANDLUNGSEMPFEHLUNG 8

Meldepflichten im Sinne eines Frühwarnsystems einführen. 
Trotz der geringen Wahrscheinlichkeit für das Eintreten 
gravierender widriger Ereignisse treten diese faktisch auf. 
Daher sollte ein nationales Frühwarnsystem eingeführt 
werden, welches mit einer auf Branchen zugeschnittenen 
Meldepflicht (zum Beispiel durch branchenspezifische 
Meldekriterien) verbunden ist, die Unternehmen vorschreibt, 
sicherheitskritische Ereignisse zu melden. 

Was heißt das?
Die meisten Unternehmen rechnen im normalen Tages-
geschäft nicht mit dem plötzlichen Eintreten schwerer 
Schocks. Daher mangelt es vielen von ihnen an einem 
entsprechenden Gefahrenbewusstsein. Durch die Einfüh-
rung von Meldepflichten für bestimmte Vorfälle wird es 
möglich, diese Art Bewusstsein zu stimulieren. In diesem 
Sinne können sie als Frühwarnsystem dienen und so zu 
einer deutlich stärkeren Prävention beitragen. Die zu er-
wartenden Befürchtungen von Unternehmen, durch der-
artige Meldepflichten unter Umständen an einem öffent-
lichen Pranger zu stehen und in ihrer Geschäftstätigkeit 

geschädigt zu werden, müssen dabei ernst genommen 
und durch eine entsprechende Ausgestaltung der Melde
pflichten entkräftet werden. Außerdem muss vor der 
Einführung derartiger Regelungen intensiv untersucht 
werden, für welche Ereignisse und Branchen, welche In-
formationen und natürlich auch, an wen sie gemeldet 
werden müssen. Die Pflichten sollten sich dabei nur an 
solche Unternehmen richten, bei denen ein teilweiser 
oder gänzlicher Zusammenbruch ihrer Geschäftstätig-
keit gravierende negative Auswirkungen auf die lokale, 
regionale oder nationale Wirtschaft haben könnte. Der-
artige Meldepflichten scheinen zudem gerade für die 
zunehmende Bedrohung durch Cyber-Kriminalität beson-
ders sinnvoll zu sein, da sie dort die Aufmerksamkeit für 
bevorstehende oder wahrscheinliche Attacken erhöhen, 
sowie eine zielgerichtete Bekämpfung erlauben. Selbst-
verständlich gilt es auch hier, mithilfe eines durchdach-
ten Systems mögliche Reputationsschäden und sonstige 
Benachteiligungen für die betroffenen Unternehmen von 
vorneherein auszuschließen.

HANDLUNGSEMPFEHLUNG 9

Eine nationale Resilienz-Strategie entwickeln. Es wird eine 
übergreifende Vision für resiliente Gesellschaften im größe-
ren Kontext der nachhaltigen Entwicklung benötigt. Resili-
enz als holistisches Konzept kann nicht per Gesetz verordnet 
werden. Eine nationale Resilienz-Strategie kann aber den 
Grundstein legen, den vielfältigen Herausforderungen der 
immer komplexer werdenden, hochtechnisierten Welt mit 
einem konsistenten und umfassenden Ansatz zu begegnen 
und davon ausgehend maßgeschneiderte Lösungen für spe-
zifische Probleme zu entwickeln.

Was heißt das?
Das ganzheitliche Konzept Resilienz kann seinen vollen Nut-
zen für die Gesellschaft nur dann entfalten, wenn es auch 
auf der politischen Ebene angenommen und durch eine 
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entschlossene Unterstützung als notwendig erkannter Maß-
nahmen unterstützt wird. Dazu bedarf es in einem ersten 
Schritt der Ausarbeitung einer nationalen Resilienz-Strategie. 
Durch eine solche Strategie wird deutlich, dass Regierung 
und verantwortliche Behörden die Erhöhung der Resilienz 
der Gesellschaft und ihrer relevanten Subsysteme als unab-
dingbar für deren Zukunftsfähigkeit erkannt haben. Sie kann 
zugleich Ausgangspunkt sein für konkrete Pläne zur Umset-
zung resilienzerhöhender Maßnahmen, zum Beispiel im Be-
reich der kritischen Infrastrukturen. Dazu gehört auch eine 
ständige Überprüfung der einzelnen Bereiche der Regierung, 
wie zum Beispiel nachgeordneter Katastrophenschutzbehör-
den, im Hinblick darauf, ob sie Resilienz in angemessener 
Weise als Organisationsprinzip in ihre Arbeit aufnehmen und 
zur Umsetzung hinreichend stark mit anderen verantwort-
lichen Stellen kooperieren können. Vor allen Dingen in der 
anwendungs- und lösungsorientierten Sicherheitsforschung 
kann Resilienz als zugrunde liegende Handlungsmaxime die 
Basis aller künftigen Forschungsanstrengungen bilden. Da-
mit lassen sich innovative Ideen und Ansätze schneller und 
besser identifizieren, Forschungslücken aufdecken und ein 
möglicher Mehrwert, den einzelne Lösungen zur ganzheitli-
chen Resilienz der Gesellschaft beitragen, zuverlässig bewer-
ten. Die Handlungsempfehlungen 2 bis 8 sind insofern vor 
diesem Hintergrund als die Themen und Bereiche zu verste-
hen, in denen durch eine Intensivierung der Bemühungen in 
Forschung und Entwicklung, Deutschland und Europa insge-
samt resilienter gestaltet werden können.

HANDLUNGSEMPFEHLUNG 10

Resilienz als Schlüsselkomponente nachhaltiger Entwick-
lung etablieren. Nachhaltigkeit bedeutet, das menschliche 
Zusammenleben so zu gestalten, dass es den Bedürfnissen 
der heutigen Generation entspricht, ohne die Möglich
keiten künftiger Generationen zu gefährden, ihre eigenen 
Bedürfnisse zu befriedigen. Dazu müssen Gesellschaften 
überlebensfähig angesichts großer Herausforderungen 

sein. Überlebensfähigkeit setzt Funktions-, Anpassungs-, 
Widerstands- und Lernfähigkeit voraus. Genau das ist das 
charakteristische Wesensmerkmal resilienter Systeme. Das 
Konzept Resilienz schlägt also eine Brücke zwischen Sicher-
heits- und Nachhaltigkeitsforschung.

Was heißt das?
Nachhaltigkeit ist im Laufe der letzten beiden Jahrzehnte zu 
einem der wichtigsten politischen Leitmotive weltweit ge-
worden. Das gilt in sogar noch größerem Maße für Deutsch-
land, wo beispielsweise durch die Idee der Energiewende 
ein Kernbestandteil nachhaltiger Entwicklung bereits in 
der Praxis umgesetzt werden soll. Nachhaltigkeit bedeutet 
aber weit mehr als nur die Umstellung der Energieversor-
gung einer Gesellschaft von fossilen Energieträgern auf 
regenerative Gewinnung. Die Vereinten Nationen etwa 
definieren sieben Schlüsselkomponenten nachhaltiger Ent-
wicklung und sind so in der Lage, die drei entscheidenden 
Dimensionen des Konzepts mit Inhalt zu füllen. Nachhaltig 
ist eine Entwicklung dann, wenn sie sowohl ökologisch und 
ökonomisch als auch sozial sinnvoll für die lebende und für 
zukünftige Generationen ist. Dieser Ansatz wird als „Drei-
Säulen-Modell“ der Nachhaltigkeit bezeichnet. Die sieben 
Schlüsselkomponenten nachhaltiger Entwicklung sind dann 
folgerichtig faire Beschäftigung, nachhaltige Energieversor-
gung, Nahrungssicherheit und nachhaltige Landwirtschaft, 
eine nachhaltige Stadtentwicklung, sichere Wasserversor-
gung, ein nachhaltiger Umgang mit den Ozeanen und die 
resiliente Gesellschaft. Jede dieser Schlüsselkomponenten 
bedarf für sich noch einer weiteren Spezifizierung, um da-
raus konkrete Handlungsempfehlungen zur Erhöhung der 
Nachhaltigkeit von Gesellschaften abzuleiten. Klar ist aber, 
dass nur durch eine intensive und insgesamt gleichrangige 
Beachtung der sieben Schlüsselkomponenten die Entwick-
lung der Welt nachhaltig gestaltet werden kann. Resilienz 
bedeutet in diesem Kontext das Vermögen, die Funktions-, 
Anpassungs-, Widerstands- und Lernfähigkeit vor dem Hin-
tergrund elementarer Veränderungsprozesse bei gleich-
zeitig auftretenden gravierenden Schadensereignissen 
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zu wahren. Das wiederum ist für Nachhaltigkeit im Sin-
ne der Zukunftsfähigkeit menschlicher Gesellschaften 
überlebensnotwendig. Ergo kann Nachhaltigkeit nur gelin-
gen, wenn sie Resilienz mitdenkt. Sowohl Sicherheits- als 
auch Nachhaltigkeitsforschung sollten daher Resilienz als 
Teil ihrer Programmatik begreifen und entsprechende For-
schungsaktivitäten hervorbringen.

Diese zehn Handlungsempfehlungen sind in ihrer Gesamt-
heit als eine Art Blaupause für den Aufbau resilienterer 
Gesellschaften zu verstehen. Gleichzeitig können sich 
Entscheidungsträger aus ihnen wie aus einem Werkzeug
kasten bedienen. Wie bereits erwähnt decken sie eine sehr 
große Bandbreite völlig unterschiedlicher Aspekte des 
komplexen Konzepts Resilienz ab. Ohne den Blickwinkel 
unnötig zu verengen und damit die Nützlichkeit des Kon-
zepts zu untergraben, konzentrieren sie sich teilweise 

doch – wie in den Projektzielen gefordert – auf Wege 
zur Erhöhung der Resilienz kritischer Infrastrukturen. 
Dabei müssen komplexe und interdependente kritische 
Infrastrukturen als soziotechnische Systeme verstanden 
werden. Für sie wie für Gesellschaften insgesamt gilt es, 
einen Resilience-by-Design-Ansatz in künftige Forschungs-
strategien zu integrieren und so Resilienz zur fundamen-
talen Grundvoraussetzung jeglicher technologischer oder 
gesellschaftlicher Sicherheitslösungen zu machen. Damit 
sich in Zukunft kein zweiter 11. September manifestieren 
kann und kein zweites Fukushima möglich sein wird. Da-
mit die Katrinas und Sandys, aber auch die Haiyans der 
Zukunft zwar immer noch verheerende Stürme sind, aber 
nur noch begrenzte menschliche und materielle Schäden 
anrichten. Damit Deutschland, sollte es von einem derart 
schwerwiegenden widrigen Ereignis getroffen werden, 
sich als resilient erweisen kann.
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> acatech – DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN

acatech vertritt die deutschen Technikwissenschaften im In- und Ausland 

in selbstbestimmter, unabhängiger und gemeinwohlorientierter Weise. Als 

Arbeitsakademie berät acatech Politik und Gesellschaft in technikwissen-

schaftlichen und technologiepolitischen Zukunftsfragen. Darüber hinaus hat 

es sich acatech zum Ziel gesetzt, den Wissenstransfer zwischen Wissenschaft 

und Wirtschaft zu unterstützen und den technikwissenschaftlichen Nachwuchs 

zu fördern. Zu den Mitgliedern der Akademie zählen herausragende Wissen-

schaftler aus Hochschulen, Forschungseinrichtungen und Unternehmen. 

acatech finanziert sich durch eine institutionelle Förderung von Bund und 

Ländern sowie durch Spenden und projektbezogene Drittmittel. Um den Dis-

kurs über technischen Fortschritt in Deutschland zu fördern und das Potenzial 

zukunftsweisender Technologien für Wirtschaft und Gesellschaft darzustellen, 

veranstaltet acatech Symposien, Foren, Podiumsdiskussionen und Workshops. 

Mit Studien, Empfehlungen und Stellungnahmen wendet sich acatech an die 

Öffentlichkeit. acatech besteht aus drei Organen: Die Mitglieder der Akademie 

sind in der Mitgliederversammlung organisiert; das Präsidium, das von den 

Mitgliedern und Senatoren der Akademie bestimmt wird, lenkt die Arbeit; ein 

Senat mit namhaften Persönlichkeiten vor allem aus der Industrie, aus der 

Wissenschaft und aus der Politik berät acatech in Fragen der strategischen 

Ausrichtung und sorgt für den Austausch mit der Wirtschaft und anderen 

Wissenschaftsorganisationen in Deutschland. Die Geschäftsstelle von acatech 

befindet sich in München; zudem ist acatech mit einem Hauptstadtbüro in 

Berlin und einem Büro in Brüssel vertreten.

Weitere Informationen unter www.acatech.de
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