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Cybersicherheit und Digitale Aufklarung

Gefahrdungsfeld Smart Home

Der digitale Assistent leitet das Kommando an die Smart |
Home-App weiter, welche den Alarm sowie die Eingangstiiren |
steuert. Das Tirschloss wird getiffnet, ohne physische Ein
bruchsspuren.

r Zugriff auf den Smart: |
mit Schadsoftware. Uber eine |

| Oft reicht es, wenn sich
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| weiteren (vermeintlich

Diese Angriffsfldche gilt als besonders gefahrlich: Wenn |
ein digitaler Assistent und ein Lautsprecher kombiniert Ziel

eines Hacking-Angriffs werden, kénnen diese alles, was iber |
Sprachkommandos |3uft, neu programmieren. |

| Wenige Sekunden spater hat der Hacker

fehl an einen vernetzten Lautsprecher gesendet. Der Lau
l cher wandelt den Text in Sprache um und trégt diesen ei
| digitalen Assistenten vor. ,Alarm ausschalten. Tiire &ffn
lautet der Befehl aus dem Lautsprecher.

pal entscheidet der Hacker, auch in die
utzungsdaten der SmartToilette einzudringen.

Uber Nutzungsprotokolle kann er auf sensible
| Digitale Assistenten sind sprachgesteuerte, internetbasierte, as Toilettenbesitzers zuriick
| intelligente Gerdte. Sie Obertragen die im Raum gesproche-

nen Worte digital zum Hersteller, wo die Befehle verarbeitet

| werden.

Als nachsten Sprachbefehl programmiert der

| Hacker: Kaufe mir die neueste Drohne”. Auch

| hier leitet der digitale Assistent die Bestellung an
| einen Online-Lieferanten weiter, der wiederum mit Abtacken. OFt wird bei der Instz
dem Bankkonto des Opfers verbunden ist.

Sekunden finden.
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Zuletzt sucht der Hacker nach privaten Sprach-
dateien, die der digitale Assistent aufgenommen
und gespeichert hat. Anschliefend hackt er sich
in die Social-Media-Account des Opfers ein und
verdffentlicht dort die gefundenen Sprachauf
zeichnungen, um sein Opfer bloBzustellen.





