
 

 

 

Phase 
 

Moderation 
 

Ziele 
 

Medien & Methoden 
 

Zeit 
 

Informieren Einführung in das Thema 
und erstes Problembe-
wusstsein schaffen 

Stellungnahme  zu dem Zitat aus der Publikation acatech Horizonte zum 
Thema Cyber Security:  
„Das Internet ist ein Kartenhaus; Sicherheit wurde in seiner Architektur nicht 

berücksichtigt. Eingeplant wurde auch nicht, dass es viele Leute  
mit schlechten Absichten gibt“ 

Das Zitat kann entweder an die Tafel 
geschrieben, oder aber einfach 
mündlich besprochen werden. 

ca. 10 
Minuten 

Informieren 
& 

Urteilen 

Aufteilung der Klasse in 
in drei Gruppen  und 
Aushändigung  je eines 
Lernplakats zu digitalen 
Angriffsmöglichkeiten 
sowie den dazugehöri-
gen Arbeits- 
materialien.  
 
x Gruppe 1:  Doxing 
x Gruppe 2:   

Fake News 
x Gruppe 3:  Angriffs-

möglichkeiten in ei-
nem Smart Home 

 
Aufforderung, die Aufga-
benstellung auf dem Ar-
beitsblatt zu bearbeiten 

Gruppe 1: Doxing: 
Lesen des Artikels über Doxing. Anschließende Diskussion anhand der Frage-
stellung auf dem zugehörigen Arbeitsblatt. 

Bearbeitung des zugeteilten Plakats, Diskussion in der Gruppe über das 
Thema und Zuordnung der Textbausteine. 

Gruppe 2: Fake News & Social Bots: 
Lesen des Artikels über Fake News & Social Bots . Diskussion des Artikels an-
hand der Fragestellung auf dem Arbeitsblatt. 

Bearbeitung des zugeteilten Plakats,  Diskussion über das Thema und Zuord-
nung der Textbausteine. 

Gruppe 3: Angriffe im vernetzten Zuhause (Smart Home): 
Sichtung des Arbeitsblatts über Smart Home ohne Textbausteine. 

Aufgabenstellung zum Verfassen einer Geschichte zu einem Hacking-Angriff 
in einem Smart-Home  und dabei auf die Pfeile des Plakats Bezug zu nehmen. 
Jeder unausgefüllte Textkasten stellt ein Element der Geschichte dar. An-
schließend soll die Geschichte vorgestellt werden. 

Tesa-Film und Scheren bereithalten 
 
Gruppe 1: 
x Arbeitsblatt Doxing 
x Artikel „Eine Waffe namens  

Doxing“ (gekürzt) 
x Plakat zum Thema Doxing 
x Textbausteine zum Plakat Doxing 
 
Gruppe 2: 
x Arbeitsblatt Fake News & Social 

Bots 
x Artikel „Social Bots zwischen 

Phänomen und Phantom“ (ge-
kürzt) 

x Plakat zum Thema Fake News 
x Textbausteine zum Plakat Fake 

News 
 
Gruppe 3: 
x Arbeitsblatt Smart Home 
x Plakat zum Thema Smart Home 

ca. 30 
Minuten 

Cybersicherheit |Neue Risiken 
Angriffe auf die persönliche und kollektive IT-Infrastruktur 



 
 
 

Phase 
 

Moderation 
 

Ziele 
 

Medien & Methoden 
 

Zeit 
 

Informieren Vorstellung der ersten 
Gruppenarbeit: 
 
5 Minuten pro Gruppe 

Präsentation der Ergebnisse und Vorstellen der jeweiligen Pos-
ter. 

Poster zu Doxing 
Poster zu Fake News 
Poster zu Smart Home 

ca. 15 
Minuten 

Informieren 
& 

Urteilen 

Zweite Gruppenarbeit: Eigenständige 
Rechercheaufgabe zu  Möglichkeiten 
für mehr Informationssicherheit. Dazu 
werden Beispiele vorgegeben, zu de-
nen recherchiert werden soll. 
 
WICHTIG: Zur Beantwortung der Fra-
gen ist ein Internetzugang erforderlich. 

Gruppe 1: Persönliche Möglichkeiten 

x Beispiel Passwortmanager  

Gruppe 2: Europäische Möglichkeiten 

x Beispiel 1: EU Cyber Security Act 

Gruppe 3  Nationale Möglichkeiten 

x Beispiel: IT Sicherheitsgesetz 2.0  

Ziel: Es gibt nicht die eine Lösung für ein komplexes gesell-
schaftliches Problem, aber viele Möglichkeiten, um selbst et-
was zu verändern. 

Gruppe 1: 
x Arbeitsblatt 4: Individuelle Mög-

lichkeiten 
 
Gruppe 2:  
x Arbeitsblatt 5: Europäische  

Möglichkeiten 
 
Gruppe 3: 
x Arbeitsblatt 6: Nationale 

 Möglichkeiten 

ca. 20 
Minuten 

Präsentieren Vorstellung und Diskussion der zweiten 
Gruppenarbeit 
 
Bei Unklarheiten oder Lücken kann die 
Lehrkraft auf der Basis der beiliegen-
den Faktenzusammenstellung zur zwei-
ten Gruppenarbeit ergänzen. 
 
Austeilen eines Flyers,  der Ergebnisse 
zusammenfasst. 

Jede Gruppe stellt die Ergebnisse ihrer Arbeitsaufträge vor und 
erklärt den Mitgliedern der jeweils anderen Gruppen, welche 
Möglichkeiten es gibt und was diese tun können. Ihre Ergeb-
nisse schreiben sie in Stichpunkten in das Poster. 

Das ausgefüllte Poster wird an die Wand gehängt. 

 

Poster zu Handlungsmöglichkeiten 
 
Flyer  

ca. 15 
Minuten 

Cybersicherheit |Was kann ich tun? 
Individuelle & kollektive Reaktionsmöglichkeiten im politischen  
Mehrebenensystem 


